Elektronické odesilani dat zdravotnické dokumentace

Pfiloha €. 2: Navrh Zhotovitele — Popis nabizeného technického reseni

Predmétem plnéni verejné zakazky (dilem) je komplexni dodavka a implementace elektronického archivu
organizace (EA) pro ZZS KVK, nezbytné udpravy informacniho systému elektronické zdravotnické
dokumentace (EZD), zahrnujici jak systém pro mobilni zadavani dat v terénu (MZD), tak elektronickou kartu
pacienta (EKP) v oblasti vytvareni elektronické zdravotnické dokumentace a napojeni EZD na elektronicky
archiv pro archivaci elektronické zdravotnické dokumentace Zdravotnické zachranné sluzby Karlovarského
kraje (ZZS KVK), dodavka souvisejicich technologii, SW, systémového SW a provozni infrastruktury
neposkytovana Objednatelem a souvisejiciho vybaveni a sluzeb. Soucasti pInéni VZ jsou dale provozni a
servisni sluzby pro zajisténi provozu dodanych systémdli, jejich Gprav a technologii na dobu neurcitou.

1 DETAILNI NAVRH CILOVEHO STAVU

V této kapitole je uveden detailni ndvrh cilového stavu respektujici poZzadavky podle Pfilohy 3 - Technicka
specifikace (zejména kapitoly 3) véetné uceleného detailniho popisu jednotlivych ¢asti systému a jejich
vzdjemnych vazeb.

1.1 PRODUKTY A TECHNOLOGIE

1.1.1 Elektronicky archiv
Elektronicky archiv (EA) ZZS KVK bude zaloZzen na produktu ICZ DESA s licenci Multicompany a
multiuser — jednd se o licenci bez omezeni na pocet subjektl a bez omezeni na pocet uZivatell
pristupujicich k archivu.

ktery kompletné resi potfeby kladené na dlouhodoby ddvéryhodny archiv. Jedna se o produkt vyvinuty
spolecnosti ICZ pro stfednédobé aZ dlouhodobé dlvéryhodné uloZeni elektronickych dokument( a spisti v
organizacich v souladu s legislativou i potfebami organizaci. Jednd se o mnoha lety ovéfené feSeni nasazené
u zakaznikd ve zdravotnictvi, statni spravé i komercni sfére.

ICZ DESA umozriuje ukladat velmi velké mnozstvi dat rlznorodého obsahu, a to nejenom jednotlivé
dokumenty, ale také napriklad velmi sloZité struktury dokumentl a komplexni spisy (zdravotnické
dokumentace, pojistné dokumentace, fotografie atd.).

Dlvéryhodna elektronicka spisovna ICZ DESA edice DES je ulozistém, kam se dostavaji elektronické
dokumenty z plvodnich aplikaci (jednd se o dokumenty uUfedniho charakteru, tj. i zdravotnicka
dokumentace vedend podle legislativy). UloZzend dokumentace zde ¢eka na standardni skartacni fizeni. Po
uplynuti ptislusnych lht, se dokumenty skartuji nebo presouvaji do nadfizeného archivu.

Hlavni funkce systému:

e Zajisténi neménnosti uloZzenych informaci

e Kontrola konzistence uloZenych bali¢kd

e Zajisténi divéryhodnosti

e Transakéni protokol

e Zajisténi Citelnosti uloZzenych informaci v budoucnosti v dlouhodobé udrzitelném formatu
e Metoda migrace formatu

e Predchazeni problémidm vzniklym genera¢nimi zménami HW a SW
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Softwarové technologie:

Celé feseni je postaveno na prenositelnych technologiich (Java, XML) a je jej tedy moZné provozovat na
raznych HW a SW platformach, které podporuji prostredi Java.

Nabizené feseni bude postaveno na architekture tvorené dvojici server(, kde jeden z nich bude fungovat
jako databazovy. Servery budou zapojeny pfimo do interni sité Objednatele. Pro komunikaci budou vyuZivat
bézného TCP/IP protokolu.

Databazovy server bude dodan s operacnim systémem Microsoft Windows a dale pak s licenci relacniho
databdzového stroje, ktery ma v sobé integrovdnu podporu pro fulltextové vyhledavani. Bude vyuZita
databaze MS SQL Server (2019 a vyssi).

Aplikacni server je po softwarové strance postaven na operacnim systému s podporou provozniho prostredi
Java 2 Standard Edition ve verzi nejméné 1.8 a na aplikacnim serveru Tomcat, ktery je Sifen pod licenci
GNU/GPL. Bude dodan operacni systém Microsoft Windows server 2022.

Dalsi software, jako jsou napt. antivirové programy, software pro firewall, sitové komunikaéni programy
apod. neni vyZadovan. Tento typ systémového software je pIné v kompetencich odpovédnych pracovnikd
Objednatele.

Aplikace DESA ma webové uzivatelské rozhrani. Na pracovni stanice nejsou kladeny Zadné specialni
pozadavky. Postacujici je pracovni stanice s instalovanym operacni systém Microsoft Windows a béznym
internetovym prohlize¢em spliujicim standardy HTML 4.0 a CSS1, napf. Mozilla Firefox verze 4.5 a vyssi,
Microsoft Edge, Google Crome. Je-li tedy na koncové stanici nainstalovan operacni systém s funkénim
internetovym prohlize¢em, lze fici, Ze dana specifikace softwarového vybaveni na strané koncového
uZivatele je splnéna. V prohlizecich je nutna podpora Java. Neni podporovan 64bit Internet Explorer (OS
Win XP a vys$si - dle verze instalace).

Hardwarové technologie:

Pro provoz feSeni predpokladdme vyuZiti vyhrazeného aplikaéniho serveru pro aplikaci ICZ DESA a
samostatného databazového serveru. Je mozné také servery virtualizovat.

Pozadavky na hardwarovou konfiguraci jsou definovany v zavislosti na poc¢tu paralelné pracujicich uzivateld.
Paralelné pracujicimi uZivateli se rozumi uZivatelé aplikaci, ktefi v jednom okamzZiku aktivné v aplikaci
pracuiji.

Dalsim dalezitym parametrem navrzeného hardware je odhad potifebné diskové kapacity.

Pro rezijni informace dokumentového uloZisté, které jsou tvofeny predevsim metadaty a full-text indexy.

1.2 ARCHITEKTURA A POPIS NUTNE PROVOZNi INFRASTRUKTURY A SYSTEMOVEHO SW PRO
SYSTEM

Na ndsledujicim obrdzku Obrazek 1 je zobrazena architektura feseni s vyznacenym rozsahem novych nebo
rozsitenych stavajicich komponent a novych nebo rozsitenych integracnich a komunikacnich rozhrani.
Nasleduje pak popis komponent architektury.
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Obrazek 1: Architektura komponent feseni

V nasledujici tabulce uvadime popis dodavanych komponent.

Typ Polozka Popis Technologie
Infra EA (App Server poskytuje béhové prostredi pro aplikaci ICZ DESA a jeji Instalovano na
server) modul SecureElement (SE2), které jsou soucasti reseni EA. serveru
Infra | EA (DB server) | Server poskytuje béhové prostfedi pro databdzovy systém, Instalovano na
ktery poskytuje databazové sluzby aplikacnim komponentam serveru
EA.
Infra EA (Ulozisté) | Datové uloZisté pro dlouhodobé ukladani dokument Instalovano na
serveru
Infra Integracni Server je béhovym prostfedim pro integracni platformu ICZ Instalovano na
platforma eHSB, ktera zprostfedkovava komunikaci s EA, umoZnuje serveru
provadét transformace pro pfizplisobeni integracnich API a
datovych zprdv, umoznuje orchestraci workflow apod.
APP EA (DESA & Aplikacni software ICZ DESA véetné modulu SecureElement, | SW a licence jsou
SE2) ktery poskytuje sluzby ovérovani, peceténi a razitkovani. soucasti dodavky

Uchazece
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Typ

Polozka

Popis

Technologie

APP

EA (DB)

Databazovy systém pro uchovavani a spravu metadat
archivu.

SW a licence

APP

ISACCN

Jedna se o rozsiteni SW ISAC CN umoznujici odesilani ZOV
obsahujici podepsané PDF prostfednictvim vyménné sité
eMeDocS.

SW

API

EA (DESA)

Integracni rozhrani DESA je soucasti dodavky SW DESA

- integrac¢ni API pro IS pdvodct

- webové uZivatelské rozhrani

- integracni rozhrani na MS AD a IdM

- integracni rozhrani kulozisti autentizacnich klicd a
certifikatd

SW

API

EA (SE2)

Komunikacni sluzby pro komunikaci s externimi sluzbami
Poskytovatell kvalifikovanych sluZzeb vytvarejicich divéru.

SW

API

IP eHSB

Integracni a komunikacni rozhrani sbérnice eHSB

SW

API

ISACCN

Uprava, roziiteni integracnich a komunikaénich rozhrani
komunika¢niho uzlu ISAC

- aby umozZnovaly prfenos POV ve formé PDF,

- aby umoznovaly vyhledani a ziskani PDF z EA

SW

1.3 SezNAM PRACI €1 CINNOSTi DODAVATELE, KTERE JSOU SOUCASTi DODAVKY

Uchaze¢ uvadi, 7e mu v dobé poddani nabidky neni zndmo, 7e v ramci realizace VR proveden prace &i
¢innosti, které jsou soucasti dodavky, které nejsou v zadavaci dokumentaci explicitné uvedeny, ale
které musi s ohledem na ndmi nabizeny pfedmét verejné zakdzky a jeho fadnou a Uplnou realizaci
provést k dosaZeni objednatelem poZadovaného cilového stavu a které jsou tedy soucasti dodavky, a

tedy i ceny.

Nad ramec pozadavk(l bude samostatné evidovat mozné rozvojové pozZadavky na celé komplexni
feSeni. Rizeni zmén bude provadéno dle zdsad obecného change managementu.
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2 DETAILNi NAVRH CILOVEHO STAVU

NiZe je popsan detailnéjsi navrh reseni. Uchaze¢ explicitné deklaruje, Ze implementuje technologie,
software, Upravy nezbytnych aplikaci a provede dalsi ¢innosti poZzadované Objednatelem tak, aby

dodané reseni bylo plné funkéni a splfiovalo poZadavky Objednatele.

2.1 DODAVKA ELEKTRONICKEHO ARCHIVU (EA)

Ozn. | Polozka Popis Pocet
1 Dodavka Dodavka dlouhodobého bezpecného  dlvéryhodného | 1 soubor
elektronického elektronického archivu pro archivaci elektronické zdravotnické
archivu (EA) dokumentace a ostatni dokumentace v souladu s legislativou.

Vtomto archivu bude ukldddna elektronickd dokumentace

vznikla v rdmci provozu ZZS.

Dodavka elektronického archivu bude spliovat nize uvedené pozadavky a bude mit nasledujici vlastnosti.

2.1.1 Legislativa a normy
Legislativni poZadavky a normy, které nabizené feseni splnuje:
e Zakon ¢. 499/2004 Sh.,
e Vyhlaska ¢. 259/2012 Sb.
e Zakon 300/2008 Sh.
o Narodni standard z Véstniku MV 57/2017

e SO 14721:2003, které preslo na ISO 14721:2012 Open archival information system

(OAIS) — Reference model

2.1.2 Ochrana uloZenych informaci
e Dlouhodoba ¢itelnost
o Vstup v dlouhodobé udrzitelném formatu
o Metoda migrace format(
e Neménnost
o Kontrola konzistence uloZenych bali¢kd
o Aplikace elektronickych peceti a ¢asovych razitek
e Vérohodnost

o Transakéni protokol

2.1.3 Zakladni vlastnosti:

o DESA je oddélena od ostatnich systému

o V DESA neexistuje funkcionalita, ktera méni nebo maze ulozena data

o DESA eviduje a archivuje vSechny operace v transakénich zaznamech

o DESA vyuZivd omezena skupina uZivatelll s vymezenymi rolemi

o DESA uklada data ve vice kopiich a kontroluje jejich konzistenci
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2.1.4 Cile a hlavni ulohy

Ztrata dokument(, dokladujicich vnitfni procesy organizace, nebo ztrata jejich divéryhodnosti predstavuje
obecné riziko souvisejici s pravni jistotou, jednoznacnosti a vymahatelnosti. Elektronické dokumenty pak
svoji nematerializovanou podstatou predstavuji dalsi rizika - technologicka. Kterym technologickym rizikiim
Celi elektronické dokumenty pfi dlouhodobé archivaci?

Béina technologicka rizika uchovavani elektronickych informaci (nejen dokumentti):
o Nefungujici software
o Nefungujici hardware
® Zména obsahu
® Smazani obsahu
Technologicka rizika, kterym celi elektronické dokumenty p¥i dlouhodobém uloZeni:
e degradace nosice
e zastaravani hardware
e zastaravani formatu
e zastaravani SW technologii a principl

e ztrata autenticity — platnost autentizacnich prvk(
Odstranéni uvedenych technologickych rizik, jejich eliminace a zajisténi prikaznosti uchovavanych
dokumentl — to jsou hlavni cile a Ukoly ICZ DESA.

Architektura systému

Vstup z Vstup od @ Uzivatelé
systému

3

aplikaci uzivatela
ﬂ ﬂ UzZivatelsky pfistup
Vstup dokumentd Search & Retrieve
AP ﬁﬁz I T T
—
i
(Data management)
e Primarni
= i
Vstup dat Aﬁ/ —) Archivni GloZisté
(Archival storage)

‘ Administrace

Obrazek 2: Architektura feSeni DESA
Na obrazku uvedené Archivni UloZisté neni pfedmétem nabidky. Pfedmétem nabidky je uloZisté typu NAS,
na které mohou byt archivni dokumenty ukladany. Toto Ulozisté bude umisténo v primarnim datovém
centru, pokud si Objednatel nezajisti jeho uloZeni a propojeni s primarnim v jiné lokalité.

2.1.5 Architektura systému ICZ DESA

Architektura vychazi z mezinarodné uznavaného standardu OAIS (ISO 14721:2003 - Open Archival
Information System). Tento standard vymezuje zakladni koncepci archivu pro uloZeni elektronickych
dokument(. Standard definuje hlavni funkce, které ma archiv zajistovat. Jedna se o pfijem dokumentd,
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spravu dat, archivni uloZeni, pfistup, administraci a planovani uchovavani. Zakladni model OAIS je na
nasledujicim obrazku.

Model OAIS pro dlouhodobé
uchovani elektronickych dokumentu

/—[ Planovéani uchovavani ]—\

P Spréva dat B
3 Mang:)gaet%ent ,S
le datazy
@ - - C
CD) . Friem ‘Archivni PFistup |, zédm’. :_?_\
dlozisté S .@
£ E
. L
\——[ Administrace ]__/
MANAGEMENT

SIP, AIP, DOP = Archivni baliéky (dokument/y + metadata)

Obrazek 3: Model OAIS
Podle standardu OAIS je elektronicky dokument a vSechny informace, které jsou spolu s nim ukladany v
Digitalnim archivu zabalen do bali¢ku s jednotnou strukturou. Podle standardu OAIS jsou tyto balicky
nazyvany SIP — Submission Information Package (bali¢ky pfijimané od ptvodcu), AIP - Archival Information
Package (archivni balicky) zahrnujici ukladany obsah a jeho pfislusné popisné informace pro uchovavani
(archivni a technické informace) a DIP - Dissemination Information Package (balicky vytvorené na zakladé
badatelského dotazu).

Podle OAIS je dlouhodobé uchovavani definovano jako:

e Uchovani dat v podobé posloupnosti bitli (Bit Streams) v prlbéhu jakéhokoli kopirovani.
e Schopnost kdykoli v budoucnosti interpretovat informace uchované v této posloupnosti bit(.
e Schopnost kdykoli v budoucnosti prezentovat informace uchované v posloupnosti bitl uZivateli.

Pracovni postup pti ukladani elektronickych dokument( do ICZ DESA je nasledujici:

e Elektronicky dokument je nejprve pfipraven u plvodce (DMS ¢i agendy ve které dokument vznikl)
do vhodné podoby pro pfedani do archivu.

e Dokumenty prevzaté k archivaci vICZ DESA jsou zkontrolovany dle stanovenych pravidel (na
integritu, neskodnost, validitu, kvalitu apod.). Elektronické dokumenty jsou dale doplnény metadaty
podporujicimi procesy fizeni, uchovavani a zpristupnovani (viz dale); kazdému dokumentu je
pridélena jednoznacna identifikace a vse je zabaleno do archivniho informacniho balicku (vSechna
metadata a elektronické soubory). Archivni bali¢ek je poté uloZen do archivniho ulozisté. ICZ DESA
pak zajistuje bezpecné uloZeni archivnich balickd. Na zakladé uchovévaci strategie provadi ¢innosti
pro udrZeni Citelnosti a Zivotaschopnosti elektronickych dokumentd.

Zakladem dlouhodobého uloZeni je volba vhodné uchovavaci metody. Uchovavaci metoda je zpUsob jak
dlouhodobé (po neomezenou dobu) zajistit zpristupnéni elektronickych dokument( pofizenych plvodnimi
pocitacovymi technologiemi, které se jiz nepouzivaji. Diky ni je moZno reagovat na nepredvidatelny vyvoj
technickych i programovych prostfedkl a udrZovat archivované elektronické dokumenty neustale Citelné a
prezentovatelné.
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Jak jiZz bylo uvedeno, kazdy uloZzeny dokument bude doplfiovan metadaty. Metadata obsahuji vlastnosti
dokumentu, jeho strukturu a dalsi informace, potfebné pro archivaci.
e Popisna metadata (napfiklad nazev, popis, autor, plvodce, typ, kategorie a dalsi) slouzi prevainé
pro popis elektronickych dokument( a jsou vyuzivana pro vyhledavani objektu a zjisténi zakladnich
Gdaju o objektu. Popisna metadata vychazeji ze standardu Moreq2.

e Uchovavaci metadata slouZi pro podporu uchovavania pro archivacni aktivity. Uchovavaci metadata
obsahuji Udaje o formatu, technické udaje o uloZenych digitalnich objektech. Dale obsahuji
informace o ¢innostech ¢i zménach provedenych s elektronickym obsahem.

e  Strukturdlni metadata slouzi pro sdruZeni vSech ¢asti informacniho balicku do jednoho logického
celku.

Pouzitd technologie dlouhodobé archivace, kromé ochrany pred ztrdtou dat, zachovdva Citelnost
dokumentd, jejich autenticitu a nezménitelnost. Je zajisténo, Ze budou provadény pouze kontrolovatelné a
autorizované zasahy a ty budou prokazatelné dokladované. Veskeré procesy s dokumenty jsou
dokumentovany tak, aby budouci uzivatel mohl v pfipadé potieby vyhodnotit, jaké zasahy byly provedeny,
kdo, kdy a z jakého dlivodu je provadeél.

2.1.6 Vkladani dokument(
Pracovni postupy pti ukladani elektronickych dokument( do ICZ DESA je nasledujici:

e Elektronicky dokument, ktery je uréen pro uloZeni do ICZ DESA, musi byt nejprve pfipraven do
vhodné podoby pro predani. Tuto pfipravu zajisti bud urceny uzivatel plvodce manualng, ve
specialnim nastroji, nebo je pfiprava provedena automatickou sluzbou zajistujici integraci aplikace,
ve které dokumenty vznikaji s ICZ DESA. Pfipravené dokumenty v podobé informacnich bali¢ka SIP
jsou pres aplika¢ni rozhrani preneseny do ICZ DESA. Balicky SIP obsahuji kromé soubor(
s dokumenty také uréena popisna metadata.

e Dokumenty prevzaté k archivaci v DESA jsou zkontrolovany dle stanovenych pravidel (na integritu,
neskodnost, validitu, kvalitu apod.). Elektronické dokumenty jsou dale doplnény technickymi
metadaty podporujicimi procesy fizeni, uchovavani a zpfistupfiovani. Kazdému dokumentu je
pridélena jednoznacna identifikace a vSe je zabaleno do archivniho informacéniho balicku AIP
(vSsechna metadata a elektronické soubory). Archivni balicek je poté uloZen do archivniho uloZisté.

e ICZ DESA pak zajistuje bezpec¢né uloZeni archivnich bali¢k(. Na zakladé uchovavaci strategie provadi
¢innosti pro udrZeni Citelnosti, divéryhodnosti a Zivotaschopnosti elektronickych dokumenta.

2.1.7 Zajisténi davéryhodnosti

Je zajisténo, Ze ICZ DESA bude provddét pouze kontrolovatelné a autorizované zasahy a ty budou
prokazatelné dokladované. Veskeré procesy s dokumenty jsou dokumentovany tak, aby budouci uZivatel
mobhl v pfipadé potfeby vyhodnotit, jaké zasahy byly provedeny, kdo, kdy a z jakého divodu je provadél.

2.1.8 Zajisténi dlouhodobosti

Opatieni proti zastaravani formatu (uchovavaji metoda).

Z tady v soucasnosti zndmych metod byla vybrana metoda migrace formatu. Dokumenty musi byt na vstupu
v dlouhodobé udrzitelném formatu, nebo jsou do néj na vstupu konvertovany. Pro systém ICZ DESA existuje
¢iselnik (seznam) povolenych (akceptovatelnych) formatl souborl s dokumenty. Pfiklady formatla ze
soucasného svéta dokument( jsou PDF/A, XML pro text a tabulky, TIFF, PNG pro rastrovou grafiku, SVG pro
vektorovou grafiku, AIFF, WAV pro zvuk, MPEG-2 pro video. Tento seznam je mozno aktualizovat podle
budouciho vyvoje pocitacovych technologii.

Opatfeni proti degradaci a zastaravani nosice
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Veskery obsah archivu bude ukladan paralelné, alespon ve dvou identickych fyzickych kopiich.

ICZ DESA obsahuje mechanismy pravidelné kontroly integrity uloZeného obsahu a feSeni situace, kdy je
zjisténo, Ze jedna z kopii obsahu ma porusenou integritu.

Konkrétni specifikace fyzickych uloZist je zaleZitosti implementacni procedury.

Opatfeni proti zastaravani systémového hardware a operacniho systému

S vyvojem pocitacovych technologii je nutno pocitat s tim, Ze se fyzicka ulozisté a média budou ménit.

S vyvojem pocitacovych technologii je nutno pocitat s tim, Ze se bude ménit systémovy hardware a jeho
operacni systém. Pro dlouhodoby archiv je nutno poditat s tim, Ze v néjakém obdobi bude nutno cely archiv
premigrovat ze starého na novy systém. Proto provoz systému je rozdélen na tzv. provozni cykly
odpovidajici Zivotnosti jednoho infrastrukturniho systému (hw+os). Délku trvani provoznich cykld neni
mozné predvidat. Pravdépodobné nebude kratsi nez 10let. VétSinou se pocita s délkou 15 let.

Opatfeni proti zastaravani SW principt

S vyvojem pocitacovych technologii je nutno poditat s tim, Ze se budou ménit pouZité metody pro rlizné
moduly systému. Pro nékteré pouzZité metody, u kterych je pfedpoklad rychlého vyvoje, je moznost zmény
primo zaintegrovana v systému (napt. pro tzv. hashovaci funkce - funkce pro vypocet kontrolnich souctl
zajistujicich integritu dat a jejich bezpecnost. Identifikace funkce pouZité pro konkrétni data/dokument je
vzdy uloZena spolu s vypocitanou hodnotou). Zménu ostatnich metod je nutno resit individualné podle
situace (napftiklad odloZenim fesSeni na konec provozniho cyklu a jeho vyreSeni v ramci migrace na novy
systém).

2.1.9 Rizeni pfistupu k dokumentdim

Kromé spravci systému v roli archivare, mohou ostatni uZivatelé vidy jen Cist uloZzené informace. UZivatel,
ktery nema pfistup ke konkrétnimu dokumentu se ani nedozvi, ze dokument existuje. Podle stupné
opravnéni mlze uZivatel Cist popisnd metadata, Cist vSechna metadata dokumentu a zobrazit vlastni
dokument.

2.1.10 Vyhledani a ziskani dokumentu

Pokud uzivatel systému ICZ DESA potrebuje ziskat dokument, musi pfislusny dokument nejprve vyhledat.
Vyhledani dokumentu/t je mozné bud podle jednoznacéného identifikdtoru dokumentu, nebo pomoci
zadani vyhleddvacich kritérii (kombinace hodnot metadat). Na zadkladé zadaného dotazu systém vyhleda
odpovidajici dokumenty, ovéfi pfistup k nim pro pfihlaseného uzivatele a zobrazi seznam nalezenych
dokument(. Ke zvolenému dokumentu ma uzivatel moznost zobrazit jeho dalsi podrobnosti - uchovavané
hodnoty metadat, historii.... Dale je moZno si vyZzadat dvéryhodnou kopii dokumentu.

2.1.11 Vyfazeni dokumentu ze systému

Po vyprseni archivacéni h(ity mGze byt dokument ze systému vyrazen.

Vyrazenim se rozumi zni¢eni obsahu skartovanych dokumentd, resp. export dokument( a jejich metadat do
formatu vhodného pro prenos do nadfazeného archivu. Podle nastaveni systému se dokumenty predané

prokazatelné do nadrazeného archivu také znici, nebo zlstavaji jako kopie nadale v systému. O vyrazeni se
porizuje skartacni, resp. predavaci protokol.

2.1.12 Provoz systému

Davéryhodny elektronicky archiv je systém slozeny z hardwarové a softwarové casti a cinnosti lidi-
administrator(, spravcll a archivard. Pro divéryhodnost uloZzenych dokumentd je nezbytné zajistit ze strany
provozovatele dodrZzovani zavaznych metodickych predpis(.
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2.1.13 Rozsah funkci systému ICZ DESA
Systém ICZ DESA bude zajistovat nasledujici funkce v oblasti ukladani a pfistupu k dokumentim:

e  Vstup dokument( prostfednictvim definovaného API

e Vstupni kontrola proti Skodlivému obsahu, kontrola formatu metadat a validace &iselnikovych
hodnot.

e UloZeni dokument(l ve formé balicki AIP v UloZisti ve dvou nezavislych kopiich (pfedpoklada se
pouziti diskového pole).

e Periodicka kontrola integrity uloZzenych bali¢k(i na aplikacni Urovni oproti systému spravy dat I1CZ
DESA

e  Ukladani transakénich logli ve formé balicka AIP.

e Vyhledani dokumentt podle zdkladnich metadat podporovanych aplikaci (zejména typ dokumentu,
identifikator dokumentu a datum vzniku).

e Vydejobsahu dokumentu uZivateli ¢i vydej dokumentd jinému systému pomoci APl rozhrani.
e Vyrazovani dokumentd.
Systém ICZ DESA bude dale zajistovat tyto administracni funkce:
e Sprava uzivateld.
e Sprava roli.

e Sprava Ciselnikld (formou importu Ciselnikd pro definovany rozsah platnosti v preddefinovaném XML
formatu). Zejména se jedna o klasifikaci dokumentu, typ dokumentu a spisovy znak.

Pristupova opravnéni kjednotlivym dokumentlim budou uréena typem dokumentu a roli uZivatele,
definovanou v systému ICZ DESA.

2.1.14 Uzivatelské funkce systému ICZ DESA

Tato kapitola uvadi seznam funkci ICZ DESA, které budou k dispozici uZivatelim. Funkce jsou rozdéleny do
skupin: 1. vstup, 2. Vystup, 3. Pfistup.

1. Ukladani dokumentd do archivu
o zobrazeni stavu zpracovani vstupnich balickl
o moznost individualniho ulozeni dokumentu do archivu mimo automaticky import
prostrednictvim klientské aplikace (nutna instalace na platformé podporujici béh
aplikaci v prostredi Java SE 5)
= uZivatel zapiSe potrebna metadata a klasifikuje dokument
= pred vlastnim uloZzenim probéhnou nékteré kontroly a vstupni zpracovani
2. \Vyfazovani zaznamu
o pfiprava skartaéniho Fizeni
= zobrazeni vSech dokumentd, kterym uplynula skartacni Ihita,
=  zarazeni do skartacniho fizeni, sestaveni skartacniho navrhu
= schvaleni skarta¢niho navrhu
o skartacni fizeni
= kontrola skarta¢niho navrhu
= na zakladé schvéleni skartacniho navrhu provedeni vyrazeni:
e pienos do narodniho archivu
e skartace - zni¢eni dokument( a nékterych metadat, ponechani
zakladnich udajll o dokumentu a udajl o skartaci
3. Pristup uZivatell k uloZenym zaznamiim
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o vyhledani dokument( podle vybranych popisnych metadat s respektovanim
nastavenych opravnéni na dokument a na uzZivatele
zobrazeni metadat a obsahu dokumentl podle opravnéni
vyzadani kopie uloZenych archivnich balick( (AIP)
PFijem vyZadané kopie
= generovani jednotného vystupu (DIP — poskytovany balicek metadata a
obsah)
= distribuce — elektronicky kanal (e-mail)

4. Sprava systému ICZ DESA

o Sprava uZivatel(
UzZivatele pracujici s digitalni spisovnou a archivem m{izeme rozdélit do ¢tyr zakladnich roli:

e Centrdlni administrator (napf. spravce ICZ DESA) — tato role spravuje celkovou
konfiguraci archivu a spravuje zdznamy a jejich seskupovani, provadi udrzbu, ...

e Posuzovatel —toto je specialni role, ktera je primarné zodpovédna za pfipravu a
vyrazovani zaznam( na zdkladé definovanych skartacnich planda.

e UzZivatel spisovny a archivu — tato role ma zakladni Uroven pfistupovych prav
k zaznamUm, rutinné pouZiva archiv pro hledani zaznamu, pop¥. pro individualni
pridavani zaznamd. MoZnost fizeni opravnéni k dokumentim podle pfislusnosti
uzivatele k pavodci

o Spravaroli
Prava a omezeni jednotlivych roli pro zakladni funkce spisovny - prvotni navrh

vychazi ze specifikace MoReq?2.

o Sprava Ciselnikl (formou importu a exportu Ciselnikl pro definovany rozsah platnosti
v preddefinovaném XML formatu). Zejména se jedna o klasifikaci dokumentu, typ
dokumentu a spisovy znak.

2.1.15 Souhrn parametru

NiZe uvadime souhrn parametrd reSeni DESA.

Systém bude poskytnut v multilicenénim rezimu, tj. bez omezeni poctu pfihlasenych uZivatel(, a bez
omezeni z pohledu jakychkoliv provoznich licenci (napf. licence run-time).

UZivatelska vrstva je tvorena webovou aplikaci a uZivatelské rozhrani je zobrazovano v prohlizecich:

e Mozilla Firefox verze 110 a vyssi,
e  Microsoft Edge, Google Chrome

Systém vychazi z platné legislativy v oblasti spravy dokumentl, minimalné s nize uvedenym vyctem
pravnich predpisQ. Zaroven Systém implementuje pracovni postupy, procesy a datové formaty ve shodé
s platnou legislativou pro dlouhodobé a divéryhodné ukladani dat. Konkrétné se ridi témito predpisy:

e Zakon ¢&. 499/2004 Sb., o archivnictvi a spisové sluzbé, v platném znéni, ve znéni pozdéjsich
predpisq,

e Vyhlaska ¢. 259/2012 Sh., o podrobnostech vykonu spisové sluzby, ve znéni pozdéjsich predpisd,

e Vyhlaska €. 194/2009 Sb., o stanoveni podrobnosti uzivani a provozovani informacniho systému
datovych schranek, ve znéni pozdéjsich predpis(,

e Zakon €. 300/2008 Sb., o elektronickych ukonech a autorizované konverzi dokumentd,

e Néarodni standard z véstniku MV 57/2017
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e Zdakon ¢. 297/2016 Sb., o sluzbach vytvarejicich divéru pro elektronické transakce, ve znéni
pozdéjsich predpisi. A jeho doprovodny zménovy Zakon €. 298/2016, ve znéni pozdéjsich
predpisa.

Reseni, jako systém na dlouhodobé uchovavani elektronickych dokument(i, odpovidd mezinarodnimu
standardu pro dlouhodobé ukladani informaci OAIS (Open Archival Information System — norma 1SO
14721:2003, ISO 14721:2012). Ten specifikuje zakladni funkéni ¢asti otevieného archivu, komunikaci s
okolim, procesy a informacni model ve formé informacnich balickd prijimanych, poskytovanych, a
pfedevsim uloZenych v uUlozisti.

Zejména pak musi spliovat tyto poZadavky:

e Dokumenty a jejich metadata tvofi v rdmci systému jeden balicek a jsou tak ulozeny po celou
dobu, po kterou je dokument pfitomen v systému

e  Systém umozni prijem, uchovani a vydej dokumentd ve formé balicka SIP, AIP, DIP

e Redeni neni svazano s konkrétnim formatem dokumentu nebo technologii a je pFipraveno na
zménu téchto technologii.

e  Systém musi podporovat migracni strategie na jiné formaty, technologie nebo kompletné jiny
systém.

o Informace jsou v datovém bali¢ku uchovavany v oteviené podobé, tedy v takovém formatu,
ktery lze Cist béZné dostupnymi prostiedky, které nejsou zavislé na doddvaném systému-

e Data jsou organizovdna na urovni ukladacich jednotek, které odpovidaji fyzickému uloZeni
dokument( ve spisovné/archivu.

Archiv bude vybudovan takovym zplsobem, ktery zajisti nezavislost spravovanych dat na pouzitych SW
a HW technologiich a také na dodavateli tohoto systému. Mezi pozadavky, které pomohou zajistit spInéni
této podminky patfi zejména:

e Rizeni veskeré funkcionality na aplikaéni Grovni systému bez vyuZiti specidlnich vlastnosti HW
ulozist ¢i Vypocetniho vybaveni.

e Ukladani dat v podobé datovych balickd dle prislusnych norem uvedenych vyse.

e Systém podporuje migracéni strategie na jiné formaty, technologie nebo kompletné jiny systém.

e Data jsou organizovdna na urovni ukladacich jednotek, které odpovidaji fyzickému uloZeni
dokument(l ve spisovné/archivu.

e Pokud popisna metadata obsahuji vysledek néjaké obecné popsané funkce (napfiklad
hash/otisk), je tfeba uloZit identifikaci této funkce pouZité pro konkrétni data/dokument vidy
uloZena spolu s vypocitanou hodnotou.

e Rizenim se standardy.

Systém uklada data systémem datovych balickl, coZ jsou soubory obsahujici elektronické dokumenty,
které jsou dale doplnény metadaty podporujicimi procesy fizeni, uchovavani a zpfistupfiovani. Kazdému
dokumentu je pridélena jednoznacna identifikace a vse je zabaleno do archivniho informacniho balicku
(vSechna metadata a elektronické pfilohy/soubory/dokumenty). Datové balicky, ve kterych jsou
dokumenty ukladany, musi splfiovat nasledujici pozadavky:

e Dokumenty a jejich metadata tvori v rdmci systému jeden balicek a jsou tak ulozeny po celou
dobu, po kterou je dokument pfritomen v systému.

e Systém umoZiiuje prijem, uchovani a vydej dokumentl ve formé balicka SIP, AIP, DIP (vice v
normé OAIS).

e Redeni neni svazano s konkrétnim formatem dokumentu nebo technologii a je pfipraveno na
zménu téchto technologii.
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Informace jsou v datovém balicku uchovavany v oteviené podobé, tedy v takovém formatu,
ktery lze Cist béZné dostupnymi prostredky, které nejsou zavislé na dodavaném systému, ani na
pouzitém formatu.

Systém na aplikacni Urovni, tedy nezavisle na pouZitém HW, umoznuje distribuci pfijatych datovych
bali¢k( na vice pFipojenych ulozist.

Pocet téchto Ulozist nebude nijak omezen a bude mozné ulozisté pridavat a odebirat pouze
zménou konfiguraénich parametrud systému.

Jednotliva ulozisté mohou byt heterogenni, vzajemné nezavisla, nepropojena a bez replikace na
Urovni HW, ovladacl nebo operacnich systém.

PFi pridani dalSiho ulozisté systém automaticky vytvori kopie spravovanych datovych bali¢kd na
toto nové ulozisté.
Systém bude podporovat ulozisté komunikujici minimalné protokoly CIFS a NFS.

Systém umozni konfigurovat tato UloZisté nezavisle pro rizné plvodce dat.

Pro jednotlivd datova ulozisté bude mozné nastavit prioritu ¢teni, tzn. To, které z pfipojenych
datovych uloZist bude pfednostné vyuzito pro ¢teni datovych bali¢ka.

Systém bude provadét pravidelnou kontrolu konzistence jednotlivych datovych balick( na pripojenych
datovych ulozistich.

Pfi zjisténi nekonzistence nebude systém automaticky vyhodnocovat a provadét opravu, ale pouze
dostatecné zaznamend tento stav, ktery bude ndsledné resit povéreny spravce systému.

Systém nebude na aplikaéni Urovni poskytovat zadné funkce k mazani dokument( a datovych balickd ani
Zadné nastroje na zménu obsahu dokument.

Systém bude disponovat mechanismy, které zajisti odolnost proti zménam obsahu a zajisti dlvéru
v pravost a neporusenost uloZzeného obsahu. Tento stav zajisti vyuZitim systému ¢asovych razitek ve
spolupraci s akreditovanou certifikacni autoritou, kterd tato ¢asova razitka vydava. Konkrétné bude DDU
v této oblasti disponovat témito vlastnostmi:

Integraci s akreditovanou certifikacni autoritou zajisti automatické vydavani ¢asovych razitek a
jejich aplikaci na uloZzené datové balicky.

Bude pravidelné (v konfiguracné nastavitelnych intervalech) kontrolovat platnost ¢asovych
razitek jednotlivych ulozenych datovych balick( a s dostate¢nym, konfiguracné nastavitelnym
predstihem, zajisti vydani ¢asovych razitek novych a jejich aplikaci na souvisejici datové balicky.

Umozni aplikaci ¢asovych razitek na celou skupinu datovych bali¢cki najednou. Bude mozné
konfiguracné nastavit velikost této skupiny. Zaroven bude moZné konfigurané nastavit, jak
dlouho mohou datové balicky ¢ekat na prijmu, nez jejich poCet dosahne stanovené velikosti
skupiny. Po uplynuti této Ihity dojde k aplikaci ¢asového razitka na balicky aktudlné cekajici na
pfijmu, pfesto Ze jejich pocet nebude odpovidat nastavené velikosti skupiny.

Systém skupinového razitkovani nebude nijak omezovat mozZnost provést fizenou skartaci
jednotlivych balick(l ze skupiny, na kterou je aplikovano jedno ¢asové razitko. | po skartaci ¢asti
datovych balick(l ze skupiny nebude porusena integrita a divéryhodnost ostatnich datovych
balickd.
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e MoZnost napojeni na nejméné na dvé akreditované certifikacni autority najednou jako zalohu v
pfipadé nedostupnosti jedné z nich.

e Moznost aplikovat na jeden datovy bali¢ek ¢asova razitka od vice certifikacnich autorit.

Data nelze v systému nijak ménit ani mazat. Jedinym zpUsobem, jak data vyradit je planovana skartace
dle platné legislativy. | pak mohou byt dokumenty v systému pfitomny.

P¥i opravé dokumentu nebo jeho metadat dojde vidy k vytvorfeni dalsi verze dokumentu. VSechny
predchozi verze jsou vidy dostupné.

P¥i pfijmu datového bali¢ku se stejnou identifikaci na Urovni systému bude tento uloZen vidy jako nova
verze tohoto datového balicka.

Pokud DDU podporuje funkci konverzi mezi datovymi formaty uloZeného obsahu, musi byt konvertovana
verze obsahu vidy uloZena jako nova verze datového bali¢kd.

UzZivatelské i aplikaéni rozhrani poskytne pfistup ke vSem existujicim verzim datového balicku.

PFistup do systému budou mit jen opravnéni uzivatelé. Pfihlasovani uZivateld do systému bude probihat
ovérenim prihlasovacich udajl za vyuziti protokolu LDAP na adresarové sluzby zadavatele (MS Active
Directory).

Pristup uzivatell k funkcim a obsahu bude mozZné nastavit na Urovni uzivatele, jemuz bude mozné pfiradit
pfedem definované role s pfislusnymi opravnénimi k funkcim systému. Oprdvnéni k pouzivani systému
musi byt mozné rozdélit dle ¢innosti do téchto skupin/roli:

e Centralni spravce - spravuje celkovou konfiguraci systému, provadi udrzbu systému a centralni
dohled.

e Lokalni spravce - spravuje a konfiguruje vlastnosti spojené s jednim plivodcem dat a spravuje
uzivatele tohoto puvodce.

e Archivar - naklada s balicky na pfijmu a pti skartaci na zakladé skartacnich plang.

e UfZivatel - béZny uZivatel, ktery miZe vyhledavat a zobrazovat balicky dle pridélenych opravnéni

Systém poskytne nastroje k evidenci zapujcek a nahlizeni do obsahu opravnénym Zadatelm v tomto
rozsahu:

e UzZivatelské rozhrani bude obsahovat funkce pro vydej datovych balick témito formami:

e Zapujceni fyzickych dokumentd uloZenych ve spisovnach/archivech s generovanim zap(jénich
protokold.

e \yzadani datového balicku. Opravnény uZivatel bude mit mozZnost vybrat skupinu datovych
balick( a tu bud exportovat na lokalni disk.

e Evidence totoZnosti osob, které si dokumenty pUjcili nebo do archivu nahlizeli.
e Evidence dokumentd, které jsou zapUjceny a téch, do kterych bylo nahlizeno.

e Evidence data a Casu, ve kterych k zaputjc¢kam, nahlizeni, nebo vydeji datového balicku doslo.

Systém poskytne funkci uZivatelského rozhrani, pomoci které bude mit uzivatel moznost upravit popisna
metadata datového balicku a opravit tak pripadné chyby z predchoziho zpracovani. Vysledkem této
Upravy bude nova verze datového balicku s upravenymi metadaty.
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2.2 UPRAVY A NAPOJENi EZD NA ELEKTRONICKY ARCHIV

2 Upravy a napojeni Nezbytné Upravy EZD pro vytvareni elektronické zdravotnické 1 soubor
EZD na elektronicky ~dokumentace a jeji archivace do elektronického archivu
archiv a sdileni organizace a sdileni zdravotnické dokumentace
zdravotnické prostfednictvim eHealth systém( s dalSimi poskytovateli
dokumentace zdravotnich sluzeb. Soucdsti budou i ndastroje pro spravu
certifikatl, autentizaci uZivateld a podepisovani dokumentd
uzivateli.

Upravy EZD, které umozni napojeni na digitalni archiv se daji rozdélit do nasledujicich oblasti:
1. Rozsiteni MZD o funkcnosti odbéru biometrického podpisu potizeného Zaznamu o vyjezdu (ZOV)

Prebirani novych Gdajl ze zaznamu operatora v IS ZOS.
Zarazeni novych Udajl ze zaznamu operatora v IS ZOS do Zaznamu o vyjezdu (ZOV).

P wn

Implementace procesu pribézné aktualizace ZOV a jeho podepisovani uzivateli, ktefi provedli zapis

/ zménu v dokumentaci. Upravy budou provedeny v ramci Elektronické karty pacienta (EKP).

5. Upravy modulu Poji$tovna (POJ) tak, aby pfipadna zména identifikaénich Gdajd pacienta v POJ byla
digitdlné podepsana a promitnuta do ZOV.

6. Upravy MZD a EKP, které zabrani podepsani zdravotnické dokumentace certifikdtem s blizicim se
koncem platnosti.

7. Integrace EZD s digitalnim archivem.

2.2.1 Rozsireni MZD o funkénosti odbéru biometrického podpisu pofizeného
Zaznamu o vyjezdu (ZOV)

Pro ptechod do pIné elektronické zdravotni dokumentace ZZS KVK je tfeba, aby potvrzeni pfevzeti pacienta

prejimacim lékafem ZZ bylo zachyceno v elektronické podobé. V ramci realizace tohoto poZadavku dojde

k implementaci odbéru biometrického podpisu pfimo v MZD v okamziku, kdy je predavan pacient do ZZ.

Pfijimaci |ékar provede potvrzeni pfevzeti pacienta podpisem na tabletu MZD.

Obdobné bude biometricky podpis vyuzivan pro podpis pacienta v pfipadé odmitnuti poskytnuté péce —

negativniho reversu, potvrzeni pfijmu faktury za poskytnutou péci ¢i potvrzeni informovaného souhlasu.

Biometricky podpis bude zaznamendn do zaznamu o vyjezdu a naddle budou v rdmci ZoV udrZovany

informace nezbytné pro zajisténi validity biometrického podpisu.

2.2.2 Upravy modulu Pojistovna (POJ) tak, aby pfipadna zména identifikacnich udajd
pacienta v POJ byla digitalné podepsana a promitnuta do Zaznamu o vyjezdu

V rdmci procest OZP dochazi mimo jiné i k ztotoZnéni neznamého pacienta ¢i doplnéni nebo opravé

zadanych identifikacnich Udajl pacienta. Aktualizace takovych Gdaji musi byt promitnuta do ZOV a zaroven

digitdlné podepsana uzivatelem, ktery danou zménu provedl. Modul POJ nové zajisti promitnuti téchto

zmén do ZOV a zaroven digitalni podpis uZivatelem, ktery tuto zménu provedl. Adekvatnim zplsobem dojde

i k zdznamu zmén do zménovych logu.

2.2.3 Upravy MZD, EKP a POJ, které zabrani podepsani zdravotnické dokumentace
certifikatem s blizicim se koncem platnosti

Ne vZdy je moZné predat digitalné podepsanou dokumentaci do DA pfipadné muze dojit k situaci, kdy DA

aplikuje pecet na prfedanou dokumentaci s ¢asovym odstupem. Teoreticky mlze nastat situace, kdy je

dokument elektronicky podepsan certifikatem, kterému pred zpracovanim v DA vyprsi platnost. Aby se
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zamezilo takovym pripadim, bude v ramci MZD, EKP a POJ implementovana funkcnost, kterd neumozni
digitalni podpis certifikdtem, jehoZ platnost nastane v dohledné dobé (konfigurovatelny ¢asovy interval).

2.2.4 Integrace EZD s digitalnim archivem
Integrace EZD s digitdlnim archivem umozni ndsledujici funkénosti:
1. Vytvéreni a predavani dokument(l z EZD do EA
2. Poskytnuti dodatecnych metadat tykajici se predavané dokumentace do EA
3. Vytvoreni fronty dokument( pro predani do EA
4. Vytvoreni doCasného uloZisté archivovanych dokument
Archivace dokumentace a prace s archivovanou dokumentaci bude realizovéna tak, aby vypadek EA nemél
negativni dopad na poskytovani ostatnich sluzeb EZD.

2.2.4.1 Vytvdreni a preddvani dokumentt z EZD do EA
Do EA budou predavany nasledujici typy dokumentu:
1. Zaznam o vyjezdu od posdadky (jen elektronicky podepsany original).
2. Pokud vramci vykazovani péce zdravotnim pojistovham dojde ke zméné udajl pacienta, bude
vytvoren a podepsan aktualizovany zaznam o vyjezdu (doplnéni funkénosti do modulu pojistovny).
3. Veskeré ostatni elektronicky podepsané dokumenty systému EZD, tvofici soubor zdravotnické
dokumentace.
Dokumenty mohou vznikat opakované, v pfipadé, Zze budou provadény Upravy zdrojovych dat v ramci
kontrolnich procest na strané ZZS nebo zdravotnich pojistoven.
Pokud vznikne dokument opakované, bude do EA vloZen jako novd verze téhoz typu dokumentu.

EA vrati pfi archivaci dokumentu do EZD odkaz na archivované dokumenty pro nasledné zobrazovani
nahled(. EZD si uloZi odkaz na dokument v EA pro zajisténi vzajemné provazanosti systému.

2.2.4.2 Poskytnuti dodatecnych metadat tykajici se preddvané dokumentace do EA
Soucasti archivované dokumentace budou nasledujici Udaje (metadata):
1. Identifikace vyjezdu, datum a Cas vyjezdu, poradové cislo vyjezdu.
2. Bezvyznamovy identifikdtor pacienta — vramci EA nebude mit vyznam, bude se jednat
o identifikator z EZD, ktery nebude rodnym cislem.
3. Datum a ¢as vzniku dokumentu.
4. Autor dokumentu (identifikace uzivatele)
5. Identifikace vozidel v rdmci vyjezdu (mUze byt vice vozidel)

EZD umozni vyhledavani v archivované dokumentaci dle uloZzenych metadat.

V ramci implementacni analyzy mize dojit k doplnéni metadat na zakladé procesnich potreb archivace

2.2.4.3 Vytvoreni fronty dokumentu pro preddni do EA

Dokumenty budou do EA predavany bezprostiedné po svém vzniku a podpisu opravnénou osobou.
V pfipadé, Ze nebude funkéni pripojeni na EA, budou dokumenty z EZD predany po opétovném pripojeni
EA.

2.2.4.4 Vytvoreni docasného uloZisté archivovanych dokumenti

PFi pozadavku na zobrazeni dokumentu v EZD se budou tyto dokumenty primarné zobrazovat z EZD. V EZD
budou udrZovany kopie archivovanych dokumentl po dobu min. 3 roky (konfigurovatelny parametr
systému). Po této dobé odmazani dokumentl z EZD a mozZnost jen odkazovani do EA.
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Pokud jiz ubéhla doba pro smazani dokument( v EZD a ty jiZz nejsou v EZD uloZeny, bude po upozornéni
uzivateli dokument staZzen z EA do docasného ulozisté v EZD.

Pokud bude dokument jiz stazen do do¢asného uloZisté EZD bude uZivateli nabidnut z tohoto uloZisté.

Takto stazené dokumenty budou automaticky smazané po 5 dnech od jejich posledniho zobrazeni. Doba
uloZeni bude konfigurovatelny parametry, vychozi hodnota bude 5 dnd.

2.3 DODAVKA NEZBYTNE PROVOZNi INFRASTRUKTURY PRO DODAVANE SYSTEMY

3 Dodavka nezbytné Dodavka nezbytné provozniinfrastruktury pro béh dodavanych 1 soubor
provozni IS Chyba! Nezndmy nazev vlastnosti dokumentu., datové
infrastruktury pro konektivity a zajisténi bezpecného provozovani. Jedna se o
dodavané systémy. servery, diskova ulozisté apod., které jsou nezbytné pro

dodavku a provoz novych ¢asti IS Chyba! Nezndmy nazev
vlastnosti dokumentu..

Objednatel dal k dispozici prostfedky na provoz EA definované v ZD. Tyto prostifedky jsou pro provoz
nedostacujici, proto Uchazec nabizi dodani nezbytné infrastruktury. Stavajici infrastruktura pro provoz EZD
se neméni.

Architektura infrastruktury je dobte patrna z nize uvedeného obrdazku.

| 0S Win SRV I
Aplikace DESA  Aplikace SE Aplikace SOLR 05 Win SRV M5 5QLSTD LinuxR7
10 vCPU 2 vCPU 4vCPU 4vCPU I
24 GB RAM 4 GB RAM | 32GB RAM 8 GB RAM
100 GB 55D 100GB S50 200 GB 55D - GB SSD 100 GB 55D - GB SSD
300 GB HDD 12000.GB HDD | 3000 GB HDD 80 GB HDD I
| DESA |
DESA app [’ DESA SE [ SOLR | I
File system | eHSB I
0% Win SRV OS Win SRV
1CPU 1CPU
16 core 16 core
64 GB RAM 64 GB RAM
2x 480 GB SSD 2x 480 GB SSD NAS
3x 8000 GB HDD 2x 4000 GB HDD
| 0]

Obrazek 4: Architektura infrastruktury
Pro provoz EA doddme 2 kusy server Dell PowerEdge R550 v nasledujicich konfiguracich:

Server ,A“

e 1x CPU Intel Xeon Silver 4314 2.4G, 16C
e 2x 32 GB RDIMM 3200MT/s

e 2x480GB SSD

e 3x8000GB HDD

e 1x DualPort 10GbE SFP+

e 1xDualPort 1Gb
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2x HotPlug Power supply 700W

Server ,B“

1x CPU Intel Xeon Silver 4314 2.4G, 16C
2x 32 GB RDIMM 3200MT/s

2x 480GB SSD

2x 4000GB HDD

1x DualPort 10GbE SFP+

1x DualPort 1Gb

2x HotPlug Power supply 700W

NAS - Synology RS288RP+ (4x HDD 4TB)

2.4 DODAVKA NEZBYTNEHO SYSTEMOVEHO SW PRO DODAVANE SYSTEMY

4

Dodavka Dodavka nezbytného systémového SW pro béh dodavanych IS, 1 soubor
nezbytného integrace a zajisténi bezpecného provozovani. Jedna se o OS,
systémového SW DB, licence, archivace apod., které jsou nezbytné pro dodavku

pro dodavané a provoz novych ¢asti IS.

systémy.

Pro provoz dodavanych systém( dodame:

2x MS SQL Server Standard 2Core SLng LSA OLV 2L NL 3Y Aq Y1 AP

2x Windows Server 2022,Standard,16core
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3 POSTUP PRECHODU SYSTEMU A DOPAD DO PROVOZU OBJEDNATELE

V rdmci implementace zajisti Dodavatel plnohodnotny provoz dodavaného feseni soucasné s provozem
stavajicich systémd, to vse bez jakéhokoliv omezeni provozu.

3.1 DODAVKA ELEKTRONICKEHO ARCHIVU (EA)-POSTUP IMPLEMENTACE

Analyza

Dovyvoj pozadovanych funkénosti
Implementace

Napojeni poskytnutého rozhrani
Skoleni

ZkusSebni provoz

Pfechod do rutinniho provozu

3.2 UPRAVY A NAPOJENi EZD NA ELEKTRONICKY ARCHIV-POSTUP IMPLEMENTACE

v v

3.2.1 Rozsifeni MZD o funkcnosti odbéru biometrického podpisu pofizeného

Zaznamu o vyjezdu (ZOV)

Implementace rozsifeni MZD o funkcnosti odbéru biometrického podpisu zahrnuje nasledujici Upravy EZD:

Zalicencovani Signotec SignoAPI a Implementace SignoAPI SDK

Signotec je dodavatel feseni pro odbér biometrického podpisu. Integrace tohoto produktu do EZD
umozni potizovani a prikladani odebraného biometrického podpisu k dokumentim, které jsou
v EZD vytvareny. Jedna se predevsim o zaznam o vyjezdu, ale biometricky podpis je mozné ptipojit
i k ostatnim dokumentim jako je odmitnuti péce pacientem — negativni reverz ¢i faktura pro
samoplatce

Uprava GUI MZD / EKP

V souvislosti s odbérem biometrického podpisu je tfeba adekvatné prizplsobit uZivatelské rozhrani
MZD a EKP a zaclenit komponentu pro odbér podpisu a nasledné i zobrazeni odebraného podpisu
v uzivatelském rozhrani MZD a EKP

Uprava designu tiskovych vystupti EZD

Graficka reprezentace odebraného biometrického podpisu se musi stat soucasti tiskovych vystupt
EZD. Jednd o Zdznam o vyjezdu, negativni reverz a faktura pro samoplatce

Uprava formatu tiskovych vystupt (PDF/A)

Pro umozinéni dlouhodobé elektronické archivace biometricky a elektronicky podepsanych
dokument( je nutné, aby jejich vychozi format byl ve standardu PDF/A. Dojde k Upravam formatu
dokument, které se stavaji soucasti zaznamu o vyjezdu

Uprava image MZD uréeného pro tablety

Implementace Signotec SignoApi feSeni do MZD si vynucuje nutnost vytvoreni nového
specializovaného image pro tablety, ktery v sobé bude obsahovat potiebné binarni soubory nutné
pro odbér a zpracovani biometrického podpisu. Toto rozsifeni neni mozné udélat OTA aktualizaci.
Je tedy treba doinstalovat tuto komponentu do standardniho image, ktery je vyuZivan tablety a
pouZzivan pro pfipravu novych tablet(, ¢i tablet vracenych ze servisniho strediska

Distribuce nového image na tablety

V souvislosti s vytvofenim nového image je tfeba doresit i jeho distribuci na stavajici tablety
v provozu ZZS. Tento deployment neni mozné udélat OTA aktualizaci ale instalaci zavislych
komponent na tablety v provozu ZZS.
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3.2.2 Implementace procesu pribézné aktualizace ZOV a jeho podepisovani uzivateli,
kteFi provedli zapis / zmé&nu v dokumentaci. Upravy budou provedeny v ramci
Elektronické karty pacienta (EKP)

Cilem této Upravy je prabéina tvorba kompletniho zaznamu o vyjezdu, ktery bude obsahovat Uvodni

zdznam o vyjezdu véetné vSech souvisejicich pfiloh, ale také i dalsi zmény, které probéhly v dokumentaci

nasledné po ukondeni vyjezdu. Mohou to byt ¢innosti souvisejici se zménami a Upravami dat v ramci

procest OZP. Kazda Uprava dat musi byt opatfena elektronickym podpisem osoby, ktera zménu provedla a

pro jednoznacénou identifikaci zménénych dat i changelogem, ktery popisuje, jaké datové polozky byly

zménény, jaka byla jejich plvodni a nova hodnota. Nové vygenerovany ZOV bude nasledné digitalné
archivovan a vytvofi novou verzi jiz dfive ulozeného ZOV v digitalnim archivu organizace. Upravu je tieba
provést v ndsledujicich oblastech.

e Uprava workflow prace s dokumentaci pfi zméné dat zdznamu o vyjezdu
o Automatické generovani ZOV pfi uloZeni
Vytvoreni nové verze ZOV pfi uloZzeni zménéné dokumentace
o Implementace podpisu nové vygenerovaného ZOV uzivatele
Kazdd zména dokumentace bude vyZadovat autorizaci elektronickym podpisem uzivatele.
e Uprava GUI EKP
Uprava uzivatelského rozhrani aplikace pro moznosti autorizace zmén dat elektronickym podpisem
uZivatele

3.2.3 Upravy modulu Pojistovna (POJ) tak, aby pfipadna zména identifikacnich udajd
pacienta v POJ byla digitdlné podepsana a promitnuta do ZOV
Vramci procesd OZP dochazi nékdy ke ztotoZnéni neznamého pacienta ¢i k aktualizaci identifikace
oSetfeného pacienta. V ramci této Upravy budou do klientské aplikace POJ implementovany nasledujici
Upravy
e Uprava workflow prace s dokumentaci pfi zméné dat zaznamu o vyjezdu
o Automatické generovani ZOV pfi zménach identifikace pacienta na dokladech POJ
Veskeré zmény Gdaju ZOV, které mohou probéhnout v ramci modulu POJ budou zahrnuty
do ZOV
o Implementace podpisu nové vygenerovaného ZOV uzivatele
Zmény provedené v modulu POJ, které jsou promitany do ZOV budou obdobné jako v EKP
autorizovany elektronickym podpisem uZivatele, ktery zmény proved|
e Uprava GUI POJ
Uprava uzivatelského rozhrani aplikace pro moZnosti autorizace zmén dat elektronickym podpisem
uZivatele

3.2.4 Upravy MZD, EKP a POJ, které zabrani podepsani zdravotnické dokumentace
certifikatem s blizicim se koncem platnosti

V rdmci této Upravy budou implementovany omezeni, kterd zabrani podpisu dokumentace certifikatem

s blizicim se koncem platnosti. Predpokladame nejprve notifikaci uzivateli o bliZici se expiraci certifikatu,

ktera bude notifikovat uzivatele nékolik dni pfed vlastnim znemoznénim provedeni elektronického podpisu.

e Zmeény business logiky aplikaci MzD, EKP a POJ:
o Notifikace uzZivatellim o bliZici se expiraci certifikatu (konfigurovatelny interval)
o ZnemoZnéni uZivateli podepsat dokumentaci, pokud dojde v nasledujicim obdobi
k expiraci certifikatu (konfigurovatelny interval)
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e Uprava GUI MzZD, EKP a POJ
Uprava uzivatelského rozhrani aplikace implementace vizualizace notifikace uzivateldim

3.2.5 Vyclenéni ulozisté a jeho spravy komercnich certifikath mimo EZD
Autentizacni subsystém pouzivany v ramci EZD umozZnuje autentizaci uZivatell prostfednictvim komercniho
certifikatu na QSCD prostiredku a pinem pripadné doCasnym heslem. Tento typ autentizace bude nové
dostupny okolnim systémuim, proto je tfeba pro jeho vyclenéni z EZD provést nasledujici Upravy
¢ Implementace nového samostatného modulu identity managementu vyuzivajiciho koncept
komercnich certifikata
Vytvoreni nového modulu, ktery bude resit identity management na zakladé komer¢nich certifikatd
e Vyjmuti logiky stavajiciho ulozisté certifikatti a jeho spravy ze systému EZD
tato logika bude implementovana do samostatného modulu nezdvislého na EZD. Stejné tak bude
implementovdana sprava tohoto nového ulozisté
e Integrace s Active Directory organizace
Organizace bude nadale spravovat pfistupy uZivateld k jednotlivych internim systémdm
(autorizace) prostfednictvim Active directory. V ramci této integrace budou synchronizovani
uZivatelé a jejich definované pfistupy v AD s nové vzniklym modulem identity managementu, ktery
bude autentikovat a autorizovat uZivatele

3.2.6 Upravy integrace EZD na nové ulozisté certifikatd
V ramci této Upravy dojde k integraci EZD a nové vytvoreného UloZisté pro autentikaci a autorizaci uzivatel(
k pfistupu do EZD.
Budou provedeny nasledujici Upravy
e Implementace integracniho rozhrani s uloZistém certifikatQ
e Uprava business logiky EKP
e Uprava aplikaéniho serveru MZD

3.2.7 Integrace EZD s digitalnim archivem

Napojeni EZD na digitaIni archiv vyuZije rozhrani, které je aktudlné v rdmci EZD podporované. Integrace
bude umoznovat nasledujici funkcénosti.

e Vytvareni a preddvani dokument( z EZD do EA
e Poskytovani dodatecnych metadata tykajici se preddvané dokumentace
e Vytvareni novych verzi jiz diive predané dokumentace
Predavani dokumentd do archivu bude probihat asynchronné. Bude vytvofena fronta dokumentl

predavanych do archivu, kterd bude monitorovana a v pripadé problému s uloZzenim dil¢ich dokument(
dojde k notifikaci spravcl systému s moznosti alternativniho feseni ulozeni dokumentu v digitalnim archivu.

Pro rychly nahled dokument( z digitalniho archivu bude vytvorena v EZD docasné uloZisté (cache), kam
bude dfive ziskany dokument z digitdlniho archivu uloZen tak, aby byl k dispozici pro nasledné zobrazeni
v EZD a nebylo nutno dokument opét ziskavat z archivu.
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4 POZADAVKY NA SOUCINNOST OBJEDNATELE

Pro v€asnou a fadnou realizaci pfedmétu nabidky je nezbytné ze strany zadavatele poskytnout uchazeci
aktivni soucinnost. NiZe je uveden vycet vybranych soucinnosti, které jsou ze strany zadavatele nutné
poskytnout pro zdarné provedeni pfedmétu nabidky.

1.

10.

11.

12.

Podminky pro instalaci a zprovoznéni dodavaného HW a SW (VPN, prostor v racku, napajeni,
zajisténi zalohovani, zapojeni do sitové infrastruktury ZZS)

Delegovani administratorQl a spravcl — zajistit delegovani IT pracovnikl zodpovédnych za
spravu HW a sitové infrastruktury

Zajisténi prostupl mezi jednotlivymi servery, tak aby na sebe vidély, byly pfistupné pro
pracovniky Dodavatele a zaroven mély pfistup do internetu a do sité GOV

Zajisténi dostatecnych oprdvnéni pro pracovniky Dodavatele pro provedeni instalace a
konfigurace jednotlivych ¢asti systémli

Zajisténi vzdaleného pristupu pro pracovniky Dodavatele pro vzdalenou konfiguraci, testovani
a dalsi operace v systému (plati i pro testovaci prostredi)

Zajisténi pristupu pracovniki Dodavatele do budov, kde budou skoleni organizovana

Zajisténi smlouvy pro odbér ¢asovych razitek a peceti

Soucinnost pfi integraci AD objednatele. Dostupnost komercnich certifikatd pro vycitani a
import do ulozisté certifikat(.

Zajistit akceptacni proceduru na strané Objednatele/Zadavatele pro zajisténi akceptace

jednotlivych dil¢ich plnéni prevzeti jednotlivych dodavek.

PInéni operativnich Ukold - realizovat a zabezpecovat operativni Ukoly stanovené na
jednotlivych Grovnich fizeni (na zékladé zapisG z jednani, rozhodnuti Ridiciho vyboru a
vyplyvajici z ostatni projektové dokumentace)

Soucinnost v ramci Zkusebniho provozu — delegovat osoby Objednatele (testery) a zajistit
organizaci zkusSebniho provozu (kdo, kdy bude provérovat Systém, jaka funkcionalita a jak
dlouhou dobu bude provérovana)

Soucinnost pfi Skoleni - pro zdarny pribéh Skoleni poskytnout potfebnou infrastrukturu:
zajisténi Skolici mistnosti, pocitatového vybaveni a projektoru po celou dobu Skoleni.
Delegovat osobu zodpovédnou za organizaci Skoleni na strané Objednatele/Zadavatele.
Delegovat pracovniky na Skoleni a zajistit jejich rozdéleni do skupin.
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5 SEZNAM ZKRATEK A POJMU

Zkratka/pojem | Vyznam

365x7x24 Poskytovani sluzeb 365 dni v roce, 24 hodiny denné, 7 dnli v tydnu

AD Active Directory

CD / CD-ROM / | Datovy nosié¢

DVD / USB

CR Ceska republika

DB Databdze

DC Datové centrum

EA Elektronicky archiv organizace

elDAS Nafizeni Evropské unie ¢. 910/2014 o elektronické identifikaci a ddvéryhodnych
sluzbach pro elektronické transakce na vnitfnim evropském trhu.

EKP Elektronickd karta pacienta

EZD Elektronicka zdravotnickd dokumentace

NSESSS Narodni standard pro elektronické systémy spisové sluzby

EU Evropska unie

GDPR Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016
o ochrané fyzickych osob

GUI Grafické uzivatelské rozhrani

HW Hardware

laaS Infrastruktura jako sluzba

ICT Informacni a komunikacni technologie

IS Informacni systém

IS ZOS Informacni systém zdravotnického operacniho stfediska

1ZS Integrovany zachranny systém

JWT JSON web token

Kl Kritickd informacni infrastruktura

ks Pocet kusl

MS Microsoft

MzD Mobilni zadavani dat

OAuth Otevieny standard pro delegaci pfistupl mezi rliznymi systémy

OR Operaéni Fizeni
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Zkratka/pojem | Vyznam

(o} Operacni systém

OTA Over the air

ozp Oddéleni zdravotnich pojistoven

PD Projektova dokumentace

PNP Pfednemocni¢ni neodkladna péce

POJ Modul Pojistovna — uréeny pro vykazovani poskytnuté zdravotni péée platcim
QSCD Qualified Electronic Signature Creation Device

RA Registraéni autorita

RC Rodné &islo

SLA Uroven a podminky poskytovani sluzeb technické a technologické podpory
saL Strukturovany dotazovaci jazyk pro praci v relacnich databazich

SwW Software

VR Vybérové Fizeni

VS Verfejna sprava

vz Verejna zakazka

ZD Zaddvaci dokumentace nebo zdravotnicka dokumentace dle kontextu.
Z20S Zdravotnické operacni stfedisko

20V Zaznam o vyjezdu ZZS

ZVzZ [ 7z2vZ Zakon o zadavani verejnych zakazek

2z Zdravotnické zatizeni

Y74 Zdravotnicka zachranna sluzba (ve vSeobecném vyznamu)

2ZS KVK Zdravotnicka zachranna Karlovarského kraje
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