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Zaji§téni opatf'eni v oblasti informaéni a kybernetické bezpeénosti

,,Sm|uvm’ zajiétém’ opatfeni v oblasti informaénl’ a kybernetické bezpeénosti ve smyslu § 8, odst. 2

vyhlééky 6. 82/2018 Sb., 0 bezpeénostnich opatfenich, kyberneticchh bezpeénostnich incidentech,

reaktivm’ch opatfenich, néleiitostech podém’ v oblasti kybernetické bezpeénosti a likvidaci dat (vyhlééka

o kybernetické bezpeénosti), ve znénl' pozdéjéich pfedpisfl“
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Preambule

Dodavatel bere na védoml', ie je vyznamnym dodavatelem dle §2 pism. n) vyhlééky

o kybernetické bezpeénosti pro objednatele Rizem’ letového provozu Ceské republiky, stétm’

podnik (RLP CR, 3. p.), ktery je sprévcem informaénl’ch a komunikaénl’ch systémfl kritické

informaéni infrastruktury.

Informaénim/komunikaénim systémem, k némui se vztahuje role vyznamného dodavatele. je:

AGVN, AGVN2.

Dodavatel se zavazuje dodriovat poiadavky systému Fizenl' bezpeénosti chrénénych informaci

uvedené v této pfl’loze smlouvy a bezpeénostnl'ch pravidlech distribuovanych v souladu 5 6|. 4

této pfl’lohy smlouvy.

Definice pojml']

,,Aktivem“ se rozumi souhrn informaci a sluieb, které jsou nezbytné pro provozovéni

informaénich/komunikaénich systémtl uvedenych v 6|, 1.2 této pFI'Iohy smlouvy.

,,Bezpeénostm’m incidentem“ se rozuml' naruéem’ bezpeénosti chrénénych informaci

v informaénich/komunikaénich syste’mech uvedenSIch v 6|. 1.2 této ph’lohy smlouvy.

,,Bezpeénostm’m opatfenim“ je L’Jkon, jehoi cilem je zajiéténi bezpeénosti chrénénych informaci

v informaénI'ch/komunikaénich systémech uvedenych v 6|. 1.2 této pfl’lohy smlouvy, jeho

dostupnosti a spolehlivosti v kybernetickém prostoru.

,,Bezpeénostni politikou“ je soubor zésad a pravidel, které uréuji zpflsob zajiétém’ ochrany aktiv.

,,Bezpe6nostm’ udélostl’“ takové udélost, které mflie zpt’lsobit naruéem’ bezpeénosti chrénénych

informaci v informaénich/komunikaém’ch systémech uvedenYch v CI. 1.2 této pfl’lohy smlouvy.

,,Dodavate|em“ dodavatel dle smlouvy, ktery je zérovefi vyznamny dodavatel dle § 2 pism. n)

vyhlééky o kybernetické bezpeénosti.

,,Kritickou informaéni infrastrukturou“ prvek nebo systém prvkfl nezbytny pro provozovéni

informaénich/komunikaénI'ch systémfl uvedenych v 6|. 1.2 této pfilohy smlouvy.

Bezpeénost chrénénych informaci

Dodavatel je povinen zavést a provédét bezpeénostnl’ opatfem’ v rozsahu nezbytném pro zajiéténl'

bezpeénosti informaénich/komunikaénich systémfi uvedenych v (3|. 1.2 této pfilohy smlouvy

a ve’st o nich bezpeénostni dokumentaci.

vychodiskem pro nastavem’ bezpeénostnl'ch opatfeni jsou poiadavky zékona é. 181/2014 8b.,

0 kybernetické bezpeénosti a o zméné souvisejl'cich zékonfi (za’kon o kybernetické bezpeénosti),

ve znéni pozdéjél'ch pf'edpisCI, vyhlééky o kybernetické bezpeénosti, pfipadné norem CSN

ISO/IEC 27001.

Provédéni bezpeénostm’ch opatfem’ u dodavatele ovéfuje objednatel postupem dle (3|. 8 této

pfl’lohy smlouvy nebo platnym certifikétem ISO/IEC 27001, pfipadné jinym zavedenym a platnym

mezinérodné uznévanym systémem Fizenl' bezpeénosti informaci u dodavatele.
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4. Dodriovéni bezpeénostni politiky objednatele
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Dodavatel je povinen dodriovat Bezpeénostm’ pravidla pro vyznamné dodavatele objednatele,

které jsou uvedena na nésledujl'ci webové stra’nce:

https://www.rlp.cz/cointent/docume’nts/Bezpecnostn‘i pravidla p‘ro vvznamne dodavatelep’df

(déle jen ,,bezpeénostni pravidla“). Dodavatel timto potvrzuje, 2e se 5 bezpeénostm’mi pravidly

seznémil a souhlasi s nimi.

Objednatel prostrednictvim manaiera kybernetické bezpeénosti do 10ti dnfi od Uéinnosti této

smlouvy oznéml' dodavateli detaily bezpeénostm’ch standardfil objednatele, a to prostrednictvim

elektronicky podepsaného emailu.

Objednatel mfiie bezpeénostm’ pravidla po uzavreni smlouvy ménit, a to v souvislosti se zménami

prévm’ch predpisfl, rozhodnutimi nebo varovém’mi Nérodm’ho afadu pro kybernetickou

ainformaém’ bezpeénost, rozhodnutimi dalél'ch sprévnfch Gradfl nebo plnénl'm népravnych

opatrenl' vyplyvajicich ze stétm’ho dozoru. Zmény bezpeénostnich pravidel budou distribuovény

elektronickou (digitélnf) formou, a to e-mailovou zprévou, kde pfl’lohy musi byt prevedeny do

formétu pdf a podepsény manaierem kybernetické bezpeénosti minimélné uznévam'Im

elektronickym podpisem (v souladu s elDAS) éi datovou schrénkou nebo pisemnou (Iistinnou)

formou s podpisem manaiera kybernetické bezpeénosti, a to prostfednictvim driitele poétovnr’

licence 5 potvrzenl'm o doruéeni na adresu manaZera kybernetické bezpeénosti dodavatele.

fol’padé, ie dodavatel do 10ti pracovm’ch an' od doruéenf oznémenl' o zméné nevyjédri

s provedenou zménou nesouhlas, plati, 2e se zménou souhlasi a je povinen dodriovat takto

upravené bezpeénostni pravidla.

Dodavatel zajistl' u véech svych pracovnikl‘l, ktefl' se podl'lejt' na plnénl' povinnostl' dle této pfilohy

smlouvy prokazatelné seznémenl' s bezpeénostm’mi pravidly.

Rizeni zmén

Dodavatel je povinen Fidit rizika souvisejI'CI' s plném’m dle smlouvy. Na vyiédénl' manaiera

kybernetické bezpeénosti objednatele nebo osob provédéjicich kontrolm’ éinnost dle 6|. 8 této

pfilohy smlouvy je povinen zpflsob fizem’ téchto rizik doloiit.

Dodavatel bere na védoml’, 2e objednatel pri provédéni zmén postupuje v souladu 5 § 11 vyhlééky

o kybernetické bezpeénosti.

U vyiznamnych zmén provédi objednatel analeu rizik v souladu s metodikou CRAMM, néstrojem

RAMSES.

Dodavatel poskytne objednateli nezbytnou souéinnost a bude népomocen pFi rizenl’ zmén,

zejména pri pravidelném hodnoceni rizik a kontrole zavedenych bezpeénostnfch opatfeni

provédényIch osobami uréenyImi objednatelem. Takovou souéinnost je dodavatel povinen zajistit

i u svych poddodavatelfl.

Dodavatel, ktery v rémci svého reéeni nezbytného pro poskytovém’ sluieb dle smlouvy vyuiije

technické nebo programové prostredky spoleénosti Huawei Technologies Co., Ltd. nebo ZTE

Corporation, véetné jejich dcefinych spoleénosti, v prl‘llbéhu zadévacr’ho fizenl’ objednateli

pfedloiil analyzu rizik zpracovanou v souladu s metodikou Nérodm’ho Ufadu pro kybernetickou

bezpeénost.

lnformaéni povinnost

Dodavatel bezodkladné informuje objednatele prostfednictvim manazera kybernetické

bezpeénosti, pokud zjistl' naru§eni bezpeénosti chrénénych informaci v dflsledku kybernetické

bezpeénostm’ udélosti a poskytne objednateli dostateéné informace, které umoim’ odstranit

na’sledky takové udélosti, vyéetfit ji a ohlésit ji Nérodnimu L'Iradu pro kybernetickou bezpeénost
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6.2

6.3

6.4

v souladu s poiadavky vyhlééky o kybernetické bezpeénosti. Dodavatel je povinen pri téchto

likonech spolupracovat a prijmout finanéné primérené kroky, které si objednatel vyiada.

Dodavatel prostfednictvim manaiera kybernetické bezpeénosti prflbéiné a bezodkladné

informuje objednatele o véech jemu znémych vyznamnych a kritickych hrozbach a

zranitelnostech, které by mohly mI't vliv na hodnocem’ rizik provadénYCh objednatelem.

Dodavatel prostl’ednictvim manaiera kybernetické bezpeénosti objednatele bezodkladné

informuje objednatele o vy’Iznamné zméné ovlédénl’ dodavatele podle zékona o obchodm’ch

korporacr’ch nebo zméné vlastnictvi zésadm’ch aktiv, popfipadé zméné oprévnéni naklédat

s témito aktivy, vyuiivanych dodavatelem k plném’ podle smlouvy s objednatelem. Ma se za to,

2e vyznamnou zménou ovlédém’ se rozuml' zména ovlédajicu’ osoby dle § 74 a nésl. zékona

6. 90/2012, 3b., 0 obchodm’ch spoleénostech a druistvech (zékon o obchodm’ch korporacr’ch),

ve znéni pozdéjél'ch predpisfl.

Podrobnéjél’ podminky ohlaéovéni a klasifikace udélostl’ jsou uvedeny vbezpeénostnich

pravidlech.

7. Poddodavatelé

7.1

7.2

7.3

7.4

Dodavatel objednatele dle § 105 odst. 4 ve spojenl' s odst. 3 zékona ('2. 134/2016 8b., 0 zadévénf

verejnyIch zakazek, ve zném’ pozdéjéich predpisfl, predem pl'semné informuje o Umyslu vyuil't

poddodavatele, kterého neoznémil v prflbéhu zadavaciho Fizenl', véetné jeho identifikace a detailfl

éinnostl', které ma poddodavatel provédét a zpristupfiovanych dat. ldentifikaéni Udaje

poddodavateli], ktefi se po uzavrenl' smlouvy zapojl’ do plném’ vefejné zakézky, predmét éinnosti,

které ma poddodavatel provédét a zpfistupfiované data, je dodavatel povinen objednateli sdélit

pred zahajenl'm plnénl' ze strany dotyéného poddodavatele.

Pokud dodavatel sjedné s poddodavatelem provédém’ éinnostl' nebo zpfistupfiovani dat ve

smyslu této pfl’lohy smlouvy, je povinen uzavfit s poddodavatelem smlouvu nebo jiny prévm’ akt,

jei zaklédé stejna pra’va a povinnosti ve vztahu k informaém’ a kybernetické bezpeénosti jako jsou

stanovené vtéto pfl’loze smlouvy. Jedna se zejména o poskytnutl' dostateénych zaruk pro

provedeni vhodnych technickych a organizaénich opatfem’ tak, aby zpracovénl’ odpovidalo

poiadavkfim vyhlééky o kybernetické bezpeénosti.

Ve vztahu ke kaidému poddodavateli, dodavatel:

a) vynaloZI' veékeré primérené Usill', aby provéfil, 2e poddodavatel poskytuje Urovefi

ochrany v oblasti informaém’ a kybernetické bezpeénosti, jeije vyiadovéna smlouvou;

b) zajisti, aby pri fetézem’ poddodavateli: byla vzajemna préva a povinnosti ve vztahu

k informaénl’ a kybernetické bezpeénosti upravena pisemnou smlouvou obsahujr’cr’

podml'nky, které nabizejl' alespofi stejnou Grover] ochrany jako ty, které jsou uvedeny

ve smlouvé a splfiuji poiadavky prisluénYCh prévnl’ch pfedpisfi vztahujl'cfch se ke

smluvnr’mu plnéni;

c) poskytne na vyia’dém’ objednateli kopie vybranych éésti smluv s poddodavateli (nebo

obdobné podklady) relevantnich pro plném’ smlouvy;

d) zajistl' v rozsahu jeho éinnosti, aby kaidy poddodavatel plnil povinnosti vypleajI'ci z

smlouvy, které se vztahujl' na ochranu v oblasti informaénl’ a kybernetické bezpeénosti

provédénou tl'mto poddodavatelem, jako by byl stranou této smlouvy namisto

dodavatele.

V pfl’padé, 2e souéésti uzavr’rané dohody s poddodavateli éi mezi poddodavateli je poskytnuti

bezpeénostm’ch pravidel, je dodavatel povinen o této skuteénosti informovat objednatele predem.

Objednatel je oprévnén do péti pracovnich dnfl od doruéeni oznémeni o nutnosti poskytnuti

bezpeénostm’ch pravidel poddodavatelfilm namitnout, Ze poskytnuti bezpeénostm’ch pravidel

poddodavatelflm nem’ nezbytné nutné nebo 2e poskytnutl' bezpeénostm’ch pravideI konkrétnimu

poddodavateli znamena pro objednatele bezpeénostni riziko a nasledné dodavateli poskytnutl'
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téchto bezpeénostm’ch pravidel poddodavatelflm nebo konkrétm’mu poddodavateli zakézat.

Vtakovém pfl’padé musi dodavatel prokézat nezbytnou potrebu poskytnutl' téchto

bezpeénostnich pravidel konkrétnl'mu poddodavateli nebo navrhnout vyuiiti jiného

poddodavatele. Jestliie objednatel tuto potfebu shledé dflvodnou nebo nevyhodnotl’ nového

poddodavatele jako bezpeénostnr’ riziko, povoll' poskytnuti téchto bezpeénostnich informaci

konkrétnimu poddodavateli.

8. Kontrola

8.1

8.2

8.3

Dodavatel zpfistupm’ na vyZédanI' véechny informace nezbytné pro prokézéni souladu s touto

pfl’lohou smlouvy a umoim’ a bude napomocen pfi auditech a inspekcich provédénych jakymkoli

auditorem povérenX/m objednatelem. Takovou souéinnostje dodavatel povinen zajistit i u svy’Ich

poddodavatelt‘].

S pfimérenyIm predstihem pred zahajem'm kontroly informuje objednatel dodavatele o této

kontrole. Objednatel da’le vynaloil’ priméfené Usill’, aby provédém’m kontroly nedoélo ke vzniku

ékody, nadmérnému naruéenl' prostor, zarl’zeni, personélu a ("zinnosti dodavatele. Dodavatel neni

povinen pfi provédéni kontroly umoinit pristup do svych prostor pouze v pfipadé, ie:

a) osoba provédéjici kontrolu nepfedloir’ doklad totoZnosti a povéfenl' k provedenl'

kontroly;

b) je kontrola provédéna mimo béinou pracovnl’ dobu, ledaie kontrola pro splném’ sve’ho

uéelu vyiaduje provedeni prévé mimo béinou pracovnl' dobu a kontrolujicu’ pfedem

(v béinou pracovnl' dobu) oznémil dodavateli, 2e se jedna o takovy pFI’pad.

Dodavatel bere na vvédoml', 2e objednatel provédi periodické hodnocem’ dodavatelfl v souladu

s poiadavky normy CSN ISO/IEC 9001.

 

Strénka 4 z 4


