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Zajisténi opatreni v oblasti informacni a kybernetické bezpecnosti

»Smluvni zajisténi opatfeni v oblasti informacni a kybernetické bezpec€nosti ve smyslu § 8, odst. 2
vyhlasky ¢. 82/2018 Sb., o bezpecnostnich opatfenich, kybernetickych bezpecnostnich incidentech,
reaktivnich opatfenich, nalezitostech podani v oblasti kybernetické bezpec€nosti a likvidaci dat (vyhlaska
o kybernetické bezpec€nosti), ve znéni pozdéjSich predpisi*“

1

1.1

1.2

1.3

2.1

2.2

2.3

24
25

2.6

2.7

3.1

3.2

3.3

Preambule

Dodavatel bere na védomi, Ze je vyznamnym dodavatelem dle § 2 pism.n) vyhlasky
o kybernetické bezpeé&nosti pro objednatele Rizeni letového provozu Ceské republiky, statni
podnik (RLP CR, s. p.), ktery je spravcem informaénich a komunikaénich systému kritické
informacni infrastruktury.

Informacénim/komunikacnim systémem, k némuz se vztahuje role vyznamného dodavatele, je:
AGVN, AGVN2.

Dodavatel se zavazuje dodrzovat poZzadavky systému fizeni bezpecnosti chranénych informaci
uvedené v této pfiloze smlouvy a bezpecénostnich pravidlech distribuovanych v souladu s €l. 4
této pfilohy smlouvy.

Definice pojmu

s<Aktivem“ se rozumi souhrn informaci a sluZzeb, které jsou nezbytné pro provozovani
informacnich/komunikaénich systémi uvedenych v ¢l. 1.2 této pfilohy smlouvy.

.Bezpecnostnim incidentem® se rozumi naruSeni bezpecnosti chranénych informaci
v informacnich/komunikacénich systémech uvedenych v ¢l. 1.2 této pfilohy smlouvy.

.Bezpecnostnim opatfenim® je Ukon, jehoz cilem je zajisténi bezpecnosti chranénych informaci
v informacnich/komunikacnich systémech uvedenych v ¢l. 1.2 této pfilohy smlouvy, jeho
dostupnosti a spolehlivosti v kybernetickém prostoru.

.Bezpecnostni politikou je soubor zasad a pravidel, které urcuji zplsob zajisténi ochrany aktiv.

.Bezpecnostni udalosti“ takova udalost, ktera mlze zpUsobit naruSeni bezpecnosti chranénych
informaci v informac¢nich/komunikacnich systémech uvedenych v ¢l. 1.2 této ptilohy smiouvy.

.Dodavatelem” dodavatel dle smlouvy, ktery je zaroven vyznamny dodavatel dle § 2 pism. n)
vyhlasky o kybernetické bezpecénosti.

LKritickou informaéni infrastrukturou® prvek nebo systém prvk( nezbytny pro provozovani
informacnich/komunikacnich systému uvedenych v €l. 1.2 této pfilohy smlouvy.

Bezpecnost chranénych informaci

Dodavatel je povinen zavést a provadét bezpecnostni opatfeni v rozsahu nezbytném pro zajisténi
bezpecnosti informacnich/komunikaénich systému uvedenych v ¢l. 1.2 této pfilohy smlouvy
a vést o nich bezpecénostni dokumentaci.

Vychodiskem pro nastaveni bezpecnostnich opatfeni jsou pozadavky zakona ¢. 181/2014 Sb.,
o kybernetické bezpecnosti a 0 zméné souvisejicich zakonu (zakon o kybernetické bezpecnosti),
ve znéni pozdé&jSich predpisti, vyhlasky o kybernetické bezpeénosti, pfipadné norem CSN
ISO/IEC 27001,

Provadéni bezpetnostnich opatfeni u dodavatele ovéfuje objednatel postupem dle €l. 8 této
pfilohy smlouvy nebo platnym certifikatem ISO/IEC 27001, pfipadné jinym zavedenym a platnym
mezinarodné uznavanym systémem fizeni bezpecnosti informaci u dodavatele.
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4. Dodrzovani bezpecnostni politiky objednatele
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Dodavatel je povinen dodrzovat BezpecCnostni pravidla pro vyznamné dodavatele objednatele,
ktera jsou uvedena na nasledujici weboveé strance:

https://www.rlp.cz/content/documents/Bezpecnostni_pravidla pro vyznamne dodavatele.pdf

(dale jen ,bezpeénostni pravidla“). Dodavatel timto potvrzuje, Ze se s bezpecnostnimi pravidly
seznamil a souhlasi s nimi.

Objednatel prostfednictvim manazZera kybernetické bezpecnosti do 10ti dnl od ucinnosti této
smlouvy oznami dodavateli detaily bezpecnostnich standardu objednatele, a to prostrednictvim
elektronicky podepsaného emailu.

Objednatel muze bezpecnostni pravidla po uzavieni smlouvy ménit, a to v souvislosti se zménami
pravnich predpist, rozhodnutimi nebo varovanimi Narodniho Gfadu pro kybernetickou
a informacéni bezpecnost, rozhodnutimi dalSich spravnich Gfadi nebo plnénim napravnych
opatfeni vyplyvajicich ze statniho dozoru. Zmény bezpecénostnich pravidel budou distribuovany
elektronickou (digitalni) formou, a to e-mailovou zpravou, kde pfilohy musi byt pfevedeny do
formatu pdf a podepsany manazerem kybernetické bezpecnosti minimalné uznavanym
elektronickym podpisem (v souladu s elDAS) ¢i datovou schrankou nebo pisemnou (listinnou)
formou s podpisem manazera kybernetické bezpecnosti, a to prostfednictvim drzitele postovni
licence s potvrzenim o doruceni na adresu manazera kybernetické bezpecnosti dodavatele.
V pfipadé, Zze dodavatel do 10ti pracovnich dni od doru¢eni oznameni o zméné nevyjadfi
s provedenou zménou nesouhlas, plati, Ze se zménou souhlasi a je povinen dodrzovat takto
upravena bezpecnostni pravidla.

Dodavatel zajisti u vSech svych pracovniku, ktefi se podileji na pInéni povinnosti dle této pfilohy
smlouvy prokazatelné seznameni s bezpecnostnimi pravidly.

Rizeni zmén

Dodavatel je povinen fFidit rizika souvisejici s plnénim dle smlouvy. Na vyzadani manazera
kybernetické bezpelnosti objednatele nebo osob provadégjicich kontrolni Cinnost dle &l. 8 této
pfilohy smlouvy je povinen zpusob fizeni téchto rizik doloZzit.

Dodavatel bere na védomi, Ze objednatel pfi provadéni zmén postupuje v souladu s § 11 vyhlasky
o kybernetické bezpecnosti.

U vyznamnych zmén provadi objednatel analyzu rizik v souladu s metodikou CRAMM, nastrojem
RAMSES.

Dodavatel poskytne objednateli nezbytnou soucinnost a bude napomocen pfi fizeni zmén,
zejména pfi pravidelném hodnoceni rizik a kontrole zavedenych bezpecnostnich opatfeni
provadénych osobami urCenymi objednatelem. Takovou soucinnost je dodavatel povinen zajistit
i u svych poddodavateld.

Dodavatel, ktery v ramci svého feSeni nezbytného pro poskytovani sluzeb dle smlouvy vyuZzije
technické nebo programové prostfedky spole¢nosti Huawei Technologies Co., Ltd. nebo ZTE
Corporation, vcéetné jejich dcefinych spoleénosti, v pribéhu zadavaciho ftizeni objednateli
predlozil analyzu rizik zpracovanou v souladu s metodikou Narodniho Ufadu pro kybernetickou
bezpec&nost.

Informaéni povinnost

Dodavatel bezodkladné informuje objednatele prostfednictvim manazera kybernetické
bezpecnosti, pokud zjisti naruSeni bezpecnosti chranénych informaci v dusledku kybernetické
bezpecnostni udalosti a poskytne objednateli dostatecné informace, které umozni odstranit
nasledky takové udalosti, vySetfit ji a ohlasit ji Narodnimu Ufadu pro kybernetickou bezpe€nost
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6.2

6.3

6.4

v souladu s pozadavky vyhlasky o kybernetické bezpecCnosti. Dodavatel je povinen pfi téchto
Ukonech spolupracovat a pfijmout finanéné pfimérené kroky, které si objednatel vyzada.

Dodavatel prostfednictvim manazera kybernetické bezpecnosti pribézné a bezodkladné
informuje objednatele o vSech jemu znamych vyznamnych a kritickych hrozbach a
zranitelnostech, které by mohly mit vliv na hodnoceni rizik provadénych objednatelem.

Dodavatel prostfednictvim manazera kybernetické bezpecnosti objednatele bezodkladné
informuje objednatele o vyznamné zméné ovladani dodavatele podle zakona o obchodnich
korporacich nebo zméné vlastnictvi zasadnich aktiv, popfipadé zméné opravnéni nakladat
s témito aktivy, vyuzivanych dodavatelem k plnéni podle smlouvy s objednatelem. Ma se za to,
Ze vyznamnou zmeénou ovladani se rozumi zména ovladajici osoby dle § 74 a nasl. zakona
€. 90/2012, Sb., o obchodnich spolecnostech a druzstvech (zakon o obchodnich korporacich),
ve znéni pozdéjSich predpisu.

PodrobnéjSi podminky ohlasovani a klasifikace udalosti jsou uvedeny v bezpecnostnich
pravidlech.

7. Poddodavatelé

7.1

42

{3

7.4

Dodavatel objednatele dle § 105 odst. 4 ve spojeni s odst. 3 zakona €. 134/2016 Sb., o zadavani
vefejnych zakazek, ve znéni pozdéjSich pfedpisl, pfedem pisemné informuje o umyslu vyuzit
poddodavatele, kterého neoznamil v prib&hu zadavaciho fizeni, véetné jeho identifikace a detaill
¢innosti, které ma poddodavatel provadét a zpfistupfiovanych dat. Identifikacni udaje
poddodavatelu, ktefi se po uzavieni smlouvy zapoji do plnéni vefejné zakazky, predmét €innosti,
které ma poddodavatel provadét a zpfistupfiovana data, je dodavatel povinen objednateli sdélit
pfed zahajenim plnéni ze strany dotyéného poddodavatele.

Pokud dodavatel sjedna s poddodavatelem provadéni ¢innosti nebo zpfistupfiovani dat ve
smyslu této pfilohy smlouvy, je povinen uzavfit s poddodavatelem smlouvu nebo jiny pravni akt,
jez zaklada stejna prava a povinnosti ve vztahu k informaéni a kybernetické bezpecnosti jako jsou
stanovené v této pfiloze smlouvy. Jedna se zejména o poskytnuti dostatecnych zaruk pro
provedeni vhodnych technickych a organizacnich opatfeni tak, aby zpracovani odpovidalo
pozadavkium vyhlasky o kybernetické bezpecnosti.

Ve vztahu ke kazdému poddodavateli, dodavatel:

a) vynalozi ve8keré pfiméfené usili, aby provéfil, Ze poddodavatel poskytuje uroven
ochrany v oblasti informacni a kybernetické bezpecnosti, jez je vyzadovana smlouvou;

b) zajisti, aby pfi fetézeni poddodavatell byla vzajemna prava a povinnosti ve vztahu
k informacni a kybernetické bezpecnosti upravena pisemnou smlouvou obsahujici
podminky, které nabizeji alespon stejnou uroveri ochrany jako ty, které jsou uvedeny
ve smlouvé a spliuji pozadavky pfislusnych pravnich pfedpist vztahujicich se ke
smluvnimu plnéni;

c) poskytne na vyzadani objednateli kopie vybranych ¢asti smiuv s poddodavateli (nebo
obdobné podklady) relevantnich pro plnéni smlouvy;

d) zajisti v rozsahu jeho Cinnosti, aby kazdy poddodavatel pInil povinnosti vyplyvajici z
smlouvy, které se vztahuji na ochranu v oblasti informacni a kybernetické bezpec&nosti
provadénou timto poddodavatelem, jako by byl stranou této smlouvy namisto
dodavatele.

V pfipadé, Ze soucasti uzavirané dohody s poddodavateli ¢i mezi poddodavateli je poskytnuti
bezpecnostnich pravidel, je dodavatel povinen o této skute€nosti informovat objednatele predem.
Objednatel je opravnén do péti pracovnich dnt od doruceni oznameni o nutnosti poskytnuti
bezpecnostnich pravidel poddodavateldm namitnout, ze poskytnuti bezpe€nostnich pravidel
poddodavatellim neni nezbytné nutné nebo ze poskytnuti bezpecnostnich pravidel konkrétnimu
poddodavateli znamena pro objednatele bezpecnostni riziko a nasledné dodavateli poskytnuti
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téchto bezpecnostnich pravidel poddodavatellm nebo konkrétnimu poddodavateli zakazat.
V takovém pripadé musi dodavatel prokazat nezbytnou potfebu poskytnuti téchto
bezpecCnostnich pravidel konkrétnimu poddodavateli nebo navrhnout vyuziti jiného
poddodavatele. Jestlize objednatel tuto potfebu shleda divodnou nebo nevyhodnoti nového
poddodavatele jako bezpecnostni riziko, povoli poskytnuti téchto bezpecnostnich informaci
konkrétnimu poddodavateli.

8. Kontrola

8.1

8.2

8.3

Dodavatel zpfistupni na vyzadani vSechny informace nezbytné pro prokazani souladu s touto
pfilohou smlouvy a umozni a bude napomocen pfi auditech a inspekcich provadénych jakymkoli
auditorem povéfenym objednatelem. Takovou soucinnost je dodavatel povinen zajistit i u svych
poddodavateld.

S pfiméfenym predstihem pred zahajenim kontroly informuje objednatel dodavatele o této
kontrole. Objednatel dale vynalozi pfiméfené usili, aby provadénim kontroly nedoslo ke vzniku
Skody, nadmérnému naruseni prostor, zafizeni, personalu a ¢innosti dodavatele. Dodavatel neni
povinen pfi provadéni kontroly umoznit pfistup do svych prostor pouze v pfipadé, Ze:

a) osoba provadéjici kontrolu neprfedlozi doklad totoznosti a povéfeni k provedeni
kontroly;

b) je kontrola provadéna mimo béznou pracovni dobu, ledaZe kontrola pro spinéni svého
ucelu vyzaduje provedeni pravé mimo béznou pracovni dobu a kontrolujici pfedem
(v béZnou pracovni dobu) oznamil dodavateli, Ze se jedna o takovy pfipad.

Dodavatel bere na védomi, ze objednatel provadi periodické hodnoceni dodavatell v souladu
s pozadavky normy CSN ISO/IEC 9001.
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