latum: !ll!! !!! "! !!! I|!

Smlouva o pristupu k neverejné siti
elektronickych komunikaci Ministerstva obrany
¢j. MO 992968/2023-1266

I Smluvni strany

Ceska republika — Ministerstvo obrany

se sidlem: Tychonova 1, Praha 6 — Hrad¢any, PSC: 160 01
ICO: 60162694
DIC: CZ60162694

jejimz jménem jedn4: feditel sekce komunika¢nich a informaénich systémt MO
brigadni general Ing. Petr Snajdarek

se sidlem: Vitézné namesti 5, Praha 6 — Dejvice, PSC: 160 00
bankovni spojent: CNB, Na Ptikopé 28, Praha 1

¢islo uctu: 19-6304881/0710

vyfizuje:

zastupce ve vécech technickych:
feditel VU 3255 Praha

I

adresa pro dorucovani korespondence:
sekce komunikacnich a informacnich systémt MO, Vit€zné namésti 5,
Praha 6 — Dejvice, 160 00
IDDS: hjyaavk

na strané jedné (dale jen ,,Poskytovatel <)

Armadni Servisni, prispévkova organizace

se sidlem: Podbabska 1589/1, Dejvice, 1600 00 Praha 6
statutarni organ: Ing. Martin Lehky, feditel organizace

zapis v OR: Pr 1342 u Méstského soudu v Praze

ICO: 60460580

IDDS: dugmkm6

na strané druhé (dale jen ,,UZivatel*)

Poskytovatel a uZivatel uzaviraji nize uvedeného dne, mésice a roku ve smyslu § 1746 odst.
2 zékona ¢. 89/2012 Sb., obcansky zékonik, ve znéni pozdéjsich predpisiu (déle jen ,,0Z*) tuto
smlouvu (,,d4le jen ,,Smlouva®).
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42.

43.

44

45.

4.6.

IL. Uéel Smlouvy

Utelem Smlouvy je poskytnuti piistupu Uzivateli k nevefejné siti elektronickych
komunikaci Ministerstva obrany (Poskytovatele) podle podminek této smlouvy. A to za
ucelem zefektivnéni vzajemné komunikace mezi smluvnimi stranami a realizaci investi¢nich
akci ve prospéch MO, konkrétné zadavani dat do informacnich systémi MCDP ADA
a akvizi¢niho planu.

II1. PFedmét Smlouvy

Ceska republika je vlastnikem a Ministerstvo obrany ma piislusnost hospodafit
s komunikaéni infrastrukturou nevefejné sité elektronickych komunikaci — Stabnim
informa¢nim systémem ACR (dale jen ,,SIS“).

Poskytovatel se touto smlouvou zavazuje UZivateli poskytnout piistup k SIS prostiednictvim
datovych sluzeb v rozsahu 7 uzivatelskych ucti dle podminek této Smlouvy.

Za G&elem piistupu Uzivatele k SIS mu Poskytovatel pfenechava touto smlouvou movity
majetek, pocitaCe, specifikované v Priloze ¢. 1 ktéto Smlouveé (dale jen ,zafizeni”) a
Uzivatel se jej zavazuje po skocCeni této Smlouvy vratit.

O zahajeni a skondeni, jakoz i zmé&nach v poskytovani tohoto piistupu k SIS a nebo
poskytnutém zafizeni bude sepsan protokol. Podpis protokolu a jeho vyhotoveni za
Poskytovatele zajisti povéfeni zaméstnanci VU 3255 Praha. Za Uzivatele maze piislusny
protokol podepsat i jim povéfend (tfeti) osoba.

Tato smlouva je ve smyslu § 66 zékona €. 218/2000 Sb., o rozpoctovych pravidlech
a o zméne¢ neékterych souvisejicich zakonl (rozpocCtova pravidla), ve znéni pozdé&jSich
predpisi uzavirana bezaplatng.

IV. Doba Smlouvy

Tato smlouva se uzavira na dobu urcitou od 1. 1. 2024 do 31. 12. 2032.
Smlouva muze skoncit dohodou smluvnich stran, vypovédi, odstoupenim od Smlouvy
kteroukoliv ze smluvnich stran nebo uplynutim doby.
V pripadé skonceni Smlouvy dohodou smluvnich stran Smlouva zanikd dnem, na kterém se
smluvni strany dohodnou. Dohoda musi mit pisemnou formu s tim, ze v ni smluvni strany
dojednaji vyporadani vzajemnych zavazki pro né ze Smlouvy vyplyvajici.
Kterakoliv smluvni strana ma pravo ukoncit Smlouvu vypoveédi. Vypoveéd musi byt pisemna
a podepsand opravnénou osobou. V ptipadé doruceni vypoveédi Smlouva zanika uplynutim
3 mésicni vypoveédni doby, ktera zacind prvnim dnem kalendainiho mésice nésledujiciho po
doruceni vypoveédi druhé smluvni strang.
Poskytovatel ma pravo od Smlouvy odstoupit v pripade, ze Uzivatel Smlouvu porusi
podstatnym zpusobem. Za podstatné poruseni smlouvy Uzivatelem se povazuje zejména:
4.5.1. umoznéni piistupu k SIS neopravnéné osobg;
4.52. piipojeni neschvaleného hardware k zatizeni, kterym se k SIS piistupuje,
4.53. dalsi vySe neuvedené poruSeni povinnosti v Provozni a bezpe€nostni smérnice
uzivatele Stabniho informaé&niho systému ACR®, verze 2.0, evidované pod
ev.C. 234/1/39/2/21/2016-3255 nebo v jejich budoucich aktualizovanych
verzich.
Uzivatel je opravnén od této Smlouvy pisemné odstoupit v piipadé podstatného poruseni
Smlouvy Poskytovatelem. Za podstatné poruseni Smlouvy Poskytovatelem se povazuje



4.7.

5.1.

5.2

5.3.

5.4.

zavinéna nefunkénost piipojeni k SIS nebo nefunkénost zatizeni v délce trvani presahujici
14 dnt.

Zanikem Smlouvy uplynutim doby, vypoveédi nebo odstoupenim od smlouvy nezanikaji
prava na vzajemné vypotradani smluvnich stran z této Smlouvy a zejména nezanika pravo na
nahradu sSkody.

V. Prava a povinnosti smluvnich stran

Uzivatel je opravnén piistupovat k SIS vyhradng prosttednictvim pridélenych Giéti a zatizeni
dle této Smlouvy. Udty jsou pridélovany konkrétni fyzické osobé, kterd ma pravni vztah
k Uzivateli jako zaméstnavateli a to na zaklad€ mezi zaméstnancem a UZivatelem uzaviené
pracovni smlouvy. O zplsobu pfipojeni rozhoduje osoba uvedend v ¢l. 7.2.1. této Smlouvy
podle technickych a provoznich moznosti v daném misté a Case. Pfistup k SIS bude zajistén
prostfednictvim fyzického pFipojeni k SIS nebo dalkovym zpisobem FortiVPN
prostfednictvim zafizeni zaji§tovaného Poskytovatelem. K tomu je potfeba splnit tyto
prerekvizity podle zptisobu pfipojeni:

5.1.1.  dodani udajn o zaméstnanci UzZivatele, kterému se bude zfizovat ptistup k SIS

a PD IMO zastupci Poskytovatele (na¢elnik Centra uZivatelskych sluzeb VU
5255 praho.

5.1.2.  vybaveni zaméstnance UZivatele pracovni stanici (zafizenim), na kterém bude
Poskytovatelem nainstalovany a nakonfigurovany endpoint protection agent
FortiClient a aplikovana definovana restriktivni opatfen,

5.1.3.  vybaveni zaméstnance UZivatele pfenosnou pracovni stanici (zafizenim), na
kterém bude Poskytovatelem nainstalovany a nakonfigurovany endpoint
protection agent FortiClient a aplikovana definovana restriktivni opatfeni,

5.1.4. zalozeni u¢tu uzivatele SIS ACR a PD IMO zaméstnanci Uzivatele uréenému
dle ¢l. 6.1.1. této Smlouvy do 5 pracovnich dnti od okamziku pfedani 0idaja dle
¢l. 6.1.1. této Smlouvy,

5.1.5. absolvovani $koleni uZivatele SIS ACR (zaméstnance UZivatele) na svéfeném
zafizeni a jeho pouceni pro PD IMO do 5 pracovnich dnii od okamziku pfedani
kompletnich udaji dle ¢l. 6.1.1. této Smlouvy a pfedani zafizeni UZivateli.
Timto okam¥ikem se zpfistupni SIS,

5.1.6.  vybaveni zamé&stnance Uzivatele mobilnim zafizeni pro pfijem SMS zpravy
pro zabezpeceni 2FA VPN (BYOD).

Poskytovatel zabezpeci rozsah poskytovaného ptistupu k datovym sluzbam v souladu
s pozadavkem UzZivatele na zakladé pisemného pozadavku. Zastupce Poskytovatele ve
vécech technickych (¢l. 7.2. této Smlouvy) rozhodne a stanovi rozsah pfistupu k datovym
sluzbam, stejné jako zméni Uzivateli pistupovy ucet k SIS v mezich této Smlouvy.

Pfistup k datovym sluzbam je zabezpecen v takovém rozsahu, aby umoznil Uzivateli
vyuzivani zdrojii SIS dle Poskytovatelem jednostranné pfidélenych uzivatelskych roli 24
hodin denng, 7 dnfi v tydnu vyjma doby planované udrzby nebo jiného zasahu do SIS
v tomto rozsahu:

5.3.1. sluzba elektronické posty (e-mail), telekonference (VTC) s uzivateli;

5.3.2. ptistup do modult FIS, ESSS

5.3.3. datové ulozisté;

5.3.4. sharepoint.

Piistup a uZivani SIS je upraven vnitinimi predpisy Poskytovatele, kterymi zejména jsou:

54.1. Rozkaz ministra obrany ¢. 14/2013 Véstniku MO, Ochrana utajovanych

informaci v rezortu Ministerstva obrany, ve znéni pozd¢j$ich pfedpist,



5.5.

5.4.2.

5.43.

5.44.

5.4.5.

Normativni vynos Ministerstva obrany ¢. 8/2018 Véstniku MO, Administrativni
bezpecnost v rezortu Ministerstva obrany, ve znéni pozd¢jsich predpisi,
Rozkaz ministra obrany ¢. 24/2021 Véstniku MO, o ochrané informaci pro
sluzebni potiebu v rezortu Ministerstva obrany, ve znéni pozdéjsich ptedpisi,
Normativni vynos Ministerstva obrany ¢. 33/2021 Véstniku MO, Ochrana
utajovanych informaci, ke kterym rezort Ministerstva obrany umoZni
podnikateli pfistup, ve znéni pozdejsich predpist,

Provozni a bezpeinostni smémice uZivatele Stabniho informagniho systému
ACR¥, verze 2.0, evidované pod ev.&. 234/1/39/2/21/2016-3255 nebo v jejich
budoucich aktualizovanych verzich.

pricemz Uzivatel prohlasuje, Ze byl pfed podpisem této smlouvy s vy$e uvedenymi ptedpisy
seznamen a preda je viem osobam, které jeho prostiednictvim budou s SIS jakymkoliv
zpusobem nakladat. Uzivatel bude samostatné sledovat zmeény téchto predpisu a rtidit se
Jejich aktudlné ucinnym znénim. Poskytovatel je opravnén jednostranné oznamovat
Uzivateli zménu jeho vnitinich pfedpist a z nich vyplyvajici zmény prav a povinnosti
UZivatele. Stejné tak je Poskytovatel opravnén UZivatele upozoriiovat a zasilat mu aktualni
vnitini pfedpisy 1 bez jejich zmény.

Uzivatel:

5.5.1.

5.5.2.

5.5.3.

5.54.

5.5.5.

5.5.6.

5.5.7.

5.5.8.

5.5.9.

5.5.10.

musi umoznit Poskytovateli provedeni kontroly v souvislosti s dodrzovanim
povinnosti uloZenych obecné zavaznymi pravnimi predpisy a predpisy
sjednanymi ve Smlouvé ve vztahu k pfedmétu této Smlouvy,

nesmi pfistupovat k SIS jinym zptsobem, nez sjednanym v této Smlouve;
zejména prostiednictvim nepoucenych ¢i neopravnénych osob,

musi zajistit, aby jeho zaméstnanci absolvovali veskera pfedepsana skoleni a
vyuku souvisejici s uzivanim SIS podle pokynii Poskytovatele,

nebude vyuzivat funkcionality a aplikace SIS, které nesouviseji se sjednanym
ucelem (¢l. 2.1 Smlouvy),

musi zajistit dodrzovani vnitfnich pfedpisti, smérnic a dal§ich dokumenti
Poskytovatele vztahujicich se ke kybernetické obrané a ochrang SIS osobami,
kterym umozni k SIS piistup (Gl 5.4. této Smlouvy). Za timto u¢elem poskytne
Poskytovatel osobam uréenym UZivatelem k ptistupu do SIS $koleni (jakozto
podminku jejich p¥istupu k SIS). Veskeré relevantni vnitini pfedpisy véetng
jejich budoucich novelizaci a zmén jsou pristupné v aplikaci EPINAV v SIS
nebo na vyzadani u osoby uvedené v ¢l. 7.2.1. této Smlouvy.

musi zajistit, e jim urené osoby spfistupem SIS budou dodrzovat ty
povinnosti vyplyvajici Uzivateli z této Smlouvy, které z povahy véci nemusi
plnit vyhradné UZivatel, zejména povinnosti souvisejici s ochranou SIS a
svéfenych zafizeni,

musi chranit SIS pfed pokozenim, naruienim jeho bezpetnosti nebo
jakymikoliv neodbornymi zasahy,

odpovida za poskytnuta zafizeni v rozsahu, jakym odpovida najemce za skodu
na pronajatém majetku podle obcanského zakoniku, pfiCemz neni opravneén
provadeét béznou udrzbu, kterou zaji§t'uje Poskytovatel,

Uzivatel musi znemoznit ptistup do SIS nebo ke koncovym zafizenim
slouzicim k pfipojeni k SIS neopravnénym osobam,

v ptipade zjiSténych zdvad a nedostatkil v poskytovanych datovych sluzbach je
UzZivatel povinen toto neprodlené nahlasit prostfednictvim 24 hodinového
pracovi§té Call centra VU 3255 Praha, tel_\/ ptipadg Ze tak
neucini, neodpovida Poskytovatel za nefunkcnost pripojeni nebo skody touto
nefunkénosti vyvolané,




5.6.

5.7.

6.1.

6.2.

7.1.

5.5.11. v ptipad€ nefunkénosti, poSkozeni, ztraty nebo zniceni poskytnutych zatizeni
je Uzivatel povinen spolupracovat s osobou urenou vnitinim predpisem
Poskytovatele na feSeni dani Skody (objasiujici funkcionar).

Uzivatel se dale zavazuje do 3 pracovnich dni pisemné vyrozumét Poskytovatele
(teditele/Teditelku sekce komunikacnich a informacnich systémt MO nebo osobu, ktera bude
zastavat jeho/jeji funkéni naplii v pripadé reorganizace) o ukondeni &innosti pro Ceskou
republiku Ministerstvo obrany v ramci sjednaného ucelu (€l. 2.1. Smlouvy) tak, aby mohla
byt ukon¢ena nebo revidovana tato Smlouva.

Poskytovatel:

5.7.1.  je povinen po celou dobu platnosti Smlouvy udrzovat piipojeni k SIS svym
nakladem ve stavu, ktery nebude branit smluvenému ucelu uzivani, provadet
opravy a udrzbu vnitini komunika¢ni sité,

5.7.2. provadiudrzbu poskytnutych zatizeni Uzivateli, udrzuje je radné aktualizované
a v pripadé jejich nefunkénosti je vymeéni,

5.7.3. je opravnén po piedchozim oznameni a za ucCasti Uzivatele nebo jim povéfené
osoby kontrolovat fyzické pfipojeni koncového zafizeni k vnitfni siti
Poskytovatele,

5.7.4. je povinen oznamit Uzivateli jakykoli, zeyména servisni zasah ¢€i cinnost
souvisejici se svou vnitini siti, kterd by mohla mit vliv ¢innost UZzivatele nebo
funkénost SIS. Toto oznameni mize byt u&inéno i prostiednictvim oznameni
v SIS.

VI. Odpovédnost za skodu

Uzivatel odpovida za Skodu vzniklou v dasledku poruseni jeho povinnosti podle obecnych
pravnich predpisti i ustanoveni této Smlouvy. Vyslovné se uvadi, ze touto Smlouvou
nedochéazi k jakémukoliv smluvnimu rozsifeni nebo zuzeni odpovédnosti ze zakona
Uzivatele vaci Poskytovateli. V pfipadé, ze by nékteré ustanoveni Smlouvy bylo mozno
takto jako rozsifujici vykladat, pak se k takovému ujednéani nepiihlizi.

Poskytovatel vyslovng upozoriiuje UZivatele, Ze narusenim funkénosti nebo bezpetnosti SIS
muze dojit k naruSeni tkolt Poskytovatele ulozenych mu pravnimi pfedpisy, mezinarodnimi
smlouvami, dohodami a jinymi ujednanimi, kterymi je Ceska republika vazana. K takovému
narueni maze dojit naptiklad piipojenim externiho hardware k SIS nebo zafizeni obsahujici
Skodlivy kod, umoznénim piistupu k zafizeni nebo SIS nepoudené osobé&, zvefejndnim
informaci oznaCenych , PRO SLUZEBNI POTREBU“, zasilanim nevyzadané
korespondence apod.

VII. Zvla§tni ustanoveni

Za ulelem plnéni prav a povinnosti vyplyvajicich z této Smlouvy nebo vzniklych
v souvislosti s touto Smlouvou si smluvni strany navzajem piredavaji nebo mohou predéavat
osobni udaje (dale ,,osobni udaje”) subjektu udaju ve smyslu ¢l. 4 odst. 1 Nafizeni
Evropského parlamentu a Rady (EU) €. 2016/679 ze dne 27. 4. 2016, o ochran¢ fyzickych
osob v souvislosti se zpracovanim osobnich tdaji a o volném pohybu téchto udaja
a o zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udaji) a zakona
¢. 110/2019 Sb., o zpracovani osobnich udaju, ve znéni pozdéjsich predpist, kterymi jsou
zejména zastupci, zamestnanci, prislusnici nebo zakaznici druhé smluvni strany ¢i jiné osoby
povétrené druhou smluvni stranou k vykonu ¢i plnéni prav a povinnosti vyplyvajicich z této
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7.2.

7.3.

7.4.

8.1.

8.2.

8.3.

8.4.

Smlouvy nebo vzniklych v souvislosti s touto Smlouvou. Pfejimajici smluvni strana je tak
vzhledem k pfeddvanym osobnim udajim v pozici spravce.

Ucelem predéni osobnich 0dajii je plnéni této Smlouvy; smluvni strany prohlasuji, Ze
pfedavané osobni tidaje budou zpracovavat pouze k naplnéni tohoto ticelu, a to v souladu
s platnymi pravnimi pfedpisy a nebudou pfedany mimo EU.

Smluvni strany prohlasuji, Ze pro zpracovani osobnich idaji disponuji platnym pravnim
titulem v souladu s pravnimi pfedpisy.

Smluvni strany berou na védomi, Ze za ucelem plnéni této Smlouvy mize dochazet k predani
osobnich udaji z pfejimajici smluvni strany tfeti osob€, zejména osob€, prostfednictvim
které¢ prejimajici smluvni strana vykonava ¢i plni prava a povinnosti vyplyvajici z této
Smlouvy nebo vznikla v souvislosti s touto Smlouvou.

Ptedavajici smluvni strana zajistila nebo zajisti splnéni veskerych zakonnych podminek
nezbytnych pro pfedani osobnich idaji viici subjektim 0idajii, zejména informuje subjekty
udajii o skutecnosti, Zze doslo k pfedani konkrétnich osobnich idaji ptejimajici smluvni
strané, a to za ticelem plnéni této Smlouvy.

K feseni problematiky vztaht vyplyvajicich ze Smlouvy a k projednani konkrétnich postupt
pii naplhovani obsahu Smlouvy zmocnuji smluvni strany své odborné organy:

7.2.1.  za Poskytovatele:
teditel VU 3255 Praha nebo jim povéfena osoba
kontaktni tel.:
fax:

7.2.2. za Uzivatele:

Veskeré spory mezi smluvnimi stranami vyplyvajici z této Smlouvy nebo v souvislosti s ni
budou feSeny primarné prostfednictvim zfizovatele UZivatele, pfi¢emZ se smluvni strany
zavazuji, ze ptipadné spory vyplyvajici z této Smlouvy budou fesit pfednostné smirem nebo
dohodou.

Uzivatel bere na védomi, Ze informace oznatené ,,PRO SLUZEBN{ POTREBU* nesmi
zvefejnit a je ve vztahu ke vSem takto pfedanym informacim vazan mlcenlivosti.

VIII. Zavéreéna ustanoveni

Tato Smlouva miZe byt ménéna ¢i dopliiovana pouze vzajemné odsouhlasenymi pisemnymi
vzestupné ocislovanymi dodatky, které se po jejich podpisu odpovédnymi zastupci
smluvnich stran stavaji jeji nedilnou soucasti.

Tato Smlouva nebo jeji pozd€jsi dodatky nabyvaji platnosti dnem podpisu obéma smluvnimi
stranami. Smlouva podléha rezimu zédkona ¢. 340/2015 Sb., o zvlastnich podminkach
uc¢innosti nékterych smluv, uvetejiiovani téchto smluv a o registru smluv (zékon o registru
smluv), ve znéni pozdejsich predpisu (dale jen ,,Zakon o registru smluv*®)

Zvetejnéni této Smlouvy nebo jejich ptipadnych dodatki dle zakona o registru smluv zajisti
Poskytovatel po podpisu této Smlouvy v zékonnych lhitach.

Smlouva je vyhotovena ve 3 stejnopisech. Kazdy ze stejnopisi ma platnost originalu.
UzZivatel obdrzi 1 stejnopis, Poskytovatel obdrzi 2 stejnopisy.
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8.5.

8.6.

UZzivateli vznikaji prava a povinnosti i v rozsahu vnitfnich pfedpist, smérnic a dalSich
vnitinich dokumentl Poskytovatele, které se zavazuje dodrzovat na zaklade této smlouvy
(viz €l. 5.4. této Smlouvy).

Smluvni strany prohlasuji, ze tato Smlouva je vyrazem jejich pravé a svobodné vile
a ze ji neuzavrely v tisni ani za napadné nevyhodnych podminek. Dale prohlasuji, ze jim
nejsou znamy zadné skutecnosti, které by vylu€ovaly jeji uzavieni, ze se piijejim sjednavani
neuvedly vzajemné v omyl a berou na védomi, ze nesou pravni dusledky plynouci z jimi
védomé uvedenych nepravdivych udaji. Rovnéz prohlasuji, ze si Smlouvu precetly a ze
jejimu znéni rozumi a na dikaz toho pod ni odpovédni zastupci smluvnich stran pfipojuji
své podpisy.

V Praze V Praze
brigadni general Ing. Petr Snajdarek Ing. Martin Lehky
reditel feditel organizace
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Nazev KCM vyrobni ¢islo Eviden¢ni ¢islo
POCITAC STOLNI N KIS 0062030910878 CZC10895KH 107273
POCITAC STOLNI PC 0061666840096 - 79069
POCITAC STOLNI PC 0061666840096 - 89960
POCITAC STOLNI PC 0061666840096 - 90278
POCITAC PRENOSNY N KIS 0062030911244 VQIEC002139060F97600 110039
POCITAC PRENOSNY N KIS 0062030911244 NXVQ9IEC006229026E976 113874




