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Smiuvni strany:

A. Cesky hydrometeorologicky tstav
se sidlem Na Sabatce 2050/17, 143 06 Praha 412 - Komofany
ICO: 00020699
DIC: CZ00020699
statutarni organ : [ i< ditelem Ceského hydrometeorologického tistavu

Bankovni spojeni

Kontaktni osoby pro technické zaleZitosti: l

Kontaxtni OSObi iro technické zaleZitosti: | NG i<dite! Gseku informatiky,

(dale jen ,Objednatel)

B. Cyber Rangers s.r.o.
se sidlem Kralupy nad Vitavou, Mezi Hfisti 952, 278 01
ICO: 08418543
DIC: (CZ08418543
obchodni spoleinost zaloZzena a existujici podle ¢eského prava zapsana v obchodnim rejstfiku
vedeném Méstskym soudem v Praze pod sp. zn. C 318733

zastoupena panem jednatelem, a panem | jcdnatelem
Bankovni spojeni: |

Kontaktni osoby pro technické zalezitosti: || | lEEEliccrate, te!: G - ai:
I

Kontaktni osoby Ero technické zalezitosti: [ jcdnatel, tel: NG i

(dale jen ,Zhotovitel”)
(Objednatel a Zhotovitel spolecné dale jen ,Smiuvni strany” a kazdy zvlast téZ jako ,Smluvni strana®)

uzavfely nize uvedeného dne v souladu s ustanovenim § 2586 a nasl. zakona ¢. 89/2012 Sb., ob&ansky
zakonik, ve znéni pozdé&jsich predpist (dale jen ,0Z") a pfislu$nych ustanoveni zakona €. 121/2000 Sb., o
pravu autorském, o pravech souvisejicich s pravem autorskym a o zmé&né nékterych zakonu, ve znéni
pozdé&jSich pfedpist (dale jen ,AZ"), tuto Smilouvu o dilo (dale jen ,Smlouva®), v jejimz ramci se dohodly se
na nasledujicich vzajemnych pravech a povinnostech:

Cesky hydrometeorologicky tstav 1C: 00020699
Na Sabatce 2050/17, 143 06 Praha 4-Komofany DIC: CZ00020699
Tel.: 244 03 1111, Fax: 241 760 689 Datova schranka: e37djs6

www.chmi.cz E-mail: chmi@chmi.cz M2



Vzhledem k tomu, Ze:

Smluvni strany maji zajem o obchodni spolupraci v oblasti kyberbezpe&nostnich analyz a testli a prevence
kyberbezpe€nostnich udalosti a incidentl, jmenovité penetraéniho testovani webovych aplikaci a
infrastruktury, skenl zranitelnosti z internetu v souladu s vefejnou zakazkou N006/23/V00028483 s nazve
Bezpe&nostni testy (tvofené penetraénimi testy v OWAST Standard),

se Smluvni strany dohodly nasledovné:
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UCEL A PREDMET SMLOUVY

Predmétem této Smiouvy (dilem Zhotovitele) je poskytnuti sluzeb a odborného tetovani bezpetnosti
webovych aplikaci nebo jejich ¢asti, mezi néz nalezi predevsim:

Realizace bezpe&nostnich testl, které jsou tvofené penetragnimi testy v OWASP Standard

(to vSe spoletné dale jen ,Projekt‘ a veSkeré sjednané vystupy Projektu souhrnné dale jen ,Dilo"),

a to podle podminek vymezenych v nabidce ze dne 8. 11. 2023, ktera tvofi Prilohu &. 11 a je nedilnou
soucast této Smiouvy.

Zhotovitel se zavazuje provést Projekt na zakladé této Smlouvy svédomité, s nalezitou odbornou péd&i
a dle nejlepsich odbornych praktik a standardu, fadné a véas, v souladu s G&innymi pravnimi pfedpisy,
na zakladé a za co nejucelnéjsiho vyuziti svého know-how, organizaénich schopnosti, personalnich
zdrojii a technickych prostfedki.

Objednatel se zavazuje poskytnout Zhotoviteli naleZitou souginnost potfebnou pro fadné pinéni
smluvnich zavazki Zhotovitele, zejm. pfedat Zhotoviteli podklady a informovat o podstatnych
skute¢nostech tykajicich se obchodni ¢innosti Objednatele, popf. podat k nim Zhotoviteli potfebna
vysvétleni.

Objednatel je povinen za fadné provedeny Projekt a provedené &innosti zaplatit Zhotoviteli odménu
sjednanou ve Smiouvé.

Neni-li Smiuvnimi stranami sjednano jinak, jsou mistem pin&ni Smiouvy v8echna mista podnikani
Objednatele, jinak t&2 Ceska republika.

Vefejna zakazka je financovana z prostfedkl dotaéniho programu Evropské unie Nova webova
prezentace Ceského hydrometeorologického ustavu. Cislo projektu:
CZ.05.01.03/05/22_022/0001249.

PRAVA A POVINNOSTI SMLUVNICH STRAN

Zhotovitel se zavazuje uskutecnit Projekt podle navrhu Projektu a veskeré jeho vysledky predat
Objednateli. Zhotovitel se zavazuje realizovat Projekt bud osobné& nebo prostfednictvim svych
zaméstnancl, pracovnikl &i tfetich osob (dale jen ,Podzhotovitelé'), se kterymi byl Objednatel
pfedem seznamen a které maji potfebnou kvalifikaci i zkudenosti k pinéni svych ukoll. Zhotovitel
nema pravo se od pokynt Objednatele odchylit, ledaZe je takové odchyleni nutné v pfipadé nouze,
kdy je tfeba chranit zajmy Objednatele a obdrzeni pfedchoziho pisemného souhlasu Objednatele
nelze rozumné poZadovat.

Zhotovitel se zavazuje pfed zahgjenim provadéni Projektu zpracovat soupis vstupnich informaci,
poZadavki, moznych rizik a $kod (dale jen ,Vstupni informace” ¢i ,Dotaznik"), ktery bude podkladem
pro co nejbezpecnéjsi realizaci sluzeb v ramci Projektu, a tento prezentovat Objednateli.

Zhotovitel je povinen chranit zajmy Objednatele a postupovat tak, aby nebylo Projektem poskozeno
jeho dobré jméno. V pfipadé, Ze Zhotovitel vyhodnoti konkrétni pokyn Objednatele k provadéni
Projektu jako nespravny nebo nevhodny, upozorni Objednatele na nespravnost, popf. nevhodnost
pokynu a je povinen navrhnout alternativni fedeni.

Pokud Zhotovitel zada na zakladé predchoziho souhlasu Objednatele &asti pfedmétu Smiouvy
Podzhotoviteli, ma pfi provadéni ¢asti pfedmétu Smiouvy Podzhotovitelem Zhotovitel odpovédnost,
jako by tuto ¢ast Dila provadél sam.

Zhotovitel je povinen provést Projekt v terminech vymezenych v Pfiloze €. 1 Smlouvy potvrzeného
objednavkou Objednatele. Termin pro provedeni Projektu se automaticky prodiuZuje o dobu prodleni
Objednatele s poskytnutim soucinnosti dle €l. 1 odst. 2 Smiouvy nezbytné pro realizaci Projektu a o
dobu, po kterou objektivni skute¢nosti mimo sféru vlivu Zhotovitele brani v provedeni Projektu.
Objednatel ma pravo na véechna data a vysledky Projektu a ¢innost Zhotovitele ziskané podie této
Smiouvy, které miZe neomezenou dobu po jejim naplnéni vyuzivat. V pfipadé umyslu vysledky
Projektu vefejné publikovat ma Objednatel povinnost dotyéné sdéleni pfedlozit Zhotoviteli k
pisemnému schvaleni.
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Objednatel pfed podpisem této Smiouvy pfedal Zhotoviteli veskeré relevantni dokumenty ohledné
Dila, které jsou nezbytné pro pinéni pfedmétu této Smiouvy a provadéni potfebnych praci. Pokud
kterakoliv Smluvni strana zjisti chybu nebo vadu technické povahy v kterémkoliv dokumentu
¢i vychozich podkladech predanych Objednatelem Zhotoviteli, je povinna bez zbyte&ného odkladu,
nejpozdéji viak do tfi (3) pracovnich dni, o takové chybé nebo vadé vyrozumét druhou Smiuvni stranu.
Objednatel je povinen umoznit Zhotoviteli pfiméfeny pfistup k hardwarovym, softwarovym a dal$im
prostfedkim v rozsahu nutném pro pinéni pfedmétu Smiouvy, pfipadné k relevantnim dokumentim
Objednatele.

Pokud Objednatel rozhodne o zruSeni nebo zastaveni Projektu v jeho pribéhu, a toto rozhodnuti
nebude zaloZeno na nespinéni smiuvnich podminek ze strany Zhotovitele, je Zhotovitel opravnén
Objednateli Gctovat storno poplatek ve vysi souétu nakladi spojenych s dosud provedenymi innostmi
a nakladii na externé nasmlouvané &nnosti.

Objednatel je povinen protokolarn& prevzit fadné provedené vystupy a vysledky Projektu
specifikované v navrhu Projektu, a to do deseti (10) pracovnich dni ode dne, kdy je mu doruéena
pisemna vyzva Zhotovitele. R4dné provedené vystupy a vysledky Projektu Objednatel bud akceptuje
anebo k nim Zhotoviteli pisemné sdéli své vyhrady. Pokud Objednatel své vyhrady proti vystuptim a
vysledkim Projektu Zhotoviteli nesdéli do sedmi (7) kalendainich dnd od jejich pfevzeti, hledi se na
né jako na prevzaté bez vyhrad.

Objednatel nese veskerou odpovédnost v pfipadech, kdy vysledky pin&ni poskytnuté Zhotovitelem dle
teto smlouvy pouZije v rozporu s platnou pravni Upravou, ¢imz se rozumi zejména poru$eni pravnich
ustanoveni upravujici nekalou soutéz ve smyslu ust. § 2976 a nasl. OZ. Na rizika takovéhoto pouZiti
vysledkd pinéni byl Objednatel Zhotovitelem vyslovné upozornén, coZ stvrzuje svym podpisem této
Smlouvy.

CENA A PLATEBNi PODMINKY

Cena Projektu Zhotovitele dle této Smlouvy se dle dohody Smiluvnich stran stanovi nasledovné:
Realizace bezpeénostnich testl, které jsou tvofené penetraénimi testy v OWASP Standard v cené
692 000,-K¢& bez DPH.

837 320,-K¢ s DPH

(osumsetficetsedumtisictfistadvacetkorunéeskych)

(to vSe spolecné dale jen ,Cena").

Pokud dojde k rozSifeni predmétu pinéni dle odst. 3.1 Smlouvy, Smluvni strany mohou sjednat Cenu
t&chto sluzeb i jinym vhodnym zpisobem.

Pokud neni v této Smlouvé vyslovné stanoveno jinak, narok na zaplaceni Ceny vznika Zhotoviteli:
dnem akceptace Dila anebo jeho sjednané ¢asti ze strany Objednatele v souladu s touto Smiouvou,
anebo

provedenim jednotlivych samostatné Gétovanych &innosti, sluZeb a plnéni v ramci Projektu a jejich
akceptaci podle podminek sjednanych dale v této Smlouvé, Diléi smlouvé nebo Objednavce.

Cena nezahrnuje DPH. DPH bude Zhotovitelem pficteno k tétované Cené v souladu se zakonem &.
235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjSich predpis.

Cena za poskytované sluzby bude hrazena na zakladé danového dokladu — faktury (déle jen
.Faktura“) vystavené Zhotovitelem se splatnosti étrnacti (14) dni od doruéeni dokladu Objednateli.
Dailovy doklad Zhotovitel vystavi na zakladé akceptace Projektu anebo vymezené &asti Dila
Objednatelem; v pfipadé poskytovani samostatné Gcétovanych &innosti, sluZeb a plnéni v ramci
Projektu je Zhotovitel opravnén pfislusnou fakturu vystavit vZdy na konci kalendarniho mésice, ve
kterém byly pfislusné Cinnosti, sluzby ¢&i pinéni provedeny. Objednatel k Faktufe pfipoji pfilohou
akceptacni protokol, vykaz samostatné Gétovanych &innosti, sluZzeb a pInéni v ramci Projektu, vykaz
praci anebo jiny doklad prokazujici pinéni Zhotovitele a jeho rozsah.

V pripadé, Zze Faktura vystavena Zhotovitelem nebude obsahovat Udaje poZadované Zavaznymi
pfedpisy a touto Smlouvou, popf. pfilohy dle pfedchoziho odstavce tohoto Elanku Smlouvy, je
Objednatel opravnén ve Ih(té deseti (10) kalendafnich dnl od doruceni dotCené Faktury vratit Fakturu
Zhotoviteli k opravé chyb a doplnéni Gdaju. V takovém pripadé se pferusuje doba splatnosti Faktury a
nova doba splatnosti pogina béZet znovu doru¢enim opravené bezvadné Faktury.

V pfipadé&, Ze datum splatnosti Faktury pfipadne na sobotu, nedéli, 31. 12., statem uznany svatek ¢i
den, ktery neni bankovnim dnem ve smyslu zdkona &. 124/2002 Sb., o platebnim styku, ve znéni
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jsou otevieny banky &i jiné obdobné platebni a finanéni instituce. Platba se povaZuje za provedenou
dnem pfipsani na ucet Zhotovitele.

Uhrada Ceny bude probihat v eskych korunach (K&) formou bezhotovostniho pfevodu na tdet
Zhotovitele uvedeny v zahlavi této Smlouvy. V pfipad&, Ze dojde ke zmé&n& bankovniho spojeni
Zhotovitele, je Zhotovitel povinen tuto skutenost neprodlené pisemné oznamit vaéi Objednateli.
Pokud Objednatel pfevezme pouze &ast Projektu anebo Dila, uhradi Zhotoviteli pouze tu ¢ast Ceny
Za Projek;, jeZ Objednatel od Zhotovitele pfevzal (v pfipad&, Ze Objednatel pfevezme pouze nékteré
¢asti Dila).

DUVERNE INFORMACE, POVINNOST MLCENLIVOSTI A OSTATNI UJEDNANI

Smiuvni strany se dohodly, Ze informace, které se Smiuvni strana pfi pinéni a/nebo v souvislosti s
pinénim této Smiouvy dozvi, a které jsou oznadeny za duvérné a/nebo predstavuji obchodni tajemstvi
podle ustanoveni § 504 OZ, budou povaZovany za divérné (dale jen ,Davérné informace*).

Za Davémné informace jsou dle této Smlouvy Smiuvnimi stranami povaZovany veskeré informace
poskytnuté v Ustni, telefonické, elektronické nebo v pisemné formé Smiuvni strané, které souvisi
s podnikanim, sluzbami a vyrobky druhé Smiuvni strany, pficemz za Davérné informace se povaZuji
zejména, ale nejenom:

informace, které maji povahu obchodniho tajemstvi ve smyslu ustanoveni § 504 Ob&anského
zakoniku;

know-how Smluvni strany a jeho obchodnich partnerl (véetné technickych predloh, navodu, vykrest,
modeld, vzorl a jinych obdobnych dokumentt technické & obchodni povahy);

informace o pravech dusevniho viastnictvi Smluvni strany zahrnujici zejména, ale nejenom vynalezy,
patenty, zlepSovaci navrhy, uZitné vzory, licence k uziti pfedmétt primyslového vlastnictvi véetné
probihajicich fizeni a Fizeni v pfipravné fazi tykajicich se prav dusevniho viastnictvi;

ekonomické Udaje obsahujici zejména finanéni plany, ekonomické vysledky, rentability, rozpoéty,
finan&ni vykazy, ucetni vykazy apod.;

vyvojové zaméry, plany vyzkumu a vyvoje, vysledky vyzkumu a vyvoje, souvisejici analyzy, metodické
postupy;

kontaktni Gdaje a jiné informace o klientech, obchodnich partnerech, zaméstnancich nebo tietich
osobach, databaze obsahujici tyto kontakty neba jiny obdobny druh informaci.

Povinnost zachovavat mi¢enlivost dle tohoto €lanku Smlouvy znamena zejména povinnost zdrZet se
jakéhokoliv jednani, kterym by Divérné informace byly jakoukoliv formou sdéleny nebo zpfistupnény
tfeti osobé nebo by byly Davérné informace vyuzity v rozporu s jejich uéelem pro vlastni potfeby nebo
potfeby tfeti osoby anebo by bylo umoZnéno tieti osobé jakékoliv vyuZziti téchto Dlvérnych informaci;
tedy zejména zahrnuje povinnost Zhotovitele zdrZet se vSech sdéleni tykajicich se plvodce Dila, jeho
prezentace jako jeho autorského Dila (véetné napf. formy referenci). Smluvni strana je opravnéna
pfedat Duvérné informace v nezbytném rozsahu:

svym zaméstnancim, kteff je potfebuji znat pro ucely, pro néz byly poskytnuty;

Podzhotoviteli pro tGicely pinéni pfedmétu této Smlouvy.

Povinnost chranit Davérné informaci dle tohoto élanku se nevztahuje na pfipady, kdy:

informace jsou vefejné pfistupné nebo znamé v dobé jejich uZiti nebo zpfistupnéni, pokud jejich
vefejna pristupnost &i znamost nenastala v disledku porudeni zakonné & smiuvni povinnosti, nebo
povinnost zpfistupnit DGvérné informace vyplyva ze zakona nebo jiného pravniho predpisu nebo
z pravomocného rozhodnuti soudu, rozhodéiho organu €i spravniho organu.

Po odpadnuti uéelu, pro ktery byly Davérné informace pfedany, se Smluvni strana zavazuje
neprodlené po doruéeni pisemné Zadosti druhé Smluvni strany ji pfedat veskeré originaini hmotné
nosiée Duvérnych informaci v pisemné a elektronické podobé, a kopie téchto Davérnych informaci
zni¢it ihned poté, co uvedené skuteénosti nastanou.

Smiuvni strany se zavazuji dodrzovat zavazky plynouci z tohoto élanku Smlouvy bez &asového
omezeni i po zaniku Smlouvy.

Budou-li informace poskytnuté kteroukoliv ze Smiluvnich stran, které jsou nezbytné pro pinéni
povinnosti dle této Smiouvy, obsahovat osobni tidaje ve smyslu nafizeni Evropského parlamentu a
Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich tdaju a o volném pohybu téchto udaji a o zruSeni smérnice 95/46/ES (obecné nafizeni o
ochrané osobnich Gdaju), potazmo zakona &. 110/2019 Sb., o zpracovani osobnich Gdajd, v platném
znéni, jsou ob& Smluvni strany povinny zabezpedit spinéni vech povinnosti, které citované pravni
predpisy vyZaduji po spravcich a zpracovatelich osobnich Udaju, zejména napliiovani zasad
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zpracovani, ochrany a zabezpeceni osobnich Udaju a napliiovani prav subjektd osobnich Gdaiji ve
smyslu €l. 5, 6, 9, 12 — 24, 25 a 32 obecného nafizeni o ochrané osobnich Gidajd. Budou-li Zhotoviteli
za Ucelem pinéni této Smlouvy pfedany osobni tdaje tfetich osob, uzaviou Smiuvni strany pfisludnou
smlouvu o zpracovani osobnich Gdaju dle &l. 28 obecného nafizeni o ochrand osobnich tdajti.
Zhotovitel se zavazuje zdrZet se jakékoliv &innosti, kterou by po spin&ni Gi&elu této Smiouvy vytvoril
Dilo se stejnymi nebo obdobnymi funkcemi jako obsahuije Dilo podle této Smlouvy, a to bez ohledu na
rozsah anebo zplsob uZiti Dila Objednatelem. Toto omezeni se nevztahuije na uziti jednotlivych funkci
nebo postupd, jimiZ bylo Dilo vyhotoveno, pokud:

se nejedna o funkce a postupy tvofici anebo reprezentujici Divérné informace (pfedevsim obchodni
tajemstvi a know-how) Objednatele a/nebo

ve svém souhrnu nepovedou k vytvoreni Dila stejného nebo obdobného, popf. funkéné vyznamné
¢asti Dila.

Zhotovitel je opravnén prezentovat vefejnosti, pfipadné tfetim strandm svaoji Ginnost pro Objednatele
ve smyslu této Smiouvy, aniz by narusil ochranu Divérnych informaci, a to ve formé oborové obvyklé
reference.

ODPOVEDNOST ZA SKODU A JEJi LIMITACE

Neni-li sjednano v této Smlouvé jinak, odpovédnost Smiuvnich stran za $kodu se Fidi ustanovenim §
2913 odst. 1 OZ. Smiuvni strany se zavazuji k vyvinuti maximalniho Usili k pfedchazeni Skodam
a k minimalizaci vzniklych $kod.

Pokud bude Zhotovitel pfi realizaci Projektu postupovat souladn& se Smlouvou a v ramci vymezeného
rozsahu poskytovanych sluZzeb, odborné a pedlivé, s rozumnou obezfetnosti a ve snaze vzniku
pfipadné ujmy pfedchdzet a pfipadn& vzniklou Ujmu efektivné minimalizovat, Objednatel se
bezpodminetné vzdava prava na nahradu Ujmy (véetné $kody), ktera mu vznikne v souvislosti s
poskytovanim Projektu Zhotovitelem. Toto vzdani se prava na nahradu Gjmy dopada na jakoukoliv
ujmu, ktera:

byla zavinéna Zhotovitelem, jeho zaméstnanci a pracovniky, popf. Podzhotovitelem, a to tehdy, pokud
ke vzniku tjmy doslo pfi realizaci Projektu dle Smlouvy anebo v jejich dusledku;

byla zavinéna tfeti osobou nejednajici v jakékoliv soucinnosti anebo spolupraci se Zhotovitelem &i
Objednatelem, a to pfesto, Ze tato osoba zpUsobila Gjmu v pribéhu poskytovani SluZeb, v navaznosti
na realizovany Projekt anebo vyuZila stavu poéitacovych systémi Objednatele pii poskytovani SluZzeb;
nebo

byla zavinéna Objednatelem, jeho zaméstnanci, pracovniky a jinymi tfetimi osobami, které vyuZiva
pro realizaci vlastni podnikatelské a/nebo provozni éinnosti, jakoZ i pro plnéni svych prav a povinnosti
podle Smiouvy.

Objednatel se bezpodminecéné zavazuje, Ze:

Zhotovitele zbavi a/nebo vyvaze z odpovédnosti za pfipadné vzniklou Gjmu, bude jej vhodnymi
prostfedky (vEetné pravnich) branit a nahradi pfipadnou Gjmu, poplatky, pokuty a jiné naklady, ktera
Zhotoviteli vzniknou v souvislosti s fadnym poskytovani Projektu, a to véetné narokl svych
zaméstnancu, pracovnikl, popf. jinych tfetich osobami, které byly Fadnym poskytovanim SluZeb
Zhotovitelem zasaZeny ve svych pravech anebo jim byla zplisobena Ujma;

Zhotoviteli nahradi pfipadnou majetkovou Gjmu, ktera Zhotoviteli vznikne z jakéhokoliv spravniho,
pfestupkového, civilniho, trestnépravniho nebo jiného soudniho Fizeni vzniklého v disledku Fadného
posky:nuti Sluzeb Objednateli. VySe Ujmy nahrazované Objednatelem neprekro¢i cenu SluZeb
poskytovanych Zhotovitelem na zakladé Smlouvy.

Objednatel se povinnosti podle pfedchoziho odstavce Dohody zprosti pouze tehdy, pokud prokaze,
Ze Zhotovitel pfi poskytovani SluZzeb zplsobil tjmu v disledku podstatného prekroceni sjednaného
rozsahu a obsahu Sluzeb anebo v dusledku hrubé nedbalosti (napf. nerespektovanim omezeni
poskytnutych Objednatelem pred poskytovanim Projektu anebo zjevné neodbornym postupem).

V pfipadé poruseni povinnosti na strané Zhotovitele (ij. jednani mimo ramec odst. 5.2 a 5.3 této
Smlouvy) Objednatel:

neodpovida za poruseni svych povinnosti, pokud je prokazatelné nemohi spinit v disledku poruseni
povinnosti Zhotovitele;

v pfipadech stanovenych Smlouvou ma narok na zaplaceni smluvni pokuty;

ma narok poZzadovat po Zhotoviteli ndhradu v souvislosti s tim vzniklé $kody; a/nebo

ma pravo ukonéit Smlouvu dle uginnych pravnich pfedpist a podle této Smlouvy.
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VyuZitim nékterého nebo nékterych z uvedenych prav Objednatele se ostatni prava nevySerpavaji a
mohou byt dle vile Objednatele vyuZita soub&zné.

Smiuvni strany v souladu s ustanovenim § 2913 odst. 2 OZ neodpovidaji za prodieni zpiisobené
nepfedvidatelnymi okolnostmi nebo pfitinami lezicimi mimo jejich viiv. Za okolnost vyluéuijici
odpovédnost se povaZuje prekazka, jeZ nastala nezavisle na vili povinné strany a brani ji ve spinéni
jeji povinnosti, jestlize nelze rozumné pfedpokladat, Ze by povinna strana tuto prekazku nebo jeji
nasledky odvratila nebo pfekonala a dale, Ze by v dobé vzniku pfekéaZku pFedvidala. Uginky vylugujici
odpovédnost jsou omezeny vSak pouze po dobu, co trvé pfekazka, s niz jsou tyto povinnosti spojeny.
V pfipadé prodleni dle tohoto bodu Smiouvy trvajiciho déle nez jeden (1) mésic miiZe kterakoliv ze
Smluvnich stran vypové&dét neakceptované &asti / etapy Dila nebo tuto Smlouvu jako celek, a to
s okamZitou uginnosti ke dni doruceni pisemné vypovédi druhé Smiuvni strané. Smluvni strany se
zavazuji upozornit druhou Smluvni stranu bez zbyteéného odkladu na vznikié okolnosti vyluujici
odpovédnost branici fadnému pinéni této Smiouvy. Smiuvni strany se zavazuiji k vyvinuti maximalniho
Usili k odvraceni a prekonani okolnosti vyluéujicich odpovédnost.

Smluvni strana neni v prodleni po dobu prokazatelného prodleni druhé Smiuvni strany s pin&nim jejich
povinnosti dle této Smlouvy a sjednané terminy, ve kterych méla Smiluvni strana pinit své zévazky, se
prodluZuji o dobu prodleni druné Smluvni strany.

SMLUVNI POKUTY

Smluvni strana je povinna uhradit za porugeni svych povinnosti dle Smilouvy jednotlivé smiuvni pokuty
ve vySi uvedené nizZe:

Smluvni strana, ktera porusila povinnost chranit Divérné informace, je povinna zaplatit druhé Smiuvni
stran& smiuvni pokutu ve vy3i 100.000,- K& (slovy: dvé sté tisic korun éeskych) za kaZdé jednotlivé
poruseni této povinnosti;

V pfipadé prodleni Objednatele s jakoukoliv platbou Ceny Projektu podle této Smiouvy je Zhotovitel
opravn&na pozadovat vedle thrady Uroku z prodieni také smiuvni pokutu ve vysi 0,05 % z dluzné
Castky za kazdy den prodient;

V pfipadé prodleni Zhotovitele s dodanim Dila, jeho ¢asti anebo poskytnutim Konzultaci, jakoZ i
s poskytnutim nezbytné soucinnosti Objednateli je Objednatel opravné&n poZadovat smluvni pokutu ve
vy3i 0,05 % z Ceny Projektu, a to za kazdy den prodleni, maximainé viak do celkové vySe Ceny Dila.
Smiuvni pokuty v souladu s odstavcem této Smiouvy jsou splatné do deseti (10) pracovnich dni od
data dorugeni pisemné vyzvy k platbé jednou Smluvni stranou adresovanou druhé Smluvni strané.
Uhrazenim smluvni pokuty neni vylou¢ena povinnost uhradit poZadovanou nahradu skody.

UKONCENI SMLOUVY

Smiouva muizZe byt ukonéena:

splnénim povinnosti Smluvnich stran vyplyvajicich z této Smilouvy,

dohodou Smiuvnich stran,

odstoupenim od této Smiouvy kteroukoli ze Smiuvnich stran z diivodi uvedenych v odst. 6.1, 7.3 a
7.4 této Smiouvy;

z davodi uvedenych v uginnych pravnich pfedpisech.

Odstoupeni od Smlouvy v navaznosti na ust. odst. 6.1.2 aZ 6.1.4 této Smlouvy je mozné az poté,
co odstupujici Smiuvni strana vyzvala druhou Smluvni stranu druhou k odstranéni okolnosti, které by
jinak vedly k odstoupeni, a k tomuto ji poskytla pfiméfenou |hitu. To neplati v pfipadé, Ze doslo k
zvlast zavaznému poru$eni podminek Smlouvy druhou Smluvni stranou, pro které nelze po
odstupujici Smluvni strané spravedlivé poZadovat, aby v pinéni Smlouvy pokracovala.

Objednatel je opravnén odstoupit od Smlouvy, pokud:

Zhotovitel porusil jakoukoliv ze svych povinnosti vyplyvajicich ze Smilouvy a nenapravil takové
poruseni v pfiméfené Ihité uréené Objednatelem v pisemné vyzvé k napravé; Ihita k napravé nesmi
byt krat§i nez tficet (30) dnQ;

Zhotovitel z jakéhokoli divodu nenf schopen nebo opravnén spinit své zavazky vyplyvajici z této
Smiouvy;

soud rozhodne o Upadku Zhotovitele, nebo soud zamitne insolvenéni navrh na majetek Zhotovitele
z divodu nedostatetného majetku na pokryti nékladud insolvenéniho fizeni, nebo Zhotovitel sdm poda
navrh na prohlaseni ipadku na sv(jj majetek, nebo je pfijato rozhodnuti o povinném nebo dobrovolném
zrudeni Zhotovitele (vyjma pfipadl slouceni nebo splynuti).
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Zhotovitel je opravnén odstoupit od Smiouvy, pokud:

Objednatel nezaplatil Zhotoviteli Cenu a nenapravil takové poruseni své povinnosti v dodateéné
pfiméFené Ihté uvedené v pisemné vyzvé k napravé doruéené Zhotoviteli, ktera nesmi byt kratsi nez
tficet (30) dnd, jak bude uvedena v pisemné vyzvé k ndpravé, dorugené Zhotovitelem Objednateli;
Objednatel porusil nebo nesplnil jinou povinnost vyplyvajici ze Smlouvy, neZ ktera je uvedena vyse a
nenapravil takové poruSeni v dodatecné pfimé&fené Ihité uvedené v pisemné vyzvé k napravé
doruéené Zhotovitelem Objednateli, ktera nesmi byt krat&i nez tficet (30) dna;

soud rozhodne o Upadku Objednatele, nebo soud zamitne insolven&ni navrh na majetek Objednatele
z duvodu nedostateéného majetku na pokryti nakladd insolvenéniho Fizeni, nebo Objednatel sam
poda navrh na prohlaseni upadku na svij majetek, nebo je pfijato rozhodnuti o povinném nebo
dobrovoiném zruSeni Objednatele (vyjma pfipadu slouéeni nebo splynuti).

Odstoupeni od Smlouvy musi byt u¢inéno pisemnym oznamenim odstupujici Strany, které je Fadné
doruceno druhé Smluvni strané na adresu uvedenou v zahlavi této Smlouvy a obsahuje jednozna&né
uvedeni ddvodu, ze kterého se od Smlouvy odstupuje. Odstoupeni nabyde U&innosti doruéenim
oznameni o odstoupeni pfislusné Smiuvni strané. V pfipadé pochybnosti se ma za to, Ze odstoupeni
bylo doru€eno patym (5.) dnem od odeslani doporuéeného dopisu, pokud je v této dob& pisemnost
doruéena do sféry adresata.

V pfipadé odstoupeni od Smlouvy Zhotovitelem z divodu na strané Objednatele ma Zhotovitel pravo
na uhradu Ceny za doposud Fadné dodané asti Projektu anebo Dila, jakoZ i doposud fadné
provedena plnéni dle této Smlouvy. V pfipadé odstoupeni od Smlouvy Objednatelem z divodi na
strané Zhotovitele ma Zhotovitel pravo na uhradu Ceny Projektu anebo Dila jen co do rozsahu a téch
casti, které byly Zhotovitelem fadné& spinény pfed vznikem okolnosti, pro které Objednatel od Smiouvy
odstupuje.

Jestlize Okolnosti vyluéujici odpovédnost brani v podstatném rozsahu realizace Projektu &i
zhotovovani Dila po nepfetrzitou dobu Sedesati (60) dni nebo po opakujici se obdobi, které vcelku
gini vice nez Sedesati (60) dnl ze stejného divodu, pak miZe kterakoliv ze Smiuvnich stran od
Smilouvy odstoupit. Pro dalsi éinnost Smiuvnich stran jakoz i pravidla jejich vyporadani po ukon&eni
Smilouvy se pouZiji pravidla sjednana pro odstoupeni od Smlouvy Objednatelem.

Ukoné&eni Smlouvy nema vliv na prava a povinnosti stran vznikla v prib&hu trvani Smlouvy nebo na
préva a povinnosti, jez svou povahou maji pfetrvat ukonéeni Smiouvy.

ZAVERECNA USTANOVENI

Vztahy vyplyvajici z této Smlouvy se Fidi G€innymi pravnimi pfedpisy, zejména OZ a AZ. V piipadé
zmény pravnich pfedpisl se nahrazuji odkazy uvedené ve Smlouvé odkazy na v danou dobu platné
a ucginné pravni pfedpisy obdobného pfedmétu &i Géelu. Pokud dojde ke zméné pravnich predpist
upravujici prava a povinnosti Smiluvnich stran odliSnym zplusobem nez sjednanym, zavazuji se
Smluvni strany neprodlené& uzavfit dodatek k této Smlouvé, jehoz pfedmétem bude uvedeni Smilouvy
do souladu s takovou zménou pravnich predpisu.

Tato Smlouva nabyva platnosti a (€innosti dnem podpisu ob&ma Smiuvnimi stranami.

Tato smlouva se uzavira na dobu urgitou, a to do doby dokonéeni a akceptace projektu.

Tuto Smiouvu Ize ménit ¢i dopliiovat formou pisemnych oéislovanych dodatkl podepsanych obéma
Smluvnimi stranami. Odpovéd Smiluvni strany s dodatkem nebo odchylkou ve smysiu § 1740 odst. 3
OZ neni prijetim nabidky na uzavieni této Smlouvy nebo jejiho dodatku, ani kdyZz podstatné neméni
podminky nabidky.

Je-li nebo stane-li se jakékoliv ustanoveni této Smlouvy neplatnym, odporovatelnym nebo
nevynutitelnym, nebude to mit vliv na platnost a vynutitelnost dalSich ustanoveni Smlouvy, Ize-li toto
ustanoveni oddélit od Smlouvy jako celku. Smluvni strany se zavazuji, Ze vyvinou maximaini usili k
nahrazeni chybného ustanoveni bezchybnym, kdy takovéto nové ustanoveni bude svym obsahem a
ucinkem co nejvice podobné neplatnému, odporovatelnému nebo nevynutitelnému ustanoveni.
Veskeré spory vzniklé na zakladé této smiouvy nebo v souvislosti s ni budou pfednostné feSeny
Smluvnimi stranami smirnou cestou. V&echny spory vzniklé z této smlouvy, vztah( na ni zaloZenych
av souvislosti s ni budou v pfipadé, Ze se je nepodafi vyfeSit smirnou cestou, rozhodovéany s
konec¢nou platnosti u obecného soudu Zhotovitele.

Veskera korespondence bude smluvnimi stranami doru¢ovana pisemné na adresy uvedené v zahlavi
této smlouvy, pokud smluvni strana pisemné neoznami druhé smiuvni stran& zménu korespondenéni
adresy. V pfipadé, Ze se jakakoliv korespondence vrati jako nedoru€end, povazZuje se za doru¢enou
dnem nasledujicim po dni, kdy byla takto vracena jako nedorucena.
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8.9
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8.11

8.12
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8.14
8.15

Smluvni strany pro vylou€eni pochybnosti shodné prohlasuji, Ze veskera ujednani této Smilouvy
nepovazuji za neumérné kracen( vzajemného pinéni z této Smlouvy ani je nepovazuji byt v hrubém
nepoméru k hodnoté pfedmétu Smiouvy.
Aplikace ustanoveni § 2609 OZ se vyluéuje.
Smluvni strany pro vylouceni pochybnosti prohlasuji, Ze na sebe neberou riziko nebezpeéi zmény
okolnosti ve smyslu ustanoveni § 1765 OZ a Ze ke dni uzavieni této Smlouvy neexistuji Zadna vedlejsi
ujednani ve smyslu ustanoveni § 2157 OZ.
Tato Smlouva je vyhotovena ve dvou (2) stejnopisech, ka2dy s platnosti originalu, z nichz kazda ze
Smluvnich stran obdrZi po jednom (1).
Nedilnou souc¢asti této Smlouvy jsou nasleduijici pfilohy:

Priloha €. 1 — Navrh Projektu

Pfiloha €. 2 — Smlouva o zpracovani osobnich Udaju s pfilohami (vzor)
Tato Smlouva byla Smluvnimi stranami sepsana po vzajemné dohodé na zakladé jejich pravé a
svobodné vile, a nikoliv ve stavu rozumové slabosti nebo lehkomysinosti statutarnich organ
Smiuvnich stran, na dikaz éehoZ pfipojujl nize na podpisové strané své podpisy.

V Praze-Komofanech V Kralupech nad Vitavou

_l"editel I jcdnate!
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PRILOHA €. 2 - VZOROVA SMLOUVA O ZPRACOVANI OSOBNICH UDAJU

Smiuvni strany:

A.

Cyber Rangers s.r.o.

se sidlem Kralupy nad Vitavou, Mezi HFisti 952, 278 01

ICO: 08418543

DIC: (€Z08418543

obchodni spoleCnost zaloZena a existujici podle ¢eského prava zapsana v obchodnim rejstfiku
vedeném Méstskym soudem v Praze pod sp. zn. C 318733
zastoupena panem jednatelem, a panem , jednatelem

Bankovni spojen |

Kontaktni osoby pro technické zaleZitosti a zaleZitosti tykajici se ochrany soukrom:i: I EGTcTcNGEG,
jednatel, tel: d

Kontaktni osoby pro technické zalezitosti: |GGG -
I

(dale jen ,Poskytovatel“ anebo ,Zpracovatel), na strané jedné

Cesky hydrometeorologicky Gstav
se sidlem Na Sabatce 2050/17, 143 06 Praha 412 - Komofany
ICO: 00020699

DIC:  CZ00020
Statutarni organ reditelem Ceského hydrometeorologického tstavu

Bankovni spojent: I

Kontakini osoby pro technické zéleiitosti:_feditel poboéky Praha,
tel:

Kontaktni osoby pro technické zaleZitost|| || I <ditc! (seku informatiky,

(dale jen ,Objednatel”)

(dale jen ,Odbératel“ anebo ,Spravce®), na strané druhé

(Poskytovatel a Odbératel spolecné také jako ,Smiuvni strany” a kazdy zviast téz jako ,Smluvni strana®)

uzavrely niZze uvedeného dne v souladu s ustanovenim ¢l. 28 nafizeni Evropského parlamentu a Rady (EU)
2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich tdaji a o
volném pohybu téchto Gdaj a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich Udaju, dale
jen ,GDPR") tuto smlouvu o zpracovani osobnich tdaju, a to takto:

1.
A.
B.

UVODNI USTANOVENI

Spravce a Zpracovatel uzavieli Ramcovou smiouvu o dilo (dale jen ,Hlavni smiouva®).

Na zakladé Hlavni smlouvy a pokyn( Spravce ma Zpracovatel pro Spravce zpracovavat osobni udaje
zaméstnancu, dodavatelt a dal$ich osob spolupracujicich s Odbératelem (dale jen ,osobni Gdaje”).

PREDMET SMLOUVY

Pfedmétem této Smlouvy je vzajemna (prava prav a povinnosti Smiluvnich stran pfi zpracovani
Osobnich udaji véetné udelu, prostfedkl a zplsobu zpracovani a doby zpracovani v souvislosti
s plnénim Hlavni smlouvy.
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23.
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4.2
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4.4,

4.5.
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4.6.

Spravce povéfuje za podminek stanovenych v této Smlouvé Zpracovatele zpracovanim osobnich
tdajts jménem Spravce a Zpracovatel se zavazuje zpracovévat osobni Gdaje v souladu s podminkami
stanovenymi v této Smlouvé a vylugné v souvislosti s pInénim Hlavni smlouvy.

Pro vylougeni vSech pochybnosti Smiuvni strany sjednavaji, Ze Zpracovani Osobnich udajt
Zpracovatel provadi bezdplatng, nebot odména za tuto &innost je soudasti jeho odmény sjednané v
Hlavni smlouvé.

OSOBNI UDAJE A UCEL ZPRACOVANI

Na zakladé Smiouvy se zpracovévaji tyto osobni tdaje:

- UZivatelska jména

- Emailové adresy

- uzivatelska hesla

- IP adresy

- hashe uZivatelskych hesel

- daldi blize nespecifikované Gdaje technického charakteru, které by za urgitych okolnosti mohli
identifikovat osoby.

Osobni Gdaje se tykaji téchto kategorii subjektl Gdajl:

- zameéstnanci

- spolupracovnici

- dodavatelé

- dal§i osoby pfimo propojené se spole¢nosti Odbératele.

Osobni Gdaje jsou zpracovany pro ucely prevence kybernetickych hrozeb.

PODMINKY ZPRACOVANI| OSOBNICH UDAJU

Zpracovatel prohlasuje, Ze po dobu zpracovani osobnich tdaju podle Smiouvy bude dodrZovat
pfiméfena technicka a organizaéni opatfeni podle ¢l. 25 a 32 Nafizeni tak, aby zpracovani splfiovalo
poZadavky Nafizeni, podminky Smlouvy, byla zaji§téna ochrana prav dotéenych subjektt udaji a
uroveil zabezpedeni odpovidajici riziku daného zpracovani. Zpracovatel se zavazuje, Ze zabezpedi,
aby tyto poZadavky, podminky a ochranu dodrZovaly v8echny osoby opravnéné zpracovat osobni
udaje, které u n&ho pusobi. Podrobnosti o téchto technickych a organizaénich opatfenich stanovi
priloha €. 1 této Smlouvy.

Zpracovatel je povinen zpracovavat osobni Udaje jen na zakladé doloZenych pokyni Spravce, pokud
pfisludné pravni pfedpisy nestanovi jinak (v takovém pfipadé se Zpracovatel zavazuje informovat
Spravce o tomto pravnim poZadavku pfed zpracovanim, ledaZe to pfislusné pravni predpisy z
dilezitych divadl vefejného zajmu zakazuji).

Zpracovatel se zavazuje, Ze bude Spravci napomocen pfi pinéni povinnosti podle ¢l. 32 aZ 36 Nafizeni
s piihlédnutim k povaze zpracovani a informacim dostupnym Zpracovateli. Zpracovatel se dale
zavazuje, Ze poskytne Spravci kdykoliv na jeho Zadost veskeré informace potfebné pro dolozeni pinéni
povinnosti stanovenych v ¢l. 28 Nafizeni, umozni Spravci provést audity a inspekce (a to i
prostfednictvim tfetich stran) a poskytne mu potfebnou soucinnost za téelem provedeni auditu a/nebo
inspekce. Smiuvni strany se dohodly, Ze Spravce je opravnény minimalné jednou za rok proveéfit u
Zpracovatele dodrzovani podminek zpracovani a ochrany osobnich Gdaji podle Smiouvy.
Zpracovatel se zavazuje bezodkladné informovat Spravce, pokud dle jeho nazoru dochazi k poruseni
Nafizeni nebo jinych prévnich pfedpisl, a to v disledku jakychkoliv pokyn( a/nebo skuteénosti
neopravnéného nebo protipravniho zpracaovani osobnich Gdaju, jejich nahodné ztraty, zni€eni nebo
poskozeni nebo jakekoliv jiné nepfipustné formy zpracovani osobnich udajl poskytnutych
Zpracovateli podle Smlouvy, a o tom, jaka napravna opatieni byla pfijata na ochranu uvedenych udaju.
Zpracovatel je dale povinen informovat Spravce, pokud mu hrozi skoda a upozornit ho na potfebu
pfijmout opatfeni, ktera jsou nezbytna na odvraceni 8kody hrozici Spravci.

Zpracovatel je povinen vést zaznamy o vSech kategoriich &innosti zpracovani, které provadi jménem
Spravce na zakladé Smlouvy v souladu s ¢l. 30 odst. 2 Nafizeni.

Zpracovatel odpovida za §kodu zplisobenou zpracovanim za podminek stanovenych Nafizenim.
Pokud neni ve Smiouvé stanoveno jinak, Zpracovatel neni opravnén osobni Udaje ziskané a
zpracované podle Smlouvy poskytnout tfetim osobam nebo je zvefejnit.

SUBDODAVATEL

Zpracovatel je opravnén zapojit do zpracovani osobnich udaji podle Smlouvy daldiho zpracovatele
(dale jen ,Subzhotovitel“) pouze na zakladé pfedchoziho konkrétniho nebo obecného pisemného
povoleni Spravce. Pokud Spréavce udéli Zpracovateli obecné povoleni se zapojenim Subzhotovitele,
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5.2.

6.2,

6.3.

7.
7.2

7.3

74.

Zpracovatel se zavazuje informovat Spravce o veSkerych zamysienych zménach tykajicich se prijeti
dalSich Subzhotovitell nebo jejich nahrazeni, pfitemz Spravce ma pravo vyslovit vi&i témto zménam
namitky.

Pokud Zpracovatel zapoji do zpracovani osobnich tdaji podle Smlouvy Subzhotovitele, zavazuje se
uloZit mu prostfednictvim smlouvy stejné podminky zpracovani a povinnosti na ochranu Gdaij, jako
se stanovuji ve Smlouvé, a to pfedevSim poskytnuti dostateénych zaruk k pfijeti a dodrZovani
pfiméfenych technickych a organizaénich opatfeni a dodrZovani povinnosti podle &l. 28. odst. 2 a 4
Nafizeni a odst. 0 této Smlouvy Subzhotovitelem a veskerymi osobami opravn&nymi zpracovavat
osobni (daje, které u Subzhotovitele plisobi.

MLCENLIVOST

Zpracovatel je povinen zachovavat mi¢enlivost o informacich a osobnich adajich, které zpracovava
podle Smiouvy, a to i po ukonéeni zpracovani osobnich Gdaju podle Smiouvy.

Zpracovatel je povinen zavazat micenlivosti o osobnich udajich fyzické osoby, které pfijdou do styku
s osobnimi tdaji u Zpracovatele nebo jsou opravnény u Zpracovatele zpracovavat osobni tidaje podle
Smlouvy. Tento zavazek micenlivosti musi trvat i po skonéeni pracovniho poméru nebo obdobného
pracovniho vztahu fyzické osoby ke Zpracovateli.

Povinnost miCenlivosti podle tohoto ¢l. 0 se neuplatni, pokud je to nutné pro pinéni Ulohy soudu a
organi &innych v trestnim Fizeni podle pfisludnych pravnich predpist nebo ve vztahu k Ufadu pro
ochranu osobni tdaju Ceské republiky pfi pin&ni jeho pravomoci.

DOBA ZPRACOVANI OSOBNICH UDAJU A TRVANi SMLOUVY

Tato Smlouva se uzavira na dobu zpracovani osobnich (daj( Zpracovatelem podle Smiouvy.
Zpracovatel je opravnén zpracovat osobni (daje jménem Spravce podle Smlouvy po dobu nezbyin&
nutnou k vykonani pfedmétu smlouvy ne déle neZ 1 mésic od jejich zpracovani. Po skonéeni
zpracovani osobnich Udaji podle Smlouvy je Zpracovatel povinen veskeré osobni (idaje vymazat nebo
vrétit Spravci a vymazat existujici kopie (dle toho, jaky pokyn dostane od Spravce), s vyjimkou pfipadu,
kdy pfisludné pravni predpisy pozaduji ulozeni danych osobnich Gdaju.

Smiuvni strany se dohodly, Ze pfed uplynutim doby, na kterou je Smlouva uzaviena, je mozné
Smilouvu ukongit:

- pisemnou dohodou Smiuvnich stran k dohodnutému datu;

- pisemnou vypovédi kterékoliv Smluvni strany s UGéinnosti [ke konci kalendafniho mésice
nasledujiciho po mésici, ve kterém byla vypovéd doruéena druhé Smiuvni strané]. Smluvni strany
souhlasné potvrzuji, Ze ke dni ucinnosti vypovédi zanika zavazek Zpracovatele vykonavat zpracovani
osobnich Udaji podle Smiouvy.

- pisemnym odstoupenim Spravce, pokud pfi zpracovani osobnich (daji Zpracovatelem, jeho
zaméstnanci &i Subzhotovitelem jsou nebo mohou byt ohroZena prava a/nebo pravem chranéné zajmy
subjektd udaju. Uginnost odstoupeni nastane okamzikem dorugeni pisemného odstoupeni Spravce
Zpracovateli.

Pokud v souvislosti s ukonéenim Smlouvy (zejména, avSak nejen, v dusledku preruSeni zpracovani)
hrozi Spravci $koda, Zpracovatel je povinen upozornit Spravce na potfebu pfijmout opatfeni, ktera
jsou nezbytna pro odvraceni Skody hrozici Spravci.
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8. ZAVERECNA USTANOVENI

8.1. Pravni vztahy Smluvnich stran, kiteré nejsou Smiouvou blize upraveny, se Fidi pfislusnymi
ustanovenimi Nafizeni, zakona €. 101/2000 Sb., o ochrané osobnich Gdaji a o zméné nékterych
zékonl, ve znéni pozdgjSich predpisl a zakona & 89/2012 Sb., obéansky zakonik, ve znéni
pozdéj§ich predpist, a jinymi pFislusnymi pravnimi pfedpisy Ceské republiky.

8.2. Smiouvu je mozné ménit a dopliiovat vyluéné formou pisemného dodatku podepsaného obéma
Smluvnimi stranami.

8.3.  Smlouva je vyhotovena ve dvou (2) stejnopisech, kazda ze Smiuvnich stran obdrZi jeden (1) stejnopis.

8.4, Nedilnou soucasti této Smlouvy jsou nasledujici pFilohy:
Priloha &. 1 — Vymezeni organizaénich a technickych opatfeni dle ¢l. 32 Nafrizeni

8.5. Smluvni strany si Smlouvu pfecetly, jejimu obsahu porozumély a svym podpisem (na nasledujici
samostatné podpisové strané) vyjadfuji svou véaznou a svobodnou vdli, kterd je bez omylu, uzavfit
Smlouvu za podminek v ni uvedenych.

PODPISOVA STRANA

V Praze-Komoranech V Kralupech nad Vitavou

EHMU

-f'editel CHMU I icdnatel
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3 POPIS NABIDKY

3.1 SPECIFIKACE TESTOVANYCH CASTI

Pfedmétem testovéani bude webové aplikace postavena na frameworku Liferay, které je vyvijena samostatnou
entitou, a to na zakladé poZadavk( zakazniky. Nové vytvofeny portél bude plné nahrazovat portél stavajici, ktery
Je dostupny na adrese www.chmi.cz. Webové aplikace (portél) bude navitévnikiim zobrazovat data v prostém
textu, grafech, tabulkdch a nad mapovym podkladem. Ocekava se, Ze tato data budou plnéna pomoci
zabudované Casti redakéniho systému. V rdmci aplikace je oéekavano nékolik ¢astf, ktera budou obsahovat vstupy,
se kterymi je mozné manipulovat. Jedna se zejména o ¢asti

a)
b)
<)
d)
€)
f)

g
h)

hlavni fulltextové

vyhleddvani POI (nad mapovou komponentou)

vyhledévani POI (nad obrazkovou mapou)

vyhledéavani FAQ

vyhledavani publikaci

vyhledavanf kontaktl na zaméstnance

mailovy formulaf pro objednani publikaci (do 10 vstupnich poli)

CHMU si mCiZe a pravdépodobné bude vytvéfet daldf jednoduché formulafe (napf. obecny kontaktni),
Jjejich poet ani obsah pro testovani nelze odhadnout

V rdmci prehledu nejsou zahrnuty jiné prvky interagujici s uzivatelem (posuvniky, ¢asové osy, select boxy
v mapove komponentg atd.) a ani vstupy v ramci CMS (kde je obtizné pfesny rozsah definovat a je do
znatné miry definovan platformou CMS Liferay).

Je vysoce pravdépodobné, ze do aplikace bude integrovéna komunikace na postovni server, skrze ktery bude
mozné dorucovat emaily (notifikace) internim uZivateltim.

S ohledem na rozsah aplikace se oéekavé, Ze aplikace cbsahuje.

Unikétnich stranek s dynamickym obsahem (napojenych na zdroje meteorologickych dat) je cca do 200.
Cca 20 typl generovanych stranek pro jednotlivé body nebo lokality (bod z&jmu, obec, méfici stanice
atd.), jejichz presny pocet nezndme. Takovych stranek budou aZ nizsi desitky tisic.

Strénky bez dynamického obsahu si mize CHMU vytvafet samostatné. V zadavaci dokumentaci je
takovych stranek zminéno pfes 100.

Pocet stranek nové vytvareného obsahu (napf. aktuality) bude zéviset na tom, jak dlouho od spusténi
testovani probéhne, ale podle sou¢asného stavu pljde o do 10 stranek pfibyvajicich mésicné

Webova aplikace bude obsahovat nékolik rozdilnych rali, a proto pro testovani budou vybrény nasledujici role

Genericky autentizovany uzivatel v nejvy$dim zastoupeni v rdmci organizace
Neautentizovany uZivatel (navitévnik)
Administrator webové aplikace nebo pfispévatel do redakéniho systému
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3.2 PODROBNY POPIS PROVADENEHO PENETRACNIHO TESTU

Test bude realizovan dle celosvétové uznavaného standardu OWASP ve vztahu k webovym aplikacim a dle
OSSTMM pro infrastrukturni sluzby. Identifikované nélezy daného testované webové aplikace budou hodnoceny
dle NIST CVSSv3 kalkulétoru, aby bylo snazsi uréeni zavaznosti nalezu. Testovani bude provadéno ve formé Gray
Box, tedy s pfistupy pro kaZdou z dostupnych funkénich roli (vefejny pfistup, autorizovany uZivatel a sprévce), ale
bez detailni znalosti kodu aplikace. Testovani nebude provadéno s ohledem na mobilni platformy a nebude se
zaméfovat na revizi zdrojového kodu. Webova aplikace a infrastrukturni sluzby budou podrobeny manuélnimu
testovani vstupl a operaci aplikace, manipulace se session a autentizaci atd.. B&hem testovani bude déle
vyhodnocena i logika aplikace. V pribéhu testovani bude aplikace podrobena i fadé automatickych test(, které
mohou mit vykonové dopady na aplikaci, jelikoZ je provédéno velké mnoZstvi poZadavk(l. Automatickymi testy
Jsou pak odhalovany zejména zranitelnosti knihoven a dalsich komponent tfetich stran v rdmci tzv. zavislost,

Testovaci metody budu postaveny tak, aby zamémeé narusili fungovani weboveé aplikace (napriklad vyuzitim XSS,
XXE, SQLi atd.). Veskeré testy budou nastaveny tak, aby nedoslo k zamérné nedostupnosti aplikaci a aby se sniZila
nutna soucinnost na strané zakaznika, pficemz Gtoky typu aplika¢ni DoS (zdznam velkych soubor(, pfeteceni dat
v DB, vycerpéni dostupnych webovych session atd....) budou soucasti testovéni. V pfipadé, Ze dojde k identifikaci
zranitelnosti, kterd by umoZnila vzdélené spusténi kédu, ¢ poskytla testerovi moznost k plné kompromitaci
zafizeni, ¢i prostfedi hostingu, pak nebude tato zranitelnost v této &asti vyuzita plné, ale bude diskutovana
s tymem zékaznika. Nasledné je mozné provést simulaci zneuZiti zranitelnosti na testovacim prostredi. Soudasti
testovani je test operacniho systému, a to v reZzimu Black Box testu z internetu. V rdmci testovani nebude dale
provadéno Code Review, ani kontrola architektury aplikace. Soucast! dodavky bude provedent re-testl, a to nad
nalezy, které budou zakazntkem oznaleny jako neakceptované a pfipravené k opravé. Nalezy, které zakaznik
akceptuje nebudou znovu testovany.

V rédmci testovani bude soudésti i test vefejnych IP adres, na kterych je webova aplikace hostovéna, a to za pomoci
automatizovanych a semi-automatizovanych skenerd. Potencidlné slabad mista pak budou diskutovana se
zakaznikem a dojde k pokusu o zneuZiti identifikované slabiny.

Testovani bude provadéno proti neprodukénimu systému, a proto neni nutné provadét potencialné destruktivni
testy mimo pracovni dobu. Testy viak budou ohlasovany zakaznikovi a bude stanoven pfesny cas invazivnich
operaci. Potencialné nedestruktivni testy budou taktéz provadény kdykoliv, pficernz ohlaseny budou jen masivni
skeny, potenci&lné destruktivni skeny a pfipadné persistentni exploitace.

Ke kazdému nalezu uvedeme popis a zplsob opravy (mitigace), kterou by mél zékaznik aplikovat dle svého
uvazeni a dle rizikovosti nalezu. Nalez bude obsahovat informace o moZnosti zneuZiti a pokud to bude mozné

tak i odkaz na pfislusné CVE, ¢i CWE.

Penetracni testovani bude provadéno z pfedem definovanych IP adres dodavatele, na které bude mit pfistup
pouze penetracni tester, aby byla zajisténa divérnost a integrita informaci. V pfipadé, Ze bude k testu vyuZita
cloudové skenovaci sluzba, pak nebude uveden seznam IP adres, ze kterych bude test provadén, ale bude
stanoveno jednoznacné ¢asové okno, ve kterem se test provede.
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Po provedeni penetracniho testu bude sestaven postup pro mitigaci identifikovanych a zneuzitelnych zranitelnostf
webovych aplikaci. Tento vystup bude predén ve formé strukturovaného reportu v ¢eském jazyce, a to do rukou
povéreného pracovnika zakaznika. Nélezy mohou byt poté konzultovany pfimo s penetraénim testerem, a to
v ramci workshopu, kde mohou byt vysledky penetraénino testu predstaveny. Report bude mit strukturu, kterou
definoval dodavatel a kterd vychézi z obecného best practices a doporuéeni NUKIB:

- Uvod obsahujici metodiku pro hodnoceni a informace o rozsahu testovani

- Postup testovani

- Manazerské shrnuti, které bude obsahovat shrnuti vysledks testovant

- Nalezy, kde budou uvedeny detailni informace o nalezech, véetné uvedeného skore dle NIST CVSSV3 a

zpUsobu mitigace problému, tedy doporuceni k jeho mitigaci

3.2.1 CiLE PROVADENEHO TESTU

Cllem provédéného testu je odhaleni maximalniho moZného mnozstvi zranitelnosti zaloZenych na znamych
chybéch software, a to dle dale uvedenych metodik, véetné identifikace napravnych krokdl. Cllem je také ovéfeni,
Ze operacni systémy nejsou nachylné ke zneuziti a neobsahuji zranitelnosti a chyby, které mohli vzniknout pfi
pripravé a konfiguraci servery, ¢i kontejner nebo jsou dostupné ve verzi provozovaného operacniho systému.
Zakaznik by si mél byt védom, Ze zadny z testd nemUzZe odhalit 100 % zranitelnosti a limitovani je pouze na
schopnostech a znalostech testera. PakliZe se zranitelnost objevi mimo testovaci standardy, tedy mimo standard
OWASP, pak je mozné, Ze tato zranitelnost nemusi byt odhalena. Dodavatel viak udéld maximum pro to, aby
odhalil zranitelnosti viechny.

3.2.2 PREDPOKLADY

NiZe jsou uvedeny pfedpoklady, za kterych byla sestavena nabidkova cena. Tyto predpoklady ohranicuji ramce a
definuji poZadavky soucinnosti na strané zakaznika, bez kterych neni mozné dané penetralni testovani ve
stanoveném ramci realizovat. Tyto pfedpoklady mohou byt upfesnény po provedeni piezkoumdni, a to vidy pred
zahgjenim skenu nebo pfed viastnim penetraénim testem. NiZe jsou uvedeny v odréZkéch doposud znéamé
piedpoklady a limity:
¢ Jedna hlavni webova aplikace a jejiZ adresa bude specifikovana pfed zah4jenim testovani, pokud se
nejedna o adresu uvedenou v tomto dokumentu,
e testovéani bude provedeno na neprodukénf instanci a zékaznfk bude schopen udélat rychlé odvolani
piipadnych zmén, popffpadé bude schopen systém obnovit do stavu pfed testovanim,
s testovani bude provedeno v reZimu gray box testu, kdy zakaznik pfeda dodavateli URL adresy, IP adresy
serverd, které maji byt predmétem testu, pokud jiZ nejsou uvedeny v tomto dokumentu,
¢ bude provadéno testovani v autentizované &4sti webové aplikace,
o testovani opera¢niho systému resolvovanych IP adres webové aplikace bude souéasti testovani,
» zékaznfk oznémf hostingu a internetovému poskytovateli, Ze bude probfhat testovani bezpecnosti, pokud
to bude mozné,
» report bude sestaven jako celek obsahujici jak informace o webové aplikaci, tak informace o serverovych
zranitelnostech,
» report bude sestaven v Ceském jazyce,
s testovani bude provadéno za sebou, tedy nebudou spustény viechny testy v jeden ¢as, aby se predeslo
nadmeérmeému zatizeni infrastruktury,
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testy mohou byt realizovany kdykoliv, pfi¢em# ofekéavané destruktivni testy budou pfedem ohl4geny a
naplanovany, invazivnéjsi skeny budou taktéZ nahlaseny pfedem a zbylé testy mohou byt provadény
kdykoliv v ¢ase mezi 7 — 11 CET,

testy budou provadény ze vzdalené lokality,

pfedpoklad realizace testovan( je v terminu do 7/2024 do 12/2024

dokonceni testl a predéni finainiho reportu musi byt provedeno do 10/2025

IP adresy vzdalenych lokalit, ze kterych bude testovani realizovano, budou pfedany pfed zahajenim
testovani, pokud to bude s ohledem na testovani mozné, pokud to mozné nebude, pak bude predan
pouze pfesny Cas provadéného testu,

nebude provadén vyvoj vlastnich exploitl, pokud se nebude jednat o demonstra¢ni skripty k ovéfeni
zneuZzitelnosti zranitelnostj,

mobilnf aplikace, pokud by v dobé testovani existovala, nebude pfedmétem testovan,

pfedmétem testovani nebude provedent sftovych volumetrickych DoS a DDoS ttokl s amplifikaci, ale
tyto testy je mozné objednat nad rémec standardniho penetracniho testu,

rozsah webové aplikace byl uren na zékladé odhadu a na z&kladé informaci poskytnutych zakaznikem,
webova aplikace bude obsahovat data, se kterymi je mozné manipulovat,

data v testované instanci mohou byt modifikovana nebo zni¢ena v prib&hu testu s cilem demonstrovat
a dokumentovat pfipadnou zranitelnost, proto je nutné, aby byla data zalohovéana s moznosti obnovy
pracovnikem z&kaznika. Béhem testovani viak mlze dajit i k ovlivnéni dat, kterd jsou spole¢na pro vice
instanci serveru, pokud se na serveru vyskytuji i dalsi webové aplikace sidlici prostfedky, ¢i kéd nebo
databazi, a proto musf existovat funkeni zaloha. V néktery situacich mize dojit k tomu, Ze se vysledek
testu odrazi do Casti webové aplikace, ktera neni napfiklad testerovi pfistupnd (pfehled objednévek
v jirém systému, kdy objednévka byla vytvofena v testované aplikaci). O vazbé na externi systém musi
byt tester informovén pfedem, aby se pfedeslo pifpadnému problému. ProtoZe tyto asti nejsou
predmeétem testu, tak by mél interni tym zakaznika provést zbéznou kontrolu.

paklize dojde k zapisu do aplikace, pak je odpovédnosti zikaznika tyto zdznamy z databéze odstranit,
pokud dojde k zapisu souboru do (loZiété serveru, pak je zakaznik povinen po testu tyto soubory
odstranit svépomoci,

pokud maji byt nové zaklddané polozky, objednavky a dalsi hodnoty zapisovany s pfiznakem, pak je
zékaznik povinen tyto hodnoty stanovit pred provedenim prvniho testu,

data, vysledky a diléi vysledky budou se zakaznikem sdileny prostfednictvim zabezpeceného kanaly,
pokud bude vyuZit email pro sdileni informaci, pak budou soubory v piiloze zaheslovany a heslo bude
sdileno prostiednictvim telefonu (SMS).

3.2.3 TESTOVACI RAMCE A STANDARDY

Pro vyie uvedeny penetracnf test budou vyuzivany nasledujici rémce a standardy, pfipadné jejich ¢asti, které jsou
vidi danému testu relevantni a doporucené dle nejlepsich zkudenostl dodavatele. Tyto rémce predstavuiji
mezinarodni standardy uréené pro skenovani zranitelnosti nebo k provadéni penetraéniho testovéni aplikadi,
infrastruktur, sitf nebo také vyrobnich sitf.

OWASP

CVE/NVE Database

OSSTMM

Penetration Testing Execution Standard
CVSSv2 nebo CVSSv3
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3.2.4 ZAKLADNI POUZITE NASTROJE

Pro vySe uvedeny penetracni test budou vyuZivany zejména open-source nastroje uréené pro skenovani
zranitelnosti, jeZ jsou také urcené k provadéni penetracnich test(l. Nékteré z néstrojii jsou dostupné pouze na
platformé Linux. O¢ekévame, Ze pro dany test budou vyuZivany minimalné nize uvedené néstroje:

e nmap/ZENMAP.

e Nessus/OpenVAS.

» BurpSuite/Fiddler.

e PenBox.

e ZED Attack Proxy/W3AF.

e SSLAuditor.

o BlackWidow/WFuzz.

e VulnVPN/ike-scan/psk-crack/hashcat/ncrack

e Lockdoor Pentesting Framework.

o Vlasinl skripty a manualni metody.

e Dalii aplikace dle typu pouZitého frameworku webové aplikace.
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4 BLOKOVE KROKY PROJEKTU

NiZe v tabulce jsou popsany jednotlivé blokové kroky projektu, které ocekavame, Ze budou soucasti tohoto
testovani a budou realizovany primérné vzdaleng, pokud to zakaznik, struktura sité a bezpec¢nost sité dovoli. Kroky
nize uvedené nemusi reflektovat kompletni pfehled viech krok nutnych k realizaci, ale poskytuji zakladni
pfehledovy standard, ktery miZe byt pred realizacl projektu upraven na zékladé pozadavk( zakaznika. Dnem D
se rozumi den +7 dnl, kdy bude potvrzena realizace ze strany zakaznika. Dny jsou uvedeny véetné vikend? a dnil
pracovniho volna.

PREP - jedna se o pfipravnou Cést projektu

PEN (web)— jedna se o vlastni penetracni testovani webové aplikace
FIN-PEN — jedna se o zavéreCnou fazi testovani a diskuse nad vysledky
RE-PEN - re-testovani nalez(

FIN-RE-PEN

V ramci stanoveného projekiu ocekavame predani wsledkd testll viech uvedenych &asti do 5 misicl od zahajent
realizace. Nalezy pro moznost opravy mohou byt diléim zptisobem pfedany dFive nez stanovenou dobu,

Krok Typ testu Blokové kroky projektu Casové
projektu rozioZenf

1 Podpis scuhlasu s provedenim testu zékaznikem, podpis
objednavek, smluv o micenlivosti atd..

2 Identifikace cile, sestaven! poZadavk( a vystup(, vyloucenych
poloZek.

2 Nastaveni komunikace a komunikacnich pravidel, sestaveni termind
a dalsich nalezitosti nutnych k provedeni penetracnich testu.

4 Zajisténi pristupl k webové aplikaci, predani IP adres testerll a
harmonogramu provedeni testovani

5 Manualni prizkum aplikace a mapovani flow aplikace

6 Pfiprava profilu skenovéni a nastaveni nastrojl s ohledem na typ
aplikace.

7 Provedeni manualniho testovani webové aplikace dle standardu
OWASP

8 Spusténi automatického skenu a poloautomatického skenu
k ovéfeni manualnich naleza.

9 Provedeni manualniho testu v pfipadé, Ze daldi nalezy odhalil
automatizovany, £i polo-autoratizovany sken.

10 Provedeni validace identifikovanych zranitelnosti za pomoci
manuélnino ovérent.

n Identifikace a sestaveni remediacnich krokd ke snizeni miry rizika a
eliminace zranitelnosti.

12 Sestaveni vysledného reportu, subjektivni hodnocen( dle
penetracniho testera a stanoveni hodnot dle CVSSV3.

13 Komunikace nalez( se zakaznikem, pfipadna demonstrace zneuziti

nalezenych zranitelnosti.

1
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Krok Typ testu Blokové kroky projektu Casové
projektu rozloZenf
14 Dickuze nad nélezy, které jsou pfipravené k opravé
15 Re-testovani nalezd
16 Identifikace novych nalezl nebo ovéfeni funkénosti opravy
17 Sepsani dalsich zjisténi, pfipadné re-validace opravy s dodavatele
v pfipadé, Ze nalez nebyl adekvatné opraven nebo zptsobil jinou
chybu v aplikaci
18 Sestaveni vysledného reportu, subjektivni hodnoceni dle
penetracniho testera a stanoveni hodnot dle CVSSv3.
19 Kornunikace nalezd se zakaznikem, pfipadna demonstrace zneuZit
nalezenych zranitelnosti.
20 Casova rezerva pro potfeby posunu projektu, nesoudinnosti atd.

Tabulka 2: Prehled krokii nutnych k otestovdni definovanych casti
Y )

V zévislosti na identifikovaném rozsahu mize byt ¢asovani upraveno. Paklize se bude jednat o velky rozsah
webové aplikace a o piili§ pfisna bezpecnostni opatreni, pak mize byt délka projektu prodlouZena na zakladé
schvéleni zakaznikem. Tato zména casovani bude predem komunikovana se zakaznikem v nejbliZ3im mozném
terminu, tedy ihned po zjisténi této skutecnosti.
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5 NABIDKOVA CENA

Projekt bude dodavan v reZimu fixni ceny za provedeni testovani. Casové rozlozeni je orientaéni a miiZe se zménit
s ohledem na poskytovanou soudinnost ze strany zékaznika.

Projektova &ast Pfedpokladany Cenaza1MD Celkové predbéZné
pocet MD na cena
{

Pfiprava a analyza aplikace
Realizace manualniho testovani
webové aplikace neautentizované
Casli
Realizace manualniho testovani
webové aplikace autentizované Casti
v rezimu bézny uzivatel
Realizace manualniho testovani
webové aplikace autentizované casti
v rezimu pfispévatel nebo
administrator uZivatel
Realizace automatickych validacnich
skent
Manualni re-testovani nalezd
Pfipraven( reportd a komunikace
Celkové shrnutf 43,25

Tabulka 3: Nabidkova cena pro jednotlivé cdsti nabidky

16 000,-K& bez DPH 692 000,-K¢& bez DPH

5.1 ZMENOVE POZADAVKY NEBO KONZULTACE NAD RAMEC PROJEKTU

Nad rémec projektu mohou byt poskytovany konzultace nebo dalsi prace dle zménovych poZadavkd. Tyto
zménové pozadavky budou realizovany dle pozadavku zékaznika, pfi¢emz pokud budou realizovany ihned bude
proveden ¢asovy posun v projektu. Konzultace a zménové poZadavky jsou fizeny jednotkovou cenou za 0,5 MD,
tedy 4 hodiny prace, coz je nejnizsi mozna Cerpatelnd Casové jednotka. Cena za 0,5 MD je stanovena na 8000,-
K¢ bez DPH.

5.2 PREDCASNE UKONCENI NEBO POZASTAVENI TESTU
V ramci projektu mize dojit k pfedéasnému ukonceni nebo k pozastaveni penetracnich, a to za pfedpokladu, Ze:
- Bude ohrozena divérnost, dostupnost nebo integrita systémd, které hostuji produkéni data.
- Bude ohrozena diivérnost, dostupnost nebo integrita osobnich Gdajd.
- Dojde k naruseni bezpecnosti do Urovné, kdy mlze tester kompromitovat dalsi vnitfni systémy.
- Dojde k neacekavané kompromitaci vylouc¢eného zafizeni.
- Dojde kidentifikaci zneuZitelné zranitelnosti, kterd mize pfedstavovat pro zadavatele riziko zneuZitl
skutecnym Gtocnikem.
- Dojde k identifikace Gtocnika, tedy bude odhalena kompromitace systému jinou osobou, nez je tester

dodavatele.
- Aplikace nebude vykonové vyhovovat provadénému testu, tedy nebude mozZné realizovat testy

v uvedeném ¢ase a v uvedené kvalité.
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Testovani bude pozastaveno do doby, neZ bude zakaznikem urcen dalsi postup, pfi¢emz doba doruéeni projektu
se timto prodluzuje o dobu nutnou k udinéni rozhodnuti ze strany zadavatele. Pokud vzniknout na strané

zadavatele prekaZky, které oddali projektové kroky, pak bude projekt posunut v case soznidmenim o
nesoucinnosti na strané zadavatele,
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