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Osoba opravnéna
jednat jménem objednatele: Ing. Ludek Churacek, feditel ekonomického odboru
dale jen objednatel

Smluvni strany se dohodly na nasledujicich tpravach smlouvy o dilo ze dne 7.11.2001 (dale jen
,smlouva‘®):

L
I'Ipravy smlouvy

1.1 Do c¢lanku 5. se doplituje odstavec 5.12. v tomto znéni:

»Zhotovitel se zavazuje pii realizaci pfedmétu smlouvy dodrzovat vnitini pokyny a
smérnice platné v budovach zadavatele, zejména pak Celkovou bezpecnostni politiku
(ptiloha ¢&. 1), Provozni #ad budov uzivanych Ufadem priimyslového vlastnictvi (piiloha &. 2) a
dale pak povinnosti vztahujici se k bezpecnosti a ochrané zdravi pii praci a k ochrané
zivotniho prostiedi definované v Manualu pro dodavatele (ptiloha ¢. 3). VSechny vyse
uvedené dokumenty jsou nedilnou soucésti této smlouvy jako jeji ptilohy.*

1.2 Do smlouvy se dopliiuje seznam pfiloh v tomto znéni:

»Nedilnou soucasti této smlouvy jsou nasledujici ptilohy:

1. Celkova bezpecnostni politika

2. Provozni ¥ad budov uzivanych Utadem primyslového vlastnictvi
3. Manual pro dodavatele*



II.
Ostatni ustanoveni

2.1 Vsechna ostatni ustanoveni smlouvy zistdvaji nezménéna.
2.2 Dodatek ke smlouvé nabyva platnosti a G&innosti dnem 1.7.2016.
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1. Uvodni ustanoveni

1.1. Zakladni ustanoveni a rozsah zavaznosti
Cilem dokumentu Celkova bezpe¢nostni politika UPV (dale téz CBP UPV) je

stanovit zakladnf rimec fizeni informacni{ bezpecnosti. CBP UPV vymezuje zakladni
pravomoci, odpovédnosti a definuje zasady systému managementu bezpecnosti

informaci Utadu pramyslového vlastnictvi (dale té% UPV nebo Utad).

Celkova bezpeénostni politika UPV je zpracovana v souladu s doporucenimi
normy ISMS CSN ISO/IEC 27001:2014 ,,Informaéni technologie - Bezpe¢nostni

techniky — Systémy managementu bezpecnosti informaci - Pozadavky*.

Tato Celkova bezpec¢nostni politika UPV je zavazna pro UPV a pro zaméstnance,
kteff jsou k UPV ve sluzebnim/ pracovnim poméru (dale jen ,,zaméstnanec®). Tato
Celkova bezpec¢nostni politika UPV se pfimétené vztahuje i na fyzické osoby, které

jsou v obdobném nebo jiném smluynim vztahu k Utadu!.

1.1.1.  Vnéjsi kontext Uradu

Uftad jako organ vefejné spravy je gestorem mezinarodnich smluv na ochranu
vy
pramyslového vlastnictvi, jimiz je Ceska republika vazana. Do jeho pisobnosti nalezi

také podpora rozvoje a ochrany prumyslového vlastnictvi.

Utad spolupracuje se Svétovou organizaci dusevniho vlastnictvi (WIPO), Evropskym
patentovym tGfadem (EPO) a Utad Evropské unie pro dusevni vlastnictvi (EUIPO),

dale se podili na ¢innosti Visegradské skupiny.

1.1.2. Vnitini kontext Uradu

Utad ve smyslu své zakonné piisobnosti rozhoduje o poskytovani pravni ochrany
zejména na vynalezy, uzitné vzory, pramyslové vzory, ochranné znamky, vede rejstiiky
o téchto pfedmétech pramyslovych prav, fesi piipady sporné a odvolaci. Vedle toho
pecuje o zvySovani povédomi o pfinosech a optimalnich zptsobech vyuzivani systému
ochrany priamyslového vlastnictvi k podpofe podnikani a konkurenceschopnosti,

vyzkumu, vyvoje a inovaci.

Utad tak v soucasné dobé plni a podili se na plnéni tkolt a opateni vyplyvajicich

zejména z nasledujicich dokumentt:

1. Narodni program reforem (NPR) CR 2012

! Naptiklad na zdklad¢ dohod o pracich konanych mimo pracovni pomér, mandatni smlouvy

apod.
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2. Strategie mezinarodni konkurenceschopnosti CR pro obdobi let 2012 — 2020

3. Narodni inovacni strategie CR usneseni ¢. 714 ze dne 27. zaif .

Utad spravuje dva vjznamné informaéni systémy dle vyhlasky 317/2014 Sb. o

vyznamnych informacnich systémech a jejich urcujicich kritériich.

1.2. Definice zakladnich pojmii

Aktivem se rozumi veskeré zpracovavané informace, veskery hardware i software,
dokumentace, tj. veskery majetek, informace a ¢innosti, které maji pro UPV urcitou

hodnotu, jenz muze byt zmensena pusobenim uréitych negativnich vlivi.

Audit je systematicky, nezavisly a dokumentovany proces ziskavani dikazt z auditu a

jeho objektivniho hodnoceni s cilem stanovit rozsah splnéni kritérif auditu.

Bezpecnostni perimetr tvofi cokoliv, co vytvaii bariéru, napiiklad zdi nebo vstupni
turniket na karty. Fyzické ochrany muze byt dosazeno prostrednictvim fady fyzickych
bariér kolem prostor UPV a kolem prostfedki zpracovavajicich informace. Kazda

bariéra vytvati bezpecnostni perimetr a zajist'uje zvyseni ochrany.
Bezpecnostni opatfeni je praxe, postup nebo mechanismus, ktery snizuje riziko.

Bezpecnostni politika jsou pravidla, smérnice a praktiky, které rozhoduji o tom, jak
jsou aktiva véetne citlivych informaci spravovany, chranény a distribuovany uvnitf

organizace a jejich systémua IT.

Bezpeénostni management UPV realizuje CBP UPV, sleduje dodrzovani
bezpecénostnich opatfeni ve vSech oblastech informacni bezpecnosti, navrhuje zmény
politiky, dohliz{ na provedeni zmén, fesi bezpec¢nostni udalosti a koordinuje skoleni
zaméstnanci v oblasti informaéni bezpec¢nosti. Vede bezpe¢nostni dokumentaci UPV.
Bezpecnostni management zahrnuje Vybor pro integrovany systém fizen{ a

bezpeénostniho manazera.

Dostupnost je vlastnost, ze je néco na pozadan{ pfistupné a pouzitelné autorizovanou

entitou.

Duvérnost je vlastnost, ze informace neni dostupna nebo piistupna neautorizovanym

jednotlivetim, entitim, nebo procesum.

Hrozba je potencialn{ pfic¢ina nezadouciho incidentu, ktery muize mit za nasledek

poskozeni systému nebo organizace.

Informace jsou vysledné, tj. vybrané ¢i jinak zpracované udaje (data), prezentované
ve formeé snadno citelné, pochopitelné a vyuzitelné subjektem, jemuz jsou uréeny.
Mohou byt v elektronické formé nebo napsana (vytisténd) na papite, vyfcend pii

jednan{ nebo zaznamenana na jiném médiu
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Informacni aktiva tvoif zejména databaze a datové soubory, systémova
dokumentace, uzivatelské manualy, Skolici manudly, provoznif nebo podpurné

postupy, postupy obnovy, dohody o zajistén{ zaloznfho provozu a archivn{ informace.

Informacni bezpecnost jsou vsechny aspekty souvisici s definovanim, dosazenim a
udrzovanim daveérnosti, integrity, dostupnosti, individudlni zodpovédnosti, autenticity

a spolehlivosti.

Informacni systém (IS) je identifikovatelny funkéni celek zabezpecujici cillevéedomé a
systematické shromazd’ovani, zpracovani, uchovavani a zpiistupniovan{ informaci.
Informacni systém integruje informacni zakladnu (data), technické a programové

vybaveni, finan¢ni prostfedky, procedury a zaméstnance.

Integrita je vlastnost, ze data nebyla zménéna nebo znic¢ena neautorizovanym
zpusobem, nebo Ze systém vykonava svou zamyslenou funkei nenarusenym

zpusobem, bez zamérné nebo nahodné neautorizované manipulace se systémem.
Klasifikace informaci UPV definuje zptsob, jakym se jednotlivim informacim
ptifadi odpovidajici klasifika¢ni stuper.

Kryptograficky prostiedek tvofi zafizeni, pfedmety, programy nebo kryptografické
postupy, véetné kryptografickych klica, které zajist’uji ochranu informaci.
Monitorovani je sledovani a vyhodnocovan{ provoznich udalosti.

Odpovédnost je schopnost, kterou je uréena odpoveédnost za udalosti.

Prostor UPV je misto, ve kterém se manipulujf informace UPV, & ve kterém se
nachéaz{ zatizeni UPV.

Pfedstavenym se rozumi zaméstnanec ve smyslu § 9 zakona &. 234/2014 Sb.,

sluZebni zakon.

Riziko vyjadfuje miru ohrozeni aktiva, miru nebezpedi, Ze se uplatni hrozba a dojde k

nezadoucimu vysledku vedoucimu ke vzniku skody.

Role je tloha, kterou byl zaméstnanec UPV povéifen v systému managementu

bezpec¢nosti informaci UPV.

Systém managementu bezpecnosti informaci (ddle téz ISMS) je charakterizovan
jako soustava organizacnich a technickych opatfeni, ktera dostatecnym zptisobem
eliminujf rizika spojena se zachovanim davérnosti, integrity a dostupnosti informaci
prostiednictvim pokryti hrozeb doporucenymi protiopattenimi dle normy CSN
ISO/IEC 27001:2014 ,,Informacni technologie - Bezpecnostni techniky — systémy

managementu bezpecnosti informaci - Pozadavky* .

Vedoucim zaméstnancem se rozumi zaméstnanec ve smyslu § 11 zdkona ¢.
262/2006 Sb., zakonik prace.

Vyznamny informacni systém je systém spliiujici kritéria Vyhlasky 316/2014 Sb.
Utad spravuje dva VIS: ISDV a SYPP.
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Zalohovani je vytvareni a uschovavan{ zaloznich kopii obchodnich Informaci k

zajistén{ kontinuity ¢innosti pro piipad ztraty zdroji.

Zniceni informace je stav informaci ve kterém jsou informace nepouzitelné, bez

ohledu na pficiny.

Zranitelnost je nedostatek, slabina, stav analyzované entity (aktiva, systému, objektu),
kterého muze byt vyuzito hrozbou pro uplatnéni jejtho nezadouciho vlivu. Tato
velicina vyjadiuje, jak chranéné je aktivum viéi ptsoben{ dané hrozby. Obvykle se
vyjadfuje bez rozméru (napf. mala, stfedn{ a velka), nebo jako pravdépodobnost, ze
hrozba zptsobi skodu. Slaba mista mohou byt vyuzita k naruseni zamysleného
chovani IS. Zranitelnost se mize projevit jak v oblasti divérnosti tak i integrity a
dostupnosti. Vyuzitf zranitelnosti predstavuje hrozbu, se kterou souvisi odpovidajici

riziko.

Zakon o kybernetické bezpeénosti je zikon 181/2014 Sb., ktery definuje
poradavky kybernetické bezpeénosti pro viznamné informacni systémy Utadu: ISDV
a SYPP.

1.3. Definice cile informacéni bezpeénosti

Cilem informacni a kybernetické bezpecnosti UPV je zajistit podporu ¢innosti Ufadu
pramyslového vlastnictvi pfi zachovani dostupnost, integrity a davérnosti

zpracovavanych informaci.

Systém informacni a kybernetické bezpecnosti (dale téz ISMS) je nedilnou soucasti

Integrovaného systému fizeni (dale jen ISR) Utadu primyslového vlastnictvi.

1.4. Definice strategie informaéni bezpe€nosti

Informacni bezpec¢nost je chapana jako celek slozeny z jednotlivych opatfeni
organizacni bezpecnosti, zajisténi ochrany aktiv, persondlni a fyzické bezpecnosti a
bezpecnosti informacnich technologii pro zajisténi dostupnosti, integrity a dvérnosti
informaci UPV.

Zakladem prosazeni informacni a kybernetické bezpecnosti UPV je realizace a
rosazeni systému managementu bezpecnosti informaci ve vSech oblastech ¢innosti
)
Ufadu.

Systém managementu bezpecnosti informaci (dale téz ISMS) je v souladu s normou
CSN ISO/IEC 27001:2014 a je zaveden pravidelné udrzovany systém spravy zaznamd
ISMS.

Systém managementu bezpecnosti informaci (dale téz ISMS) je v piipade VIS podle
vyhlasky 316/2014 Sb. rozsifen o povinnosti, které vyplyvaji ze zakona 181/2014 Sb.

o kybernetické bezpecnosti.

Informacni bezpecnost je ve vsech soucastech UPV prosazovana v souladu s
deklarovanym cilem a strategif a odpovidaji za ni na vSech drovnich

pfedstaveni/vedouci zaméstnanci.
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Se zavedenym systémem fizen{ jsou seznameni vsichni zaméstnanci UPV.

K adrzbé a zlepsovani ISMS jsou provadény pravidelné audity informacni a

kybernetické bezpecnosti a jsou pfijimana ndpravna a preventivni opatfeni.

1.5. Odpovédnost za informaéni bezpe¢nost
Odpovédnost za stav a fizenf informaéni a kybernetické bezpe¢nosti UPV m4

predseda UPV.

Predseda UPV k prosazovani opatfeni informacnf a kybernetické bezpec¢nosti zfizuje

Vybor pro Integrovany systém fizeni UPV (dale jen Vybor pro ISR).
Za kazdodenni feseni problematiky informacni a kybernetické bezpecnosti a Setfeni

bezpecénostnich incidentt je v ramci UPV odpovédny bezpecnostni manazer.

Odpovédnost za zavedeni a dodrzovani bezpecnostnich opatfeni a spolupraci pfi
Setfeni bezpecnostnich incidentt u jednotlivych soucasti UPV nesou

pfedstaveni/vedouci zaméstnanci.

Odpovednost za dodrzovani bezpec¢nostnich opatien{ a ohlaseni bezpecnostnich

incidentd nesou zaméstnanci UPV.

1.6. Regulatorni, legislativni a smluvni pozadavky na informaéni bezpe¢nost
Systém Fzeni informacni a kybernetické bezpeénosti UPV respektuje:

a) Pozadavek zajistit podporu cinnosti UPV pii zachovéani dostupnosti, integrity a

davérnosti zpracovavanych informaci a
b) obecné pravni pozadavky.

ISMS je zavisly na pravnich pozadavcich, které jsou specifikovany ve Smérnici pro
zajisténi souladu s pozadavky. Pfi zméné vyse uvedenych, ale i dalsich regulatornich

norem je nutné provést revizi ISMS UPV.

1.7. Kritéria hodnoceni rizik

Bezpecnostni opatfeni jsou vybrana na zakladé provadéného hodnocen rizik a

pozadavku zakonnych a jinych norem.

Hodnoceni rizik ma za cil ur¢it mozné hrozby, zranitelnosti a rizika hodnoceného
systému, odhadnout ztraty, které mohou vzniknout pisobenim hrozeb na informacni
aktiva zatazena do ISMS UPV. Hodnocenf rizik se provadi s vyuZitim analyzy rizik.
Postup provadeéni analyzy rizik je podrobné popsan v dokumentu Metodika

hodnocen rizik informacn{ bezpec¢nosti.

Analyza rizik je aktualizovana jeden krat za rok, nebo v ptipadé zmén v informaénich

systémech a zmén v pozadavcich na informacni a kybernetickou bezpecnost.

Celkova bezpecnostni politika 10



1.8. Seznameni s CBP UPV

S dokumentem Celkova bezpecnostni politika UPV bude seznamen kazdy
pfedstaveny/vedouci zaméstnanec UPV. Povinnosti pfedstavenych/vedoucich
zameéstnancu je zajistit v pfiméfené mife seznameni svych podfizenych s timto

dokumentem.

Vyklad této CBP UPV poskytuje bezpecnostni manazer UPV.
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2. Zasady celkové bezpecnostni politiky

2.1. Prohlaseni vedeni UPV

Vedeni UPV podporuje stanovené cile a strategii bezpe¢nosti a ochrany informaci

UPV. Vyjadienim této podpory je schvaleni Celkové bezpe¢nostni politiky UPV.

UPV vyjadiuje touto CBP UPV svoji strategii trvalého zajistovani bezpe¢nosti a

ochrany informaci, jez jsou soucasti fidicich procestt UPV.

2.2. Systém managementu bezpeénosti informaci UPV

Pisobnost systému managementu bezpecnosti informaci (dale téz ISMS) zahrnuje cely
Utad pramyslového vlastnictvi, s dirazem na jim vykonavanou podporu
vefejnopravni ochrany primyslového vlastnictvi, zejména ve vécech patenti a
ochrannych znamek, a s tim souvisejici provoz informacnich a komunikaénich

technologii Utadu.

ISMS je zavedeno na zdkladeé vymezeni jeho plsobnosti, zaverh analyzy rizik, planu
tizeni rizik a vybéru vhodnych opatfeni k zavedeni informacni a kybernetické
bezpecnosti v ramci UPV, viz dokument Pisobnost systému managementu

bezpecénosti informaci.

2.3. Ridici dokumenty informaéni a kybernetické bezpeénosti UPV

Pusobnost ISMS upfestiuje rozsah systému fizeni, vybranych lokalit a technologii.
P¥irucka ISR popisuje Integrovany systém fizeni UPV.

Metodika hodnoceni rizik informacni a kybernetické bezpecnosti UPV popisuje
postup pii analyze rizik systému fizeni informacni a kybernetické bezpecnosti a

nasledny vybér opatfeni ke zvladani rizik.

Zprava o hodnoceni rizik definuje pfistup k hodnocenf rizik, identifikuje a hodnoti

rizika.

Prohlaseni o aplikovatelnosti obsahuje souhrnny pfehled opatieni aplikovanych v
daném ISMS a pifpadné dtvody pro nezavedeni nevhodnych ¢i nepfiméfenych

opatfent.

Souhlas s navrhovanymi zbytkovymi riziky obsahuje pfehled rizik pfijatelnych pro
provoz Utadu a souhlas vedeni UPV se zavedenim ISMS.

Plan zvladani rizik uvadi postup zavedeni opatfeni véetné terminti a odpovédnych
osob, kterd jsou aplikovana v systému fizeni informacni a kybernetické bezpecnosti

UPYV a uvedeni opatieni, kterd jsou timto planem redukovana.

Celkova bezpecnostni politika UPV definuje hlavni bezpecnostni cile a stanovuje
zakladni zasady informacni a kybernetické bezpecnosti a urcuje pravomoci a

odpovédnosti pro jeji fizeni.
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Politika ISR s obsahem vefejné deklarace zavedeni ISMS.

Bezpecnostni zasady CBP UPV jsou rozpracovany do smérnic dle jednotlivych oblasti

informacni a kybernetické bezpecnosti nasledovné:

2)

b)

g

h)

Smérnice fizeni informacni a kybernetické bezpecnosti UPV definuje

pravidla a postupy pro zajisténi organizaéni bezpeénosti UPV.

Smérnice klasifikace a fizeni aktiv UPV urcuje zptsob identifikace a
ohodnoceni aktiv. Smérnice dale urcuje zpusob klasifikace informaci véetné

klasifika¢niho schématu UPV a zptisob manipulace s chranénymi informacemi

.

UPV.

Smérnice personalni bezpe&nosti UPV definuje bezpecnostni pravidla a

postupy pro oblast bezpe¢nosti lidskych zdroji UPV.

Smérnice fyzické bezpe&nosti a bezpe&nosti prostfedi UPV definuje

bezpecnostni pravidla a postupy pro oblast fyzické bezpecnosti a zabezpeceni
prosttedi UPV.

Smérnice spravy SW a HW UPV definuje zakladni ramec provozu prostiedki

pro zpracovani informaci UPV a sluzeb a procesti s tim souvisejicich.

Smeérnice fizeni pfistupu uZivatelis I'T UPV popisuje opatieni zaméfena na

ochranu a kontrolu pfistupu k informacim, sluzbam a procesim UPV.

Smérnice spravy bezpecnostnich incidentt UPV popisuje opatfeni k zajisténi
zvladani mozného ohrozeni bezpeénosti pfi zpracovani informaci UPV

zpusobem, ktery umozni véasnou napravu.

Smérnice pro fizeni kontinuity ¢innosti UPV definuje ramec fizeni kontinuity
¢innost{ UPV tvofeny stanovenim roli, odpovédnosti, procesti a struktury

dokumentace.

Smérnice pro zaji§téni souladu s poZzadavky UPV rozpracovava konkrétni
postupy v oblasti zajisténi shody pfijimanych opatfeni s legislativou a

bezpecnostnimi ¢i technologickymi postupy dle piijatych norem a standardu.

Zaznamy informaéni a kybernetické bezpeénosti navazujici na CBP UPV a

bezpecnostni smérnice jednotlivych oblasti bezpecnosti, které jsou potiebné pro

provoz ISMS. Zaznamy jsou zpracovavany pro realizaci postupti a pravidel pfi

kazdodennim prosazovani informacni bezpecnosti. Zaznamy jsou uvedeny v

jednotlivych smérnicich informacni bezpecnosti.

Piezkoumani stavu informacni bezpecCnosti, které se zpracovava zpravidla pii
uzavteni cyklu PDCA (dle CSN ISO/IEC 27001:2014) s vysledkem napravy
nedostatku zjisténych pii auditech ISMS.

Celkova bezpecnostni politika
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3. Proces rizeni rizik

3.1. Politika managementu rizik Uradu

Cilem managementu rizik je identifikace rizik v kontextu Utadu, jejich posouzeni a

nastaveni pravidel a opatfeni pro snizovani jejich vlivii na ¢innost Uradu.

3.2. Proces managementu rizik

Proces fizeni rizik se sklada:

1) Uréeni kontextu Utadu
2) Utrcenf aktiv, procest a jejich garanti
3) Procesu posuzovani rizik

- Identifikace rizik: plan hrozeb a jeho dopad na procesy a aktiva
- Analyza rizik, vyhodnocen{ rizik
- Plan zvladani rizik zahrnujici opatieni na osetfeni rizik

4) Pravidelné pfezkoumani a vyhodnoceni opatfeni
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4. Politika organizace bezpecnosti

4.1. Infrastruktura informacni bezpeénosti

Cilem organizace bezpecnosti je stanovit rimec pro fizeni, prosazovani a kontrolu

informacni a kybernetické bezpec¢nosti v ramci UPV.

Bezpecnostni role vymezuji odpovédnosti a pravomoci v ramci systému informacni a
kybernetické bezpecnosti UPV. Bezpecnostni role jsou pfifazeny k vybranym

funkcim:

a) Fidici role jsou pfifazeny predstavenym/vedoucim zaméstnanctim UPV, ktef
odpovidaji za fizen{ informacni a kybernetické bezpecnosti na své soucasti UPV a

za spravu informacnich aktiv,

b) vykonné bezpecnostni role jsou pfifazeny orginim a osobam odpoveédnym za
fizeni informaéni a kybernetické bezpe¢nosti UPV dle zikona o kybernetické
bezpec¢nosti 181/2014 Sb. a CSN ISO/IEC 27001:2014; jedna se o Vybor pro

ISR a bezpecnostni management,

¢) role fizeni kontinuity ¢innosti jsou pfifazeny organim a osobam odpovédnym

za spravu f{zeni kontinuity ¢innost{ UPV,

d) role ve zménovém fizeni jsou pfifazeny osobam odpoveédnym za spravu
pozadavkt na IT UPV,

e) uZivatelské role jsou pfifazeny zaméstnanci, ktery v rozsahu pridélenych

pravomoci vyuziva informace UPV.

Pro role uvedené pod pismeny a), b) a ¢) tohoto odstavce zpracovava bezpec¢nostni

manazer pisemné jmenovani, které podepisuje pfedseda UPV.

Veskeré nove zavadéné technologie zpracovavajici informace a soukromé prostredky
zpracovavajici pracovni informace podléhaji schvalovacimu procesu a musi obsahovat
feseni informacni bezpec¢nosti. Za schvaleni odpovidaji pfislusni predstaveni/vedouci

zaméstnanci UPV.
Opatien{ organizace bezpecnosti zahrnuji:

a) fizeni informacni a kybernetické bezpec¢nosti v ramci Utadu s dirazem na
ptidéleni odpovédnosti a koordinaci informacni a kybernetické bezpec¢nosti,
definovani schvalovaciho procesu prostiedki IT, zajistén{ ochrany informaci ve
smlouvach s externimi stranami a zajisténi spoluprace s externimi stranami v

oblasti informacni bezpec¢nosti;

b) fizeni informacni a kybernetické bezpecnosti s externimi stranami véetné
identifikace rizik spojenych s jejich pifstupem, zajisténi bezpecného pifstupu
klientd a tfetich stran k informacim UPV a zavazani téchto stran k dodrzovani

pozadavkt UPV na zabezpeceni informaci.
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5. Politika Fizeni a klasifikace aktiv

5.1. Odpovédnost za aktiva

Cilem identifikace a ohodnoceni aktiv UPV je zabezpecit jejich pfiméfenou ochranu.

Dulezita informacni aktiva UPV jsou evidovana v ramci ISR, je stanovena
odpovédnost za jejich spravu a je urcen jejich garant. Za evidenci aktiva odpovida

jejich garant.

Garantem aktiva je zpravidla pfedstaveny/vedouci zaméstnanec UPV, ktery nese za
aktivum odpovédnost. Pro vsechna dutlezitd aktiva musi garanti uréovat pfiméfena

bezpecnostnich opatfeni.

Spravcem aktiva je zaméstnanec povéfeny spravou aktiva v ramci svych

sluzebnich/pracovnich povinnosti.

Uzivatelem aktiva je soucast UPV, jenz aktivum pouziva ke své praci. Uzivatel aktiva
je povinen dodrzovat bezpec¢nostni opatfeni pro zachazeni s aktivem stanovena

garantem.

5.2. Klasifikace informaci

Cilem Klasifikace informaci je zajisténi pfiméfenosti ochrany informaénich aktiv UPV.
Informace musi byt klasifikovany na zakladé jejich potfebnosti a dalezitosti pro

zabezpeceni obchodnich ¢innosti UPV.,

Kazd4 informace, se kterou je nakladano v ramci UPV ma pfifazen klasifikaéni stupeti.
Za obecné stanoveni klasifikacniho stupné k informacnim aktivim odpovida garant
aktiva. Za pfidéleni konkrétniho stupné klasifikace k informaci (v elektronické i

listinné forme) odpovida ptivodce (autor, zhotovitel) informace.

Stupen klasifikace UPV charakterizuje dileZitost ochrany informace UPV a upfestiuje

zpusob, jak s nf 1ze nakladat.

Za celem ochrany informaci UPV jsou stanovena pravidla pro zachazeni s
informacemi UPV. Tato pravidla upfesnuji zachazeni s informacemi v souladu s jejich
klasifikaci v dokumentech, pocitacovych systémech, sitich, mobilnich pocitacich,

hlasové komunikaci obecné, v multimédiich, v postovnim styku a pfi pouzitf faxu.

Klasifikace informac{ se fidi pifkazem predsedy UPV &. 3/2009.
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6. Politika bezpec¢nosti lidskych zdroj

6.1. Bezpecnost v popisu prace a pfi zajistovani lidskych zdroju
Cilem bezpecnosti lidskych zdroju je snizit riziko lidské chyby, kradeze, podvodu nebo
zneuzitl prostiedktt UPV. Bezpe¢nost lidskych zdroja tvoff systém opatieni, jejich
cilem je, aby se s chranénymi informacemi UPV seznamoval pouze zaméstnanec, kterj

tyto informace potfebuje k vykonu své ¢innosti.

Piistup zaméstnanct k chranénym informacim vychazi z jejich sluzebniho/pracovniho
zafazeni s dirazem na klasifikaci informaci, s nimiz se na své funkci musi seznamovat.
K upfesnéni povinnosti zaméstnance v oblasti informacni a kybernetické bezpecnosti

jsou v ramci UPV definovany bezpec¢nostni role.

Opatien bezpecnosti lidskych zdroja jsou napliovany v nasledujicich fazich

pracovniho poméru:

a) ihned po vzniku sluZebniho/pracovnim poméru — musi byt zajisténo, aby
zameéstnanci UPV, byli provéfeni k manipulaci s informacemi UPV a znali své

povinnosti pfi zajistén{ informacni a kybernetické bezpe¢nosti UPV;

b) v prabéhu sluZebniho/pracovniho poméru — musi byt zajisténo, aby
zameéstnanci UPV, byli fadné¢ informovani o svych povinnostech v ISMS, byli
motivovani k jejich plnéni, byli fadné proskoleni a byli seznameni s nasledky
porusen{ pozadavkd na informacn{ bezpecnost;

¢) pfiskonéeni a zméné sluZebniho/pracovniho poméru — musi byt zajisténo,

aby zaméstnanci UPV, skoncili fadné a bezpecné svou ¢innost v UPV s dirazem

na zruseni pifstupovych prav a vraceni pfidélenych aktiv.

Vsichni zamestnanci UPV a zaméstnanci tfetich stran, vyzaduje-li to jejich ¢innost,
prochézeji odpovidajicim a pravidelnym skolenim o informaéni a kybernetické

bezpe¢nosti UPV.

K prosazeni zasad informacni a kybernetické bezpec¢nosti do védomi vsech

zaméstnancu probihaji v ramci UprvV pravidelna skolen.
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7. Politika fyzické bezpecnosti a bezpecnosti prostredi

7.1. Bezpecénostni zény

Cilem opatien{ fyzické bezpe¢nosti je pfedchazet neautorizovanému pfistupu,

poskozeni a zasahtim do prostor a informaci UPV.

Veskeré budovy, kancelafe, mistnosti, prostory atd., v nichZ jsou uchovavany chranéné
informace UPV nebo v nichz se s nimi zachazi, musi byt zabezpeceny pomoci

piislusnych fyzickych bezpecnostnich opatfen.

Bezpecnostni zona je presné definovany stavebné ohranic¢eny prostor uvniti objektu,
kde se zpracovavaji nebo ukladaji chranéné informace UPV. Opatfeni fyzické
bezpecnosti pouzita v bezpecnostnich zénach jsou pouzivana v zavislosti na
klasifika¢nim stupni chranénych informaci, jejich vyznamu a zpracovavaném
mnozstvi. Bezpecnostni zénu tvoif samostatné zamykatelné kancelafe nebo nekolik

mistnosti, které obsahuji uzamykatelné skiiné, kontejnery a ischovné objekty.

Bezpecnostni zony jsou chranény pfiméfenymi kontrolami vstupu tak, aby bylo

zaji$téno, ze osoba, ktera vstupuje do téchto prostor UPV, ma ke vstupu opravnéni.

7.2. Bezpecnost zafizeni

Zatizeni UPV je libovolny technicky, technologicky nebo softwarovy prostfedek, ktery
se pouziva pro zpracovani, manipulaci & ukladani informaci UPV. Zatizeni UPV
(véetné zatizeni, ktera se pouzivaji mimo objekty UPV) jsou fyzicky chranéna proti

bezpecnostnim hrozbam a ptsobeni vnéjsich vlivi.

Zafizeni zpracovavajici informace UPV jsou umist’ovana tak, aby se minimalizovalo

riziko pusobeni vnéjsich vlivi a neautorizovaného pitistupu.

Zafizen{ zpracovavajici informace UPV jsou fyzicky chrinéna v zavislosti na stupni
klasifikace informaci jimi zpracovavanych. Zatizeni UPV jsou téz chranéna pred

vypadkem elektrického proudu nebo jinymi anomaliemi napédjeni.

Pro spravnou a bezpec¢nou funkci vech pouzivanych zafizeni a zajisténi stalé
dostupnosti a integrity ¢innosti UPV, je pravidelné a v souladu s pokyny vyrobce

provadéna tdrzba zafizeni.

Oprava nebo likvidace zafizeni, pfipadné nosice informaci na nichz byly zpracovavany
chranéné informace UPV musi byt provadéna takovym zptsobem, aby
zameéstnancem, nebo zaméstnancem tieti stranou nebylo mozné ziskat z tohoto
zaf{zeni informace, které na ném byly zpracovavany, a s nimiz tito zaméstnanci nejsou

opravnény se seznamovat.
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8. Politika fizeni komunikaci a provozu

8.1. Provozni postupy a odpovédnosti

Rizen{ provozu tvof{ soubor opatfeni spojenych s fizenim provozu informaénich
technologii UPV (déle té7 I'T UPV). Provoz I'T UPV se fidi postupy, pozadavky a
pravidly, ktera jsou fadné popsana v ramci dokumentace fizeni provozu. Za prosazeni
bezpecnostnich pozadavki v oblasti fizeni provozu I'T UPV odpovida feditel odboru

patentovych informaci.

V ramci I'T UPV je zajisténo odpovidajici oddéleni vyvojového, testovaciho a
provozniho prostied! s cilem pfedchazet provoznim problémuim zpusobovanym
vyvojovymi a testovacimi aktivitami. Jako soucast oddéleni téchto aktivit je definovan

proces uvedeni zmény do provozntho prostfedi.

8.2. Ochrana proti Skodlivym a automaticky spousténym programiim

V ramci UPV je uzivano pouze schvalené legalni programové vybaven{ z

davéryhodnych zdroji. Uzivani programového vybaveni je kontrolovano.

Je zajisténo trvalé monitorovani provozu dilezitych ¢asti IS UPV z hlediska aktivit
potencialnich skodlivych programi. Moznost zavedeni skodlivych programu do IS je
minimalizovana stanovenim a prosazenim vhodnych postupt pro jejich odhalovani a
prevenci. Pro piipad napadeni skodlivym programem jsou stanoveny postupy a

pravidla, se kterymi jsou seznameni vsichni uzivatelé IS UPV.

8.3. Sprava provozniho programového vybaveni

Informace nezbytné pro UPV a pro provoz IS jsou, pro ptipad bezpe¢nostniho
incidentu, zajistény ucelenym systémem zalohovani a obnovy ze zaloh. Tento systém

je navrzen v souladu s potfebami fizenf kontinuity ¢innosti UPV.

8.4. Postupy pro manipulaci s informacemi

Bezpecnost pii zachazeni s médii v oblastech spravy vymeénitelnych pocitacovych
médii, likvidace nosict dat, postupti pro manipulaci s informacemi a bezpecnost
systémové dokumentace je fesena dle ustanoveni CBP UPV pro oblast fizeni a

klasifikace aktiv a pro oblast fyzické bezpecnosti a bezpecnosti prostiedi.

8.5. Vyména informaci a programu

Vymeéna informaci s externimi subjekty je pfesné specifikovana véetné upfesneni

bezpecénostnich pozadavki, schvalena a oSetfena na urovni smluvntho vztahu.

Jsou stanoveny zasady, pravidla a postupy uzivani elektronické posty a jsou s nimi

seznameni véichni uZivatelé IS tak, aby nedoslo k ohroZeni provozu IS a zajma UPV.
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9. Politika fizeni pfistupu

9.1. Pozadavky na fizeni pfistupu

Rizen{ piistupu je soustava opatfeni zaméfena na ochranu a kontrolu piistupu
uzivateld k informacim a sluzbam informacnich systéma UPV. V ramci UPV je
vytvofen, proveéfovan, udrzovan a prosazovan systém fizen{ piistupu uzivatelt IS
UPV (dale té2 fizeni piistupu), ktery se opird o stanovené postupy a &innosti a o

organizacni strukturu danou stanovenim roli, pravomoci a odpovédnosti.

Rizen{ piistupu uzivateld UPV k informacim a sluzbam IS UPV je provadéno na
zaklade piidélenych roli a ptistupovych prav do jednotlivych IS a v souladu s
Klasifikaci a fizenim aktiv. UZivatelam IS UPV jsou piidélovany pouze piistupy

nezbytné pro plnénf jejich sluZebnich/pracovnich povinnosti v ramci UPV.

Pridélovani roli a konkrétnich piistupovych prav jednotlivym uzivatelim je provadéno

na zaklad¢ zadosti nadfizenych ptedstavenych/vedoucich zaméstnanca.

IT UPV je rozélenéno z hlediska fzeni ptistupu na jednotlivé IS UPV, které maji
logicky ucelené a jednotné fizen{ piistupu, a u kterych jsou indikovany obdobné

naroky z hlediska fizen{ pfistupu.

Za stanoveni politiky fizen{ pistupu a jeji prosazovani v ramci jednotlivych IS UPV
odpovida feditel odboru patentovych informaci. Za fizeni piistupu v ramci

jednotlivych IS odpovidaji zaméstnanci povéfeni vykonem role bezpecnostni spravce.

Proces fizen{ piistupu je rozpracovan, popsan a dokumentovan v ramci provozni
dokumentace fzeni piistupu, kterd zahrnuje fidici dokumentaci fizeni piistupu IS,
evidenéni dokumentaci systému fizeni pifstupu UPV, dokumentaci pfidéleni, zmény a

odebrani pifstupu a dokumentaci provérovani systému fizeni piistupu UPV.

9.2. Rizeni pfistupu uzivateld

Jsou stanoveny, schvaleny a prosazovany formaln{ postupy registrace uzivatelt IS

UPV a spravy piistupu zaméfené na ptidéleni, zménu a odebranf piistupu.

Jsou stanoveny postupy spravy systému piistupu jednotlivych IS a postupy
pravidelnjch kontrol shody aktualniho pfidélen piistupt uzivatelam IS UPV vaéi
evidenci pfidélenych piistupt.

Ptidélovani a uzfvani identifika¢nich a autentiza¢nich informaci a prostfedkt v ramci

IS UPV se #{df stanovenymi a schvélenymi postupy.

9.3. Odpovédnosti uzivatelt

Viichni uzivatelé jsou seznameni se svymi povinnostmi a s pravidly a postupy uzivani
piistupu k IS UPV s dtrazem na pouzivan{ uzivatelskych hesel a jinych autentizacnich
prostfedki a ochranu neobsluhovanych aplikaci, sluzeb a zafizeni pfi pferuseni nebo

ukonceni prace.
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9.4. Pouzivani sitovych sluzeb

Rizeni ptistupu k siti je feseno v souladu s obecnym fizenim pifstupu k IS s tim, Ze

jsou zduraznény specifické pozadavky sit'ového prostiedi. Duraz je kladen na:

a) pravidla pro pfistup k sitim a sitovym sluzbam, postupy pro autorizaci uzivatela
siti a sit’ovych sluzeb a fidici a kontrolni mechanizmy a postupy k ochrané téchto

piistupt,

b) technickd, programova a organizacni opatfeni na oddéleni skupin informacnich

sluzeb, uZivatelt a ¢asti IS UPV do logickych bezpe¢nostnich domén.
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10. Rizeni pristupu k operaénim systémdm

Rizen{ pfistupu k operacnim systémim je feSeno v souladu s obecnym fizenim
piistupu k IS s tim, Ze jsou zdlraznéna jejich specifika. Zohlednény jsou pfedevsim

pozadavky:

a) realizace mechanismu pro identifikaci, autentizaci a blokovani pocitacovych

prostiedkd a uzivateld IS UPV a uzivani bezpecnych postupt prihlasen{ uzivateld,

b) uzivani kryptografickych mechanizmu a prostfedkt pii autentizaci uzivatelti

piistupujicich k chranénym informacim UPV,

¢) prosazeni mechanismu fizeni kvality hesel a mechanismu zajist’ujicich bezpecnou
a efektivn{ spravu, vymeénu a ulozeni hesel a jinych autentizaénich informaci nebo

prostfedki.

10.1. Rizeni pristupu k aplikacim
Rizen{ pistupu k aplikacim je feseno v souladu s obecnym fizenim pistupu k IS s
darazem na prosazen{ mechanizmt omezujicich piistup k informacim a funkcim
aplikaci v souladu s pozadavky na fizenf piistupu, do aplikaci UPV v dobé jejich

vyvoje.

10.2. Monitorovani pfistupu k systému a jeho pouziti
V ramci IS UPV jsou pro jednotlivé ¢asti stanoveny a prosazovany zpisoby a postupy
monitorovan{ véetné rozsahu a ochrany pofizovan{ auditnich zaznam a jejich

zalohovani a archivace.

Auditni zaznamy a zaznamy zjisténych bezpecnostnich udalosti jsou pravidelnée

kontrolovany a vyhodnocovany.

Spravnost ¢asovych udajui v auditnich zaznamech je zajisténa synchronizaci ¢asu IS
UPV.

10.3. Mobilni vypoéetni prostredky a prace na dalku
Pouziti mobilnich zatizeni pro praci s IS UPV na dalku a vzdaleny pfistup k vnitinim
IS UPV standardné nejsou mozné. Vyjimky podléhaji posouzeni a schvalenf feditelem
odboru patentovych informaci a bezpe¢nostnim managementem a musi byt fadné

dokumentovany s ohledem na mozna rizika.
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11. Pofizeni, vyvoj a udrzba informacnich systémi

Cilem opatfeni vjvoje a udrzby IS UPV je prosadit informacni bezpe¢nost do celého
zivotniho cyklu uzivanych IS od faze navrhu, vyvoje, testovani az po vlastnf provoz a
Gdrzbu. Implementace soucasti IS UPV a navrh jejich zmén je v UPV spojen se

stanovenim vhodnych bezpecnostnich pozadavka.

11.1. Bezpecnostni pozadavky systému

Provadéni spravy provozniho prostiedi zahrnuje provozovani provéfeného a
otestovaného programového vybaveni, aktualizaci programového vybaveni, vedeni a
vyhodnocovani auditnich zaznam, archivaci pfedeslych verzi programového
vybaveni a uzivan{ nastroji a postuptt doporucenych vyrobcem (dodavatelem)

programového vybaveni.

11.2. Bezpecnost procest vyvoje a podpory

V ramci UPV podléhaji veskeré zmény informacnich systémd, prostredi a aplikaci
postuptim zménového fzeni. V ramci zménového fizeni je definovan zptsob
rovadéni zmeén, vymezeny role, stanoven zpusob dokumentace zmén a popsan
> VY y role, y

zakladni zménové ¢innosti.

Zména IS UPV je fizena uprava prostiedi IS UPV oproti standardni dokumentované
podobé, kterda méni chovani IS jako celku nebo jeho ¢asti. Pro potteby zménového
fizeni je definovana tzv. zménova oblast (vymezena ¢ast IS UPV a s nf souvisejici
sluzby a procesy), ktera je relativné samostatna z hlediska fizenf a realizace zménovych

fizeni.

V ramci zménového fizeni jsou vymezeny role spravce zménové oblasti, ktery
odpovida za fadny prubéh a dokumentaci provadénych zmeén a garant zmény, ktery

odpovida za fadny pribéh konkrétni zmény.

Veskeré zmény a provozni udalosti jsou dokumentovany a zaznamenavany.
Dokumentaci vyvoje a udrzby tvoif dokumentace zmén, smluvni dokumentace a

dokumentace kontrol.
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12. Politika spravy bezpecnostnich incidentu

Bezpecnostni i kyberneticky incident tvoif jedna nebo série nezadoucich ne-
ocekavanych udalost informacni bezpecnosti, které maji podstatnou $anci ohrozit

informacéni bezpecnost Utadu.

Cilem spravy bezpec¢nostnich a kybernetickych incidentu je zabranit pferusen{ nebo
poskozeni ¢innost{ Utadu, nebo poskozeni dobrého jména Ufadu, umoznit véasnou

napravu s vyuzitim formalizovaného a obecné znamého postupu.

Pro zajisténi zpétné vazby pii feseni bezpecnostnich a kybernetickych incidentt je
provadéno jejich vyhodnoceni. Vyhodnoceni se vyuziva pro zpracovani dodatecnych
nebo dukladnéjsich opatfeni, ktera by snizovala pravdépodobnost, zavaznost a dopad
budoucich vyskyta bezpeénostnich incidentt. Hodnoceni bezpe¢nostnich incidentu je

vzato v uvahu pii revizi CBP UPV a plant f{zeni kontinuity ¢innosti.
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13. Politika fizeni kontinuity ¢innosti

13.1. Aspekty Fizeni kontinuity ¢innosti

Cilem je zabranit pieruseni ¢innosti UPV a chranit UPV pied nasledky zavaznych
chyb, katastrof a nepfedvidatelnych udalosti nebo tyto nasledky minimalizovat. Duraz
je poloZen na ochranu kritickych procestt UPV souvisejicich s hlavnim informaénim
systémem UPV - Informaénim systémem pramyslovych prav SYPP a informaénim

systémem dusevntho vlastnictvi ISDV.

V ramci UPV je vytvofen, provéfovan, udrzovan a prosazovan proces fizeni
kontinuity ¢innosti UPV (dale jen fizenf kontinuity), ktery se opira o definované

postupy, ¢innosti a organizacni strukturu.

13.2. Kontinuita ¢innosti a analyza dopadu

UPV je z hlediska fizen{ kontinuity roz¢lenéna na jednotlivé oblasti fizeni kontinuity
UPV, které jsou bud’ ¢astmi organizacni struktury Utadu, nebo ¢astmi, u kterjch jsou

indikovany obdobné naroky z hlediska fizenf kontinuity.

Za celkové fizeni, koordinaci, 4drzbu a prosazovani fizeni kontinuity v ramci UPV
odpovida Koordinator fizeni kontinuity. Koordinatora fizeni kontinuity jmenuje
pfedseda UPV.

Proces fizenf kontinuity je rozpracovan, popsan a dokumentovan v ramci
dokumentace fizeni kontinuity, ktera zahrnuje fidici dokumentaci (plan fizeni
kontinuity ¢innostf a seznam kontakt(), dokumentaci testd (zprava o testu) a

dokumentaci stavu ohrozeni (denik stavu ohroZeni a zprava o stavu ohrozent).

13.3. Zvladani stavu ohrozeni

Stavem ohrozeni se rozum{ stav v ramci UPV vyvolany bezpec¢nostnim incidentem,
ktery vaznym zpisobem ohrozuje nebo narusuje informacéni bezpecnost UPV, a ktery

je oznacen za stav ohrozeni Hlavnim koordinatorem.

Za zvladan{ stavu ohrozen{ v ramci UPV odpovida Koordinator fizeni kontinuity,
kterému v dobé stavu ohrozeni pfimo podléhaji clenové tymu kontinuity, piipadne

dals$i zaméstnanci.

13.4. Testovani, udrzovani a prezkoumavani pland kontinuity

Jednotlivé ¢asti systému fizen{ kontinuity a jejich vzajemny soulad jsou pravidelné

testovany. Provadeéni testt nesmfi ohrozit zadné ¢innosti UPV.

Systém fizeni kontinuity je pravidelné revidovan a aktualizovan tak, aby byl zajistén
jeho soulad s potfebami UPV a byly odstranény zjisténé nedostatky. Za udrzbu
systému fizeni kontinuity odpovidd Koordinator fizen{ kontinuity. Revize fizen{

kontinuity je provedena v piipadé potfeby, minimalné vsak 1x ro¢né.
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14. Soulad s pozadavky

14.1. Shoda s pravnimi normami

Cilem je vyvarovat se poruseni norem trestniho nebo obc¢anského prava, zakonnych

nebo smluvnich povinnosti a bezpec¢nostnich pozadavkd.

Pro zabezpeceni informaci UPV jsou jednoznacné definovany a zdokumentovany
vsechny relevantn{ zakonné a smluvn{ pozadavky. UPV se fidf pfedevsim zakony a
naffzenimi v oblastech obchodné pravni, pracovné pravni, obcansko-pravni, trestni a

spravni.

Utad jako spravce VIS se fidi , zdkonem o kybernetické bezpe¢nosti 181/2014 Sb.,
Vyhlasky o kybernetické bezpeénosti 316/2014Sb.

Zvlastni pozornost vénuji vedouci zamestnanci UPV dodrzovani ustanoveni zakonu o
ochrané dusevniho vlastnictvi (pfedevsim zikon ¢. 121/2000 Sb., o pravu autorském a
o pravech souvisejicich s pravem autorskym — autorsky zakon), a ustanovenim zakona

¢. 101/2000 Sb. o ochrané osobnich udaju v platném znéni.

Zajisténi souladu s legislativou na ochranu osobnich udaju dle zdkona ¢.101/2000 Sb.
v ramci UPV zajist'uje Odbor pravni UPV. Odbor pravni a bezpeénostni manaZer
poskytuje doporuceni pfedstavenym/vedoucim zaméstnancim, uzivatelim, tfetim

stranam a spolupracujicim organizacim k ochrané osobnich udajt.

Prostiedky pro zpracovani informaci UPV jsou provozovany pouze pro plnéni
sluzebnich tkold v ramci UPV. Jakékoliv pouziti téchto prostfedkti mimo pracovn{
rozsah, bez schvileni pfedstavenym/vedoucim zaméstnancem, je povazovano za

zneuzit{ téchto prostfedka.

Pouzit{ sluzebniho pocitace pro neopravnéné ucely je povazovano za zavinéné
poruseni sluzebni/ pracovni kazné a je kirnym provinénim. Vsichni uzivatelé musi byt

obeznameni s pfesnym rozsahem jejich pfistupu.

14.2. Posouzeni bezpeénostni politiky a technické shody

Cilem posouzeni bezpe¢nostni politiky a technické shody je zajistit shodu systému s
CBP UPV , zikonem o kybernetické bezpeénosti 181/2014 Sb., Vyhlasky o
kybernetické bezpe¢nosti 316/2014Sb. a normy CSN ISO/IEC 27001/2014.
Povinnosti viech predstavenych/vedoucich zaméstnanct UPV je vést své podiizené k

dodrzovani bezpecnostnich zisad a opatfenf ISMS.

K zajisténi plného souladu bezpecnostnich zasad IB a technickych komponent
systémt UPV se vSemi technickymi normami, s doporucenim vyrobct, ptipadné s

jinymi technickymi pozadavky, je provadéna pravidelna kontrola shody.
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14.3. Hlediska auditu systému

Cilem zabezpecen{ auditu informaéni a kybernetické bezpecnosti a auditu vyznamnych
a provozovanych informacnich systémi je zajistit ochranu IS a auditnich nastroji v

prubéhu i po skonceni auditu.

Auditni pozadavky a ¢innosti zahrnujici kontrolu informacni a kybernetické
bezpec¢nosti a IS UPV jsou planovany a schvaleny, tak aby se minimalizovalo riziko

naruSeni ¢cinnosti UPV.

Zaznamy o provedenych auditech jsou ukladany oddélené od ostatni dokumentace.
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15. Zaverecna ustanoveni

15.1. Kontrola dodrzovani ustanoveni CBP UPV

Piedseda UPV a ptedstaveni/vedouci zaméstnanci UPV zajisti kontrolu plnéni

povinnosti vyplyvajicich z ustanoveni CBP UPV v mezich své pisobnosti.

Piedstaveni/vedouci zaméstnanci UPV zajisti, aby byli s CBP UPV seznimeni vsichni

zaméstnanci UPV.

Poruseni zésad, postupt a pravidel informaéni a kybernetické bezpecnosti UPV
statnim zameéstnancem je povazovano za zavinéné poruseni sluzebni kazné a je
karnym provinénim. Poruseni zasad, postupt a pravidel informacni a kybernetické
bezpec¢nosti UPV zaméstnancem v pracovnim poméru je povaZovano za porusent

pracovni kdzné a muize byt divodem k rozvazani pracovniho poméru.

15.2. Revize CBP UPV

Revize dokumentu Celkova bezpecnostni politika je provedena v ptipadé potieby,

minimalné vsak jednou rocné.

Za zpracovani, prosazeni, idrzbu a revize dokumentu Celkova bezpecnostni politika

odpovida bezpe¢nostni manazer UPV.

15.3. Audit CBP UPV

K provétfeni shody ustanoveni dokumentu Celkova bezpecnostni politika s redlnym

stavem v ramci UPV se provede 1x ro¢né audit.

Provadéni internich i externich auditd se fidf vnitfnimi predpisy UPV.

15.4. Uéinnost CBP UPV

Dokument Celkova bezpe¢nostni politika schvaluje predstavitel vedeni pro ISR.

Celkova bezpecnostni politika nabyva ucinnosti a platnosti dnem vydani.
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PROVOZNI RAD

budov uzivanych Utadem pramyslového vlastnictvi

ve znéni Piikazu ¢. 10 ze dne 11. 5. 2006, Piikazu ¢. 23 ze dne 18. 12. 2007,

Prikazu €. 14 ze dne 26. 9. 2008, Piikazu ¢. 11 ze dne 20. 4. 2009, Piikazu ¢. 14 ze dne 1. 6. 2009,
Piikazu €. 22 ze dne 14. 10. 2009, Piikazu ¢. 36 ze dne 24. 9. 2010, Piikazu ¢. 14 ze dne 15. 11. 2013,
Piikazu €. 19 ze dne 20. 6. 2014, Piikazu ¢. 25 ze dne 8. 12. 2014, Piikazu ¢. 5 ze dne 13. 2. 2015,
Sluzebniho ptedpisu ¢. 30 ze dne 11. 5. 2016 a Sluzebniho ptedpisu ¢. 32 ze dne 15. 6. 2016

Preambule

Provozni fad se vztahuje na budovy Utadu pramyslového vlastnictvi v ulici Antonina
Cerméka 2a, Praha 6 a Ujkovice 66, Dolni Bousov.

Cl 1
Ptistup do budov

1. Budova skladu spisit Ujkovice 66 je trvale uzamcena. Vstup do aredlu a do budovy je
zabezpecovan spravcem objektu. Vstupujici opravnéné osoby a dodavatelské firmy se
zapisuji do knihy pfichodii a odchodi umisténé ve vstupni hale. Vstup je moZny jen
v pracovnich dnech od 9:00 h do 13:00 h, pfipadné podle potieb provozu objektu. Budova
skladu spisit Ujkovice 66 je nepfetrzit¢ monitorovana protipoZarnim systémem a
elektronickym zabezpecovacim systémem napojenym na pult centralni ochrany.

2. Vstup do budovy vulici Antonina Cermaka 2a, Praha 6 (dale jen ,budova®) je
zabezpecovan nepretrzitou sluzbou v recepci. Budova se otevira v tfedni dny v 6:00h a
uzavird ve 20:00 h. Ve dnech pracovniho volna je budova uzaviena. Pro stitni
zaméstnance a zaméstnance Utadu (dale jen ,,zaméstnanec) a pracovniky cizich firem,
ktefi maji pracovisté v budové, je budova pfistupna v ufednich dnech od 6:00 h do
19:00 h. Vyjimky povoluje feditel ekonomického odboru nebo jeho zéastupce na zaklade
pisemného zdiivodnéni podepsaného prislusnym vedoucim.

Zamestnanci Utadu se v ptipadé urazu v budove ihned podr0b1 Zjisténi, zda nejsou pod

4 m,tp nrénie, n@qledum} -zamé&stnance kprovadem takoveho ZJlStOVanl ;*’1 B
1 Fa:.{: B Tfi*".;- AR Bt l"":__, Sluzba na recepci zajisti neprodlené vyrozuméni vyse
uvedenych zaméstnanc. O provedeni zjisténi bude pofizen pisemny zdznam
a bezodkladné ptedan piedsedovi Utadu.

3. Zame¢stnanci Uradu a pracovnici dodavatelt, ktefi maji pracovisté v budove, pii prichodu
recepci oznacuji svij prichod a odchod pomoci elektronického identifika¢niho zatizeni.
Uvedena povinnost se nevztahuje na pracovniky, ktefi zajist'uji ostrahu budovy.

4. Pro vetejnost je budova pfistupnd v pond¢li a ve stiedu od 8:00 h do 17:00 h, v utery a ve
ctvrtek od 8:00 h do 16:00 h a v patek od 8:00 h do 14:30 h. Navstévy se zapisuji na
recepci do knihy navstév, kde je jim vydan badge ,,Navstéva“ po predlozeni platného
obCanského priukazu, pripadné cestovniho pasu. Po budové se navstévnici pohybuji
vyhradné v doprovodu navstivené osoby nebo urcené¢ho zaméstnance.

5. Navstévnici informac¢niho stiediska, podatelny a pokladny spravnich poplatki, jakoz
1 uzivatel¢ internetového pracovisté pro vefejnost a navstévy pifijimané ve vstupni hale
Utadu, se nezapisuji v recepci do knihy navitdv. RovnéZ se nezapisuji ti navstévnici
studovny pro veiejnost, kteti zde hodlaji pouze bud’ potidit kopie pfinesenych pisemnosti,



10.

zakoupit odbornou literaturu, zaplatit poplatek za reSerSi, nebo pievzit piipravenou
reSersi.

Posluchaci a vyucujici Institutu primyslové pravni vychovy, lektoti jazykovych kurzt
pro zaméstnance Utadu, posluchaéi a vyuéujici Metropolitni univerzity Praha, o.p.s. ve
dnech vyuky a zkousek maji umoznén vstup do uréenych prostor Ufadu bez zapisu do
knihy navitév, a to na zékladé trvalého badge, ktery jim bude vydan na recepci Utadu
nebo Institutem pramyslové pravni vychovy po piedlozeni platného vykazu o studiu nebo
obcCanského prikazu, ptipadné cestovniho pasu. V ostatni dob€ jsou povazovani za
navstévniky Utadu.

Diichodci, ktefi v Ufadu pracovali do odchodu do diichodu, maji umoznén piistup do
jidelny Ufadu bez zapisu do knihy navitév, a to na zakladé trvalého badge, ktery jim bude
vydan na recepci Utadu po piedloZeni platného obdanského prikazu nebo cestovniho
pasu.

Osoby, kterym byl vydén trvaly badge se pohybuji v neveiejnych prostorach Utadu bez
doprovodu.

Rovnéz se nezapisuji do knihy navstév ptihlaSeni ucastnici seminaiti, Skoleni, exkurzi
a pozvani externi ucastnici porad ¢i obdobnych jedndni, konanych v prostorach
ptiléhajicich ke vstupni hale, v piipadé souhlasu piedsedy Utadu nebo jeho zastupce,
konanych i v jinych konkrétné ur¢enych prostorach v budove. Pred konanim seminaia,
Skoleni, porad ¢i pracovnich jedndni je organizitorem nebo gestorem vyhotoven,
a v predstihu pfedan do recepce, seznam ptitomnych externich ucastnikii na prezen¢ni
listing.

Vstup a piitomnost osob dodavatelli zabezpecujicich provoz budovy (opravy, udrzba
apod.) povoluje pro dobu od 7:00 h do 18:00 h v pracovnich dnech vécné odpovédny
vedouci zameéstnanec; mimo tuto dobu feditel ekonomického odboru. Dodavatelé se
zapisuji na recepci do knihy navstév, kde je jim vydan badge ,,Dodavatel” po
piedlozeni platného obcanského prikazu, piipadné cestovniho pasu. Dodavatelé se
pohybuji v nevefejnych prostorach Utadu bez doprovodu.

Cizinci maji vstup do budovy povolen jen v doprovodu zaméstnance, ktery jejich pobyt
zabezpecuje. Tento zaméstnanec zajisti ve spolupraci se zaméstnancem recepce zapis
v knize néavstév. Toto ustanoveni se nevztahuje na vstup do podatelny, informacniho
stiediska, pokladny spravnich poplatkli a studovny pro vefejnost.

Neomezeny piistup do budovy maji: predseda Uftadu, feditel ekonomického odboru,
vedouci oddéleni technickych sluzeb, zastupce vedouciho oddéleni technickych sluzeb,
feditel odboru patentovych informaci a vedouci oddéleni analyz.

CL2
Pohyb dopravnich prostiedki

SluZebni a uréend soukromd osobni auta parkuji v gardzi v suterénu budovy. Ovladace
od vrat gardZe maji trvale fidi¢i a otevirdni vrat zajisti v pfipad¢ potieby sluzba
Vv recepci.

Sluzebni nédkladni auto a ur¢end soukromd vozidla parkuji na dvote. Ovladace od vrat
mayji trvale fidi¢i a otevirani vrat v piipadé potieby zajisti sluzba v recepci.



Dopravni prostfedky dodavateli vpousti do dvora sluzba vrecepci po zdpisu RZ
do evidenc¢ni knihy.

Kromé doby od 6:00 h do 19:00 h v pracovnich dnech je vjezd vozidel do aredlu zakdzan,
pripadnou vyjimku muze povolit feditel ekonomického odboru, piipadné predseda Utadu.
Sluzba v recepci o tom potidi zapis do evidencni knihy.

CL3
Ochrana majetku, sluzebnich a osobnich véci, uzivani kancelafi

Jo 4

Vstupy do vSech kancelati v budové jsou opatfeny zdmkem a klice jsou uloZeny
v recepci. Pti pfichodu si zaméstnanec vyzvedne kli¢ od mistnosti, kterda mu je urcena
jako pracovisté. Pfi odchodu zaméstnanec odevzdd kli¢ sluzbé v recepci. Pokud
zaméstnanec vyzvedava kli¢e od jiné mistnosti, zapise toto sluzba do knihy s uvedenim
jména zaméstnance a Casu, kdy byl kli¢ vydén a vracen. Prazdné pracovisté musi byt
uzamceno. Nahradni kli¢e od vSech mistnosti jsou uloZeny u vedouciho oddéleni
technickych sluzeb.

Zamgéstnanci ukladaji pisemnosti obvykle do skiini a stolll na svém pracovisti. Cenné
pfedméty svéiené jim organizaci, razitka a sluzebni penize ukladaji zaméstnanci na misté
k tomu uréeném piislusSnym vedoucim zaméstnancem.

Inventat pracovisté¢ je zapsan do podepsaného mistniho seznamu na piedepsaném
formulafi.

Zamgéstnanci jsou povinni Setrn¢ zachazet s veSkerym zafizenim, inventafem budovy
a kancelafi a chranit jej pfed posSkozenim, zneuzitim nebo odcizenim. Kazdy ptipad
svévolného poskozeni a ztraity musi zaméstnanci neprodlené hlasit nadfizenému
a vedoucimu odd¢leni technickych sluzeb.

Zamgéstnancim je zakazano na pracovisti pouzivat soukromé elektrické spottebice, které
nemaji platnou revizni zpravu uloZenou v oddéleni technickych sluzeb. Elektricka topidla,
ktera nejsou majetkem Uftadu, je zakdzdno pouzivat.

Cl 4
UZivani jinych mistnosti

V kazdém podlazi je urCena mistnost, v niz si zaméstnanec muaze piipravit ¢i ohfat napoj
nebo jednoduchy pokrm. Pii zachazeni s vybavenim této mistnosti jsou zaméstnanci
povinni dodrzovat zasady bezpecnosti a ochrany zdravi, bezpecnost v oblasti pozarni
ochrany, chovat se hospodarné, udrzovat Cistotu a poradek a pocinat si tak, aby zafizeni
nebylo poskozovano a ostatni zaméstnanci nebyli pfi jeho pouzivani nepiiméiené
omezovani.

Provozni prostory (kotelna, sklep, vytahové Sachty, strojovny, stiecha apod.) jsou pro
osoby, které zde nevykonavaji pracovni ¢innost, nepfistupné.



CL5
Odchod z pracovisté

1. Po skonceni pracovni doby je zaméstnanec kromé lednicky povinen vypnout veskeré
elektrické spotfebice véetné chladici jednotky. Okna musi byt uzaviena. Zaméstnanec,
ktery odchdzi z mistnosti jako posledni, vSe ptfekontroluje, uzamkne mistnost a kli¢
odevzda v recepci. y

CL6
Zvlastni opravnéni a povinnosti

1. Kli¢e od vybranych mistnosti (pokladna Ufadu, pokladna oddé&leni vstupniho
a poplatkového, mistnost bezpecnostniho fteditele, sklady, sal pocitact, knihovna
odborové organizace, kantyna, jidelna, pfipadné dal§i mistnosti) jsou trvale svéfeny
povéfenym osobam a nevztahuje se na n¢ povinnost odevzdani v recepci. V recepci je
ulozen seznam téchto mistnosti a povétenych osob. Klice jsou uloZeny v zalepenych
obalkach opatienych na ptelepu podpisem povéiené osoby. Obalky s kli¢i jsou ulozeny
v trezoru v recepci pro ptipad havarie.

2. Osoby provadéjici v budové tklid ptebiraji klice od uklizeného tseku od sluzby v recepci
proti podpisu v knize. Po ukonceni uklidu klice pfedavaji sluzbé v recepci. Timto
zpusobem je také vedena kontrola evidence jejich ptichodl a odchodii.

CL7
ZaveéreCna ustanoveni

1. Zruduje se Provozni tad budov uZivanych Utadem priimyslového vlastnictvi ze dne
25. kvétna 2001.

2. Tento Provozni fad budov uzivanych Utadem primyslového vlastnictvi nabyva ucinnosti
dnem vydani.

e R
' | STy '5"':-\.1..;. 7
(LA -'Ir S Lo R

predseda
Utadu pramyslového vlastnictvi

V Praze dne 20. dubna 2005



Manual pro dodavatele

Schvalil: J. Kratochvil, predseda UPV
Dne: 12.12. 2014



Verze Popis Provedl Schvalil Plati od
1.00 | Vychozi verze ;R'Eﬁﬁﬁ'«* Kratochvil 21.3.2010
2.00 Zména pojmu ,subdodavatel” na ,dodavatel” v = Kratochvil 20. 1. 2011
3.00 Revize Kratochvil 1.1.2015




Adresa provadénych praci: Antonina Cerméka 2a, 160 68 Praha 6 — Bubeneé

Struéna charakteristika provadénych praci: Komplexni sluzba pro soubor technologického
zaFizeni vytapéni v objektu sidla Ufadu primyslového
vlastnictvi, garantujici tepelny a asovy rezim vytapéni,
ohfevu TUV a dodavky tepla pro VZT.

Dodavatel: KOMTERM Cechy, s.r.0.

Termin realizace: Smlouva byla uzaviena na dobu neurcitou.

Odpovédna osoba UPV/kontakt:

Odpovédna osoba dodavatele/kontakt:

DalSi zastoupeni/kontakt: (napf. stavebni dozor, koordinator BOZP apod.)

Planek objektu, kde jsou provadény prace




Poznamka — pokud je to relevantni (podle rozsahu praci) zpracovat planek objektu, vyznacit mj. také
umisténi: hlavniho vypinace elektrické energie, hlavniho uzavéru plynu, hlavniho uzavéru vody, sbérnych
nadob odpadd.

Kontakty na slozky IZS

(Integrovany zachranny systém)
LINKA TiSNOVEHO VOLANI 112
HASICI @ 150
ZACHRANNA sLuzeA *HY 155
POLICIE %!% 158

OKAMZITE UPOZORNIT odpovédnou osobu UPV

VSICHNI VEDOUCiI PRACOVNICI JSOU ODPOVEDNI ZA ZDRAVi A BEZPECNOST SVYCH
ZAMESTNANCU VE SVE PRACOVNIi OBLASTI.



Cast 1 — BOZP a kvalita

Obecna ustanoveni

Hlavni dodavatel musi informovat odpovédnou osobu UPV o poétu osob, které se budou pohybovat na
misté provadéni praci.

Kazdy dodavatel musi pfedem nahlasit, jaké energie a v jakém mnoZstvi bude potfebovat pro své prace.
Kazdy dodavatel se musi pfizplisobit asovy harmonogram praci podminkam stanovenym UPV.

Kazdy dodavatel musi pfedem odpovédné osob& UPV, kolik mista bude potiebovat pro uskladnéni svého
materialu v pribéhu svych praci.

Kazdy dodavatel musi pfedem pro lepsi koordinaci stanovit ¢etnost svych dodavek na misto realizace
praci. U zasobovani do pater musi dodavatel pfedem sdélit zplsob dopravy do pater.

Kazdy dodavatel odevzda pred zapocetim praci plan svych praci, aby bylo mozne zajistit ze strany uPv
ucinnou synchronizaci vSech dalSich praci a €innosti UPV.

Kazdy dodavatel se zavazuje, Zze bude své prace koordinovat se vdemi pfipadnymi ostatnimi dodavateli.
Toto opatfeni umozni organizovat prace riiznych firem na jednom misté.

Kazdy dodavatel musi oznamit odpovédnému pracovnikovi UPV jakykoli problém tykajici se postupu praci.
Kazdy dodavatel musi po sobé zajistit uklid. Tfidény odpad se nutné bezpecné skladovat, a to podle

doporuceni ustanoveném v hlavni smlouvé. Pokud dodavatel neni schopen své zavazky splnit, zajisti
odpovédny pracovnik UPV provedeni uklidovych praci na naklady dodavatele.

Hygienicka a bezpecnostni pravidla

Kazdy dodavatel se zavazuje, ze bude dodrZovat hygienicka a bezpecnostni pravidla, vztahujici se k jeho
pracim a stanovena v platné legislativé, dale pak zvlastni pravidla pfedepsana ze strany UPV, jimZ se musi
povinné pfizplsobit.

Kazdy dodavatel zajistuje bezpec€nost svych vlastnich zaméstnancu a vSech dalSich osob, které budou
provadét jeho prace, a vSech ostatnich, ktefi budou na jejich praci dohlizet a kontrolovat ji. Tyto osoby musi
byt pfed vstupem na misto provadéni praci prokazatelné seznameny s bezpe€nostnimi pokyny, moznymi
nebezpeCimi apod. a musi byt vybaveny pfislusnymi osobnimi ochrannymi prostfedky, umérnymi
nebezpelim ohroZeni jejich bezpeénosti a zdravi. Zafizeni pro bezpeénost jednotlivce musi byt ve shodé
s platnym nafizenim. Bezpecnostni vybaveni musi byt schopna ¢elit pfipadnym rizikim.

Kazdy dodavatel je zodpovédny za jakékoli nehody nebo Skody, které zplsobi komukoli dalSimu, a to
z divodu chybného provadéni svych praci nebo &innosti kteréhokoli svého pracovnika.

Je nutné davat prednost kolektivni prevenci Urazu pred individualni prevenci Urazl, napf.: upfednostriovat

sité (pletiva) pod konstrukci pfed pevnymi €i pojizdnymi bezpecnostnimi popruhy kazdého pracovnika
zvIast.

Pracovni postupy

Kazdy dodavatel je povinen ovéfit pfiméfenost svych pracovnich postupl vucéi postuplm, které
predpokladaiji pfipadné spolupracujici firmy, zvlasté co se tyka na sebe navazujicich praci.



Bezpecénostni pravidla

Kazdy dodavatel musi dbat na zachovani bezpecnostnich instalaci a zafizeni, umisténych na misté
realizace praci. Pod Zadnou zdminkou nesmi dodavatel na stavenisti jakkoli ménit nafizené bezpecnostni
instalace ani ochranna opatfeni.

Identifikace a klasifikace rizik

Vsichni dodavatelé budou odpovédnym pracovnikem UPV, nebo jim povéfenou osobou seznameni s ni
zpracovanym registrem rizik, v€etné souvisejicich opatfeni, vedoucich k eliminaci téchto rizik

Ve vztahu k jim provadénym cinnostem je kazdy dodavatel povinen zpracovat svij registr rizik, véetné
identifikace jejich zavaznosti a souvisejicich opatfeni, vedoucich k jejich eliminaci. Tento registr pfeda
odpovédnému pracovnikovi UPV, nebo jim povéfené osobé.

Dodavky a skladovani materialu na stavbé

Kazdy dodavatel musi predem nahlasit odpové&dnému pracovnikovi UPV, nebo jim povéfené osobé
terminy, kdy pozaduje zajisténi vjezdu do objektu/na misto realizace praci z divodu dodavky potfebného
materialu.

Pfedem je uren dostateCny a vhodny prostor ke skladovani dovezeného materialu.

Kvalita materialu pouzitého na stavbé

Kazdy dodavatel se zavazuje, Ze u vS8ech zafizeni (jefaby, vytahy, leSeni, ochranna zabradli nebo
sité/pletiva, elektricka zafizeni apod.) a pomocnych prostfedkd (napf. zvedaci, tlakova a elektricka
zafizeni), u kterych musi byt podle pfislusnych predpist provadény revize, kontroly apod. budou tyto
provedeny pfed zahajenim jejich pouzivani a v pribéhu realizace praci musi byt podle v pfedpisech
stanovenych intervalech obnovovany. Zaznamy o téchto revizich, kontrolach atd. musi byt k dispozici
u zarizeni, nebo u pfislusného vedouciho pracovnika dodavatele. Za vy3e uvedené prostfedky, dodané
jinymi firmami, bude zodpovédny pfislusny dodavatel.

Kazdy dodavatel se zavazuje, Ze bude na misté praci manipulovat se vSemi materialy pomoci
normalizovanych naradi a pfistroju, které budou v dobrém stavu.

Kazdy dodavatel musi pribézné dodavat svym zaméstnancum potfeby, nezbytné pro dodrzovani
hygienickych a bezpecnostnich pravidel. Seznam téchto materiali neni omezen platnou legislativou.

Pristup k elektrickym rozvodiim a dalsim hlavnim ovladacim prvkim

Oteviranim skfini, které obsahuji obnazené vodie pod napétim, jsou povéfeny pouze opravnéné osoby.
PFi realizaci dila musi byt neustale zajistén pfistup ke vSem hlavnim ovladacim prvkim.

Manipulace se stroji

Obsluhu v8ech zafizeni budou provadét pouze osoby, fadné pro tyto c&innosti kvalifikované podle
pFislusnych predpisu.



Pristup na misto realizace praci

Na misto realizace praci smi vstoupit pouze tyto opravnéné osoby:

Ze strany UPV:

Ze strany dodavatele:

DalSi pracovnici dodavatele (nebo cizi osoby, jejichz ¢innost na misté praci je vyZadovana dodavatelem)
smi vstoupit na misto praci pouze se souhlasem odpovédného pracovnika UPV, nebo jim povéiené
osoby a pouze v doprovodu opravnéné osoby dodavatele. Odpovédny pracovnik dodavatele odpovida
za prokazatelné seznameni této osoby s riziky BOZP a za jeji pfipadné vybaveni pfedepsanymi OOPP.



Povinnosti zaméstnancu a zaméstnavatelll po zjiSténi pracovnim urazu

DEFINICE: "Pracovni uraz je uraz, ktery se stal pfi plnéni pracovnich povinnosti nebo v pfimé
souvislosti s nim."

Postupovat v souladu s nafizenim viady ¢. 170/2014 Sb., o zpusobu evidence Urazu, hlageni a zasilani
zdznamu o Urazu

- zaméstnanec dodavatele je povinen bezodkladné ohlasit svUj pracovni Uraz uréenému zastupci
UPV a bezprostfednimu nadfizenému svého zaméstnavatele (pokud je schopen) nebo pracovni
uraz, jehoz byl svédkem a spolupracovat pfi jeho vySetfeni,

- zaméstnavatel (dodavatel) spolu se zastupcem UPV vysetfit priciny a okolnosti vzniku pracovniho
Urazu za ucasti zaméstnance, pokud to zdravotni stav zaméstnance dovoluje,

- zdznam o Urazu sepiSe zaméstnavatel postizeného pracovnika (dodavatele) dle pFislusného
pravniho predpisu.

- zaméstnavatel (dodavatel) postizeného pracovnika zaSle zaznam o Urazu stanovenym organim
a institucim dle pfislusného pravniho predpisu,

- zaméstnavatel (dodavatel) musi stanovit potfebna opatfeni proti opakovani pracovnich urazu.
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ZAZNAM O URAZU

O smrtelném
O s hospitalizaci del$i nez 5 dnd
O ostatnim

Evidenéni ¢islo drazu ? :

Evidenéni ¢islo zaméstnavatele ”:

A. Udaje o zaméstnavateli, u kterého je u(razem postizeny
zaméstnanec v zakladnim pracovnépravnim vztahu

1. 1CO: 2. Predmét podnikani (CZ-NACE), v jehoz ramci k Urazu doslo:
Nazev zaméstnavatele a jeho sidlo (adresa):

3. Misto, kde k drazu doslo °:

4. Bylo misto urazu pravidelnym pracovistém urazem postizeného
zaméstnance?

O ano O ne

B. Udaje o zaméstnavateli, u kterého k tirazu doslo (pokud se nejedna o
zaméstnavatele uvedeného v &asti A zaznamu)

1. 1CO: 2. Pfedmét podnikani (CZ-NACE), v jejiz ramci k urazu do$lo:
Nazev zaméstnavatele a jeho sidlo (adresa):

3. Misto, kde k urazu doslo:

C. Udaje o trazem postizeném zaméstnanci

1. Jméno, pfijmeni: Pohlavi:
O muz O Zena
2. Datum narozeni: 3. Statni obCanstvi:

4. Adresa pro doru€ovani:

5. Druh prace (CZ-ISCO): 6. Cinnost, pfi které k trazu doslo 9.

7. Délka trvani zakladniho pracovnépravniho vztahu u zameéstnavatele
Rok: Mésicl:

8. Urazem postizeny je O zaméstnanec v pracovnim poméru

O zaméstnanec zaméstnany na zakladé dohod o pracich konanych mimo pracovni pomér

O osoba vykonavajici ¢innosti nebo poskytujici sluzby mimo pracovnépravni
vztahy (§ 12 zakona ¢&. 309/2006 Sb.)
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9. Trvani pracovni neschopnosti nasledkem urazu o

Od: do:

Celkem kalendarnich dnU:

D. Udaje o trazu

1. Datum urazu:
Hodina drazu:

Datum Umrti urazem postizeného
zaméstnance:

2. Pocet odpracovanych hodin bezprostfedné
pfed vznikem drazu:

3. Druh zranéni f):

4. Zranéna Gast téla 9

5. Pocet zranénych osob celkem:

6. Co bylo zdrojem urazu?
dopravni prostfedek
stroje a zafizeni pfenosna nebo mobilni

naraz, zavaleni)
pad na roviné, z vysky, do hloubky, propadnuti

O
O
O material, bfemena, pfedméty (pad, pfirazeni, odlétnuti,
O
O

nastroj, pfistroj, naradi

pramyslové skodliviny, chemické latky,
biologické €initele

horké latky a pfedméty, oheri a vybusniny
stroje a zafizeni stabilni

lidé, zvifata nebo pfirodni Zivly

elektricka energie

OoOoOoooOo d

jiny blize nespecifikovany zdroj

7. Pro¢ k urazu doslo? (Pfi¢iny)

O pro poruchu nebo vadny stav nékterého ze zdroja Urazu

O pro Spatné nebo nedostatecné vyhodnoceni rizika
D pro zavady na pracovisti

pro nedostate¢né osobni zajisténi
zameéstnance v&etné osobnich ochrannych
pracovnich prostfedku

pro poruseni pfedpist vztahujicich se k praci
nebo pokynl zaméstnavatele Urazem
postizeného zaméstnance

pro nepredvidatelné riziko prace nebo selhani
lidského ¢initele

OO 0O 0Od

pro jiny, blize nespecifikovany dtvod

a)

8. Byla u urazem postizeného zaméstnance provedena kontrola pfitomnosti alkoholu nebo jinych navykovych latek, a

pokud ano, s jakym vysledkem?

Ano: Ne: Vysledek:

10
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9. Popis Urazového déje, rozvedeni popisu mista, pfi€in a okolnosti, za nichz doslo k urazu.
(V pfipadé potfeby pridejte dalsi list).

10. Uvedte, jaké pFedpisy byly v souvislosti s irazem poruseny a kym, pokud bylo jejich poruSeni do doby odeslani
zaznamu zjisténo. (V pfipadé potreby pridejte dalsi list.) n

11
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11. Opatfeni pfijata k zabranéni opakovani pracovniho Urazu:

E. Vyjadreni urazem postizeného zaméstnance a svédkll uUrazu, pripadné
dalSich osob

Urazem postizeny zaméstnanec

Svédci

Datum, jméno, pfijmeni a podpis
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Zastupce zaméstnancu pro bezpecénost a ochranu zdravi
pl"’l pl’éCi L T

Za odborovou organizaci )

Za zaméstnavatele

Datum, jméno, pfijmeni a podpis

Pracovni zarazeni:

3 Vyplni organ inspekce prace, popfipadé organ bariské spravy.

Vyplni zaméstnavatel

Uvede se typ pracovisté, pracovni plochy nebo lokality, kde byl irazem postizeny zaméstnanec pfitomen
nebo pracoval tésné pfed Urazem, a kde doSlo k Urazu, napfiklad pramyslova plocha, stavebni plocha,
zemédélska nebo lesni plocha, zdravotnické zafizeni, tercialni sféra — dfad.

9 Ginnosti se rozumi hlavni typ prace s urCitou délkou trvani, kterou postizeny zaméstnanec vykonaval
v Case, kdy k Urazu doslo, napfiklad svafovani plamenem. Nejedna se o konkrétni Ukon, napfiklad zapaleni
hofaku pfi svafovani plamenem.

®  Konec pracovni neschopnosti se vyplfiuje pouze v pfipadé, kdy byla pracovni neschopnost skute¢né
ukoncena.

" Do ramegku se uvede trojmistny Ciselny kéd klasifikace zranéné casti téla podle Pfilohy €. 3 tohoto
nafizeni.

9 Do rametku se uvede dvojmistny Eiselny kod klasifikace pro zranénou ¢ast téla podle PFilohy €. 3 tohoto
nafizeni.

"' Porugeni predpisi se tyka jak predpist pravnich, tak i ostatnich a konkrétnich pokynl k zajisténi
bezpec¢nosti a ochrany zdravi pfi praci, danych zaméstnanci vedoucimi zaméstnanci, ktefi jsou mu nadfizeni
ve smyslu § 349 odst. 1 a 2 zakoniku prace. Pfedpisy se rozumi pfedpisy na ochranu Zivota a zdravi, pfedpisy
hygienické a protiepidemické, technické predpisy, technické dokumenty a technické normy, stavebni pfedpisy,
dopravni pfedpisy, pfedpisy o pozarni ochrané a pfedpisy o zachazeni s hoflavinami, vybusninami, zbranémi,
radioaktivnimi latkami, chemickymi latkami a chemickymi pfipravky a jinymi latkami Skodlivymi zdravi, pokud
,L)Jpravujl' otazky tykajici se ochrany Zivota a zdravi.

"V piipadg, Ze néktera z osob, které zaznam o Urazu podepisuiji, chce podat vyjadieni, uéini tak na zvlastnim
listé, ktery se k z&znamu o Urazu pfipoji.

c)
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ZAZNAM O URAZU - HLASENIi ZMEN

. Evidenéni ¢islo drazu

a)

. Evidenéni ¢islo zaméstnavatele

b)

Udaje o zaméstnavateli, ktery zaznam o Graze odeslal

Nazev zaméstnavatele: “
ICO:

Adresa:

Udaje o Grazem postizeném zaméstnanci a o Grazu

Jméno a pfijmeni: Datum urazu:

Misto, kde k Urazu

Datum narozeni: doslo:

Hospitalizace urazem postizeného zaméstnance pfesahla 5 kalendarnich dn:
Ano O Ne

C 8 - Trvani do¢asné pracovni neschopnosti nasledkem urazu:

QOd: do: celkem kalendarinich dnu:

D 1 — Urazem postizeny zaméstnanec na nasledky poskozeni zdravi pfi Grazu zemrel dne:

Jiné zmény:

Urazem postiZzeny zaméstnanec

Zastupce zaméstnanct pro bezpecnost
a ochranu zdravi pfi praci

Za odborovou organizaci

14
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Datum, jméno, pfijmeni a podpis

Za zaméstnavatele:

Datum, jméno a podpis

Pracovni zarazeni:

a) Vyplni organ inspekce prace, popfipadé organ barnské spravy.
Vyplni zaméstnavatel

Cast 2 — Environment

Povinnosti dodavatele

Obecné povinnosti

Dodavatel ma pfi své Cinnosti nebo v rozsahu své plsobnosti povinnost pfedchazet vzniku
odpadll, omezovat jejich mnozstvi a nebezpecné vlastnosti; odpady, jejichz vzniku nelze
zabranit, musi byt vyuzity, pfipadné odstranény zplsobem, ktery neohrozuje lidské zdravi
a zivotni prostfedi a ktery je v souladu se zakonem ¢&.185/2001 Sb., o odpadech a se
zvlastnimi pravnimi pfedpisy a je v souladu s timto manualem.

Dodavatel je povinen omezovat a pfedchazet znecistovani ovzdusi a sniZzovat mnozstvi jim
vypousténych znecistujicich latek stanovenych podle zakona €.201/2012 Sb., o ochrané
ovzdusi a provadécich pravnich pfedpisu.

Dodavatel po povinen plnit podminky stanovené zakonem ¢&.254/2001 Sb., vodni zakon
pokud se na né&j vztahuiji.

Dodavatel je povinen dodrzovat specifické podminky stanovené stavebnim povolenim
a projektovou dokumentaci a to v oblasti hluku a vibraci.

Povinnosti v oblasti nakladani s odpady

Kazdy dodavatel pfed zapocetim svych Cinnosti na stavbé nahlasi, jaké odpady a v jakém
mnozstvi bude produkovat béhem své Cinnosti a zda bude casteCné €i zcela vyuZivat
systému odstrafiovani odpadd stanovenym zadavatelem nebo sam na svoje naklady. Pokud
v hlaSeni uvede dodavatel nebezpecné odpady, budou souc€asti hlaSeni kopie ufednich
souhlasu k nakladani s nebezpec¢nym odpadem.

V pfipadé, Ze si bude dodavatel likvidovat ¢ast nebo vSechny odpady vilastnim zplsobem
a na vlastni naklady, doda v nejblizS§i mozné dobé zaznam o likvidaci, ktery bude obsahovat
Udaje o dodavateli, opravnénou spoleénost, které byl odpad pfedan, mnoZstvi, druh odpadu
a katalogové Ccislo dle katalogu odpadd. Tato povinnost se vztahuje i na dodavatele
produkujici odpad, ktery neni soucasti systému sbéru separovaného odpadu stanovenym
zadavatelem.

V pfipadé, Ze bude dodavatel produkovat nebezpecné odpady, zajisti sam na svoje naklady
sbérné nadoby, které budou oznaCeny katalogovym cCislem nebezpecného odpadu, nazvem
odpadu a osobou opravnénou jednat za dodavatele a jeho telefonniho kontaktu. V pfipadé,
ze nebude mozné z kapacitnich divodl pouzit sbérné nadoby, bude misto nakladani
s nebezpecnymi odpady zajiSténo tak, aby nemohlo dojit k nezadoucimu znehodnoceni,
odcizeni nebo uniku nebezpeénych odpadl. Mista nakladani s nebezpenymi odpady budou
vzdy vybaveny identifikacnimi listy nebezpecnych odpadu.

Likvidaci nebezpecnych odpadl v souladu se zakonem potvrzuje pfisluSny dodavatel
dodanim kopii eviden&nich listt pfepravy nebezpecnych odpadu.
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Dodavatel je povinen produkovany odpad tfidit a umistovat do sbérnych nadob k tomu
urCenych zadavatelem a to v pfipadé Ze si sam nezjiStuje jejich odvoz a likvidaci.

Povinnosti v oblasti ochrany ovzdusi

Pokud bude dodavatel pouzivat mobilni zdroje znecistovani (dopravni prostfedky) je povinen
na vyzadani zadavatele predlozit zaznamy z méfeni emisi a STK.

PFi pouzivani dieselagregatl bude dodavatel pouzivat toto zafizeni v souladu s provoznimi
a technickymi podminkami stanovenych v manualu dieselagregatu. Pouzivani téchto
zafizeni bude v souladu s povinnostmi stanovenych zakonem €. 201/2012 Sb., o ochrané
ovzdusi a navazujici legislativy. PFi havarii DA viz povinnosti v oblasti ochrany vody.

Povinnosti v oblasti ochrany vody

Dodavatel nebude v objektu zadavatele pouzivat zavadné latky (nafta, motorové oleje)
stanovené vodnim zakonem v rozsahu: v zafizeni s celkovym mnozstvim v ném obsazenych
zavadnych latek do 1000 | v€etné nebo v pfenosnych, k tomu uréenych, obalech s celkovym
mnozstvim v nich obsazenych zavadnych latek do 2000 | v€etné. V pfipadé ze, bude pouziti
zavadnych latek nezbytné ve vySe uvedeném mnozstvi, dotéeny dodavatel vypracuje ve
havarijni plan uniku zavadnych latek.

Pokud bude dodavatel béhem své Cinnosti pouzivat nebo skladovat zavadné latky, budou
tyto Cinnosti zajistény, tak aby v pfipadé havarie nedoslo k uniku téchto latek do puady
(pouziti zachytnych van). Dodavatel pouzivajici zavadné latky bude mit k dispozici sorpéni
sadu pro sanaci v pfipadé uniki nebo ukapl zavadnych latek. V pfipadé unikd nebo ukapu
zavadnych latek zajisti dodavatel sanaci a odpad ze sanace zlikviduje jako nebezpecny.
V pfipadé havarijniho uniku tj. do vody nebo kanalizaCniho fadu, zajisti sanaci v souladu
s Vodnim zakonem a informuje zastupce zadavatele o provedeni.

Povinnosti v oblasti nakladani s chemickymi latkami

Dodavatel bude nakladat s chemickymi latkami v souladu se zakonem ¢. 350/2011 Sb., o
chemickych latkach a chemickych smésich a se zakonem ¢&, 258/200 Sb., o ochrané
vefejného zdravi. Pouzivané chemické latky budou vzdy v Fadné oznafenych obalech,
dodavatel bude mit k dispozici bezpecnostni listy a s latkami bude nakladano, tak jak je
uvedeno v téchto listech. Prazdné obaly od chemickych latek budou povaZovany za
nebezpelny odpad a bude s timto odpadem nakladano, tak jak je popsano v ¢asti povinnosti
v oblasti nakladani s odpady.

DalSi ustanoveni

VySe uvedené povinnosti je opravnén pribézné kontrolovat vedouci oddéleni technickych
sluzeb. V pfipadé dodavatele, na kterého se vztahuji dokumentaéni povinnosti z vySe
uvedenych povinnosti, je dodavatel povinen ve stanovenych Ihitach zpracovat a predat
vedoucimu oddéleni technickych sluzeb pfislusSnou dokumentaci.

Pokud zadavatel obdrzi sankce od statni spravy a to za nedodrzeni stanovenych povinnosti
dodavatelem, vyhrazuje si zadavatel pfeneseni sankce v plném rozsahu na dotéeného
dodavatele. V pfipadé, Ze nebude mozné identifikovat dodavatele, ktery zapficinil neshodu
v oblasti nakladani s odpady, bude sankce rozpocitana mezi dodavatele produkujici dany
odpad na zdkladé mnozZstvi odpadu.

Dodavatel, pro kterého budou provadét na zakladé smlouvy Cinnosti dalSi dodavatelé, se
kterymi nema uzavien smluvni vztah zadavatel, zajisti plnéni povinnosti dodavateli
stanovenych timto manualem. V pfipadé neshody s timto manualem bude za jeji odstranéni
a nasledky odpovédny v plném rozsahu dodavatel, ktery ma uzavieny smluvni zavazek se
zadavatelem.
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Tento manual vychazi z povinnosti stanovenych legislativou Zivotniho prostfedi Ceské
Republiky. Pfed zapoCetim ¢innosti dodavatele budou s timto manualem seznameny
v8echny osoby pracujici pro dodavatele, které budou provadét &innosti v ramci objektu UPV.
Seznameni bude dolozeno prezencni listinou obsahujici seznam vSech osob dodavatele
s jejich podpisy potvrzujici seznameni s timto manualem.

Dodatky a pripominky:
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Dodavatel se svym podpisem se zavazuje ke stanovenym povinnostem tohoto
manualu.

Prezencni listina

Pro zakazku:

Podpisem v této listiné stvrzuji, Zze jsem seznamen s manualem pro dodavatele.

Jméno a pfijmeni Nazev spole€nosti datum podpis
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II.
Ostatni ustanoveni

2.1 Vsechna ostatni ustanoveni smlouvy zistdvaji nezménéna.
2.2 Dodatek ke smlouvé nabyva platnosti a G&innosti dnem 1.7.2016.

V Praze dne 224 L 7E V Praze dne 2?.4 X
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