Ptiloha €. 1 — Specifikace a rozsah sluzeb

Specifikace poskytovanych sluzeb
Sprava serveru
e Opravy, nebo zprostfedkovani opravy serverQ.
e Management uzivatelskych Uctl a serverovych politik.
e Reseni poruch.
e Implementacni a instalacni prace, udrzba a kontrola.
e Technicka podpora.
e Aktualizace OS a serverovych systému a aplikaci.

Spréva postovniho serveru

e Implementacni a instalacni prace.

e Sprava mailboxd, véetné sdilenych.

e Sprava uzivatelskych uctl postovniho serveru.
e Redeni problémi.

Sprava sitové infrastruktury

e Implementace a instalace aktivnich i pasivnich sitovych prvkd a sitové infrastruktury.

e Redeni problém, diagnostika zavad.

e  Aktualizace SW, FW.

¢ Nastaveni sitové infrastruktury, jeji Udrzba a kontrola.

e  Opravy, nebo zprostfedkovani opravy infrastruktury, aktivnich i pasivnich sitovych prvkd.
e Technicka podpora a komunikace s poskytovatelem pfipojeni do internetu.

Dalsi sluzby
e Udrzovani technické dokumentace.
e Aktualizace sw Datovka na PC vedoucich a administrativnich zaméstnanct

Rozsah plnéni
Maximalni mésicni rozsah plnéni u jednotlivych Ukond v ramci mésicni pausalni odmény je
stanovena dle nasledujici tabulky:

Ukon Maximalni
casova dotace

Sprava serveri, sitové infrastruktury 15 hodin

Dalsi sluzby 5 hodin

Ukonem je myslena prace dle specifikace poskytovanych sluzeb, a to jak vzdalena, tak on-site.
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Jakékoli ukony, souvisejici s plnénim této smlouvy nad ramec stanoveného rozsahu, budou
vykonavany zhotovitelem pouze na zakladé pisemné objednavky objednatele a nasledné
fakturovany zhotovitelem dle ,Pfilohy ¢. 2 — Cenik sluzeb”.

Hlaseni incidentt
Incidentem je myslena jakakoli zavada, havarie, Zadost o podporu, servisni ¢innost a dalsi sluzby

souvisici s plnénim této smlouvy. Osoby objednatele budou k hlaseni incidentd zhotoviteli hlasit
prostiednictvim helpdesku na emailové adrese

i9,010,0:0,0,0,0,9.0,0.9,0.9,019,:0,0.0,0.9,¢

nebo v pripadé havarie telefonicky na Cislo XXXXXXXXXXXXXXX

Harmonogram plnéni
Doba zahdjeni feSeni incidentu od jeho zjisténi (informovani zhotovitele) a doba pro
implementaci a instalaci novych zafizeni, v pfipadé, Ze se obé smluvni strany nedomluvi jinak:

e zavazné havarie (poruchy serverd, sitové infrastruktury): do 24 hodin,
e instalace a implementace novych sitovych zafizeni a softwaru: do 36 hodin v pracovni
dny,

Doba odstranéni poruch je zavisla na povaze zavady, ¢i poruchy, predevsim na dodavce
nahradnich dild, zaru¢nim servisnim zasahiim a dal$im skutecnostem souvisejicim s poruchou.
Veskeré odstranéni zavad bude provadéno bez zbytecného prodleni.

Technicka specifikace pfedmétu plnéni
Sitovéa infrastruktura
e Pripojeni do internetu
o Plzef - zajistované Stfediskem sluZeb $kolam Plzeri (dale jen SSS).
Domazlice — CamelNet (zajistuje SSS)
Klatovy — Vodafone LTE
Rokycany — CamelNet opticky pfipoj
Tachov — Vodafone LTE
o Susice — Vodafone LTE
e Firewally, routery:
2x SonicWall NSA2650 — Firewall, router Plzen (spolecné se SSS)
1x SonicWall NSA2650 - Firewall, router Domazlice (spolecné se SSS)
1x SonicWall TZ 400 - firewall, router Klatovy
1x SonicWall TZ 400 - firewall, router Rokycany
1x SonicWall TZ 400 - firewall, router Tachov
1x SonicWall SOHO 250 - firewall, router Susice

O O O
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o Unifi Dream Machine Pro — sprava WiFi (spole¢né se SSS)

(@]
e Switche:
2x Dell S4128F-ON - hlavni core switche (spolecné se Ss9)
1x Dell N1148T-ON - switch Plzen
o 1x Dell N1124T-ON - hlavni switch Domazlice
o 1x Dell N1124T-ON - hlavni switch Klatovy
o T1x Dell N1124T-ON - hlavni switch Rokycany
o 1x Dell N1124T-ON - hlavni switch Tachov
o 1x D-Link DGS-1100-08 — hlavni switch Susice
Unifi Switch USW-Entertprise-PoE-24 - PoE switch pro WiFi (spole¢ny se SSS)
e WiFi

o Unifi AP (8x Plzen, 2x Domazlice, 3x Klatovy, 2x Rokycany, 3x Tachov, 1x Susice)

Servery
e Fyzické servery:
o Dell PowerEdge R640
o NAS server Qnap — server pro zalohovani (spole¢ny se SSS)
e Virtualni servery:
VmWare ESXI — hypervisor (spole¢ny se SSS)
Alfa — priméarni AD, DNS, DHCP, CA, PrintServer, FileShare, NPS (Radius)
Beta — sekundarni AD, DNS, Azure AD Sync
Gama — databazovy server
Iris — monitorovaci server (spolecny se SSS)
o Bitdefender Relay server
e C(Cloudoveé servery
o Microsoft 365 — Exchange (emailovy) server, Entra ID (Azure AD) server,

o O O

SharePoint server, Teams server a dalsi navazané sluzby v rdmci prostredi
Microsoft 365
o Bitdefender GravityZone — security (antivir...) server

Software

e Serverovy
o 3x Windows Server 2016, 2019 Standard (Alfa, Beta, Gama)
o QTS + Nakivo Backup & Replication (zalohovani)
o Ubuntu Linux + LibreNMS (monitorovaci server)
o SQL Express

e Uzivatelsky
o Datovka (PC vedoucich a administrativnich zaméstnancl — cca 20 stroj(i)
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