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SMLOUVA O POSKYTOVANI POZARUCNICH
SERVISNICH SLUZEB

NiZe uvedeného dne, mésice a roku uzaviraji nasledujici smluvni strany v souladu s § 2586 a nasl.
zékona ¢. 89/2012 Sh., ob¢ansky zékonik, ve znéni pozdéjSich pfedpist (déle jen ,,0b&Z*), tuto smlouvu
o poskytovani pozaruénich servisnich sluzeb (déle jen ,,Smlouva“)

1. Fakultni nemocnice Ostrava

se sidlem: 17. listopadu 1790/5, 708 52 Ostrava

IC: 00843989

DIC: CZ00843989 (je platcem DPH)

zastoupena: MUDr. Jifim Havrlantem, MHA, feditelem

bankovni spojeni: Ceska narodni banka; &. i: 66332761/0710

zfizovaci listina MZ CR ze dne 25. listopadu 1990, &. j. OP-054-25,11.90
(dale jen , Objednatel)

2, AURA Medical s.r.o.
se sidlem: K Verneraku 1193/4, 148 00 Praha 4
korespondencni adresa: LibuSska 191/8, 142 00 Praha 4
IC: 65412559
DIC: CZ65412559 (je platcem DPH)
zapsana v obchodnim rejstiiku vedeném u Méstskym soudem v Praze, oddil C, vioZka 44675
zastoupena: Andreou Krejéi, jednatelkou spole€nosti
bankovni spojeni: CSOB; ¢&. ti: 577585883/0300
(dale jen , Zhotovitel”)

{Objednatel a Zhotovitel budou v této Smlouvé oznacovani jednotlivé také jako ,smluvni strana” a
spolecné jako ,,smluvni strany”)
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Preambule

Podkladem pro uzavieni této Smlouvy je vitézna nabidka dodavatele, kterd byla u¢inéna v ramci
zadavaciho fizeni na vefejnou zakazku s nazvem ,FN Ostrava — RTG pfistroj s C-ramenem
s prislu$enstvim {obnova — 2 systémy)“, ev. &. VZ ve FN Ostrava: ORN-67/23 {dile jen ,VeFejna
zakadzka“}, a to pro jeji 1. ¢ast pod nazvem ,RTG pfistroj s C-ramenem na centralni operaéni saly. Tato
Vefejna zakadzka byla vyhlaena podle zdkona €. 134/2016 Sb., o zadavéni vefejnych zakazek, ve
znéni pozdéjsich predpisd (dale jen ,2ZVZ"). Tato Smlouva je zavisla na Kupni smiouvé ev. C.
004/0VZ/23/286-K (dale jen ,,Kupni smlouva“).

Pfedmét Smlouvy

Zhotovitel se zavazuje na sviij naklad a nebezpedi provadét nize uvedené dilo a Objednatel se
zavazuje dilo pfevzit a zaplatit za néj sjednanou cenu.

Pfedmétem pinéni dle této Smlouvy je pravidelny pozarucni servis a oprava zavad niie
uvedeného pristrojového vybaveni:

Pristrojové vybaveni v¢. obchodniho Umisténi ve FN Ostrava
nazvu Typ

Pro 1. ¢ast VZ:

RTG prfistroj s C-ramenem na centralni
operaini sdly (1 systém), vietné
prislusenstvi

ZIEHM

VISION RFD

RDG dstav — centréini
operaéni saly

1.3

14
1.5

(dale jen , PFistrojové vybaveni” nebo ,PFistroj”)

dodaného na zdkladé Kupni smlouvy (déle jen ,,Dilo“).

Dilem se rozumi:

a. naplnéni poZadavki vyrobce Pfistroje na pravidelny servis (dale jen ,Pravidelny servis“);
b. oprava zavad na Pfistroji (dale jen ,,Oprava zédvad”).

Dilem se rozumf i dil¢f plnéni.

Provadéni Dila dale zahrnuje cestovné, servisni zasahy, preventivni prohlidky dle doporuceni
vyrobce, vietné vymény servisnich Kkitl, s intervalem vymény dle doporuceni vyrobce,
elektrickou revizi, garanci zprovoznéni Pfistroje v kalendafnich dnech. Veskeré protokoly o
preventivnich prohlidkach a elektrickych revizich/kontrolach musi byt pfedany na dispecink
oddéleni zdravotnické techniky Objednatele v periodickych Ihlitich stanovenych wyrobcem
pocinaje dnem instalace.
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Smluvni strany sjedndvaji a vyslovné deklaruji, Ze cena Dila obsahuje servisni néklady na
nahradni dily PFistroje (tav. ,full servis”). Cena Dila ocbsahuje vSechny servisni zasahy, viechny
nahradni dily, vakuové prvky, 1x rocné provedeni dlouhodobé stability, cestovné, preventivni
prohlidky dle doporuteni vyrobce véetné vymény doporucenych servisnich kitl, elektrickou
revizi / kontrolu, garanci zprovoznéni zafizeni ve dnech dle ustanoveni této Smlouvy.

s

Smluvni strany se zavazuji G¢inné spolupracovat k dosaZeni icelu Smlouvy a fadné plnit zévazky
ze Smlouvy.

Zhotovitel prohlasuje, Ze ve smyslu platné legislativy bude provadét Dilo odborné zplsobilymi,
vybavenymi a proskolenymi servisnimi pracovniky.

Zhotovitel je pfi provadéni Dila vézan pokyny Objednatele. Zhotovitel se zavazuje upozornit
Objednatele na pFipadnou nevhodnost jeho pokynii a navrhnout nahradni feseni.

Objednatel je osobou povinnou dle § 3 pism. g} zdkona ¢. 181/2014 Sb., o kybernetické
bezpecnosti a 0 zméné souvisejicich zakond, ve znéni pozdéjsich pfedpisti (dale jen ,2dkon o
kybernetické bezpecnosti“). V pripadé, Ze je Pfistroj nebo jeho {ast:

a) pfipojovan jakymkoli zplisobem - tj. kabelovym &i bezdratovym — do lokalni sité (LAN)
Objednatele, a/nebo

b) dochazi k jakémubkoli (i fyzické mu) pfenosu dat mezi Pfistrojem nebo jeho ¢asti a jakoukoli
aplikaci Objednatele, pFipadné informa&nim systémem Objednatele, a/nebo

¢) je k PFistroji nebo jeho &asti umoZnéno piipojeni prostfednictvim vzdaleného pfistupu,
zavazuje se Zhotovitel spinit povinnosti stanovené prilohou €. 1 Smlouvy - PoZadavky na
zabezpeleni modalit v _oblasti kybernetické bezpecnosti. Zarovefi je Zhotovitel povinen
poskytnout Objednateli veskerou potiebnou soucinnost pfi plnéni povinnosti stanovenych
Zakonem o kybernetické bezpe&nosti. Poruseni jakékoliv z téchto povinnosti je povaZovano za
podstatné poruseni Smlouvy.

Zpusob a termin providéni Dila

Zhotovitel se zavazuje provadét Pravidelny servis v pravidelnych intervalech dle poZadavki
vyrobce PFistroje a v rozsahu platnych pravnich pfedpisi.

Zhotovitel je povinen zahdjit Opravu zavad na zékladé hlaseni Objednatele, které bude
provadéno na telefonni Cislo servisniho dispedinku: 222 560 119 nebo na e-mailové adrese
rtg@auramedical.cz. Zhotovitel pro potieby urceni ¢asu hladeni zavad pouZije podrobny vypis
hovor(i k danému telefonnimu &islu. Uvedené Cislo je k dispozici Objednateli stale — 24 hodin
denné. Za dorueni hlaSeni o zavadé ¢i reklamace se povaZuje odeslani e-mailu Objednatelem
na vysSe uvedenou e-mailovou adresu servisniho dispetinku Zhotovitele, nebo pfijeti tel. ohlaseni
zavady pracovnikem Zhotovitele na vySe uvedeném tel. Cisle servisniho dispecinku Zhotovitele.

Pokud nebude potfeba nahradnich dili k provedeni Dila, zavazuje se Zhotovitel zprovoznit

zw s

Ptistroj do 1 kalenddFniho dne od nahlaseni zavady Objednatelem.
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V pfipadé nutnosti ndhradnich dili nebo zapGjceni adekvéatniho systému se Zhotovitel zavazuje
zprovoznit PFistroj do 5 kalendéinich dnii od nahlaseni zavady Objednatelem.

Misto provadéni Dila

Mistem pFedani Dila je Fakultni nemocnice Ostrava {viz. odst. 1.2 Smlouvy).

O prevzeti Dila ve formé Opravy zévad bude sepséan pfedavaci protokol.
Dalsi povinnosti smluvnich stran

Zhotovitel se zavazuje veskeré protokoly o provedeném Dile, v€etné preventivnich prohlidek a
kontrol el. bezpecnosti preddvat na dispeCink (nebo =zasilat na e-mailovou adresu
ozt.btk@fno.cz) oddéleni zdravotnické techniky Objednatele v periodickych Ih{tach
stanovenych vyrobcem PFistroje nebo platnymi pravnimi pfedpisy, po€inaje dnem ucinnosti této
Smlouvy.

Objednate! se zavazuje umoinit Zhotoviteli pfistup k servisovanému Pfistroji tak, aby nebyla
ohroZena povinnost Zhotovitele dodrZet termin pInéni, s ohledem na zachovani piného provozu
Objednatele,

Trvani Smlouvy

Smlouva se uzavira na dobu péti (5) let ode dne nasledujictho po uplynuti zarutni doby na
Pfistroj dle Kupni smlouvy.

Objednatel je opravnén Smlouvu jednostranné ukoncit vypovédi bez vypovédni doby, a to v
pfipadé, dojde-li k odstoupeni od Kupni smlouvy. Vypovéd'je v tomto pfipadé G¢inna doruéenim
vypovédi druhé smluvni strané.

Smiuvni strany si déle sjednéavaji moinost vypovédi Smlouvy bez udadni divodu s vypovédni
dobou dvanéct (12} mésicl. Vypovédni doba pocind béZet prvniho dne mésice nasledujiciho po
doruceni vypovédi druhé smluvni strané.

Smlouva miiZze byt ukonéena pisemnou dohodou smluvnich stran, ktera bude obsahovat
vypotadani viech zavazkd, na které smluvni strany mohly pomyslet.

Kterakoliv smluvni strana mdZe od této Smlouvy odstoupit, pokud zjisti podstatné poruseni této
Smlouvy druhou smiuvni stranou.

Pro téely této Smlouvy se za podstatné poruSeni smluvnich povinnosti povaiuje takové
poruieni, u kterého strana porusujici Smlouvu méla nebo mohla predpokladat, Ze pfi takovémto
poruseni Smlouvy, s pfihlédnutim ke vSiem okolnostem, by druha smluvni strana neméla zajem
Smlouvu uzaviit; zejména (aviak nikoliv vylu¢né):
a. prodleni Zhotovitele s provedenim Dila o vice neZ 30 dni;
jestlize Zhotovitel ujistil Objednatele, Ze Dilo ma urcité vlastnosti, zejména vlastnosti
Objednatelem vyminéné, anebo e nemd Zadné vady, a toto uji§téni se nasledné ukaZe
nepravdivym;
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C. nemoZnost odstranéni vady Dila;

d. v pfipadé, Ze se kterékoliv prohlaSeni Zhotovitele uvedené v této Smlouvé ukéZe jako
nepravdivé;

e. v piipadé, Ze na majetek druhé smluvni strany je vedeno insolvenéni fizeni nebo je
insolvenéni navrh zamitnut proto, Ze majetek nepostatuje k Ghradé naklada insolvenéniho
fizeni.

V pfipadé odstoupeni od Smlouvy dojde mezi stranami kvypotfadéani vzdjemnych vztahi
souvisejicich s jiZ poskytnutymi pinénimi mezi smluvnimi stranami v souladu s Ob&Z. Udinky
odstoupeni nastanou okamZikem dorufeni pisemnéhc odstoupeni druhé smluvni strané.
Odstoupeni od této Smlouvy se nedotyka prava na ndhradu $kody vzniklého z poru$eni smluvni
povinnosti, prava na zaplaceni smiuvni pokuty a droku z prodleni.

Cena a platebni podminky

V souladu se znénim zékona €. 526/1990 Sb., o cendch, ve znéni pozdé&jsich pfedpisii, se smluvni
strany dohodly na pauséini cené za provadéni Dila v dobé dvanéacti (12) kalendaFnich mésich v
Castce:

285 000,- K& bez DPH;
DPH 21 %
344 850,- KE s DPH.

V pausélni cené je obsaZen také:

Vyrobce predmétu pInéni servisni kity nepfedepisuje, tudiZ v pausdlni cené neni servisni kit
obsaZen

Cena za provadéni Dila bude fakturovéna v pravideinych pololetnich splatkach vidy se
zdanitelnym pInénim k poslednimu dni kalendafnihc pololeti. Pokud budou provedeny servisni
zésahy, budou pfilohou téchto faktur vykazy prace a dodaci listy.

Faktura je splatna do 30 dni od jejiho doruteni na adresu: efakturacel@fno.cz.

Cestovné a ztratové asy Zhotovitel nebude Gétovat.

Cena uvedend vtéto Smlouvé je cenou nejvySe pfipustnou a obsahuje vedkeré néklady
Zhotovitele na provadéni Dila. V pfipadé zmény legislativy nebo pfedpisii vyrobce bude toto
zohlednéno v dodatku této Smlouvy.

Zména ceny je mozna pouze pfi zméné sazby DPH a o inflacni vlivy (tj. primé&rna roéni mira
inflace zvefejnéna Ceskym statistickym Gfadem za pfedchozi kalendani rok, a to pouze
v procentudlni vy3i nepresahujici tyto zmény). Zména ceny dila v disledku zmény sazby DPH
nevyzaduje uzavfeni dodatku k této smlouvé. DPH bude vidy Uctovanc dle aktudlné platnych a
tcinnych pravnich predpisi.
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Faktura musi obsahovat: nazev a sidlo Zhotovitele a Objednatele, pfedmét plnéni, cenu Dila,
¢astku k fakturaci, bankovni spojeni, &islo Gétu, I a DIC, vykaz prace a dodaci listy.

Platby budou poskytovany vyhradné na ucet Zhotovitele uvedeny v hlavicce této Smlouvy.

V ptipadé, Ze faktura bude obsahovat nespravné nebo netplné naleZitosti, je Objednatel
opravnén ji do doby jeji splatnosti vratit Zhotoviteli. Ten ji podle charakteru nedostatkt bud’
opravi, nebo vystavi novou. U této nové nebo opravené faktury bézi nova Ihita splatnosti.

Sankéni ustanoveni

Objednatel se zavazuje pfi prodleni se zaplacenim faktury zaplatit Zhotoviteli trok z prodleni
z dluzné Castky ve vysi stanovené predpisy obfanského prava.

Zhotovitel miZe povéfit provedenim Dila nebo jeho €asti jinou osobu pouze s pisemnym
souhlasem Objednatele. V pfipadé poruSeni této povinnosti se Zhotovite! zavazuje zaplatit
Objednateli smluvni pokutu ve vysi celkové ro€ni pausalni ceny vé. DPH uvedené v ¢l. 6. odst. 6.1
Smlouvy.

Za kazdy den prodleni nad garantovany podéet dnii v €l. 2. odst. 2.3 a 2.4 Smlouvy se Zhotovitel
zavazuje zaplatit Objednateli smluvni pokutu ve vysi 1 % z ceikové ro¢ni pausalni ceny v¢. DPH
uvedené v této Smlouvé za kazdy den prodleni nad garantovany pocet dni pro zprovoznéni
Pfistroje. Do tohoto prodleni se nezapocitava Casovy tsek, kdy Zhotovitel prokazateiné ¢ekal na
schvaleni cenové nabidky na nahradni dil. Narok na smluvni pokutu zanika v pfipadé, Ze po dobu
opravy Zhotovitel zapijé¢i Objednateli nahradni pfistroj stejného typu v minimalné stejné
konfiguraci.

V pfipadé prodleni Zhotovitele pfi odstranéni vady podle ¢l. 8. odst. 8.2 Smlouvy, se Zhotovitel
zavazuje zaplatit Objednateli smluvni pokutu ve vy$i 2.000,- K¢ za kaZdy i zapocaty den prodleni.

Zhotovitel je povinen uhradit smluvni pokutu ve vysi 2.000,- K¢ za kaZdy jednotlivy piipad
poruseni povinnosti stanovené v ¢l. 1. odst. 1.10 Smlouvy a v pfiloze €. 1 této Smlouvy.

Dohodnuté smluvni pokuty uvedené v této Smlouvé zaplati Zhotovitel vedle Skody, kterd vznikne
Objednateli porusenim povinnosti, na néz se vztahuje.

Smluvni pokuta je splatna tietim dnem od doruceni vyictovani smiuvni pokuty druhé smluvni
strané a miiZze byt zapoctena vici Zhotoviteli v rdmci nejdfive splatné faktury.

Zaruky

Zhotovitel poskytuje zdruku na jim provedené Dilo dle této Smiouvy po dobu Sesti {6) mésicit od
data pfedani Dila bez vad Objednateli.

Pfipadné reklamace odstrani Zhotovitel do t¥i (3) dnti od jejich uplatnéni na vlastni naklady. Tim
nejsou dotéeny lhity stanovené v €l. 2. odst. 2.3 a 2.4 Smlouvy.
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Objednatel neni povinen prevzit Dilo, které vykazuje jakékoliv vady. O odmitnuti pfedani nebo
pfevzeti Dila bude sepsén zépis se stanovisky a odlivodnénim obou smluvnich stran podepsany
obé&ma smiuvnimi stranami.

Zhotovitel déle poskytuje zaruku na jim dodané nahradni dily a materiél, a to po dobu Sesti (6)
mésicu od predani Dila Objednateli.

Zavéreéna ustanoveni

Vedkeré pravni vztahy touto Smlouvou neupravené se Fidi ustanovenimi Ob&Z a ostatnimi
obecné zavaznymi pravnimi pfedpisy.

Postoupeni pohledavky vzniklé na zakladé této Smlouvy, nebo v souvislosti s ni, tfeti strané bez
pfedchoziho pisemného souhlasu Objednatele, je neplatné. Toté? plati pro zastaveni
pohledavek za Objednatelem ¢i jejich zatiZeni.

Kontaktni osoba ve vécech plnéni této Smlouvy je:

2. nastran Objecnatele: [N

b, na strané Zhotovitele: jméno: [

Smluvni strany se zavazuji pisemné a e-mailem oznamit bez zbyteéného odkiadu druhé smiuvni
strané jakékoliv zmény kontaktnich Gdaji uvedenych v této Smlouvé. Doruenim tohoto
ozndmeni druhé smiuvni strané dojde ke zméné kontaktnich tidaji dotéené smluvni strany bez
nutnosti uzavieni pisemného dodatku ke Smlouvé.

Jakékoliv tstni ujednani, ktera nejsou pisemné potvrzena opravnénymi zastupci obou smiuvnich
stran, jsou absolutné neplatnd. Smlouvu lze ménit pouze pisemnymi dodatky, podepsanymi
opravnénymi zastupci obou smluvnich stran.

Zhotovitel prohlasuje a odpovida za to, Ze financni prostfedky (platby) hrazené Objednatelem
na zékladé této Smlouvy pfimo nebo nepfimo ani jen z¢asti neposkytne a nebudou zpfistupnény
osobam, subjektim ci organtim, vic¢i kterym plati tzv. individuélni finanéni sankce ve smyslu
¢l. 2 odst. 2 Nafizeni Rady (EU) €. 208/2014 ze dne 5. 3. 2014 o omezujicich opatienich v{ci
nékterym osobam, subjektdm a orgdnim vzhledem k situaci na Ukrajiné a Nafizeni Rady (ES)
¢. 765/2006 ze dne 18. 5. 2006 o omezujicich opatfenich viéi prezidentu LukaSenkovi a
nékterym piedstavitellim Béloruska a které jsou uvedeny na tzv. sankénich seznamech (dle
ptiloh €. 1 obou nafizeni); bude-li kterékoliv z téchto nafizeni v budoucnu doplnéno, zménéno &i
nahrazeno jinou legislativou obdobného vyznamu, uvedena povinnost se uplatni obdobné.

Zhotovitel dale prohlasuje a odpovida za to, Ze po dobu trvdni Smlouvy nejsou a nebudou
poruseny zakazy uvedené v nafizeni Rady (EU) 2022/576 ze dne 8. dubna 2022, kterym se méni
nafizeni (EU) €. 833/2014 o omezujicich opatfenich vzhledem k &innostem Ruska destabilizujicim
situaci na Ukrajing, a Ze Zhotovitel neni:

a. ruskym statnim pfisluSnikem, fyzickou nebo pravnickou osobou (subjektem & organem)
se sidiem v Rusku,
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b. pravnickou osobou (subjektem ¢i orgdnem), ktera je z vice neZ 50 % piimo &i nepfimo

viastnéna nékterou z osob uvedenych v pismenu ,,a“ tohoto odstavce, nebo

ol fyzickou nebo pravnickou osobou (subjektem ¢i orgdnem), kterad jedna jménem nebo na

pokyn nékteré z osob uvedenych v pismenech ,,a“ nebo ,b“ tohoto odstavce.

Zhotovitel soutasné odpovida za to, Ze po dobu trvani Smlouvy Zadny z vySe uvedenych zakazi
neni a nebude poruden ani u jeho poddodavatele (nebo jiné osoby prokazujici za poskytovatele
kvalifikaci), ktery se pfipadné bude na plnéni této Smlouvy podilet. Zhotovitel dale prohlasuje a
odpovid4 za to, Ze neobchoduje v rozporu s evropskymi sankcemi se sankcionovanym zboZim,
které se nachazi v Rusku nebo Bélorusku &i z Ruska nebo z Béloruska pochazi, a nenabizi takové
zboZi v rémci pinéni vefejnych zakazek.

Dojde-li k poruseni vyse uvedenych sankénich opatieni, jedna se o podstatné poruseni Smlouvy
ze strany Zhotovitele; v tomto pfipadé je Objednatel opravnén odstoupit od Smlouvy.
Odstoupeni od Smlouvy se viak nedotyka povinnosti Zhotovitele vyplyvajicich ze zaruky za
jakost, odpovédnosti za vady, povinnosti zaplatit smluvni pokuty, povinnosti nahradit Skodu a
povinnosti zachovat diivérnost informaci souvisejicich s plnénim dle této Smlouvy. Pro pfipad
porudeni vyie uvedenych sankénich opatfeni se Zhotovitel zavazuje bezodkladné zaplatit
Objednateli smiuvni pokutu ve vy3i 100.000,- K¢, a to za kaZdy jednotlivy pfipad poruseni dané
povinnosti, resp. pfedmétnych sankénich opatfeni. Zaplacenim smluvni pokuty neni doten
narok Objednatele na nahradu Skody v plné vysi.

Zhotovitel je povinen bezodkladné informovat Objednatele o viech skuteCnostech, které maji &i
mohou mit vliv na plnéni povinnosti a odpovédnost Zhotovitele vyplyvajici z vySe uvedenych
sankcnich opatfeni.

Tato Smlouva je vyhotovena v elektronické podobé, pfitemZ obé smluvni strany obdrZi jeji
elektronicky origindl opatieny elektronickymi podpisy. V pfipadé, Ze se smluvni strany na
elektronické podobé neshodnou, bude Smlouva vyhotovena ve dvou stejnopisech s platnosti
originaluy, z nichZ po jednom obdrii kazda ze smiuvnich stran.

Smluvni strany souhlasi, Ze Smlouva bude uvefejnéna véetné jejich zmén a dodatki dle zakona
£. 340/2015 Sb., o registru smiuv, ve znéni pozdéjSich predpist (dale jen ,Registr smluv”).

Tato Smlouva nabyva platnosti dnem podpisu obéma smluvnimi stranami a U¢innosti nejdfive
dnem uvefejnéni v Registru smluv.

lestlize jednotliva ustanoveni této Smlouvy jsou nebo se stanou zcela nebo ¢astecné neplatnymi
nebo jestliZe v této Smlouvé néjaké ustanoveni zcela chybi, neni tim dotéena platnost ostatnich
ustanoveni. Namisto neplatného ¢&i chybéjiciho ustanoveni dohodnou smluvni strany takové
platné ustanoveni, které nejvice odpovida smyslu a iéelu neplatného ¢ chybgjiciho ustanoveni.

Nedilnou soudasti této Smlouvy je pfiloha ¢. 1 — PoZadavky na zabezpeceni modalit v oblasti
kybernetické bezpecnosti.
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Smluvni strany vyslovné prohlasuji, Ze tuto Smlouvu ped jejim podepsénim pieéetly a Ze byla uzavfena
po vzdjemném projednani podle jejich pravé a svobodné vile, nikoliv v tisni nebo za zjevné
nepfiznivych podminek. Toto potvrzuji svymi podpisy.

V Praze dne V Ostravé dne
Digitalné podepsal «vs  Digitdlng podepsal
And rea Andrea Krejéi MUDr JI” Nlll(-j:)r.rJ‘iHF:-loaverl‘;sr\at
41 Datum: 2023.12.12 Havrlant  Datum: 20240125
Podpis: Kre_]CI 10:06:10 +01'00° Podpis: 132929 10100
Zhotovitel Objednatel
Andrea Krejci MUDr. Jifi Havrlant, MHA
jednatelka AURA Medical s.r.o. feditei Fakultni nemocnice Ostrava
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Pfiloha €. 1 — PoZadavky na zabezpeceni modalit v oblasti kybernetické bezpectnosti

PoZadavky na zabezpeéeni modalit (zdravotnické techniky) v oblasti kybernetické bezpetnosti

Dodavatel (dodavatelem je pro tGéely této pfilohy myslen Prodévajici ¢i Zhotovitel uvedeny ve Smlouvé)
bere na védomi, Ze Fakultini nemocnice Ostrava {(déle jen ,FN Ostrava®) byla rozhodnutim Nérodniho
tfadu pro kybernetickou a informaéni bezpecnost, ze dne 18.10.2018 urena povinnou osobou podle
zékona ¢.181/2014 Sb., o kybernetické bezpetnosti ao zméné souvisejicich zadkonl, ve znéni
pozdéjsich predpisii (dale jen ,zakon o kybernetické bezpe¢nosti®).

FN Ostrava je ve smyslu § 3 pism. g) zdkona o kybernetické bezpeénosti provozovatelem systémi
zékladni sluzby v oblasti poskytovéni zdravotnich sluZeb a je povinna plnit poZadavky vychazejici ze
zékona o kybernetické bezpeénosti a jeho provadéciho pravniho piepisu vyhiasky €. 82/2018 Sb.,
o bezpeénostnich opatienich, kybernetickych bezpe&nostnich incidentech, reaktivnich opatfenich,
néleZitostech podani v oblasti kybernetické bezpetnosti a likvidaci dat (ddle jen ,vyhlaSka o
kybernetické bezpetnosti“}.

Jeliko? zdravotnicka technika je nedilnou soucasti zajistovani poskytovani zakladni sluzby FN Ostrava a
zaroven vstupuje jako podplrné aktivum podle § 2 pism. f} vyhiasky o kybernetické bezpecnosti do
rozsahu systému Fizeni bezpelnostni informaci FN Ostrava, je dodavatel povinen za timto icelem
poskytnout dostateénou souéinnost pfi pinéni pozadavki v oblasti kybernetické bezpecnosti. Jedna se
zejména o nize uvedené provozné technické pozadavky na zdravotnickou techniku:

Pokud je soutasti predmétu plnéni samostatna zdravotnicka technologie:

1. Aktualizace SW vybaveni

Dodavatel je povinen udriovat software vybaveni vletné operacniho systému v aktudlni verzi
a provadét instalace bezpecnostnich patch doporucenych vyrobcem software vybaveni.
Dodavatel je povinen informovat FN Ostrava o zjisténi zranitelnosti a spolupracovat pfi jejich
fizeni.

2. PrFistupova opravnéni

Systém musi umoZnit Fizeni pfistupovych opravnéni a oddéleni administratorského a
uZivatelskych uéth. Administratorsky Géet nesmi umoZnit pfistup k osobnim Gdajim pacientd. V
ptipadé, Ze by pro servis zdravotnické techniky byl nutny pfistup k osobnim Gdajam pacientt, musi
byt s dodavatelem zdravotnické techniky uzaviena zpracovatelskd smlouva podie nafizeni
Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v
souvislosti se zpracovanim osobnich tdajd a o volném pohybu téchto Gdaju a o zruSeni smérnice
95/46/ES (dale jen ,GDPR")a zakona ¢. 110/2019 Sb. o zpracovéani osobnich tdajl, ve znéni

vews

pozdéjsich pfedpish (dale jen ,zékon o zpracovani osobnich tdaju”).
3. Logovani

Dodavatel je povinen logovat veSkeré pristupy ke zdravotnické technice, technickd data
zdravotnické techniky, ktera jsou nutné pro dohled a servis a logy uchovévat po dobu 3 mésicd.
Logy musi byt pfistupné pies standardni rozhrani uréenym pracovnikim FN Ostrava. Dodavatel
nesmi ukladat logy, které obsahuji osobni idaje, tyto logy je povinen mazat.
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Sifrovéni dat
Ukladana data na datovych nosi¢ich, kterad obsahuji osobni udaje pacientli ve smyslu GDPR a
zékona o zpracovani osobnich udaji ve znéni pozdéjSich pfedpisl, musi byt Sifrovéna.

Ukladani konfigurace

Dodavatel je povinen ukladat (zdlohovat) kompletni software vybaveni zdravotnické techniky
v pravidelnych intervalech a uchovévat 3 pfedchozi verze konfigurace nastaveni.

Servisni poéitace a vzdaleny servisni pfistup

K servisnim zdsahtm nebo kontrole zdravotnické techniky smi dodavatel pouZivat pouze servisni
poditaé, ktery je vybaven antivirovym programem s aktudlni virovou databézi a s vyrobcem
podporovanym opera¢nim systémem.

V pfipadé, Ze dodavatel bude provadét servisni zasahy nebo kontrolu zdravotnické techniky
z prostiedi mimo interni sit FN Ostrava, musi pouZivat zabezpedeny VPN kandl, ktery bude zfizen
FN Ostrava pouze na zakladé poZadavku osoby k tomuto poZadavku opravnéné.

Bezpetnostni incidenty

Dodavatel je povinen informovat FN Ostrava o viech bezpeénostnich udalostech a incidentech,
které by mohly mit negativni dopad na FN Ostrava.

Rizeni rizik

FN Ostrava je povinna fidit rizika souvisejici s dodavateli. Pokud FN Ostrava identifikuje riziko,
jehoZ mira pfevysuje stanovenou akceptovatelnou drovett a souvisi s pfedmétem plnéni smlouvy,
je dodavatel povinen spolupracovat na stanoveni vhodnych bezpeénostnich opatfeni ke snizeni
tohoto rizika a zajistit jeho implementaci na své strané.

Pokud je soutdsti predmétu plnéni také PC, notebook &i jind obdobna vypodetni technika, potom
rovnéz:

9.

10.

Operacni systém

Vypocetni techniku, kterd je pfipojena ke zdravotnické technice a zérovei do interni sité FN
Ostrava,
je dodavatel povinen dodat s operacnim systémem ve verzi podporované vyrobcem operaéniho
systému, zejména v oblasti bezpeénostnich patchii. Pro operaéni systémy s licenci ,Open Source”
(GNU, GPL apod.) musi mit dodavatel prokazatelné zajisténou odpovidajici podporu operacniho
systému.

Penetraéni {bezpetnostni) testovan{

Dodavatel musi umoZnit FN Ostrava provedeni bezpe¢nostniho testovani v pfedem stanovenych
terminech.

FN Ostrava ma podle § 4 zdkona o kybernetické bezpecnosti povinnost zohlednit poZzadavky vyplyvajici
z bezpeénostnich opatfeni pfi vybéru dodavatele pro jejich informaéni systém zakladni sluzby a tyto
poZadavky zahrnout do smlouvy, kterou s dodavatelem uzaviou.

VyZadovani pInéni vy$e uvedenych poZadavk(, které vyplyvaji z bezpe€nostnich opatieni FN Ostrava v
mife nezbytné pro spinéni povinnosti FN Ostrava podle zdkona o kybernetické bezpetnosti neni tedy
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moiné povaZovat podle § 4 tohoto zdkona za nezdkonné omezeni hospodaiské soutéie nebo
neodivodnénou pfekaiku hospodaiské soutéZi.

Dodavatel ma povinnost zajistit bezodkladné odstranéni zjisténych nedostatkli a nesouladu se
stanovenymi bezpe¢nostnimi poZadavky.
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