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1 Uvod

1.1 Uéel dokumentu

Tento dokument obsahuje nabidku na penetracni testy pro Akademii muzickych uméni v Praze.

1.2 Zakaznik

Nazev spole¢nosti:  Akademie muzickych uméni v Praze (dale Zakaznik)
Sidlo: Malostranské nameésti 259/12, 118 00 Praha 1
IC: 61384984

1.3 Dodavatel

Nazev spolecnosti:  ALEF NULA, a.s. (dale Dodavatel)

spole€nost je zapsana v obchodnim rejstfiku Méstského soudu v Praze, oddil B.,

vlozka 2727
Sidlo: Pernerova 691/42, 186 00 Praha 8
IC: 61858579
DIC: CZ61858579
Bankovni spojeni: Komer¢ni banka, a.s.
¢. uctu: 51-3717150237/0100
Jednajici: Milan Zinek, pfedseda pfedstavenstva
Telefon: +420 225 090 111

1.4 Zastupce Dodavatele

Zastupcem dodavatele povéieny jednanim v souvislosti s touto obchodni nabidkou je Daniel Neumann,
daniel.neumann@alef.com, +420 702 235 680.

1.5 Platnost nabidky

Tato nabidka je platna do 31.1.2024
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2 Informace o Dodavateli

2.1 Profil spoleénosti

Spole¢nost ALEF NULA a.s. je pfednim dodavatelem zakaznickych FfeSeni pro aplikaéni a komunikacni
infrastrukturu v Ceské republice a je sou&asti nadnarodni skupiny Alef Group, plsobici v nékolika zemich
stfedni a vychodni Evropy.

Nejvys$Si prioritou spoleénosti je dlouhodoba spokojenost zakaznikll — tedy pozorné vnimani jejich potfeb
a realizace feSeni v nejvyssi kvalité. | proto se ALEF NULA a.s. uz od svého zaloZeni v roce 1994 orientuje
na produkty renomovanych vyrobcu.

Kvalita sluzeb ALEF NULA a.s. je opfena o $pickové know-how, rozsahlé zkusenosti i odborné certifikace v
fadé dalSich oblasti — od infrastruktury po aplikace, véetné Fizeni kybernetické bezpecénosti a Fizeni enterprise
a solution architektury. ALEF NULA a.s. svym zakaznik( poskytuje konzultaéni sluzby, rychlou servisni
podporu a Skoleni. ALEF NULA a.s. patfi mezi nejvétsi Skolici stfediska v Evropé.

Systém fizeni jakosti ALEF NULA a.s. je ve shodé:

s normou ISO 9001:2008.

s normou ISO 27001:2013

ALEF NULA je drzitelem opravnéni pro manipulaci s informacemi v trovni T (tajné€) podle zakona Sb. 412/2005

CSIRT ALEF je certified tymem pro oblast Security Operation podle organizace Trusted Introducer.

Aktualné se kybernetické bezpecnosti ve spole€nosti intenzivné vénuje vice nez tficet specialistt, konzultantl

a architektu.

Nasi zaméstnanci disponuji uznavanymi certifikaty z rGznych oblasti kybernetické bezpecnosti, z nichz nékteré
jsou unikatni v ramci Ceské republiky. Za zminku stoji zejména mezinarodni certifikaty asociace CompTIA
(CySA+, PenTest+, CASP, Pentest+), certifikaty v oblasti fizeni ISMS (CISM, CISSP, CRISC), certifikaty
podporujici znalosti penetraéniho testovani (CEH, OPST, ECSA, eJPT, GWAPT) a certifikace v oblasti
zvladani incidentdl (CCNA Cyber Ops, OPSA, CFR, SIM3). Alef Nula je také drzitelem certifikatu Trusted
introducer v Urovni ,certified”. Teoretické znalosti jsou samozfejmé podporovany dlouholetou zkuSenosti z
uspésnych projektll v oblasti feSeni kybernetické bezpecnosti jak u komerénich subjekt(, tak i vefejnych

zadavateld.

Bezpeclnostni sluzby Alef Nula zahrnuji Sirokou Skalu oblasti od zavadéni/fizeni/pfezkoumani ISMS, pfes
aktivity spojené s navrhem bezpecnostni strategie/politik/procesti az po prace zahrnujici navrh designu a
provoz SOC/CSIRT. Za zminku také stoji nabidka sluZeb spojena s pfipravou a realizaci security awareness
programu, ktery stavime na miru zakaznikim ve spolupraci s naSim trainingovym centrem. Dale se

zaméfujeme na cCinnosti v oblastech network, aplication a endpoint security, kde naSe sluzby podporu;ji
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produkty vyrobct CISCO, F5, NetApp, Splunk, Flowmon a dal$ich. Dil&i aktivity pak smérujeme do oblasti jako

jsou NAC, PAM, vicefaktorova autentizace, PKI a windows security.

2.2 Produktové certifikace ALEF NULA a.s.

NizZe jsou uvedeny vybrané certifikace spolecnosti ALEF NULA, a.s.

Cisco Gold Certified Partner,

Cisco Advanced Collaboration
Architecture Specialized Partner,

Cisco Advanced Data Center Architecture
Specialized Partner,

Cisco Advanced Enterprise Networks
Architecture Specialized Partner,

Cisco Advanced Security Architecture
Specialized Partner,

Cisco Advanced Service Provider
Architecture Specialized Partner,

Cisco Express Specialized Partner,
Cisco Learning Partner,

Cisco Solution Partner.

2Ring Partner,

AWS Consulting Partner,

ALEF NULA, a.s. | Pernerova 691/42, 186 00 Praha 8, Ceska republika
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AWS Solution Provider & Training
Partner,

ATECO Partner,

Commvault Partner,

F5 Authorized Training Center,
Flowmon Gold Partner,

Microsoft Gold Technology Partner,
Mobilelron Partner,

NetApp Contract Delivery Partner,
Sewio Certified Partner,

SPLUNK Associate Partner,

VMware Solution Provider — Enterprise
Partner,

ZOOM Gold Partner.
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3 Popis projektu

3.1 Penetracni testy

Pfedmétem dodavky je realizace jednorazového penetracniho testu systémid SDG - single digital gateway
a KOS - studijniho systému (dle zvolené varianty). Cilem testovani je odhaleni pfipadnych zranitelnosti
a konfiguracnich nedostatki ve zminénych systémech, které by potencialni atoénik mohl zneuzit k Gtokdim na

organizaci nebo uzivatele aplikace, za u€elem jejich nasledného odstranéni a zvySeni bezpec€nosti.

PFi realizaci bezpecnostnich testll neni mozné garantovat absenci dopadld na dostupnost testovanych
systémU. V pfipadé zjisSténi omezené dostupnosti cilového systému nebo urcité sluzby v dasledku test,

uvédomi testovaci tym o situaci neprodlené kontaktni osobu na strané Zakaznika.

Penetracni testy budou realizovany v pfedem dohodnutém terminu. Testy mohou zacit po poskytnuti vdech
informaci a pfistupll pozadovanych testovacim tymem a budou provedeny z vefejnych IP adres Dodavatele
(193.239.0.0/22).

Jednotlivé ¢asti popsané nize Ize objednat i samostatné.

3.2 Penetracni test SDG - single digital gateway — varianta 1

Objednatel poZaduje penetrani test webové aplikace SDG - single digital gateway
(https://www.amu.cz/cs/digibrana/). SDG je pfihladovaci brana a plni funkci centralniho bodu pro autentizaci
uzivatelll za ucelem podavani a spravy pfihlasek a s tim spojené financovani (platba za pfihlasku atd.). Systém

jako celek se tedy sklada ze dvou komponent:

e Zadost o financovani (https://prihlaska.amu.cz/apps/kos/prihlaska/wpr_stip_pg.main)

e PrihlaSka ke studiu (https://prihlaska.amu.cz/apps/kos/prihlaska/)

Sluzby béZi na dvou URL adreséach.

Penetracni test bude zaméfen pfedevsim ale nejen na funkcionality vlastni autentizace a autorizace uzivatele.
Testovani bude probihat v testovacim prostfedi a bude zaméfeno na obchazeni autentizace/autorizace,
neopravnény pfistup k udajum o uctu, neopravnénou manipulaci s existujici identitou, session leaking,
autorizaci jednotlivych akci podminénych pfihlaSenim, neopravnénou manipulaci s cizi pfihlaskou, unik

osobnich dat a dalSi kritické scénare.
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Testovani bude provedeno formou full-knowledge (white-box) testu. Testovaci tym bude mit od zakaznika

k dispozici veSkeré potfebné informace (v€etné zdrojového kédu aplikace) s moznosti se doptat na detaily.

Testovani bude probihat vyhradné v testovacim prostfedi a testovacimu tymu budou pro test poskytnuty
dedikované ucty. Vybrané funkcionality (jako je napfiklad platba za pfihlasku) mohou byt po dohodé se
zakaznikem testovany v produkénim prostifedi nebo budou simulovany v testovacim prostfedi. Testovani bude
probihat podle aplikovatelnych a relevantnich kapitol sou¢asné verze metodiky OWASP Web Security Testing
Guide (OWASP WSTG) a bude se zamérovat pfedevsim na zranitelnosti popsané v ramci dokumentu OWASP
Web Top 10.

3.3 Penetracni test SDG — single digital gateway + code review —

varianta 2

Tato varianta obsahuje v3e, co varianta 1 a bude doplnéna o automatizovanou statickou analyzu kédu aplikace
(SAST) a manualni code review. PfihlaSovaci brany bezpe¢nostnim specialistou. Testovacimu tymu bude
dodan zdrojovy kéd (PHP cca 200 Fadk a PL/SQL cca 17000 fadkud) aplikace a bude provedena jeho analyza
za Ucelem identifikaci zranitelnosti, chyb v syntaxi, chyb v rozhodovacich pravidlech a dalSich Spatnych

programatorskych praktik (slozitost kddu, udrzovatelnost, testovatelnost ...).

Tento typ testd mize odhalit dal$i zranitelnosti jako jsou buffer overflow, specifické SQL injection, neoSetfené

vyjimky a dalSi problémy, které by mohly vést napfiklad k nestabilité aplikace.

Dle best practice je rychlost manualni inspekce kddu stanovena na maximalné 500 LOC (lines of code) za
hodinu.

3.4 Penetracni test KOS - studijni systém

Pfedmétem dodéavky je realizace jednorazového penetraéniho testu KOS informaéniho studijniho systému.
Testovani se bude zaméfovat na webovou aplikaci, do které pfistupuji zaméstnanci, i studenti. Penetracni
testy budou realizovany formou partial-knowledge (grey box) testu a testovaci tym bude testovat aplikaci
z pohledu jak neautentizovaného uzivatele, tak z pohledu uzivatele autentizovaného, kdy budou Zakaznikem
poskytnuty dva testovaci Uty s pravy studenta a dva testovaci Ucty s pravy ucitele. Aplikace jako takova je
napsana v programovacim jazyce JAVA a sklada se pfiblizné z 55 stranek, z toho pfiblizné 16 kritickych

stranek, kam uZivatel mize zadavat data, bude definovano Zakaznikem pro detailnéj$i otestovani.

Cilem testt bude predevSim ovéfit, zda pfipadny Gtoénik nemlze pfistupovat k datim, ke kterym nema

pFistup, provadét neopravnéné akce, ohrozit integritu dat nebo dostupnost systému.
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Penetracni testovani webové aplikace se zaméfi na pfislusné zranitelnosti popsané v dokumentu OWASP
Top 10 a bude probihat podle aplikovatelnych a relevantnich kapitol sou¢asné verze metodiky OWASP Web
Security Testing Guide.

3.5 Podpora pri zatézovych testech

Zakaznik projevil zajem o zatézové testy vySe zminénych aplikaci. Vzhledem k povaze takovych testu neni

Z interni sité.

Dodavatel v ramci této ¢asti poskytne podporu a pfi provedeni téchto testll (jako je pomoc pfi pfipravé nastroju
a prostfedi, méfeni odezvy systému a tak dale). Z dat ziskanych béhem testl bude vypracovana Zavérecna

zprava.

Zakaznikem budou definovany vybrané ¢asti aplikace pro test snesitelné zatéze.

3.6 Pouzivané Metodiky

Pro testovani budou vyuzity metodiky pouzivané firmou Alef Nula a.s., které vychazi z mnohaletych zku$enosti
jejich bezpeénostnich specialistd a kombinuji rizné frameworky, standardy a best practice postupy. Tyto jsou
pouzivany a aplikovany dle konkrétnich narok bezpe&nostniho testu a fadi se mezi né mimo jiné:
e Penetration Testing Execution Standard (PTES),
e Open Source Security Testing Methodology Manual (OSSTMM),
e NIST Special Publication (SP) 800-115,
¢ Metodiky Licensed Penetration Tester (LPT),
e Information Systems Security Assesment Framework (ISSAF),
e Metodiky a standardy organizace Open Web Application Security Project (OWASP):
o Web Security Testing Guide (WSTG),
o Mobile Security Testing Guide (MSTG),
o Application Security Verification Standard (ASVS),
o OWASP Top 10.
e Pro potfeby evaluace charakteristiky a zavaznosti zranitelnosti:
Testovaci tym Alef Nula a.s. vyuZiva pro hledani a testovani na pfitomnost zranitelnosti jak manualni
postupy zminéné v pfedchozich metodikach, tak pomocné a automatické nastroje pro specifické prostredi,
ucel, Ci sluzby. Jako pfiklad Ize uvést aplikaci BurpSuite Pro, Tenable Nessus Professional, NMAP,

SQLMap, Gobuster, Metasploit Framework a jiné.
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3.7 Vystupy z bezpecénostniho testovani

Vysledky testl budou shrnuty v Zavéreéné zpravé. Ta bude obsahovat seznam zranitelnosti identifikovanych
v ramci penetracnich testd, jejich detailni popis a ohodnoceni jejich zavaznosti dle CVSS v4.0 a také
doporuceni pro jejich odstranéni. PFilohy Zavére¢né zpravy pak mohou obsahovat vystupy nastroju ¢i jiné

prikazné informace, které by svoji velikosti nebyly vhodné pro format Zavéreéné zpravy.

3.8 Vymezeni rozsahu projektu

Mimo zaméreni vySe popsaného penetracniho testovani je jakakoli dalsi infrastruktura, virtualiza¢ni platformy,
aplikace i SW vybaveni jinych systémi. Soucasti projektu rovnéz nebude testovani odolnosti jakychkoli
systému vici volumetrickym Gtokdm typu DoS (DDoS), testovani fyzické bezpecnosti infrastruktury, ani testy
uzivajici phishing nebo jiné sociotechnické postupy. Mimo rozsah projektu je také tvorba jakékoli jiné

dokumentace nez vySe uvedené Zavérecné zpravy.

3.9 Pozadovana soucinnost k projektu

e Dodani informaci potfebnych pro jednotlivé vybrané &asti testovani (URL adresy, ucty, dokumentace,
zdrojovy kad ...).

e PFidani vyjimek v bezpecnostnich mechanismech, které by mohly ovlivnit pribéh testovani pro IP
adresni rozsahy dodavatele (193.239.0.0/22).

e Dohoda o terminu, ve kterém bude testovani provadéno.

e Zfizeni vzdaleného pfistupu do testovaciho prostfedi (pokud je potfeba)

e Uré€eni pfipadnych omezeni pro testovani (asové omezeni, omezeni pro testovani jednotlivych
systému apod.).

e PFedani informaci o primarni kontaktni osobé& na strané Zakaznika (jméno, e-mail, telefonni Cislo) a
zajisténi jeji kontinualni dostupnosti v pribéhu testl pro feSeni pfipadnych neocekavanych situaci.

e Predani informaci o eskalaénim kontaktu na strané Zakaznika (jméno, e-mail, telefonni Cislo) a

zajisténi jeho kontinualni dostupnosti v prabéhu testl pro feseni pfipadnych neoekavanych situaci.

3.10Termin realizace

Pfepokladany termin realizace je duben 2024 &i pozdéiji.
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4

Reference bezpecnostnich projektu

4.1 Implementace bezpecnostnich systémui

Vybrané implementace v oblasti fizeni informaéni bezpec¢nosti ICT:

Generalni feditelstvi cel

Cesky hydrometeorologicky Ustav
Krajsky ufad JihoCeského kraje
CEZ Distribuce, a.s.

Mero CR a.s.

NET4GAS, s.r.0.

Krajska Nemocnice Liberec, a.s.
Ad. ...

4.2 Bezpecénostni sluzby a poradenstvi

Vybrané sluzby v oblasti bezpe€nostniho auditu, bezpe&nostniho designu a poradenstvi:

Cesky hydrometeorologicky Ustav
Komer¢ni banka, a.s.

ERA a.s.

Energeticky regulacni ufad
Moravskoslezsky kraj

Institut klinické a experimentalni mediciny
Krajsky ufad Olomouckého kraje

Krajsky ufad Pardubického kraje

Krajsky ufad Usteckého kraje
Ministerstvo pramyslu a obchodu

Ceské drahy

Generalni feditelstvi cel

Zdravotnicka zachranna sluzba Jihomoravského kraje
Ad. ...
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5 Cenova nabidka

Penetracni test SDG — single gateway — varianta 1

Nazev polozky Cena v K¢ bez DPH

Penetracni test

Vytvofeni Zavére€né zpravy

Celkova cena 90 000 K¢é bez DPH

Penetraéni test SDG — single digital gateway + code review — varianta 2

Nazev polozky Cena v K¢ bez DPH

Penetragni test

SAST analyza cca 17200 fadk( kodu

Vytvofeni Zavéreéné zpravy

Celkova cena 288 000 K¢ bez DPH

Penetracni test KOS — studijni systém

Nazev polozky Cena v Ké bez DPH

Penetraéni test

Vytvofeni Zavéreéné zpravy

Celkova cena 210 000 K¢ bez DPH
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Podpora pfi zatézovych testech

Nazev polozky Cena v Ké bez DPH

Pfiprava podkladu

Asistence pfi provadéni

Zavére€na Zprava
Celkova cena 36 000 K¢ bez DPH

5.1 Platebni podminky

Splatnost faktur je 30 dni.
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