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ZPRACOVATELSKA SMLOUVA
evidovana u Spravce pod ¢. 24/7700/0017
evidovana u Zpracovatele pod ¢. SML2023126, ¢. j. SPCSS-08419/2023

Ceska republika - Generalni finanéni Feditelstvi

se sidlem: Lazarské 15/7, 117 22 Praha 1

za niz jedna: *—"-1- .# 'J» ““** feditel Sekce informatiky
1¢o: 72080043

DIC: CZ72080043

ID datové schranky: p9iwj4f

bankovni spojeni: ,,f“i 3
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(dale jen ,Spravce"“)

Statni pokladna Centrum sdilenych sluzeb, s. p.

zapsany v obchodnim rejstfiku vedeném Méstskym soudem v Praze pod sp. zn. A 76922

se sidlem: Praha 3, Na Vapence 915/14 PsC 130 00

zastoupeny: :-E"'i:ﬂ-r’*-m X .;::- vj" m— 1. zastupcem generalniho reditele
ICO: 03630919

DIC: CZ03630919

ID datové schranky: ag5uunk

(dale jen ,Zpracovatel")

(Spravce a Zpracovatel spolecné dale také jako ,Smluvni strany")

uzaviraji v souladu s ¢l. 28 odst. 3 Narizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne

27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovénim osobnich Gdajd a o volném

pohybu t&chto (dajl a o zrueni smé&rnice 95/46/ES (déle jen ,NaFizeni GDPR"), tuto

zpracovatelskou smlouvu

(dale jen ,Smlouva“)
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I. UVODNI USTANOVENI

Smluvni strany spolu uzaviely dodatek ¢. 32 ke Smlouvé o poskytovani sluzeb Narodniho
datového centra ¢. 177/2013/HM_Dodatek ¢. 32 (dale jen ,Smlouva NDC").

Vzhledem k tomu, Zze na zakladé plnéni Smlouvy NDC, resp. na zakladé pInéni Dodatku ¢. 32
Smlouvy NDC bude dochézet ke zpracovani osobnich (dajl Zpracovatelem pro Spravce,

uzaviraji Smluvni strany Smlouvu ve smyslu ¢l. 28 odst. 3 Nafizeni GDPR.

Nafizeni GDPR, spole¢né se zdkonem ¢&. 110/2019 Sb., o zpracovani osobnich tdajd, ve znéni

pozdéjsich predpisl, spole¢né tvofi predpisy na ochranu osobnich tdajd (dale jen ,POOU").

Spravce timto povéFuje Zpracovatele zpracovanim osobnich (daji subjektld Udajt
poskytovanych Spravcem v ramci plnéni Smlouvy NDC, resp. Dodatku ¢. 32 Smlouvy NDC.
Zpracovatel je povinen zpracovdvat osobni Udaje pro Spravce na zakladé jeho pokynl
a v rozsahu nezbytném k fadnému plnéni povinnosti Zpracovatele vyplyvajicich ze Smlouvy
NDC, resp. Dodatku ¢. 32 Smlouvy NDC. Spravce uzavienim této Smlouvy potvrzuje, Ze
osobni Udaje, které jsou predmétem zpracovani, jsou presné, byly shromazdény v souladu s
POOU, jsou aktualné Spravcem zpracovavany v souladu s POOU, a Ze Spravce pini veskeré

povinnosti spravce dle POOU.

Pfedmétem zpracovani jsou osobni Udaje subjektl udajli, zejména jméno, piijmeni, titul, e-
mailovy kontakt, telefonni Cislo, IP adresa, osobni Cislo zaméstnance, login a pripadné dalsi

Udaje poskytnuté Spravcem di tretimi stranami z pokynu Spravce (dale jen ,Osobni udaje"“)

Subjekty (daji jsou zaméstnanci Spravce a osoby, k jejimZ osobnim udajim zaméstnanci

Spravce pfistupuiji.

O rozsahu zpracovani rozhoduje vzdy vyhradné Spravce, ktery je soucasné odpovédny za

zajiéténi souladu stanoveného rozsahu zpracovani s POOU.

II. POVAHA A UCEL ZPRACOVANI

Zpracovatel bude zpracovavat Osobni Gdaje automatizované s pfispénim vypocetni techniky.

PrileZitostn& mlze dochazet k ruénimu zpracovani dat.

Ucel zpracovani je definovan ucelem plnéni Smlouvy NDC resp. Dodatku ¢. 32 Smlouvy NDC,
pricemz se jednd zejména o zajisténi sluzby poskytovani Proxy soustavy ze strany
Zpracovatele, kterd je definovdna v katalogovém listu GFR/018, ktery je pfilohou ¢&. 2
Dodatku ¢. 32 Smlouvy NDC.
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III. DOBA ZPRACOVANI

III.1 Zpracovani Osobnich Udaji bude probihat pouze po dobu G&innosti Smlouvy NDC, resp.

V.1

Dodatku ¢&. 32 Smlouvy NDC. Povinnosti Zpracovatele tykajici se ochrany Osobnich Gdajd se

Zpracovatel zavazuje plnit po celou dobu Ucinnosti Smlouvy NDC, resp. Dodatku ¢. 32
Smlouvy NDC.

IV. DALSI POVINNOSTI ZPRACOVATELE

Zpracovatel je pfi zpracovavani Osobnich Gdajl povinen:

I.1.1

I.1.2

I.1.3

I.1.4

I.1.5

I.1.6

zpracovavat Osobni Udaje vyluén& na zakladé dolozenych pokynl Spravce; pro
vylougeni pochybnosti zpracovavani Osobnich (daji v souladu s povinnostmi
Zpracovatele dohodnutymi v rédmci Smlouvy NDC, resp. Dodatku ¢. 32 Smlouvy

NDC se povazuje za provadéné v souladu s instrukcemi Spravce;

fidit se instrukcemi Spravce v otdzkach ptedani Osobnich Gdajd do tfeti zemé& nebo
mezinarodni organizaci, pokud mu toto zpracovani jiz neuklada pravo Evropské unie
nebo CR, které se na Zpracovatele vztahuje; v takovém pripadé Zpracovatel
Spravce informuje o tomto pravnim pozadavku pred zpracovanim, ledaze by tyto

pravni predpisy toto informovani zakazovaly z dlleZitych divodd vefejného zajmu;

zajistovat, aby se osoby oprdvnéné zpracovdvat Osobni U(daje zavazaly k

mlcenlivosti nebo aby se na né vztahovala zakonna povinnost mlcenlivosti;

nezapojit do zpracovani zadného dalsiho zpracovatele bez predchoziho konkrétniho

nebo obecného pisemného povoleni Spravce;

pfi zohlednéni povahy zpracovani, byt Spravci ndpomocen prostiednictvim
vhodnych technickych a organizacnich opatfeni, pokud je to mozné, pro splnéni

povinnosti Spravce reagovat na zadosti o vykon prav subjektl Gdajd;

byt Spravci ndpomocen pfi zajistovani souladu s povinnostmi Spravce (i) zajistit
Uroven zabezpeleni zpracovani, (ii) ohlasovat pripady poruseni zabezpeceni
Osobnich tdajt Uradu pro ochranu osobnich tidajd a pfipadné téZ subjektim Gdajd,
(iii) posuzovat vliv na ochranu Osobnich Gdaji a (iv) realizovat predchozi
konzultace s Ufadem pro ochranu osobnich Gdajl, a to pti zohlednéni povahy

zpracovani a informaci, jez méa Zpracovatel k dispozici;
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V.1

V.2

I.1.9

[.1.10

v souladu s rozhodnutim Spravce vsechny Osobni Udaje bud vymazat, nebo vratit
Spravci po ukonceni poskytovani plnéni dle Smlouvy NDC, resp. Dodatku ¢. 32
Smlouvy NDC, a vymazat existujici kopie, pokud prdvo Evropské unie nebo CR

nepozaduje uloZeni danych Osobnich udajd; a

poskytnout Spravci veskeré informace potfebné k dolozeni toho, Ze byly splnény

povinnosti stanovené POOU;
umoznit audity a k t&mto auditim pfispivat;

v pfipadé pozadavku na provedeni auditu miZe Spravce pozadat Zpracovatele o
audit zpracovani provadéného Zpracovatelem pro Spravce. Zpracovatel je povinen

pozadavku Spravce vyhovét a k provedeni auditu prispét.

V. zABEzZPECENI OSOBNIiCH UDA3JU

Zpracovatel pfijal a udrzuje takova technickd a organizacni opatreni, aby nemohlo dojit k

neopravnénému nebo nahodilému pfistupu k Osobnim Gdajim, k jejich zmé&né&, zniceni &

ztrdté, neopravné&nym prenosiim, k jejich jinému neoprdvnénému zpracovani, jakoz i k

jinému zneuziti Osobnich Gdajd.

Zpracovatel pfijal a udrzuje zejména nasledujici opatifeni k zajiSténi pfimérené Urovné

zabezpeceni:

I.1.1 pseudonymizace a $ifrovani Osobnich udajl;

I.1.2 schopnost zajistit neustalou ddvérnost, integritu, dostupnost a odolnost systémd a
sluZzeb zpracovani - zavedena opatreni a jejich korektni fungovani budou pravidelné
kontrolovany;

I.1.3 schopnost obnovit dostupnost Osobnich Gdajd a pfistup k nim véas a v pripadé
fyzickych & technickych incidentd;

I.1.4 proces pravidelného testovani, posuzovani a hodnoceni Ucinnosti zavedenych
technickych a organizacnich opatreni pro zajisténi bezpecnosti zpracovani;

I.1.5 viceurovnovy firewall;

1.1.6 antivirovou ochranu a kontrolu neopravnénych pistupl;

1.1.7 Sifrovany prenos dat;

1.1.8 pristup k Osobnim Gdajlim maji pouze povérené osoby Zpracovatele;
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I.1.9 servery s Osobnimi Udaji jsou uzamceny v datacentrech Zpracovatele; a

I.1.10 zdlohy dat se provadeéji do oddélené geografické lokality, data jsou Sifrovana béhem

pfenosu i po ulozeni a pfistup k nim maji pouze povérené osoby Zpracovatele.

V.3V piipadé, Ze Zpracovatel zjisti porudeni zabezpeé&eni Osobnich Gdajl, ohlési je nejpozdé&ji do

. cewva v s Vv . ’ ’ .0 ’ LR 4 oL
24 hodin od zjisténi povéfenci pro ochranu osobnich (dajli Spravce: f¥iinitiatiiatn

Ty e e e T e R e
A S e G

V.4 V pripadé ukonceni Smlouvy nejsou Zpracovatel, resp. jeho zaméstnanci, popf. povérené
treti osoby, které prfiSly do styku s Osobnimi Udaji, zbaveni mlcenlivosti. Povinnost
mlcenlivosti u nich v takovémto pripadé trva i po ukonceni ucinnosti Smlouvy, bez ohledu na

trvani poméru uvedenych osob ke Zpracovateli.

VI. ZAVERECNA USTANOVENI

VI.1 Tato Smlouva nabyva platnosti a Ucinnosti dnem podpisu obou Smluvnich stran.

VI.2 Smlouvu Ize ménit nebo doplfiovat pouze formou pisemného dodatku, ktery bude podepsan

opravnénymi zastupci obou smluvnich stran.

VI.3 Smlouva je vyhotovena v elektronické podobé v 1 vyhotoveni v deském jazyce s

elektronickymi podpisy obou Smluvnich stran v souladu se zakonem ¢. 297/2016 Sb., o

sluzbach vytvarejicich ddvéru pro elektronické transakce, ve znéni pozdé&jsich predpist.

V1.4 Jestlize jakykoli zadvazek vyplyvajici z této Smlouvy nebo jakékoli ustanoveni této Smlouvy je
nebo se stane neplatnym, nevymahatelnym nebo zdanlivym, pak takova skutecnost neovlivni
ostatni ustanoveni této Smlouvy. Strany nahradi tento neplatny, nevymahatelny nebo
zdanlivy zavazek takovym novym platnym, vymahatelnym, a nikoli zdanlivym zavazkem,
jehoz predmét bude v nejvy$si mozné mife odpovidat predmétu plvodniho oddéleného

zavazku.

VI.5 Smluvni strany prohladuji, ze se znénim Smlouvy podrobné& seznamily, a Ze ji na dikaz

své svobodné, urcité vile a nikoli pod natlakem, nize uvedeného dne, mésice a roku

podepisuiji.
Za Spravce: Za Zpracovatele:
Y, Praze dne dle Y Praze dne dle

elektronického elektronického
podpisu podpisu
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1. zastupce generalmho redltele

Statni pokladna Centrum sdilenych
sluzeb, s. p.



	Česká republika – Generální finanční ředitelství
	Státní pokladna Centrum sdílených služeb, s. p.
	I. Úvodní ustanovení
	I.1 Smluvní strany spolu uzavřely dodatek č. 32 ke Smlouvě o poskytování služeb Národního datového centra č. 177/2013/HM_Dodatek č. 32 (dále jen „Smlouva NDC“).
	I.2 Vzhledem k tomu, že na základě plnění Smlouvy NDC, resp. na základě plnění Dodatku č. 32 Smlouvy NDC bude docházet ke zpracování osobních údajů Zpracovatelem pro Správce, uzavírají Smluvní strany Smlouvu ve smyslu čl. 28 odst. 3 Nařízení GDPR.
	I.3 Nařízení GDPR, společně se zákonem č. 110/2019 Sb., o zpracování osobních údajů, ve znění pozdějších předpisů, společně tvoří předpisy na ochranu osobních údajů (dále jen „POOÚ“).
	I.4 Správce tímto pověřuje Zpracovatele zpracováním osobních údajů subjektů údajů poskytovaných Správcem v rámci plnění Smlouvy NDC, resp. Dodatku č. 32 Smlouvy NDC. Zpracovatel je povinen zpracovávat osobní údaje pro Správce na základě jeho pokynů a v rozsahu nezbytném k řádnému plnění povinností Zpracovatele vyplývajících ze Smlouvy NDC, resp. Dodatku č. 32 Smlouvy NDC. Správce uzavřením této Smlouvy potvrzuje, že osobní údaje, které jsou předmětem zpracování, jsou přesné, byly shromážděny v souladu s POOÚ, jsou aktuálně Správcem zpracovávány v souladu s POOÚ, a že Správce plní veškeré povinnosti správce dle POOÚ.
	I.5 Předmětem zpracování jsou osobní údaje subjektů údajů, zejména jméno, příjmení, titul, e-mailový kontakt, telefonní číslo, IP adresa, osobní číslo zaměstnance, login a případně další údaje poskytnuté Správcem či třetími stranami z pokynu Správce (dále jen „Osobní údaje“)
	I.6 Subjekty údajů jsou zaměstnanci Správce a osoby, k jejímž osobním údajům zaměstnanci Správce přistupují.
	I.7 O rozsahu zpracování rozhoduje vždy výhradně Správce, který je současně odpovědný za zajištění souladu stanoveného rozsahu zpracování s POOÚ.

	II. povaha a účel zpracování
	II.1 Zpracovatel bude zpracovávat Osobní údaje automatizovaně s přispěním výpočetní techniky. Příležitostně může docházet k ručnímu zpracování dat.
	II.2 Účel zpracování je definován účelem plnění Smlouvy NDC resp. Dodatku č. 32 Smlouvy NDC, přičemž se jedná zejména o zajištění služby poskytování Proxy soustavy ze strany Zpracovatele, která je definována v katalogovém listu GFŘ/018, který je přílohou č. 2 Dodatku č. 32 Smlouvy NDC.

	III. doba zpracování
	III.1 Zpracování Osobních údajů bude probíhat pouze po dobu účinnosti Smlouvy NDC, resp. Dodatku č. 32 Smlouvy NDC. Povinnosti Zpracovatele týkající se ochrany Osobních údajů se Zpracovatel zavazuje plnit po celou dobu účinnosti Smlouvy NDC, resp. Dodatku č. 32 Smlouvy NDC.

	IV. další povinnosti zpracovatele
	IV.1 Zpracovatel je při zpracovávání Osobních údajů povinen:
	I.1.1 zpracovávat Osobní údaje výlučně na základě doložených pokynů Správce; pro vyloučení pochybností zpracovávání Osobních údajů v souladu s povinnostmi Zpracovatele dohodnutými v rámci Smlouvy NDC, resp. Dodatku č. 32 Smlouvy NDC se považuje za prováděné v souladu s instrukcemi Správce;
	I.1.2 řídit se instrukcemi Správce v otázkách předání Osobních údajů do třetí země nebo mezinárodní organizaci, pokud mu toto zpracování již neukládá právo Evropské unie nebo ČR, které se na Zpracovatele vztahuje; v takovém případě Zpracovatel Správce informuje o tomto právním požadavku před zpracováním, ledaže by tyto právní předpisy toto informování zakazovaly z důležitých důvodů veřejného zájmu;
	I.1.3 zajišťovat, aby se osoby oprávněné zpracovávat Osobní údaje zavázaly k mlčenlivosti nebo aby se na ně vztahovala zákonná povinnost mlčenlivosti;
	I.1.4 nezapojit do zpracování žádného dalšího zpracovatele bez předchozího konkrétního nebo obecného písemného povolení Správce;
	I.1.5 při zohlednění povahy zpracování, být Správci nápomocen prostřednictvím vhodných technických a organizačních opatření, pokud je to možné, pro splnění povinnosti Správce reagovat na žádosti o výkon práv subjektů údajů;
	I.1.6 být Správci nápomocen při zajišťování souladu s povinnostmi Správce (i) zajistit úroveň zabezpečení zpracování, (ii) ohlašovat případy porušení zabezpečení Osobních údajů Úřadu pro ochranu osobních údajů a případně též subjektům údajů, (iii) posuzovat vliv na ochranu Osobních údajů a (iv) realizovat předchozí konzultace s Úřadem pro ochranu osobních údajů, a to při zohlednění povahy zpracování a informací, jež má Zpracovatel k dispozici;
	I.1.7 v souladu s rozhodnutím Správce všechny Osobní údaje buď vymazat, nebo vrátit Správci po ukončení poskytování plnění dle Smlouvy NDC, resp. Dodatku č. 32 Smlouvy NDC, a vymazat existující kopie, pokud právo Evropské unie nebo ČR nepožaduje uložení daných Osobních údajů; a
	I.1.8 poskytnout Správci veškeré informace potřebné k doložení toho, že byly splněny povinnosti stanovené POOÚ;
	I.1.9 umožnit audity a k těmto auditům přispívat;
	I.1.10 v případě požadavku na provedení auditu může Správce požádat Zpracovatele o audit zpracování prováděného Zpracovatelem pro Správce. Zpracovatel je povinen požadavku Správce vyhovět a k provedení auditu přispět.


	V. zabezpečení osobních údajů
	V.1 Zpracovatel přijal a udržuje taková technická a organizační opatření, aby nemohlo dojít k neoprávněnému nebo nahodilému přístupu k Osobním údajům, k jejich změně, zničení či ztrátě, neoprávněným přenosům, k jejich jinému neoprávněnému zpracování, jakož i k jinému zneužití Osobních údajů.
	V.2 Zpracovatel přijal a udržuje zejména následující opatření k zajištění přiměřené úrovně zabezpečení:
	I.1.1 pseudonymizace a šifrování Osobních údajů;
	I.1.2 schopnost zajistit neustálou důvěrnost, integritu, dostupnost a odolnost systémů a služeb zpracování – zavedená opatření a jejich korektní fungování budou pravidelně kontrolovány;
	I.1.3 schopnost obnovit dostupnost Osobních údajů a přístup k nim včas a v případě fyzických či technických incidentů;
	I.1.4 proces pravidelného testování, posuzování a hodnocení účinnosti zavedených technických a organizačních opatření pro zajištění bezpečnosti zpracování;
	I.1.5 víceúrovňový firewall;
	I.1.6 antivirovou ochranu a kontrolu neoprávněných přístupů;
	I.1.7 šifrovaný přenos dat;
	I.1.8 přístup k Osobním údajům mají pouze pověřené osoby Zpracovatele;
	I.1.9 servery s Osobními údaji jsou uzamčeny v datacentrech Zpracovatele; a
	I.1.10 zálohy dat se provádějí do oddělené geografické lokality, data jsou šifrovaná během přenosu i po uložení a přístup k nim mají pouze pověřené osoby Zpracovatele.

	V.3 V případě, že Zpracovatel zjistí porušení zabezpečení Osobních údajů, ohlásí je nejpozději do 24 hodin od zjištění pověřenci pro ochranu osobních údajů Správce: Mgr. Veronika Chmelařová, poverenec.gdpr@fs.mfcr.cz.
	V.4 V případě ukončení Smlouvy nejsou Zpracovatel, resp. jeho zaměstnanci, popř. pověřené třetí osoby, které přišly do styku s Osobními údaji, zbaveni mlčenlivosti. Povinnost mlčenlivosti u nich v takovémto případě trvá i po ukončení účinnosti Smlouvy, bez ohledu na trvání poměru uvedených osob ke Zpracovateli.
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