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Smlouva
o poskytovani sluzeb informaé€niho systému MICROGUARD

1. Smluvni strany
1.1. KONZULTA BRNO, a. s.
a) Sidlo: Vevefi 456/9, 602 00 Brno
b) Zapsanav OR: Krajsky soud v Brné, oddil B, vloZzka 2781
c) IC: 25548085
d) DIC: CZ25548085
e) datova schranka: aaebjk
f) Zastoupena ing. Romanem Schwanzerem, mistopfedsedou pfedstavenstva
(dale jen Poskytovatel)
1.2.  Masarykova Univerzita
a) Sidlo: Zerotinovo nam. 617/9, 601 77 Brno
b) IC: 00216224
c) DIC: CZ00216224
d) datova schranka: 9tmj9e4
e) Zastoupena: Mgr. Martou ValeSovou, MBA
(dale jen Objednatel)

Spoleéné jako ,Smluvni strany®

2. Predmét smiouvy

Pfedmétem smlouvy je:

2.1. Poskytnuti sluzby spocivajici v umoznéni pfistupu do informacniho systému MICROGUARD
(dale jen IS MICROGUARD) a jeho vyuziti pro zaméstnance Objednatele. IS MICROGUARD
je ur€en pro zajisténi informovani a svolavani v krizovych situacich s vyuzitim mobilni
aplikace, SMS a hlasovych zprav a pro podporu krizového fizeni objednatele. IS
MICROGUARD umozriuje nastavit scénare, podle kterych dochazi na zakladé jejich spusténi
k hromadnému zaslani SMS zprav s pfednastavenym textem na pfednastavenou skupinu
kontaktl Podrobny rozsah funkcionalit IS MICROGUARD je specifikovan v pfiloze €. 1 této
smiouvy.

Sluzba zahrnuje
a) Maximalni pocet uzivatell: 5
b) Maximalni pocet scénari: 5

2.2. Realizace Skoleni pro uzivatele Objednatele v rozsahu 1 hodiny pro vybrany okruh uzivatel(l

v prostorach Objednatele.

3. Povinnosti smluvnich stran
3.1.  Povinnosti Poskytovatele:
a) Zajistit Objednateli pfistup do IS MICROGUARD v rezimu 7x24 pomoci internetového
prohlizece
e Microsoft Edge — aktualni verze
e Firefox — aktualni verze
e Chrome — aktualni verze
e Safari — aktualni verze.
b)  Zfidit pro Objednatele kontaktni misto (dale jen Hotline) pro FeSeni jakychkoliv
nestandardnich situaci nebo vypadk( ve fungovani IS MICROGUARD.
c) Uskutecnit v sidle Objednatele pravidelné podle dohody ,Kontrolni den® (minimalné
jedenkrat za dctvrtleti), na kterém budou projednany pfipominky Objednatele
k poskytované sluzbé, resp. jeho dalSi pozadavky na Upravy a zmény ve fungovani
sluzby.
d) Upozorhovat Objednatele na pfipadné planované a neplanované vypadky sluzby.



e)

f)
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¢ U planovanych vypadkud na e-mail kontaktni osoby uvedené v bodé 5.

e U neplanovanych vypadk( neprodlené po jejich zjisténi, a to jednak na e-mail
kontakini osoby uvedené v bodé 5 a souc¢asné i na jeji mobilni telefon.

V pfipadé zjisténi nedostupnosti sluzby nebo jeji kritické nefunkénosti (a to bud ze

strany Poskytovatele nebo ze strany Objednatele) zahajit do 1 hodiny od tohoto zjisténi

prace k odstranéni tohoto stavu. O pIlném opétovném zprovoznéni sluzby ihned

informovat Objednatele zplsobem uvedenym v bodé 5.

Zajistit funkénost IS MICROGUARD v rezimu 7x24 v rozsahu funkcionalit dle pfilohy

¢. 1 této smlouvy

3.2. Povinnosti Objednatele:

a)

b)

d)

4. Sankce

Zajistit uzivatellm IS MICROGUARD pfistup k pocitatové siti Internet prostfednictvim

internetového prohlizece (viz bod 3.1. pism. a).

Zajistit soucinnost pfi implementaci IS MICROGUARD, ¢imz se rozumi:

= dodani patficného APl MUNI pro synchronizaci osob z informacénich systému
MUNI

= stanoveni uzivatell IS MICROGUARD.

= zajisténi uc€asti uzivatelt IS MICROGUARD na $koleni provadéném
Poskytovatelem.

Informovat Poskytovatele zplsobem uvedenym vBodé 5.3 o jakychkoliv

nestandardnich situacich nebo vypadcich ve fungovani IS MICROGUARD.

Zajistit ucast kontaktnich osob uvedenych v bodé 5.2 a pfipadné dalSich vybranych

uzivatell na kontrolnich dnech pofadanych Poskytovatelem.

4.1. V pfipadé, ze Poskytovatel nezprovozni systém po zjisténi jeho kritické nefunk&nosti dle
prilohy €. 2 této smlouvy do 24 hod, je povinen uhradit Objednateli smluvni pokutu ve vysi
20.000,- K¢ za kazdy jednotlivy pfipad.

4.2. V pfipadé, ze Poskytovatel nezprovozni systém po zjisténi jeho nekritické nefunkénosti dle
prilohy €. 2 této smlouvy do 5 pracovnich dnq, je povinen uhradit Objednateli smluvni
pokutu ve vy$i 10.000,- K& za kazdy jednotlivy pfipad.

4.3. Poskytovatel je opravnén po pfedchozim upozornéni omezit anebo prerusit na dobu
nezbytné nutnou poskytovani vSech sluzeb poskytovanych na zakladé této smlouvy, pokud
Objednatel je v prodleni s uhradou ¢astky ve vysi poskytovanych sluzeb. V tomto pfipadé
nebude sankce uplatfiovana.

5. Kontaktni osoby a zpisob komunikace
5.1. Poskytovatel:

a)

b)

osoba opravnéna jednat v obchodnich, provoznich a technickych zalezZitostech:
XXXXXXXXX

e-mail; XXXXXXXXX

mobilni telefon: XXXXXXXXX

Hotline pro feSeni nestandardnich situaci a vypadkl ve fungovani sluzby
e-mail; XXXXXXXXX

pracovni dny 8:00 — 16:00 — tel: XXXXXXXXX

mimopracovni doba — 16:00 — 08:00, soboty, nedéle a svatky

= nebo eskalac¢ni kontakt: dle bodu 5.1.a)

5.2. Objednatel

a)

b)

c)

osoba opravnéna jednat v obchodnich a smluvnich zalezitostech:
XXXXXXXXX

e-mail; XXXXXXXXX

mobilni telefon: XXXXXXXXX

osoba opravnéna jednat v provoznich zalezitostech:
XXXXXXXXX

e-mail: XXXXXXXXX

mobilni telefon: XXXXXXXXX

osoba opravnéna jednat v technickych a odbornych zalezitostech:
XXXXXXXXX

e-mail: XXXXXXXXX

mobilni telefon; XXXXXXXXX



5.3.

d)

e)
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kontaktni email pro hlaseni odstavek ¢i nedostupnosti systému
MUNI IT ServiceDesk
e-mail: XXXXXXXXX
telefon: XXXXXXXXX

Zajisténi komunikace v pfipadech zjisténi nefunk&nosti nebo nedostupnosti sluzby

a)

b)

c)

d)

Pro zajisténi pIné funkénosti sluzby zfizuje Poskytovatel pro Objednatele v souladu

s bodem 3.1. b) Hotline.

V pfipadé Ze Poskytovatel zjisti nedostupnost sluzby nebo kritickou nefunkénost
sluzby, kontaktuje prostfednictvim SMS zpravy neprodlené Objednatele na mobilnim
telefonu uvedeném v bodé 5.2. b)

V pfipadé, Zze Objednatel zjisti nedostupnost nebo nefunk&nost sluzby, kontaktuje
Hotline Poskytovatele dle bodu 5.1. b).

Stanoveni kritickych a nekritickych nefunk&nosti sluzby je uveden v pfiloze €. 2.

6. Harmonogram zprovoznéni IS MICROGUARD

Objednatel preda Poskytovateli informace uvedené v bodé 3.2. b) prvni a druha odrazka do
5ti pracovnich dni ode dne uzavfeni smlouvy.

Poskytovatel zpracuje do 20ti pracovnich dni ode dne pfedani informaci uvedenych v bodé

6.1.

6.2.

6.3.

6.4.

5.1.

Analyzu podminek zprovoznéni IS MICROGUARD“ a navrhne Objednateli

harmonogram vlastniho zprovoznéni.

Harmonogram vlastniho zprovoznéni bude vytvofen ve spolupraci s tymem Objednatele
ur¢enym pro implementaci. Soucasti harmonogramu bude stanoveny termin, od kdy bude
objednatel sluzbu IS MICROGUARD vyuZivat.

Zpracovany harmonogram, potvrzeny obé&ma stranami se stane dodatkem &. 1 ktéto
smlouvé.

7. Cena a platebni podminky
Cena za sluzbu je stanovena dohodou obou smluvnich stran.
Cena se sklada z:

7.1.
7.2.

7.3.

7.4.

7.5.

a)
b)
c)

d)

h)

Vstupni implementace ve vySi ... 60 000,-K¢ bez DPH
ceny za mEsieni provoz ve VYSi ..o 5000,- K& bez DPH
ceny za 1 odeslanou SMS zpravu .... bude fakturovano Vodafone dle samostatné

smlouvy mezi Objednatelem a Vodafone
ceny za 1 min. hlasového vyrozuméni.... bude fakturovano Vodafone dle samostatné
smlouvy mezi Objednatelem a Vodafone

navyseni mésicni ceny za dalSiho uzivatele............................ 300,- K¢ bez DPH
navySeni mésicni ceny za dalSi scénar ................ocoii, 300,- K¢ bez DPH
navySeni mésicni ceny za novych 100 uzivateld (balik)..................... 10 000,- K&

bez DPH

navy$eni mésicni ceny za novych 100 scénafu (balik)...................... 10 000,- K&

bez DPH

Pokud Objednatel uzavie smlouvu s jinym poskytovatelem sluzeb hromadného zasilani
sms, nebo mobilnich hlasovych sluzeb, budou Poskytovatelem uétovany v ramci
poskytovani sluzby dle této smlouvy nasledujici ceny:

0,80K¢ bez DPH za SMS do sité ¢eskych mobilnich operator(

1,50K¢ bez DPH za SMS do sité slovenskych mobilnich operatort

3,00K¢& bez DPH za SMS do zahraniénich siti

2,00K¢& bez DPH za SMS na pevnou linku v CR, kdy je text zpravy pomoci TTS
pretransformovan na zvukovy zaznam a pfes hlasové volani je zprava pfehrana
pFijemci.

2,00K¢ bez DPH za minutu pro hlasové volani (hlasové volani se pouziva v pfipadé
vicestupriového svolavani, kdy neni potvrzena zprava pomoci SMS).

Ceny jsou uvedeny bez DPH, ktera bude pfipoctena ve vysi podle platnych pravnich
predpis.

Poskytovateli vznika pravo fakturovat poskytnuté sluzby IS MICROGUARD mési¢né pozadu
s tim, Ze danovy doklad musi byt Poskytovatelem vystaven vzdy do 15ti dni po skonéeni
daného mésice.
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7.6. Splatnost fadné vystaveného dafiového dokladu - faktury, obsahujici nalezitosti dle § 28 zak.
¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich predpisl se sjednava v délce
30 dnu od doruéeni dafiového dokladu - faktury Objednateli.

7.7. Objednatel ma pravo dafovy doklad pfed uplynutim Ihaty jeho splatnosti vratit, aniz by doslo
k prodleni s jeho uhradou, obsahuje-li nespravné Udaje nebo neobsahuje-li nalezitosti
dle uvedenych pravnich predpisi. Nova Ihata splatnosti v délce 21 dnu pocne plynout ode
dne doruceni opraveného dariového dokladu Objednateli.

7.8. Objednatel timto udéluje Poskytovateli souhlas ve smyslu §26 odst. 3 z.&. 235/2014 Sb. o
dani z pfidané hodnoty s tim, aby darfové doklady — faktury byly vystavovany a jemu
zasilany elektronickou cestou na jim uréenou adresu XXXXXXXXX Objednatel se
zavazuje, ze v pfipadé zmeény e-mailové adresy bude o této skuteCnosti Poskytovatele
neprodlené informovat na adrese XXXXXXXXX. Poskytovatel bere na védomi, ze
tyto dariové doklady — faktury jiz nebude dostavat jako tist€né doklady.

7.9. Zaden zaplaceni se povazuje datum pfipsani pFislusné ¢astky na ucet Poskytovatele.

8. Doba trvani smlouvy

8.1. Smlouva je uzaviena na dobu neurcitou.

8.2. Smlouvu muze vypovedét kterakoliv ze smluvnich stran pisemnou vypovédi. Vypovédni
doba Objednatele ¢ini 3 mésice. Vypovédni doba Poskytovatele ¢&ini 6 mésicl. Vypovédni
lhdta po€ne bézet prvnim dnem mésice nasledujicim po doruceni vypovédi.

8.3. Poskytovatel mize vypovédét Smlouvu s Objednatelem vzdy, pokud je Objednatel déle jak
1 meésic v prodleni se zaplacenim i Casti vyultované sluzby, pficemz Poskytovatel
Objednatele na tuto skutecnost nejpozdéji 15-ty den po uplynuti data splatnosti pisemné
upozornil, anebo v pfipadé prokazatelného zneuzivani sluzeb ze strany Objednatele, pokud
Objednatel nezjednal napravu ani po pisemném upozornéni. V obou téchto pfipadech plati
vypovédni lhata 7 dni, ktera za¢ina bézet dnem doruéeni vypovédi. Vypovéd se dorucuje na
adresu uvedenou ve Smlouvé. V pochybnostech se ma za to, ze vypovéd byla doruena
tfetim pracovnim dnem po jejim odeslani.

8.4. Vypovédi Smlouvy neni dotéena povinnost Objednatele zaplatit Poskytovateli veskeré jiz
vyuctované sluzby na zakladé vystavenych danovych dokladu.

9. Zpracovani osobnich udaju a ochrana dat
9.1. Smluvni strany zpracovavaji osobni udaje vsouladu s NARIZENIM EVROPSKEHO
PARLAMENTU A RADY (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v
souvislosti se zpracovanim osobnich udaju a o volném pohybu téchto udaju a o zruSeni
smeérnice 95/46/ES (obecné nafizeni) a pfisluSnymi pravnimi pfedpisy o ochrané a
zpracovani osobnich udaju.

9.2. Objednatel vystupuje v roli spravce osobnich udajl (dale jen také “Spravce”) ve smyslu ¢l.
¢l. 4 odst. 7). obecného nafizeni.

9.3. Poskytovatel vystupuje v roli zpracovatele osobnich udaju (dale jen také” Zpracovatel”) ¢l. 4
odst. 8). obecného nafizeni.

9.4. Spravce prohlasuje, Zze je spravcem osobnich Udaji ve smyslu Nafizeni GDPR a dale, ze
osobni Udaje ziskava, zpracovava a spravuje v souladu s Nafizenim GDPR, tyto jsou pfesné
a odpovidajici stanovenému Ucelu zajisténi vhodné infrastruktury pro feSeni a prevenci
krizovych scénafd a jsou v rozsahu nezbytném pro naplnéni stanového ucelu, o ¢emz
predtim informoval subjekt osobnich udaju.

9.5. Spravce osobnich (daju pfedava Zpracovateli osobni Udaje zaméstnancl a aktivnich
studentl vrozsahu, ktery je nezbytné nutny pro zajiSténi Fadného provozu sluzby IS
MICROGUARD.

9.6. Pravnim titulem zpracovani osobnich udajd je ochrana Zivotné dllezitych zajml subjekti
udaju nebo jinych fyzickych osob ve smyslu ust. €l. 6 odst. 1) pism. ¢) obecného nafizeni, a
zpracovani provadéné ve vefejném zajmu ve smyslu ¢l. 6 odst. 1) pism. e) obecného
nafizeni, a to zejména, nikoliv v8ak vyluéné, zajem na vytvofeni organizatné technické
infrastruktury krizového Fizeni dle pfedmétu této smlouvy.
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9.7. Smluvni strany jsou povinny uplatfiovat obecné zasady ochrany udajl dle ¢l. 5 obecného
nafizeni a zajistit souladnost procesu zpracovani osobnich udaji s pozadavky plynoucimi
s obecného nafizeni a pfislusnych pravnich pfedpist upravujicich ochranu osobnich udaja.

9.8. Smluvni strany jsou povinny zachovavat mi€enlivost o zpracovavanych osobnich a o
bezpecénostnich opatfenich, jejichz zvefejnéni by ohrozilo zabezpeéeni osobnich Gdajl.
Smluvni strany zajisti, aby jejich zaméstnanci i dal§i osoby, které pfichazeji do styku s
osobnimi udaji, byli v souladu s platnymi pravnimi pfedpisy pou€eni o povinnosti mi¢enlivosti
a o moznych nasledcich v pfipadé poruseni této povinnosti.

9.9. Smluvni strany se zavazuji poskytnout si vzajemné nezbytnou soucinnost pfi zajiStovani
svych povinnosti dle €l. 32 az ¢&l. 36 obecného nafizeni, a to s ohledem a v mife potfebné
pro zabezpeceni osobnich Gdaju zpracovavanych v souladu s touto smlouvou.

9.10. Zpracovatel je povinen s pfihlédnutim ke stavu techniky, nakladim na provedeni, povaze,
rozsahu, kontextu a u€ellim zpracovani zavést vhodna technicka a organizacni opatfeni, aby
zajistil uroven zabezpedeni odpovidajici danému riziku, pfipadné ucinil opatfeni dle &l. 32
odst. 1, obecného nafizeni.

9.11. Zpracovatel je povinen pfi plnéni svych povinnosti vyplyvajicich ze Smlouvy o spolupraci,
jakoz i povinnosti vyplyvajicich z této Smlouvy, postupovat v souladu s obecnym nafizenim
a dalSimi predpisy upravujicimi ochranu osobnich Udaju. Zpracovatel je dale povinen vzdy
jednat s odbornou péci a postupovat v souladu s opravnénymi zajmy a pokyny Spravce, které
jsou v souladu s uvedenou pravni Upravou.

9.12. Zpracovatel se zavazuje nevytvaret zadné kopie ¢i duplikaty svéfenych osobnich udaji bez
védomi a souhlasu Spravce. Tim neni dot€eno pravo Zpracovatele na pofizovani zaloznich
kopii, které jsou nezbytné pro zajisténi fadného zpracovani osobnich udajl, zajisténi
funk&nosti systému, pro ktery jsou osobni Udaje zpracovavany, ani na uchovavani dat, ktera
jsou nezbytna pro spinéni zakonnych zésad uchovavani.

9.13. Jakmile pomine Ucel zpracovani osobnich udaji ve smyslu této Smlouvy, nebudou osobni
Udaje dale zpracovavany. V tomto pfipadé je zpracovatel povinen vymazat vdechny osobni
udaje poskytnuté spravcem.

9.14. Zpracovatel je povinen v pfipadé poruseni zabezpeceni osobnich Udaji v souladu s ¢l. 33
odst. 2 Nafizeni GDPR v dobé bez zbyteéného odkladu od zjisténi tohoto poruseni, ucinit
ohlaseni spravci. Ohlaseni pak bude provedeno prostfednictvim elektronické komunikace
sméfované na emailovou adresu: XXXXXXXXX

9.15. Objednatel bere na védomi, Zze IS MICROGUARD je chranén jako autorské dilo
Poskytovatele, a Ze neni z tohoto titulu opravnén umoznit jeho uzivani jinym osobam nez jim
uréenym uzivatelim IS MICROGUARD, Ze neni opravnén, jakkoliv s nim nakladat ¢i do néj
zasahovat.

9.16. Poskytovatel se zavazuje, Ze neumozni tfetim osobam (vyjma svych zaméstnancl a
spolupracovniki IS MICROGUARD) pfistup k datim Objednatele v IS MICROGUARD a ze
tyto data nebude Sifit ani s nimi, jakkoliv nakladat. Zaméstnanci a spolupracovnici IS
MICROGUARD jsou povinni dodrzovat zasady ochrany a zpracovani osobnich udajl
objednatele vrozsahu stanoveném touto Smlouvou a poskytovatel se zavazuje ucinit
vSechny nezbytna technicka a organizacni opatfeni k zajisténi pInéni této povinnosti.

9.17. Objednatel a poskytovatel se zavazuji, ze neposkytnou tfetim osobam udaje, informace &i
data, ktera se dovédéli v souvislosti s uzavienim i pfi pInéni této smlouvy vyjma téch dat Ci
informaci, ktera jsou verejné dostupna

10.Zavérecna ustanoveni
10.1. Tuto smlouvu Ize ménit anebo doplfovat pouze pisemnymi dodatky takto oznaCovanymi a
Cislovanymi vzestupnou fadou po dohodé obou smluvnich stran a podepsanymi
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opravnénymi zastupci smluvnich stran uvedenymi v &lanku 1 této smlouvy. Jind ujednani
jsou neplatna.

10.2. Dorucovani bude mezi ucastniky této smlouvy probihat pisemné& na adresach uvedenych
v zéhlavi. V pochybnostech se mé za to, Ze pisemnost byla doru€ena tfetim dnem po jejim
odeslani.

10.3. Smlouva je vyhotovena ve dvou stejnopisech, kazdy s vlastnosti originalu, z nichz kazda
smluvni strana obdrzi po jednom.

10.4. Smlouva nabyva platnosti dnem podpisu opravnénymi zastupci obou smluvnich stran.
Smlouva nabyva ucinnosti jejim zvefejnénim v registru smluv. Smluvni strany dale potvrzuji,
Ze tato Smlouva odpovida svobodné vuli obou smluvnich stran, coz stvrzuji svymi podpisy.

VBmé, dne ... Vo ,dne ...

podepsano elektronicky 25.01.2024 podepsano elektronicky 19.01.2024
Poskytovatel Objednatel
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Pfiloha &. 1.

Rozsah funkcionalit IS MICROGUARD

Funkcionalita informacniho systému MICROGUARD

. Multiplatformni webovy pfistup ke sluzbé pro omezeny pocet uzivatell

. Zabezpeceny https pfistup prostfednictvim pfistupového jména a hesla

. Hosting systému na prostfedcich Poskytovatele

e  Administrace systému z Urovné klienta

. Optimalizace IS pro ovladani s pouzitim dotykovych monitord, tablett i klasickych pocitaci
e  Vicestupnovy zplisob komunikace informacéniho systému

. PFistup k informacim a funkcim systému v zavislosti na roli daného uzivatele

e  Modul evidence osob s kontaktnimi udaji

. Modul pro vytvareni scénarl jednotlivych vyrozuméni

. Modul pro planovani sluzeb s jejich protokolarnim zaznamem

. Modul pro management tymu, které jsou vyrozumivany v jednotlivych scénafich

. Modul svolavani podle vytvofenych scénarl

. Zobrazeni aktualnich svolani na hlavnim okné s online aktualizaci stav(

. Sledovani historie provedenych svolani s protokolarnim zaznamem zpétné za 12 mésicl
. Mobilni aplikace pro pfijem zprav

. pocet hromadné zasilanych sms cca 40 000



( KONZULTA BRNO
Pfiloha &. 2.

Stanoveni kritickych a nekritickych nefunkénosti sluzby

Porucha sluzby - kriticka nefunkénost
e Sluzba neni dostupna

e Vypadek ¢&asti sluzby, ktera pfedstavuje bezprostfedni riziko a kriticky ohroZuje v&asné
vyrozumeni osob (napf. nefunkéni SMS komunikace)

e Do poruchy sluzby se nezapocitavaji Vyluky dostupnosti sluzby

Porucha sluzby - nekriticka nefunkénost
e VSe co nespada pod Kritickou nefunkénost
e Do poruchy sluzby se nezapocitavaji Vyluky dostupnosti sluzby

Vyluky dostupnosti sluzby

e PreruSeni z divodu planovanych praci, které nebude del$i nez 6 hodin.

e Poruchy, které jsou zplsobeny osobami, vlivy, silami, udalostmi a/nebo skute¢nostmi, jejichz
vznik, intenzitu a/nebo plsobeni nemohl zhotovitel ani ¢asteéné ovlivnit (napf. vypadky na
strané& mobilniho operatora / hostingového centra Poskytovatele / poskytovatele
internetového pfipojeni, atd.)

o Udalosti vy3Si moci



