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SMLOUVA O POSKYTOVÁNÍ SLUŽEB V OBLASTI KLIENTSKÉHO TESTOVÁNÍ
(dále jen „Smlouva“) 

uzavřená ve smyslu zákona č. 134/2016 Sb., o zadávání veřejných zakázek, ve znění pozdějších předpisů (dále jen „ZZVZ“), podle § 1746 odst. 2 zákona č. 89/2012 Sb., občanský zákoník, ve znění pozdějších předpisů (dále jen „občanský zákoník“)



Smluvní strany:

Objednatel: 		Česká republika – Ministerstvo práce a sociálních věcí
se sídlem:		Na Poříčním právu 1/376, 128 01 Praha 2
IČO:			00 55 10 23
zastoupená:	Ing. Alešem Vejvodou, ředitelem odboru digitální transformace ICT
bankovní spojení: 	Česká národní banka
č. účtu:			19-2229001/0710
ID datové schránky: 	sc9aavg
(dále jen „Objednatel“)

a

[bookmark: _Hlk120271014]Poskytovatel: 		Designers & Developers s.r.o.	
se sídlem:		Jaromírova 80/51, Praha 2, 128 00		
IČO:			07424434
DIČ:			CZ07424434
bankovní spojení: 	neveřejný údaj
zastoupen:		Ing. Martinem Henychem, jednatelem
zapsaný v obchodním rejstříku vedeném Městským soudem v Praze, oddíl C, vložka 30801
(dále jen „Poskytovatel“)

(Objednatel a Poskytovatel společně též jako „Smluvní strany“ a/nebo jednotlivě jako „Smluvní strana“)



ÚVODNÍ USTANOVENÍ
Smluvní strany konstatují, že rozsah a obsah vzájemných práv a povinností vyplývajících z této Smlouvy se řídí platnými a účinnými právními předpisy, zejména občanským zákoníkem.
Poskytovatel prohlašuje, že je způsobilý k poskytování předmětu plnění dle této Smlouvy a má oprávnění na území České republiky poskytovat za úplatu všechny služby, jejichž poskytnutí 
je předmětem této Smlouvy.
Poskytovatel tímto prohlašuje, že mu byly ze strany Objednatele sděleny veškeré skutkové a právní okolnosti související s uzavřením této Smlouvy a že Poskytovatel je v tomto ohledu přesvědčen o své schopnosti uzavřít a plnit tuto Smlouvu, má zájem tuto Smlouvu uzavřít 
a je schopen plnit veškeré povinnosti z této Smlouvy plynoucí.
Smluvní strany prohlašují, že mají společnou snahu přispět k férovému a etickému prostředí. 
S cílem kultivovat prostředí tuzemského trhu tak, aby se přiblížilo vyšším standardům v oblasti obchodní, soutěžní a pracovněprávní etiky, Smluvní strany učinily nedílnou součástí Smlouvy Etický kodex, v souladu s jehož pravidly se zavazují předmět Smlouvy plnit.
ÚČEL SMLOUVY
Účelem této Smlouvy je zajištění služeb v oblasti klientského testování nebo návrhů nových a stávajících aplikací. Tato kompetence je klíčová pro digitalizaci agend zajišťovaných na úrovni resortu Objednatele, kdy je nutné zohlednit klientský pohled při návrhu služeb. Cílem klientského testování je zlepšit použitelnost a uživatelskou přívětivost aplikací, získat zpětnou vazbu cílových uživatelů, identifikovat slabá místa a získat konkrétní doporučení k vylepšení aplikací.
[bookmark: _Ref427043434]PŘEDMĚT SMLOUVY
Předmětem této Smlouvy je závazek Poskytovatele zajistit pro Objednatele plnění spočívající v poskytování:
1.1.1 služeb kvalitativního testování (testování scénářů s 5 respondenty individuálně);
1.1.2 služeb kvantitativního testování (minimálně 200 respondentů / testování) a
1.1.3 konzultačních služeb v oblasti klientského testování,
a to v předpokládaném rozsahu, který je součástí Přílohy č. 1 této Smlouvy 
(dále jen „Služby“).
Objednatel se touto Smlouvou zavazuje poskytnout Poskytovateli nezbytnou součinnost 
při poskytování Služeb v rozsahu stanoveném touto Smlouvou.
Objednatel se zavazuje zaplatit Poskytovateli dohodnutou cenu za řádně a včas poskytnuté Služby, a to za podmínek touto Smlouvou dále stanovených.
[bookmark: _Ref372629544][bookmark: _Hlt313894357]Poskytovatel se zavazuje poskytovat Služby sám, nebo s využitím poddodavatelů uvedených v Příloze č. 3 této Smlouvy. Jakákoliv dodatečná změna osoby poddodavatele nebo rozsahu plnění svěřeného poddodavateli musí být předem písemně schválena Objednatelem, ledaže by plnění původně svěřené poddodavateli realizoval Poskytovatel sám. Smluvní strany výslovně uvádějí, že při poskytování Služeb prostřednictvím jakékoliv třetí osoby dle tohoto odstavce má Poskytovatel odpovědnost, jako by Služby poskytoval sám. Smluvní strany tímto ujednaly, že v případě dodatečné změny poddodavatele není nutné uzavírat dodatek, jímž dojde ke změně Přílohy č. 3 této Smlouvy.
[bookmark: _Ref420590657]ZPŮSOB ZADÁVÁNÍ A POSKYTOVÁNÍ SLUŽEB
[bookmark: _Ref278929011][bookmark: _Ref372114489]Služby budou poskytovány podle aktuálních potřeb a požadavků Objednatele na základě písemného zadání Objednatele. Písemné zadání Objednatele (dále také jen „Objednávka“) musí obsahovat minimálně následující údaje:
1.1.4 zadání předmětu plnění, rozsahu Služeb (kvalitativní testování / kvantitativní testování / konzultace)
1.1.5 přesná specifikace zadání vč. definování cílů a požadovaných výstupů/ výsledků Služeb, a to dle povahy poskytovaných Služeb, přičemž platí, že:
1.1.5.1 Před každým testováním poskytne Objednatel Poskytovateli přesné zadání, které bude obsahovat strukturu a rozsah testování a popis cílové skupiny (respondentů). Objednatel poskytne Poskytovateli obrazovky, na základě kterých Poskytovatel zpracuje prototyp (na kterém bude provádět testování), a který bude Objednatel následně validovat.
1.1.5.2 Součástí výsledků testování musí být report obsahující minimálně následující:
· Shrnutí zjištění: Stručný přehled klíčových poznatků a zjištění, vyhodnocení stávajícího stavu aplikace z pohledu UX/UI,
· Slabá místa a problémy s použitelností: Seznam identifikovaných slabých míst aplikace a problémů s použitelností 
(+ hodnocení závažnosti problémů, např. na škále 1-5)
· Doporučení: konkrétní návrhy na zlepšení UX/UI aplikace, nejen poukázání na její slabá místa.
1.1.6 termín poskytnutí Služeb nebo termín dodání požadovaných výstupů/ výsledků Služeb, přičemž se Objednatel zavazuje, že nestanoví termín realizace kratší než 15 kalendářních dnů, pokud se Objednatel s Poskytovatelem nedohodnou jinak,
1.1.7 případně další požadavky na předmět plnění.
Jednotlivé Služby dle této Smlouvy mohou být Objednatelem zadávány opakovaně dle potřeb Objednatele, a to až do výše finančního limitu dle čl. 6. odst. 6.2 této Smlouvy.
Nejmenší rozsah Služeb je stanoven jako 1 kvantitativní testování, 1 kvalitativní testování nebo 1 člověkoden práce, přičemž 1 člověkoden odpovídá 8 hodinám práce 1 osoby. Nejmenší účtovatelná jednotka je pak stanovena jako 1 kvantitativní testování, 1 kvalitativní testování a 1 člověkohodina práce, tj. 1 hodina práce příslušné osoby.
Poskytovatel je povinen při poskytování konzultačních služeb předkládat Objednateli přehledné a kompletní výkazy prokazující, že Služby byly poskytovány v souladu s touto Smlouvou (dále jen „Výkaz plnění“), přičemž pokud nebude Objednatelem stanoveno jinak, vyhodnocovací období je kalendářní měsíc, ve kterým byly konzultační služby poskytovány (dále jen „Vyhodnocovací období“). Bližší informace k Výkazu plnění jsou uvedeny v čl. 6. odst. 6.4.1 této Smlouvy.
[bookmark: _Ref420573917]Poskytovatel poskytuje k výsledkům poskytovaného plnění, které podléhá akceptaci dle čl. 9. této Smlouvy, záruku za jakost v trvání 24 měsíců ode dne akceptace výstupu plnění.
[bookmark: _Hlt372534909][bookmark: _Ref450654846]Objednatel se zavazuje poskytnout Poskytovateli ke splnění závazků dle této Smlouvy nezbytně nutnou součinnost, zejména se zavazuje odpovědné zástupce Poskytovatele včas informovat o všech organizačních změnách, poznatcích z kontrolní činnosti a dalších skutečnostech významných pro plnění předmětu této Smlouvy. 
Objednatel je povinen zajistit Poskytovateli veškerou potřebnou součinnost zaměstnanců Objednatele nebo třetích stran zajišťujících pro Objednatele služby v oblasti ICT v rozsahu potřebném pro řádné provádění Služeb dle této Smlouvy. Nesplnění pokynů pro provádění Služeb pouze v důsledku nezajištění výše uvedené součinnosti nebude považováno za porušení nebo nedodržení požadované kvality Služeb a nemůže být důvodem pro neakceptování Výkazu plnění Objednatelem. 
DOBA A MÍSTO PLNĚNÍ
Poskytovatel se zavazuje poskytovat Služby v termínech stanovených Objednatelem v rámci jednotlivého zadání Služeb Objednatelem. Služby mohou být poptávány kdykoli po dobu účinnosti této Smlouvy, přičemž Objednatel není povinen Služby objednat. 
Místo poskytování Služeb dle této Smlouvy není Objednatelem nijak omezeno, nestanoví-li Objednatel v dílčí Objednávce jinak. 
[bookmark: _Ref372107424][bookmark: _Ref428518834]CENA A PLATEBNÍ PODMÍNKY
[bookmark: _Ref372108698]Cena za poskytování Služeb je stanovena jako cena za jednotku poskytovaných Služeb s ohledem na požadovaný typ dílčího plnění v rámci objednané Služby v Kč bez daně z přidané hodnoty (dále jen „DPH“), která bude účtována v zákonem stanovené výši. Ceny za poskytování Služeb za jednotlivé typy dílčích plnění jsou uvedeny v Příloze č. 1 této Smlouvy. 
Celková cena za plnění předmětu Smlouvy nesmí přesáhnout v souhrnu částku ve výši 2 000 000,- Kč bez DPH.
Cena poskytnutých Služeb bude stanovena jako součin objemu Poskytovatelem skutečně provedených Služeb vyjádřených v počtu jednotek testování na základě Objednatelem akceptovaných Výstupů, nebo člověkodnech na základě Objednatelem akceptovaných Výkazů plnění a ceny za jednotku Služeb dle Přílohy č. 1 této Smlouvy.
[bookmark: _Ref305772235]Cena Služeb bude Objednatelem Poskytovateli hrazena na základě daňového dokladu – faktury (dále jen „faktura“), následovně:
Konzultační služby
1.1.8 [bookmark: _Ref372108431][bookmark: _Ref297821475][bookmark: _Ref193245386][bookmark: _Ref428514851]Poskytovatel bezodkladně po konci kalendářního měsíce, ve kterém byly poskytovány konzultační služby, předloží Objednateli Výkaz plnění, který bude obsahovat seznam Služeb poskytovaných v daném kalendářním měsíci s vymezením počtu poskytnutých člověkodnů v daném kalendářním měsíci, přehled osob, které se na straně Poskytovatele na poskytování Služeb podílely a věcné vymezení části Služeb, na nichž se dané osoby podílely.
1.1.9 Objednatel je povinen ve lhůtě 10 dnů od jeho doručení Výkaz plnění akceptovat nebo uvést, ve které části neodpovídá skutečnosti. Uvede-li Objednatel ve stanovené lhůtě připomínky k Výkazu plnění, zahájí smluvní strany jednání o jejich bezodkladném vyřešení. V případě, že se Smluvní strany nedohodnou na termínu zahájení jednání dle předchozí věty, bude termín zahájení jednání 5tý pracovní den od doručení připomínek k Výkazu plnění Poskytovateli 
1.1.10 Cena poskytování Služeb dle této Smlouvy bude Objednatelem hrazena na základě faktury vystavené nejdříve ke dni akceptace Výkazu plnění ze strany Objednatele, přičemž jejím podkladem bude Výkaz plnění akceptovaný a podepsaný Objednatelem. Uvedl-li Objednatel své připomínky k Výkazu plnění, Poskytovatel není oprávněn 
do jejich vyřešení fakturovat cenu rozporovaných Služeb dle této Smlouvy, je však oprávněn Výkaz plnění použít jako podklad pro fakturaci v rozsahu, který nebyl Objednatelem zpochybněn. Cenu rozporovaných Služeb Poskytovatel bude oprávněn fakturovat až po vzájemném vyřešení rozporů v souladu se Smlouvou dosaženou v této věci s Objednatelem.
Kvantitativní a kvalitativní testování:
1.1.11 [bookmark: _Ref450232241]V případě prací na výstupu Služeb, který podléhá akceptační proceduře, je Poskytovatel oprávněn Objednateli fakturovat cenu těchto Služeb až po řádné akceptaci daného výstupu Služeb dle čl. 9 této Smlouvy, přičemž akceptační protokol podepsaný oběma Smluvními stranami vztahující se k takovému výstupu Služeb bude vždy přílohou vystavené faktury. 
1.1.12 Pro vyloučení pochybností Smluvní strany stanoví, že nedojde-li k akceptaci výsledku plnění poskytovaného v rámci Služeb, které podléhá akceptaci dle této Smlouvy, vzniká Objednateli nárok na vrácení ceny za takové plnění, přičemž zápočet se připouští.
Splatnost faktury je sjednána na 30 kalendářních dnů od data doručení faktury Objednateli. Faktura je považována za zaplacenou dnem, kterým je fakturovaná částka připsána na účet Poskytovatele. Toto ustanovení se uplatní i v případě hrazení smluvních pokut. 
Faktura bude obsahovat označení Smlouvy a všechny údaje uvedené v ustanovení § 29 zákona č. 235/2004 Sb., o dani z přidané hodnoty, ve znění pozdějších předpisů, a dále údaje ve smyslu ustanovení § 435 občanského zákoníku. Faktura bude zaslána elektronicky do datové schránky Objednatele (identifikátor datové schránky je uveden v záhlaví Smlouvy) nebo na e-mailovou adresu: posta@mpsv.cz. Přílohou faktury musí být vždy Výkaz plnění a příslušné akceptační protokoly vztahující se k jednotlivým částem plnění.
V případě, že faktura nebude obsahovat náležitosti uvedené v této Smlouvě a/nebo stanovené právními předpisy, bude-li obsahovat nesprávné údaje nebo nebudou-li k faktuře doloženy požadované přílohy nebo bude obsahovat jiné cenové údaje, je Objednatel oprávněn fakturu vrátit Poskytovateli k opravě, či novému vystavení. V takovém případě lhůta splatnosti v celé sjednané délce začne plynout až dnem doručení faktury obsahující správné údaje a všechny náležitosti podle této Smlouvy Objednateli.
V případě, že bude faktura, resp. opravný daňový doklad Objednateli doručena v období od 11. prosince příslušného kalendářního roku do 31. ledna roku následujícího, bude splatnost prodloužena až na 60 kalendářních dnů, a to v souvislosti s procesem schvalování státního rozpočtu. 
Objednatel neposkytuje Poskytovateli na předmět plnění této Smlouvy jakékoliv zálohy. 
Objednatel bude hradit přijaté faktury pouze na bankovní účty Poskytovatele zveřejněné správcem daně způsobem umožňujícím dálkový přístup ve smyslu § 96 odst. 2 zákona č. 235/2004, o dani z přidané hodnoty. V případě, že Poskytovatel nebude mít svůj bankovní účet tímto způsobem zveřejněn, uhradí Objednatel Poskytovateli pouze základ daně, přičemž DPH uhradí Poskytovateli až po zveřejnění příslušného účtu Poskytovatele v registru plátců a identifikovaných osob Poskytovatelem. 
PRÁVA A POVINNOSTI SMLUVNÍCH STRAN 
Poskytovatel a Objednatel jsou povinni poskytovat si nezbytnou součinnost k plnění předmětu této Smlouvy a navzájem se předem informovat o veškerých skutečnostech důležitých pro plnění předmětu této Smlouvy. 
Poskytovatel se zavazuje poskytovat plnění předmětu řádně a včas, s odbornou péčí odpovídající podmínkám sjednaným v této Smlouvě a aplikovat procesy „best practice“ tak, aby při veškeré své činnosti dbal dobrého jména Objednatele; dostane-li se Poskytovatel do prodlení se svým plněním bez toho, aby to způsobil Objednatel či nastalo z důvodu překážky vylučující povinnost k náhradě škody po dobu delší než 30 dnů, je Objednatel oprávněn zajistit náhradní plnění po dobu prodlení Poskytovatele jinou osobou; v takovém případě se Poskytovatel zavazuje nahradit v plném rozsahu náklady spojené s náhradním plněním.
Poskytovatel je povinen zabezpečit, že plnění dle této Smlouvy bude poskytováno v souladu s touto Smlouvou, nebude zatíženo jakýmikoli právy třetích osob, zejména takovými, ze kterých by pro Objednatele plynuly jakékoliv další finanční nebo jiné nároky ve prospěch třetích osob. V opačném případě Poskytovatel ponese veškeré důsledky takovéhoto porušení práv třetích osob a zároveň je povinen takové právní vady bez zbytečného odkladu a na svůj náklad odstranit, resp. zajistit jejich odstranění.
Poskytovatel se zavazuje upozorňovat Objednatele na všechny hrozící vady svého plnění či potenciální výpadky plnění, jakož i poskytovat Objednateli veškeré informace, které jsou pro plnění závazků dle této Smlouvy nezbytné. Poskytovatel se zavazuje upozornit Objednatele na potenciální rizika vzniku škod či jiné újmy a provést včas a řádně na své náklady taková opatření, které riziko sníží nebo zcela vyloučí.
Poskytovatel se zavazuje i bez pokynů Objednatele provést nutné úkony, které ač nejsou předmětem této Smlouvy, budou s ohledem na nepředvídatelné okolnosti pro plnění Smlouvy nezbytné nebo jsou nezbytné pro zamezení vzniku škody či jiné újmy Objednateli.
Poskytovatel se zavazuje na své náklady a s odbornou péčí provozovat, spravovat a udržovat veškeré technické prostředky Objednatele, které Poskytovatel převzal do užívání.
Poskytovatel se zavazuje řešit písemné požadavky či dotazy Objednatele vztahující 
se k předmětu plnění dle této Smlouvy, a to nejpozději ve lhůtě 5 pracovních dnů ode dne jejich doručení Poskytovateli. 
Poskytovatel je dle zákona č. 320/2001 Sb., o finanční kontrole ve veřejné správě a o změně některých zákonů, ve znění pozdějších předpisů, osobou povinnou spolupůsobit při výkonu finanční kontroly prováděné v souvislosti s placením zboží nebo služeb z veřejných výdajů.
Poskytovatel je oprávněn postoupit tuto Smlouvu dle § 1895 a násl. občanského zákoníku třetí osobě nebo jiným osobám pouze a výhradně po předchozím písemném souhlasu Objednatele.
Poskytovatel odpovídá Objednateli za škodu či jinou újmu způsobenou porušením povinností Poskytovatele stanovených touto Smlouvou.
[bookmark: _Ref427044120]VLASTNICKÁ PRÁVA A LICENČNÍ UJEDNÁNÍ
[bookmark: _Ref372108677]V případě, že součástí plnění Poskytovatele dle této Smlouvy, jsou také movité věci, které se mají stát vlastnictvím Objednatele, nabývá k takovému plnění Objednatel vlastnické právo dnem předání takové movité věci Objednateli a převzetím Objednatelem na základě písemného protokolu podepsaného oprávněnými osobami obou Smluvních stran. Nebezpečí škody 
na předaných věcech přechází na Objednatele okamžikem jejich faktického předání do dispozice Objednatele.
V případě, že výsledkem Služeb dle této Smlouvy je dílo, které naplňuje znaky díla ve smyslu zákona č. 121/2000 Sb., o právu autorském, o právech souvisejících s právem autorským a o změně některých zákonů (autorský zákon), ve znění pozdějších předpisů, a které vzniklo výsledkem činnosti Poskytovatele v souvislosti s plněním jeho závazků dle této Smlouvy (dále jen „autorské dílo“), zavazuje se Poskytovatel udělit Objednateli oprávnění (dále jen „licence“) užívat takovéto autorské dílo v neomezeném množstevním a územním rozsahu, a to všemi v úvahu přicházejícími způsoby a s časovým rozsahem omezeným pouze dobou trvání majetkových autorských práv k takovémuto autorskému dílu. Licence je poskytována jako výhradní.  
Součástí licence je vždy i neomezené oprávnění Objednatele provádět jakékoliv modifikace, úpravy, změny takovéhoto autorského díla a dle svého uvážení do něj zasahovat, zapracovávat do dalších autorských děl, apod., a to přímo nebo prostřednictvím třetích osob. Objednatel je bez potřeby jakéhokoliv dalšího svolení Poskytovatele nad rámec souhlasu Poskytovatele uděleného touto Smlouvou oprávněn udělit třetí osobě podlicenci k užití autorského díla nebo svoje oprávnění k užití autorského díla třetí osobě postoupit, avšak pouze za předpokladu, že tím bude docházet k užití autorského díla v souladu s účelem, pro který bylo takové dílo vytvořeno. Objednatel není povinen licenci využít.
Udělení licence nelze ze strany Poskytovatele vypovědět a její účinnost trvá i po pozbytí účinnosti této Smlouvy, nedohodnou-li se Smluvní strany výslovně jinak.
[bookmark: _Ref372105639]Smluvní strany se výslovně dohodly, že cena za poskytnutí této licence Poskytovatelem je již zahrnuta v ceně za poskytování Služeb dle této Smlouvy.  
[bookmark: _Ref427043306][bookmark: _Ref442360665]AKCEPTACE VÝSLEDKŮ PLNĚNÍ 
Výstupy poskytnutých Služeb dle této Smlouvy, které z povahy věci mají být předmětem akceptace (dále jen „dílčí plnění“), budou akceptovány Objednatelem na základě akceptační procedury dle tohoto čl. 9. Smlouvy. Akceptační procedura zahrnuje ověření, zda Poskytovatelem poskytnuté dílčí plnění je výsledkem, ke kterému se Poskytovatel zavázal touto Smlouvou, a to porovnáním skutečných vlastností jednotlivých dílčích plnění Poskytovatele s jejich závaznou specifikací dle písemného zadání Služeb dle čl. 4. této Smlouvy. Je-li výsledkem poskytnutého plnění Poskytovatele vypracování dokumentu v listinné nebo elektronické podobě, Smluvní strany se zavazují jeho akceptaci provést v souladu s ustanovením odst. 9.3 tohoto článku Smlouvy. 
[bookmark: _Ref372105618]Výstupy je Poskytovatel povinen Objednateli předložit v elektronické podobě ve 2 kopiích. 
[bookmark: _Ref372105610]Průběh akceptační procedury:
1.1.13 [bookmark: _Ref372108982]Poskytovatel se zavazuje doručit výstup dílčího plnění Objednateli k akceptaci tak, 
aby byla dodržena lhůta stanovená ve Smlouvě, resp. v zadání Služeb Objednatele. V případě, že lhůta není Smlouvou stanovena, nevyplývá ze zadání Služeb Objednatele dle této Smlouvy a Smluvní strany se na lhůtě nedohodnou, zavazuje se Poskytovatel doručit výstup Objednateli k akceptaci bezodkladně poté, kdy je reálně možné příslušný výstup vyhotovit.
1.1.14 Objednatel se zavazuje uvést veškeré své výhrady nebo připomínky k výstupu předloženému dle odst. 9.3.1 tohoto článku Smlouvy do 10 pracovních dnů od jeho doručení. Nevznese-li Objednatel ve stanovené lhůtě žádné výhrady ani připomínky nebo Poskytovateli sdělí, že žádné připomínky či výhrady nemá, považují Smluvní strany výstup za Poskytovatelem řádně provedený a předaný a Objednatelem převzatý.
1.1.15 [bookmark: _Ref372108997]Vznese-li Objednatel ve stanovené lhůtě výhrady nebo připomínky k výstupu, zavazuje se Poskytovatel bez zbytečného odkladu (ve lhůtě přiměřené povaze výhrady, nejpozději však do 10 pracovních dnů od doručení výhrad či připomínek Objednatele, nebude-li Smluvními stranami písemně dohodnuto jinak) provést veškeré potřebné úpravy výstupu dle všech výhrad a připomínek Objednatele. Opravený výstup doručí Poskytovatel Objednateli k opětovné akceptaci.
1.1.16 Objednatel se zavazuje vznést veškeré své výhrady nebo připomínky k opravené verzi výstupu dle odst. 9.3.3 tohoto článku Smlouvy do 10 pracovních dnů od jeho doručení. Nevznese-li Objednatel ve stanovené lhůtě žádné výhrady ani připomínky nebo Poskytovateli sdělí, že žádné výhrady či připomínky nemá, považují smluvní Strany výstup za Poskytovatelem řádně provedený a předaný a Objednatelem převzatý.
1.1.17 Vznese-li Objednatel ve stanovené lhůtě své výhrady nebo připomínky k opravené verzi výstupu dle odst. 9.3.3 tohoto článku Smlouvy, zavazují se Smluvní strany zahájit společné jednání za účelem odstranění veškerých vzájemných rozporů a akceptace výstupu, a to nejpozději do 5 pracovních dnů od doručení výzvy kterékoliv smluvní strany k jednání.
Smluvní strany se zavazují neprodleně po řádném předání a převzetí výstupů dle odst. 9.3 tohoto článku Smlouvy podepsat akceptační protokol. K podpisu akceptačního protokolu jsou oprávněni za Objednatele ředitel odboru digitální transformace ICT a za Poskytovatele jednatel, Ing. Martin Henych. 
Služby Poskytovatele dle této Smlouvy budou považovány za řádně poskytnuté po akceptaci jejich výstupů v souladu s tímto čl. 9. Smlouvy. Včasnou a řádnou akceptací výstupů všech plnění řádně poskytnutých Poskytovatelem dle této Smlouvy, resp. dle zadání Služeb Objednatelem na základě této Smlouvy, se příslušný závazek Poskytovatele považuje za splněný.
[bookmark: _Ref372109054]OCHRANA INFORMACÍ
[bookmark: _Ref420589032]Smluvní strany jsou si vědomy toho, že v rámci plnění závazků vyplývajících z této Smlouvy:
1.1.18 [bookmark: _Ref420588383]si mohou vzájemně vědomě nebo opominutím poskytnout informace, které budou považovány za důvěrné (dále jen „důvěrné informace“),
1.1.19 mohou jejich zaměstnanci a osoby v obdobném postavení získat vědomou činností druhé strany nebo i jejím opomenutím přístup k důvěrným informacím druhé strany.
[bookmark: _Ref372109107]Smluvní strany se zavazují, že žádná z nich nezpřístupní třetí osobě důvěrné informace, které 
při plnění této Smlouvy získala od druhé Smluvní strany.
[bookmark: _Ref372109155]Za třetí osoby podle odst. 10.2 tohoto článku Smlouvy se nepovažují:
1.1.20 zaměstnanci smluvních stran a osoby v obdobném postavení,
1.1.21 orgány smluvních stran a jejich členové,
1.1.22 ve vztahu k důvěrným informacím Objednatele poddodavatelé Poskytovatele,
1.1.23 ve vztahu k důvěrným informacím Poskytovatele, externí poskytovatelé Objednatele, a to i potenciální,
za předpokladu, že se podílejí na plnění této Smlouvy nebo na plnění spojeném s plněním 
dle této Smlouvy, důvěrné informace jsou jim zpřístupněny výhradně za tímto účelem 
a zpřístupnění důvěrných informací je v rozsahu nezbytně nutném pro naplnění jeho účelu 
a za stejných podmínek, jaké jsou stanoveny smluvním stranám v této Smlouvě.
Veškeré informace poskytnuté Objednatelem Poskytovateli se považují za důvěrné, není-li stanoveno jinak. Veškeré informace poskytnuté Poskytovatelem Objednateli se považují za důvěrné, pouze pokud na jejich důvěrnost Poskytovatel Objednatele předem písemně upozornil a objednatel Poskytovateli písemně potvrdil svůj závazek důvěrnost těchto informací zachovávat. Pokud jsou důvěrné informace Poskytovatele poskytovány v písemné podobě anebo ve formě textových souborů na elektronických nosičích dat (médiích), je Poskytovatel povinen upozornit Objednatele na důvěrnost takového materiálu též jejím vyznačením alespoň na titulní stránce nebo přední straně média.
Smluvní strany se zavazují v plném rozsahu zachovávat povinnost mlčenlivosti a povinnost chránit důvěrné informace vyplývající z této Smlouvy a též z příslušných právních předpisů, zejména povinnosti vyplývající ze zákona č. 110/2019 Sb., o zpracování osobních údajů, ve znění platném a účinném (dále jen „ZZOÚ“). Smluvní strany se v této souvislosti zavazují poučit veškeré osoby, které se na jejich straně budou podílet na plnění této Smlouvy, o výše uvedených povinnostech mlčenlivosti a ochrany důvěrných informací a dále se zavazují vhodným způsobem zajistit dodržování těchto povinností všemi osobami podílejícími se na plnění této Smlouvy.
Budou-li informace poskytnuté Objednatelem či třetími stranami, které jsou nezbytné pro plnění dle této Smlouvy, obsahovat data podléhající režimu zvláštní ochrany podle ZZOÚ, zavazuje se Poskytovatel zabezpečit splnění všech ohlašovacích povinností, které citovaný zákon vyžaduje a které mohou být splněny zpracovatelem osobních údajů, a obstarat předepsané souhlasy subjektů osobních údajů předaných ke zpracování, pokud jsou takové souhlasy v konkrétním případě vyžadovány.
Veškeré důvěrné informace zůstávají výhradním vlastnictvím předávající strany a přijímající strana vyvine pro zachování jejich důvěrnosti a pro jejich ochranu stejné úsilí, jako by se jednalo o její vlastní důvěrné informace. S výjimkou rozsahu, který je nezbytný pro plnění této Smlouvy, se obě Smluvní strany zavazují neduplikovat žádným způsobem důvěrné informace druhé Smluvní strany, nepředat je třetí straně ani svým vlastním zaměstnancům a zástupcům s výjimkou těch, kteří s nimi potřebují být seznámeni, aby mohli plnit tuto Smlouvu. Obě Smluvní strany 
se zároveň zavazují nepoužít důvěrné informace druhé Smluvní strany jinak, než za účelem plnění této Smlouvy.
Bez ohledu na výše uvedená ustanovení se veškeré informace vztahující se k předmětu této Smlouvy a příslušné dokumentaci považují výlučně za důvěrné informace Objednatele a Poskytovatel je povinen tyto informace chránit v souladu s touto Smlouvou. Poskytovatel přitom bere na vědomí, že povinnost ochrany těchto informací podle tohoto čl. 10. Smlouvy se vztahuje pouze na Poskytovatele.
Pokud jsou důvěrné informace poskytovány v písemné podobě anebo ve formě textových souborů na elektronických nosičích dat (médiích), je předávající strana povinna upozornit přijímající stranu na důvěrnost takového materiálu jejím vyznačením alespoň na titulní stránce nebo přední straně média. Absence takovéhoto upozornění však nezpůsobuje zánik povinnosti ochrany takto poskytnutých informací.
Bez ohledu na výše uvedená ustanovení se za důvěrné nepovažují informace, které:
1.1.24 se staly veřejně známými, aniž by jejich zveřejněním došlo k porušení závazků přijímající smluvní strany či právních předpisů,
1.1.25 měla přijímající strana prokazatelně legálně k dispozici před uzavřením této Smlouvy, pokud takové informace nebyly předmětem jiné, dříve mezi smluvními stranami uzavřené smlouvy o ochraně informací,
1.1.26 jsou výsledkem postupu, při kterém k nim přijímající strana dospěje nezávisle a je to schopna doložit svými záznamy nebo důvěrnými informacemi třetí strany,
1.1.27 po podpisu této Smlouvy poskytne přijímající straně třetí osoba, jež není omezena v takovém nakládání s informacemi,
1.1.28 mají být zpřístupněny na základě zákona či jiného právního předpisu včetně práva EU nebo závazného rozhodnutí oprávněného orgánu veřejné moci;
1.1.29 jsou obsažené v Smlouvě a jsou zveřejněné na příslušných webových stránkách dle ustanovení § 219 ZZVZ.
Za porušení povinnosti mlčenlivosti Smluvní stranou se považují též případy, kdy tuto povinnost poruší kterákoliv z osob uvedených v odst. 10.3 tohoto článku Smlouvy, které daná Smluvní strana poskytla důvěrné informace druhé Smluvní strany.
Pozbytí účinnosti této Smlouvy z jakéhokoliv důvodu se nedotkne ustanovení tohoto článku Smlouvy a jejich účinnost včetně ustanovení o sankcích přetrvá bez omezení i po pozbytí účinnosti této Smlouvy.
SOUČINNOST A VZÁJEMNÁ KOMUNIKACE
Smluvní strany jsou povinny plnit své závazky vyplývající z této Smlouvy tak, aby nedocházelo k prodlení s plněním jednotlivých termínů a k prodlení splatnosti jednotlivých peněžních závazků.
Veškerá komunikace mezi smluvními stranami bude probíhat prostřednictvím oprávněných osob, popř. jimi písemně pověřených pracovníků.
Všechna oznámení mezi Smluvními stranami, která se vztahují k této Smlouvě, nebo která mají být učiněna na základě této Smlouvy, musí být učiněna v písemné podobě a druhé Smluvní straně doručena v elektronické podobě formou datové zprávy podepsané zaručeným elektronickým podpisem. Pro vyloučení pochybností se Smluvní strany dohodly, že prostřednictvím e-mailu lze doručit zejména připomínky, výhrady či výzvy v souladu s ustanoveními čl. 9. této Smlouvy. Poskytovatel je oprávněn komunikovat s Objednatelem také prostřednictvím datové schránky. Ukládá-li Smlouva doručit některý dokument v písemné podobě, může být doručen buď v tištěné podobě nebo v elektronické (digitální) podobě v dohodnutém formátu, např. jako dokument aplikace MS Word verze 2010 nebo vyšší, MS Excel 2010 nebo vyšší či PDF na dohodnutém médiu apod.
Písemnosti mezi Smluvními stranami této Smlouvy, s jejichž obsahem je spojen vznik, změna nebo zánik práv a povinností upravených touto Smlouvou (zejména výpověď, odstoupení od Smlouvy) se druhé Smluvní straně doručují v listinné podobě formou doporučeného dopisu na adresu uvedenou v záhlaví této Smlouvy nebo v elektronické podobě formou datové zprávy podepsané zaručeným elektronickým podpisem.
Dnem doručení doporučených písemností (doporučeného dopisu) odeslaných na základě této Smlouvy nebo v souvislosti s touto Smlouvou, pokud není prokázán jiný den doručení, se rozumí poslední den lhůty, ve které byla písemnost pro adresáta uložena u provozovatele poštovních služeb, a to i tehdy, jestliže se adresát o jejím uložení nedozvěděl. Smluvní strany výslovně vylučují ustanovení § 573 občanského zákoníku. 
Smluvní strany se zavazují v případě změny své poštovní adresy nebo e-mailové adresy o této změně druhou Smluvní stranu informovat nejpozději do 5 pracovních dnů.
NÁHRADA ŠKODY ČI JINÉ ÚJMY
Každá ze Smluvních stran je povinna nahradit způsobenou škodu či jinou újmu v rámci platných právních předpisů a této Smlouvy. Obě Smluvní strany se zavazují k vyvinutí maximálního úsilí k předcházení škodám a k minimalizaci vzniklých škod.
Poskytovatel je povinen nahradit Objednateli veškeré škody či jiné újmy, způsobené porušením této Smlouvy či povinností uložených Poskytovateli dle ZOOÚ. Poskytovatel se zároveň zavazuje Objednatele odškodnit za jakékoliv škody či jiné újmy, které mu v důsledku porušení povinností Poskytovatele vzniknou na základě pravomocného rozhodnutí soudu či jiného státního orgánu.
Žádná ze Smluvních stran není povinna nahradit škodu, která vznikla v důsledku věcně nesprávného nebo jinak chybného zadání, které obdržela od druhé Smluvní strany. V případě, že Objednatel poskytl Poskytovateli chybné zadání a Poskytovatel s ohledem na svou povinnost poskytovat Služby s odbornou péčí mohl a měl chybnost takového zadání zjistit, 
smí se ustanovení předchozí věty dovolávat pouze v případě, že na chybné zadání Objednatele písemně upozornil a Objednatel trval na původním zadání. 
Žádná ze Smluvních stran nemá povinnost nahradit škodu způsobenou porušením svých povinností vyplývajících z této Smlouvy, bránila-li jí v jejich splnění některá z překážek vylučujících povinnost k náhradě škody ve smyslu § 2913 odst. 2 občanského zákoníku.
Smluvní strany se zavazují upozornit druhou Smluvní stranu bez zbytečného odkladu na vzniklé překážky vylučující povinnost k náhradě škody bránící řádnému plnění této Smlouvy. Smluvní strany se zavazují k vyvinutí maximálního úsilí k odvrácení a překonání překážek vylučujících povinnost k náhradě škody. 
Smluvní strany se dohodly, že omezují právo na náhradu škody, která může při plnění této Smlouvy jedné Smluvní straně vzniknout, a to na celkovou částka 20 000 000,- Kč, a to po celou dobu trvání této Smlouvy. Ustanovení § 2898 občanského zákoníku však tímto není dotčeno.
Případná náhrada škody bude zaplacena v měně platné na území České republiky, přičemž pro propočet na tuto měnu je rozhodný kurs České národní banky ke dni vzniku škody.
Každá ze Smluvních stran je oprávněna požadovat náhradu škody i v případě, že se jedná o porušení povinnosti, na kterou se vztahuje smluvní pokuta, a to v celém rozsahu.
[bookmark: _Ref372107452]SANKCE
Poskytovatel se zavazuje zaplatit Objednateli smluvní pokutu ve výši 5.000,- Kč za každý započatý den prodlení s poskytováním Služeb či prodlení s dodáním jakéhokoliv výstupu poskytnutých Služeb v termínu dohodnutém v příslušném zadání Služeb Objednatele na základě této Smlouvy. 
Za každé porušení povinnosti předkládat Objednateli přehledné a kompletní Výkazy plnění dle čl. 4. odst. 4.4 této Smlouvy se Poskytovatel zavazuje zaplatit Objednateli smluvní pokutu ve výši 5.000,- Kč. 
V případě porušení povinnosti Poskytovatele poskytovat plnění dle této Smlouvy s využitím poddodavatelů uvedených v Příloze č. 3 této Smlouvy dle čl. 3. odst. 3.4 této Smlouvy, 
se Poskytovatel zavazuje zaplatit Objednateli smluvní pokutu ve výši 50.000,- Kč za každé jednotlivé porušení takovéto povinnosti.
Poruší-li Poskytovatel povinnost vyplývající z této Smlouvy ohledně ochrany důvěrných informací, zavazuje se zaplatit Objednateli smluvní pokutu ve výši 100.000,- Kč, a to za každé porušení takové povinnosti.
Není-li dále stanoveno jinak, zaplacení jakékoliv sjednané smluvní pokuty nezbavuje povinnou Smluvní stranu povinnosti splnit své závazky. 
Smluvní strany se dohodly, že v případě porušení povinnosti Poskytovatele dodržet veškeré záruky o technickém a organizačním zabezpečení osobních údajů dle čl. 16. této Smlouvy 
se Poskytovatel zavazuje zaplatit Objednateli smluvní pokutu ve výši 10.000,- Kč za každý jednotlivý případ takového porušení. Zaplacením smluvní pokuty není dotčen nárok Objednatele na náhradu škody v plné výši ani povinnost Poskytovatele bezodkladně odstranit závadný stav.
Smluvní strany se dále dohodly, že:
[bookmark: _Ref536632507]13.7.1 	v případě porušení jakékoliv povinnosti Poskytovatele dle čl. 17. této Smlouvy zjištěném při zákaznickém auditu dle čl. 17 odst. 17.4 této Smlouvy se Poskytovatel zavazuje zaplatit Objednateli smluvní pokutu ve výši 10.000,‑ Kč za každý jednotlivý případ porušení;
13.7.2 	v případě porušení jakékoliv povinnosti Poskytovatele dle čl. 17. odst. 17.10 této Smlouvy nebo Kybernetických požadavků uvedených v Příloze č. 4 této Smlouvy 
se Poskytovatel zavazuje zaplatit Objednateli smluvní pokutu ve výši 10.000,- Kč za každý jednotlivý případ takového porušení.
13.7.3 	za každý případ neumožnění anebo odepření provedení kontroly a auditu dle čl. 17. odst. 17.4 této Smlouvy se Poskytovatel zavazuje zaplatit Objednateli smluvní pokutu ve výši 300.000,- Kč za každý jednotlivý případ takového porušení. Tento odstavec se neaplikuje, pokud je Poskytovatel pro poskytování předmětu plnění orgánem nebo osobou uvedenou v § 3 písm. a) až g) ZKB.
PLATNOST A ÚČINNOST SMLOUVY
[bookmark: _Ref372106564][bookmark: _Hlk147313316]Tato Smlouva se uzavírá na dobu určitou do 31. 12. 2024, případně do vyčerpání finanční částky ve výši 2.000.000,- Kč bez DPH, s ohledem na to, která z uváděných skutečností nastane dříve. Tato Smlouva nabývá platnosti dnem podpisu oběma Smluvními stranami. V případě, že k podpisu této Smlouvy smluvními stranami nedojde v jednom dni, nabývá tato Smlouva platnosti dnem podpisu poslední smluvní stranou. Účinnosti tato Smlouva v souladu s ust. § 6 odst. 1 zákona č. 340/2015 Sb., o zvláštních podmínkách účinnosti některých smluv, uveřejňování těchto smluv a o registru smluv, ve znění pozdějších předpisů (dále jen „zákon o registru smluv“), nabývá dnem uveřejnění v registru smluv ve smyslu ust. § 4 zákona o registru smluv. Uveřejnění v registru smluv zajistí Objednatel nejpozději do 5 pracovních dnů po podpisu Smlouvy oběma Smluvními stranami a o této skutečnosti je povinen Poskytovatele bez zbytečného odkladu informovat. 
[bookmark: _Ref313947862][bookmark: _Ref195960005]Objednatel je oprávněn bez jakýchkoliv sankcí odstoupit od této Smlouvy v případě jejího podstatného porušení Poskytovatelem, přičemž za podstatné porušení Smlouvy se považuje zejména, nikoli však výlučně: 
1.1.30 prodlení Poskytovatele s poskytováním Služeb či dodáním výstupů poskytnutých Služeb po dobu delší než 15 kalendářních dnů, pokud není příslušná část plnění, s níž je Poskytovatel v prodlení, Poskytovatelem splněna ani v dodatečné lhůtě poskytnuté Objednatelem, která nebude kratší než 5 dnů od doručení písemné výzvy Objednatele k odstranění prodlení; 
1.1.31 porušení povinnosti ochrany důvěrných informací či osobních údajů dle této Smlouvy ze strany Poskytovatele;
1.1.32 [bookmark: _Ref195960006]bylo příslušným orgánem vydáno pravomocné rozhodnutí zakazující plnění této Smlouvy;
1.1.33 dostane-li se Poskytovatel do úpadku nebo Poskytovatel sám podá dlužnický návrh na zahájení insolvenčního řízení; 
1.1.34 dojde k zahájení likvidace Poskytovatele, uvalení nucené správy, nebo uplatnění zajišťovacího prostředku postihujícího podstatnou část majetku Poskytovatele; 
1.1.35 podstatné porušení této Smlouvy dle obecně závazných předpisů.
Poskytovatel je oprávněn odstoupit od této Smlouvy v případě prodlení Objednatele se zaplacením jakékoliv splatné částky dle této Smlouvy po dobu delší než 60 kalendářních dnů, pokud Objednatel nezjedná nápravu ani v dodatečné přiměřené lhůtě, kterou mu k tomu Poskytovatel poskytne v písemné výzvě ke splnění povinnosti, přičemž tato lhůta nesmí být kratší než 15 kalendářních dnů od doručení takovéto výzvy.
Odstoupení od této Smlouvy je účinné následujícím dnem po doručení písemného oznámení o odstoupení druhé Smluvní straně. 
[bookmark: _Ref372630880]Po uplynutí 2 měsíců po nabytí účinnosti této Smlouvy je Objednatel oprávněn tuto Smlouvu písemně vypovědět i bez udání důvodů, a to s výpovědní dobou 15 dnů, která počíná běžet první den následující po dni po doručení písemné výpovědi Poskytovateli. 
Skončením doby trvání této Smlouvy v důsledku odstoupení kterékoliv ze Smluvních stran není dotčeno vzájemné plnění, pokud bylo řádně poskytnuto dle této Smlouvy před účinností odstoupení, ani práva a nároky z takových plnění vyplývající.
Ukončením doby trvání této Smlouvy z jakéhokoli důvodu nejsou dotčena ustanovení Smlouvy týkající se Poskytnuté licence ze strany Poskytovatele Objednateli, nároků z odpovědnosti za škodu a nároků ze smluvních pokut, pokud vznikly před ukončením doby trvání této Smlouvy, ustanovení o ochraně informací, ani další ustanovení a nároky, z jejichž povahy vyplývá, že mají trvat i po ukončení doby trvání této Smlouvy. 
ŘEŠENÍ SPORŮ
Práva a povinnosti Smluvních stran touto Smlouvou výslovně neupravené se řídí občanským zákoníkem a příslušnými právními předpisy souvisejícími.
Smluvní strany se zavazují vyvinout maximální úsilí k odstranění vzájemných sporů vzniklých na základě této Smlouvy nebo v souvislosti s touto Smlouvou, včetně sporů o její výklad 
či platnost a usilovat o jejich vyřešení nejprve smírně prostřednictvím jednání oprávněných osob nebo pověřených zástupců. 
Nedohodnou-li se Smluvní strany na způsobu řešení vzájemného sporu, má každá ze Smluvních stran právo uplatnit svůj nárok u soudu České republiky příslušného dle platných právních předpisů. Smluvní strany se dohodly, že místně příslušným soudem pro řešení případných sporů bude soud příslušný dle místa sídla Objednatele.
[bookmark: _Ref376966503][bookmark: _Ref377473774]OCHRANA OSOBNÍCH ÚDAJŮ
16.1 	Smluvní strany se dohodly, že součástí Smlouvy se stává ujednání o zpracování osobních údajů ve smyslu čl. 28 odst. 3 GDPR, jehož podmínky se řídí tímto článkem Smlouvy.
16.2 	Smluvní strany se dohodly, že pokud to bude potřebné ke splnění požadavků předpisů na ochranu osobních údajů (tyto zahrnují „Nařízení Evropského parlamentu a Rady (EU) 2016/679 o ochraně fyzických osob v souvislosti se zpracováním osobních údajů a o volném pohybu těchto údajů a o zrušení směrnice 95/46/ES (obecné nařízení o ochraně osobních údajů) (dále jen „GDPR“) a ZZOÚ. uzavřou bez zbytečného odkladu po výzvě kterékoli Smluvní strany písemný dodatek této Smlouvy zohledňující takové požadavky.
16.3 	Objednatel tímto pověřuje Poskytovatele zpracováním osobních údajů subjektů údajů poskytovaných Objednatelem v rámci plnění dle této Smlouvy. Poskytovatel je povinen zpracovávat osobní údaje pro Objednatele na základě jeho pokynů a v rozsahu nezbytném k řádnému plnění povinností Poskytovatele vyplývajících z této Smlouvy. 
Předmět zpracování, kategorie subjektů údajů a typ osobních údajů
16.4 	Předmětem zpracování jsou osobní údaje subjektů údajů, které jsou zpracovávány v rámci analýzy dat agendových systémů. Zpracování bude probíhat v zabezpečeném prostředí ICT MPSV, na základě Smlouvy, a případně další údaje poskytnuté Objednatelem či třetími stranami z pokynu Objednatele (dále jen „osobní údaje“). 
Povaha a účel zpracování
16.5 	Poskytovatel bude zpracovávat osobní údaje automatizovaně s přispěním výpočetní techniky. Příležitostně může docházet k ručnímu zpracování dat. Zejména se bude jednat o zpracování dat v informačních systémech MPSV: databáze Oracle SSP4, Power BI, Azure. Předmětem není předávání osobních dat třetím osobám/subjektům, případně jejich exportování mimo zabezpečené prostředí ICT MPSV. 
16.6 	Účel zpracování je definován účelem plnění dle této Smlouvy, přičemž se jedná zejména 
o analýzu dat agendových systémů: přídavek na dítě, rodičovský příspěvek, příspěvek na bydlení, jednorázový příspěvek na dítě, humanitární dávka.
Doba zpracování 
16.7 	Zpracování osobních údajů bude probíhat po dobu trvání této Smlouvy. Povinnosti Poskytovatele týkající se ochrany osobních údajů se Poskytovatel zavazuje plnit po celou dobu trvání této Smlouvy, pokud ze Smlouvy nevyplývá, že mají trvat i po skončení doby jejího trvání. 
16.8 	Další povinnosti Poskytovatele:
Poskytovatel je při zpracovávání osobních údajů povinen:
a) zpracovávat osobní údaje výlučně na základě doložených pokynů Objednatele; 
pro vyloučení pochybností zpracovávání osobních údajů v souladu s povinnostmi Poskytovatele dohodnutými v rámci Smlouvy se považuje za prováděné v souladu 
s instrukcemi Objednatele;
b) řídit se instrukcemi Objednatele v otázkách předání osobních údajů do třetí země nebo mezinárodní organizaci, pokud mu toto zpracování již neukládá právo Evropské unie nebo členského státu, které se na Poskytovatele vztahuje; v takovém případě Poskytovatel Objednatele informuje o tomto právním požadavku před zpracováním, ledaže by tyto právní předpisy toto informování zakazovaly z důležitých důvodů veřejného zájmu;
c) zajišťovat, aby se osoby oprávněné zpracovávat osobní údaje zavázaly k mlčenlivosti nebo aby se na ně vztahovala zákonná povinnost mlčenlivosti;
d) [bookmark: _Ref505273752]nezapojit do zpracování žádného dalšího zpracovatele bez předchozího konkrétního nebo obecného písemného povolení Objednatele;
e) při zohlednění povahy zpracování, být Objednateli nápomocen prostřednictvím vhodných technických a organizačních opatření, pokud je to možné, pro splnění Objednatelovy povinnosti reagovat na žádosti o výkon práv subjektů údajů;
f) být Objednateli nápomocen při zajišťování souladu s povinnostmi Objednatele zajistit úroveň zabezpečení zpracování, ohlašovat případy porušení zabezpečení osobních údajů Úřadu pro ochranu osobních údajů (dále jen „ÚOOÚ“) a případně též subjektům údajů, posuzovat vliv na ochranu osobních údajů a realizovat předchozí konzultace s ÚOOÚ, a to při zohlednění povahy zpracování a informací, jež má Poskytovatel k dispozici;
g) v souladu s rozhodnutím Objednatele všechny osobní údaje buď vymazat, nebo vrátit Objednateli po ukončení poskytování plnění dle této Smlouvy, a vymazat existující kopie, pokud právo Evropské unie nebo členského státu nepožaduje uložení daných osobních údajů; a
h) poskytnout Objednateli veškeré informace potřebné k doložení toho, že byly splněny povinnosti stanovené GDPR a ZZOÚ;
i) umožnit audity a k těmto auditům přispívat.
Zabezpečení osobních údajů
16.9 	Poskytovatel přijal a udržuje taková technická a organizační opatření, aby nemohlo dojít k neoprávněnému nebo nahodilému přístupu k osobním údajům, k jejich změně, zničení či ztrátě, neoprávněným přenosům, k jejich jinému neoprávněnému zpracování, jakož i k jinému zneužití osobních údajů.
16.10	 Poskytovatel přijal a udržuje zejména následující opatření k zajištění přiměřené úrovně zabezpečení: 
a) pseudonymizace a šifrování osobních údajů;
b) schopnost zajistit neustálou důvěrnost, integritu, dostupnost a odolnost systémů a služeb zpracování – zavedená opatření a jejich korektní fungování budou pravidelně kontrolovány;
c) schopnost obnovit dostupnost osobních údajů a přístup k nim včas a v případě fyzických 
či technických incidentů;
d) proces pravidelného testování, posuzování a hodnocení účinnosti zavedených technických a organizačních opatření pro zajištění bezpečnosti zpracování;
e) víceúrovňový firewall;
f) antivirovou ochranu a kontrolu neoprávněných přístupů;
g) šifrovaný přenos dat;
h) přístup k osobním údajům mají pouze pověřené osoby Poskytovatele;
i) servery s osobními údaji jsou uzamčeny v datacentrech Poskytovatele; a
j) zálohy dat se provádějí do oddělené geografické lokality, data jsou šifrovaná během přenosu i po uložení a přístup k nim mají pouze pověřené osoby Poskytovatele.
16.11 	V případě, že Poskytovatel zjistí porušení zabezpečení osobních údajů, zavazuje se je ohlásit bez zbytečného odkladu Objednateli.
16.12 V případě ukončení Smlouvy nejsou Poskytovatel, resp. jeho zaměstnanci, popř. pověřené třetí osoby, které přišly do styku s osobními údaji, zbaveni mlčenlivosti. Povinnost mlčenlivosti u nich v takovémto případě trvá i po skončení doby trvání této Smlouvy, bez ohledu na trvání pracovního či jiného obdobného poměru uvedených osob k Poskytovateli.
17. KYBERNETICKÁ BEZPEČNOST
17.1 Poskytovatel tímto bere na vědomí, že
17.1.1 	Objednatel je správcem informačních systémů kritické informační infrastruktury 
dle ustanovení § 3 písm. c) zákona č. 181/2014 Sb., o kybernetické bezpečnosti a o změně souvisejících zákonů (zákon o kybernetické bezpečnosti) (dále jen „ZKB“), správcem komunikačního systému kritické informační infrastruktury dle ustanovení § 3 písm. d) ZKB a správcem významných informačních systémů dle ustanovení § 3 písm. e) ZKB. Poskytovatel dále tímto bere na vědomí, že poskytnutí plnění specifikovaného shora v čl. 3 této Smlouvy bude prováděno na aktivech systémů kritické informační infrastruktury a aktivech významných informačních systémů.
17.1.2 	Objednatel chápe Poskytovatele jako významného dodavatele ve smyslu § 2 písm. n) a § 8 odst. 1 písm. f) a odst. 2 Vyhlášky č. 82/2018 Sb., o bezpečnostních opatřeních, kybernetických bezpečnostních incidentech, reaktivních opatřeních, náležitostech podání v oblasti kybernetické bezpečnosti a likvidaci dat (vyhláška o kybernetické bezpečnosti) (dále jen „VKB“).
17.2 	Smluvní strany potvrzují, že rozsah zapojení Poskytovatele na zajištění bezpečnosti aktiv informačních a komunikačních systémů kritické informační infrastruktury a aktiv významných informačních systému je určen předmětem této Smlouvy.
17.3 	Poskytovatel je povinen v rozsahu plnění této Smlouvy naplnit všechny bezpečnostní požadavky uvedené v Příloze č. 4 této Smlouvy (dále jen „Kybernetické požadavky“), a to do 30 dnů ode dne uzavření tohoto Dodatku.
[bookmark: _Ref9935994]17.4 	Poskytovatel umožní Objednateli v roční periodě po dobu trvání této Smlouvy a 1 (slovy: jeden) rok po skončení doby trvání této Smlouvy provedení zákaznického auditu (kontroly):
17.4.1 	jehož rozsah bude ohraničen využíváním ICT prostředků Poskytovatele pro potřeby plnění této Smlouvy a uloženými či zpracovávanými daty a informacemi Objednatele v ICT prostředí Poskytovatele, a
17.4.2 	jehož předmětem bude naplnění Kybernetických požadavků a vyhodnocení rizik dle čl. 3 Přílohy č. 4 této Smlouvy.
17.5 	Objednatel je oprávněn při kontrole Kybernetických požadavků využít třetí stranu. V případě využití třetí strany bude Objednatel odpovídat za třetí stranu, jako by kontrolu prováděl sám, včetně odpovědnosti za způsobenou újmu.
17.6 	Poskytovatel umožní Objednateli kontrolu Kybernetických požadavků provedenou prostředky Objednatele nebo třetí strany, a to v lokalitě Poskytovatele i vzdáleně, pokud to technické prostředky Poskytovatele umožňují.
[bookmark: _Ref9936059]17.7 	Poskytovatel se nad rámec plnění dle čl. 3. této Smlouvy zavazuje poskytnout Objednateli součinnost minimálně v rozsahu 10 MD při provádění každého zákaznického auditu ze strany Objednatele a pro tuto činnost zajistit účast kvalifikovaných pracovníků.
[bookmark: _Ref11148633]17.8 	Dále se Poskytovatel zavazuje nedostatky zjištěné:
a) na základě provedení hodnocení rizik dle čl. 3 Přílohy č. 4 této Smlouvy nebo
b) v rámci zákaznického auditu dle odst. 17.4 tohoto článku Smlouvy
odstranit ve lhůtě určené v písemném oznámení Objednatele nebo ve lhůtě přiměřené.
17.9 	Odstavce 17.4 až 17.8 této Smlouvy se neaplikují, pokud je Poskytovatel pro poskytování předmětu plnění orgánem nebo osobou uvedenou v § 3 písm. a) až g) ZKB.
[bookmark: _Ref6219353]17.10 Poskytovatel se nad rámec čl. 7. této Smlouvy také zavazuje:
17.10.1 	Poskytnout na vyžádání Objednateli dokumenty a obdobné vstupy, které budou prokazovat naplnění Kybernetických požadavků.
17.10.2 	Na požádání s Objednatelem konzultovat kdykoli v průběhu realizace plnění dle této Smlouvy detailní nastavení bezpečnostních opatření k naplnění Kybernetických požadavků a pro takovéto konzultace zajistit účast kvalifikovaných pracovníků.
17.10.3 	Neprodleně informovat Objednatele o všech významných změnách v naplnění Kybernetických požadavků, které nastanou kdykoli v průběhu doby trvání této Smlouvy.
17.10.4 	Bezodkladně a s vyvinutím nejlepšího úsilí zajistit náhradní způsob naplnění Kybernetických požadavků, pokud stávající řešení přestalo být funkční a efektivní.
17.10.5 	Bezodkladně informovat Objednatele o bezpečnostních incidentech, které mohou ovlivnit realizaci plnění dle této Smlouvy.
17.10.6 	Při výkonu své činnosti včas a prokazatelně upozornit Objednatele na zřejmou nevhodnost jeho příkazů či doporučení vztahující se ke Kybernetickým požadavkům a jejichž následkem může vzniknout újma nebo nesoulad se zákony nebo obecně závaznými právními předpisy.
18. ZÁVĚREČNÁ USTANOVENÍ
18.1 Tato Smlouva a vztahy z ní vyplývající se řídí právním řádem České republiky, zejména příslušnými ustanoveními občanského zákoníku. Případné spory mezi Smluvními stranami vzniklé na základě či v souvislosti s touto Smlouvou se Smluvní strany zavazují řešit před věcně a místně příslušnými soudy České republiky. 
18.2 Smluvní strany si ve smyslu ustanovení § 1765 odst. 2 občanského zákoníku ujednaly, 
že Poskytovatel na sebe přebírá nebezpečí změny okolností.
18.3 Smluvní strany se dohodly, že ustanovení § 1799 a 1800 občanského zákoníku se nepoužijí.
18.4 Pokud kterékoli ustanovení této Smlouvy nebo jeho část je nebo se stane neplatným 
či nevynutitelným, nebude mít tato neplatnost či nevynutitelnost vliv na platnost či vynutitelnost ostatních ustanovení této Smlouvy nebo jejích částí, pokud nevyplývá přímo z obsahu této Smlouvy, že toto ustanovení nebo jeho část nelze oddělit od dalšího obsahu. V takovém případě se obě Smluvní strany zavazují neúčinné a neplatné ustanovení nahradit novým ustanovením, které je svým účelem a významem co nejbližší ustanovení této Smlouvy, jež má být nahrazeno.
18.5 Tuto Smlouvu lze měnit nebo doplňovat pouze písemnými dodatky označovanými a číslovanými vzestupnou řadou a podepsanými oprávněnými zástupci Smluvních stran, není-li v této Smlouvě stanoveno jinak.
18.6 Smluvní strany tímto prohlašují, že neexistuje žádné ústní ujednání, smlouva či řízení některé Smluvní strany, které by nepříznivě ovlivnilo výkon jakýchkoliv práv a povinností dle této Smlouvy. 
18.7 Smluvní strany prohlašují, že tato Smlouva je projevem jejich pravé a svobodné vůle a nebyla sjednána v tísni ani za jinak jednostranně nevýhodných podmínek, že si její obsah přečetly, bezvýhradně s ním souhlasí, považují jej za zcela určitý a srozumitelný, což níže stvrzují svými vlastnoručními podpisy.
18.8 Tato Smlouva je uzavírána elektronicky, tj. prostřednictvím uznávaného elektronického podpisu ve smyslu zákona č. 297/2016 Sb., o službách vytvářejících důvěru pro elektronické transakce, ve znění pozdějších předpisů, opatřeného časovým razítkem.
18.9 Nedílnou součást Smlouvy tvoří tyto přílohy:
	Příloha č. 1:
	Cena

	Příloha č. 2:
	Etický kodex

	Příloha č. 3:
	Seznam poddodavatelů

	Příloha č. 4:
	Kybernetické požadavky
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	Objednatel
V Praze dne dle elektronického podpisu


	Poskytovatel
V Praze dne elektronického podpisu

	_______________________________________
Česká republika – Ministerstvo práce
a sociálních věcí
Ing. Aleš Vejvoda
 ředitel odboru digitální transformace ICT

	____________________________________
Designers & Developers s.r.o. 
Ing. Martin Henych,
jednatel
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PŘÍLOHA Č. 1 – CENA

	Cena služeb

	ID
	Položka
	Jednotková cena v Kč bez DPH
	jednotka
	Předpokládaný počet jednotek
	Celková cena
v Kč bez DPH

	1
	Kvalitativní testování
	47 500,00   
	jedno testování scénářů s 5 respondenty (individuálně) vč. souvisejících služeb a výstupů dle specifikace
	12
	570 000,00   

	2
	Kvantitativní testování
	85 500,00   
	jedno testování s 200 respondenty vč. souvisejícíh služeb a výstupů dle specifikace
	10
	855 000,00   

	3
	Konzultační služby v oblasti klientského testování
	8 500,00   
	člověkoden (ČD)
	30
	255 000,00   

	Celková nabídková cena
	1 680 000,00   
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PŘÍLOHA Č. 2 - ETICKÝ KODEX
1) FÉROVÁ HOSPODÁŘSKÁ SOUTĚŽ
Smluvní strany se tímto společně hlásí k hodnotám férové hospodářské soutěže, vedené etickými postupy a prostředky a odmítají chování mající charakter pletich, zjednávání výhod, přijímání 
či poskytování úplatků v jakékoliv formě (finanční prostředky, dary, výhody, aj.), a to bez ohledu na skutečnost, dosahuje-li intenzity relevantní z pohledu trestního práva.  
2) STŘET ZÁJMŮ
Smluvní strany se zavazují předcházet jakémukoliv střetu zájmů při navazování obchodních vztahů, 
a to v jakékoliv formě, čímž se rozumí zejména propojení členů managementu, ať už na úrovni rodinné, bez ohledu na stupeň příbuzenství, politické, přátelské či jiné. Kromě prokazatelného střetu zájmů 
se Smluvní strany zavazují v maximální možné míře předcházet i vzniku důvodného podezření, které má potenciál, aby dalo vzniknout negativnímu obrazu dotčených v mínění široké veřejnosti.  
3) PŘIJATELNÉ PRACOVNÍ PODMÍNKY
Smluvní strany se hlásí k hodnotám zajištění důstojných pracovních podmínek osob podílejících 
se na plnění dle Smlouvy, a to zejména jedná-li se o nízko kvalifikované profese (vyloučeny však nejsou ani jakékoliv jiné skupiny zaměstnanců). Smluvní strany se zavazují zejména striktně dodržovat veškerá ustanovení právních předpisů, která se týkají minimální i zaručené mzdy, bezpečnosti práce, přijatelných pracovních podmínek a poskytování spravedlivé odměny za práci. Součástí společně přejatého závazku je i to, že se Smluvní strany vyvarují jakékoliv snahy, ať už zjevné či skryté, která by směřovala k obcházení pracovněprávních předpisů.
4) ZÁKAZ DISKRIMINACE A ZAJIŠTĚNÍ ROVNÝCH PŘÍLEŽITOSTÍ
Smluvní strany se hlásí k hodnotám odsuzujícím diskriminaci v jakékoliv podobě, resp. k hodnotám zajišťujícím rovné příležitosti všech skupin osob bez ohledu na rozdíly mezi nimi, čímž se rozumí zejména potírání nerovného zacházení vznikajícího na základě rasy, etnického původu, pohlaví, sexuální orientace, přesvědčení či světového názoru. Za nežádoucí a nepřijatelné jednání 
je považováno rovněž i neposkytování rovných příležitostí ve vedení společnosti a jiných řídících funkcí a při odměňování.
5) EKONOMICKÉ ASPEKTY
Smluvní strany se hlásí k hodnotám odsuzujícím jednání nežádoucí z ekonomického hlediska, čímž 
se rozumí zejména snaha o praní špinavých peněz, snaha o legalizaci nezákonných 
a neetických zisků, důvěryhodnost dodavatele z hlediska sídla podnikání a realizace finančních transakcí (sídlo dodavatele nebo platební instituce, kterou používá, se nesmí nacházet v zemi zapsané na seznamu zemí nespolupracujících daňových jurisdikcí vytvořených Evropskou unií). Poskytovatel 
se zavazuje, že všem svým obchodním partnerům v pod-dodavatelském řetězci zajistí férové smluvní podmínky, tím se rozumí zejména nastavení stejné nebo kratší splatnosti faktur (a její dodržování), jaká je ujednána ve Smlouvě, resp. podpora malých a středních podniků. 
6) EKOLOGICKÉ ASPEKTY
Smluvní strany se hlásí k hodnotám odsuzujícím jednání nežádoucí z ekologického hlediska, 
čímž se rozumí zejména jakékoliv jednání, které je v rozporu se správním či trestním právem a jehož cílem, vedlejším efektem či konečným nebo dílčím důsledkem je poškozování životního prostředí v jakékoliv formě, ať už z hlediska ekologické zátěže, udržitelnosti, nežádoucího vlivu na lidský organismus či živou a neživou přírodu, vypouštění zplodin do ovzduší, nebo jakoukoliv obdobnou činnost.


PŘÍLOHA Č. 3 – PODDODAVATELÉ

Plnění Smlouvy nebude realizováno prostřednictvím poddodavatelů.



PŘÍLOHA Č. 4 – KYBERNETICKÉ POŽADAVKY
[bookmark: _Toc480388405]Za účelem povinností stanovených Objednateli jakožto povinné osobě vyhláškou č. 82/2018 Sb., o bezpečnostních opatřeních, kybernetických bezpečnostních incidentech, reaktivních opatřeních, náležitostech podání v oblasti kybernetické bezpečnosti a likvidaci dat (vyhláška o kybernetické bezpečnosti), je Poskytovatel povinen nad rámec povinností stanovených Smlouvou plnit níže uvedené povinnosti zejm. součinnostního a bezpečnostního charakteru dle této Přílohy.
Poskytovatel je povinen plnit relevantní povinnosti v rozsahu a způsobem, aby byl naplněn účel právní úpravy oblasti bezpečnostních opatření, kybernetických bezpečnostních incidentů, reaktivních opatření, náležitostí podání v oblasti kybernetické bezpečnosti a likvidaci dat ve vztahu k povinnostem, které tato právní úprava stanovuje Objednateli jakožto povinné osobě dle předpisů z oblasti kybernetické bezpečnosti, a to i v případě změny příslušné právní úpravy. V takovém případě je Objednatel oprávněn požadovat od Poskytovatele přiměřenou součinnost i nad rámec povinností stanovených v této Příloze, avšak vždy pouze za účelem zajištění plnění povinnosti Poskytovatele z oblasti kybernetické bezpečnosti ve smyslu shora uvedeného.
Čl. 1 Systém řízení bezpečnosti informací
Poskytovatel se bude v rozsahu předmětu plnění aktivně podílet na splnění povinností uvedených v § 3 vyhlášky č. 82/2018 Sb., o bezpečnostních opatřeních, kybernetických bezpečnostních incidentech, reaktivních opatřeních, náležitostech podání v oblasti kybernetické bezpečnosti a likvidaci dat (vyhláška o kybernetické bezpečnosti) (dále jen „VKB“), které musí splnit Objednatel. Minimálně se Poskytovatel zavazuje v rozsahu předmětu plnění na své straně:
· Prosadit bezpečnostní zásady a procesy, které budou pokrývat zabezpečení dat a informací, jež mohou být vytvářeny a zpracovávány na straně Poskytovatele při poskytování předmětu plnění.
· Na základě bezpečnostních potřeb a výsledků hodnocení rizik zavést příslušná bezpečnostní opatření v rozsahu poskytovaného předmětu plnění, monitorovat je, vyhodnocovat jejich účinnost.
· Vést záznamy o vytváření a zpracování dat a informací v rozsahu poskytovaného předmětu plnění, zaznamenávat veškeré podstatné okolnosti související se zajištěním bezpečnosti těchto dat a informací a na vyžádání tyto záznamy Objednateli zpřístupnit.
· Stanovit a udržovat aktuální bezpečnostní politiku, která bude pokrývat zabezpečení dat a informací, jež mohou být vytvářeny a zpracovávány na straně Poskytovatele při poskytování předmětu plnění. Bezpečnostní politika musí obsahovat hlavní zásady, cíle, bezpečnostní potřeby, práva a povinnosti ve vztahu k řízení bezpečnosti informací.
· Stanovit a udržovat aktuální opatření bezpečnosti ve formě procesů a technologií, které zajišťují naplnění bezpečnostní politiky.
[bookmark: _Toc480388410][bookmark: _Toc480388406]Čl. 2 Řízení aktiv
· Poskytovatel se bude v rozsahu předmětu plnění aktivně podílet na splnění povinností uvedených v § 4 VKB, které musí splnit Objednatel. Minimálně se Poskytovatel zavazuje v rozsahu předmětu plnění na své straně:
· Stanovit a udržovat rozsah a seznam aktiv využívaných pro plnění této Smlouvy (aktivy se rozumí např. data a informace k předmětu plnění dle této Smlouvy, systémy ICT, moduly, HW prvky - infrastruktura hlasové a datové komunikace, aplikace, databáze, servery, úložiště, koncová zařízení – pracovní stanice typu osobní počítač nebo notebook, mobilní koncová zařízení – přenosná zařízení typu telefon, tablet, notebook, netbook, PDA, apod.), a tato aktiva strukturovaně popsat a Objednateli předložit do 30 dnů od podpisu této smlouvy a následně na vyžádání, a to po celou dobu trvání smlouvy a do 2 let po jejím ukončení.
Čl. 3 Řízení rizik
· Poskytovatel se bude v rozsahu předmětu plnění aktivně podílet na splnění povinností uvedených v § 5 VKB, které musí splnit Objednatel. Minimálně se Poskytovatel zavazuje v rozsahu předmětu plnění na své straně:
· Řídit vlastní rizika, která mohou ovlivnit poskytování předmětu plnění.
· V minimálním intervalu 1x ročně na vyžádání Objednatele předložit Zprávu o řízení kybernetických rizik, která bude minimálně pokrývat:
· Vyhodnocení stavu kybernetické bezpečnosti za hodnocený rok
· Identifikaci a hodnocení rizik s vazbou na předmět plnění
· Realizovaná bezpečnostní opatření
· Nepokrytá bezpečnostní rizika a návrh opatření
· Vyhodnocení bezpečnostních událostí a incidentů
· Aktuální stav souladu Poskytovatele s těmito Kybernetickými požadavky
[bookmark: _Toc480388408]Čl. 4 Organizační bezpečnost
· Poskytovatel se bude v rozsahu předmětu plnění aktivně podílet na splnění povinností uvedených v § 6 VKB, které musí splnit Objednatel. Minimálně se Dodavatel zavazuje v rozsahu předmětu plnění na své straně:
· Jmenovat nejpozději do 5 dnů po uzavření této smlouvy odpovědnou kontaktní osobu pro potřeby zajištění plnění těchto Kybernetických požadavků a související komunikaci mezi Smluvními stranami (dále také jen „Kontaktní osoba“). Kontaktní osobu sdělí Poskytovatel písemně Objednateli v téže lhůtě. 
· Využívat pro poskytování předmětu plnění pouze oprávněných osob, které byly řádně seznámeny příslušnými ustanoveními interních řídících aktů Objednatele a mají ověřenou kvalifikaci, znalosti a zkušenosti k řádnému poskytování předmětu plnění.
[bookmark: _Toc480388409]Čl. 5 Řízení dodavatelů
· Poskytovatel se bude v rozsahu předmětu plnění aktivně podílet na splnění povinností uvedených v § 8 VKB, které musí splnit Objednatel. Minimálně se Poskytovatel zavazuje v rozsahu předmětu plnění na své straně:
· Využívá-li při poskytování předmětu plnění poddodavatele, zajistit adekvátní dodržování Kybernetických požadavků rovněž ve smluvních vztazích se svými poddodavateli, přičemž tuto skutečnost se Poskytovatel zavazuje doložit Objednateli do 10 dnů od podpisu příslušné Prováděcí smlouvy, na jejímž plnění se budou poddodavatelé podílet v případě služeb Rozvoje, nebo do 10 dnů od počátku poskytování jiných služeb, písemným prohlášením o dodržování Kybernetických požadavků u svých poddodavatelů.
· Pokud při poskytování předmětu plnění dochází ke zpracování osobních údajů, zajistit nad rámec čl. 17 Smlouvy uzavření samostatných smluv (tj. smluv se svými poddodavateli, zaměstnanci a případnými dalšími osobami podílejícími se na poskytování plnění z této smlouvy) ve smyslu příslušných ustanovení Nařízení Evropského parlamentu a Rady (EU) 2016/679 o ochraně fyzických osob v souvislosti se zpracováním osobních údajů a o volném pohybu těchto údajů.
[bookmark: _Toc480388411][bookmark: _Hlk102661773]Čl. 6 Bezpečnost lidských zdrojů
· Poskytovatel se bude v rozsahu předmětu plnění aktivně podílet na splnění povinností uvedených v § 9 VKB, které musí splnit Objednatel. Minimálně se Poskytovatel zavazuje v rozsahu předmětu plnění na své straně:
· Zajistit, aby Kontaktní osoba nejpozději do 30 dnů od uzavření smlouvy potvrdila písemně Objednateli, že všechny osoby podílející se na poskytování předmětu plnění za stranu Poskytovatel byly prokazatelně seznámeny s těmito Kybernetickými požadavky a příslušnými ustanoveními interních řídících aktů Objednatele.
· Dodržovat příslušná ustanovení interních řídících aktů Objednatele v rozsahu, v jakém byl s těmito akty seznámen. Za prokazatelné seznámení se považuje školení pracovníků Poskytovatel zajištěné Objednatelem, protokolární či elektronické předání příslušné dokumentace nebo Objednatelem zajištěný přístup na sdílené úložiště obsahující příslušné interní akty řízení.
· V případě, že je součástí předmětu plnění služba dohledu nad předmětem plnění, definovat a naplnit role a odpovědnosti pro monitoring sítě a zařízení v rozsahu předmětu plnění.
· Zajistit, aby osoby podílející se na poskytování plnění Objednateli v prostředí nebo s prostředky Objednatele, a to i tehdy, pokud jsou prostředky Objednatele používány mimo jeho prostředí:
· Pro uložení a sdíleni dat a informací Objednatele využívali pouze k tomu schválené prostředky (aktiva);
· Neukládali ani nesdíleli data i informace eticky nevhodného obsahu, odporující dobrým mravům nebo poškozující jméno Objednatele;
· Nestahovali, nesdíleli, neukládali, nearchivovali ani neinstalovali datové a spustitelné soubory v rozporu s licenčními podmínkami nebo autorským zákonem;
· Nenavštěvovali internetové stránky s eticky nevhodným obsahem;
· Nerealizovali pokusy o neautorizovaný přístup ke zdrojům Objednatele ani ke zdrojům jiných subjektů;
· Nerealizovali pokusy o neoprávněnou modifikaci ani jiné neoprávněné zásahy do prostředků Objednatele, a to ani v případě, kdy jim byl prostředek Objednatele svěřen do správy;
· Nepodíleli se s prostředky Objednatele na šíření spamu ani škodlivého softwaru.
· Dodavatel si je vědom, že součástí podmínek pro získání přístupu ke zdrojům a aktivům Objednatele je na straně Objednatele zpracování osobních údajů pracovníků Poskytovatele, kteří se podílejí na zajištění předmětu plnění. Pokud nebude Objednateli umožněno osobní údaje dotčených pracovníků Poskytovatele zpracovat, nebude těmto pracovníkům umožněn žádný přístup ke zdrojům Objednatele.
[bookmark: _Toc480388412]Čl. 7 Řízení provozu a komunikací
· Poskytovatel se bude v rozsahu předmětu plnění aktivně podílet na splnění povinností uvedených v § 10 VKB, které musí splnit Objednatel. Minimálně se Poskytovatel zavazuje v rozsahu předmětu plnění na své straně:
· Zajistit bezpečný provoz informačního systému a infrastruktury využívané pro poskytování předmětu plnění.
· Na vyžádání poskytnout Objednateli přehled, report, či jinou adekvátní informaci o bezpečnostních opatřeních zavedených na svém informačním systému a infrastruktuře.
· Zajistit, že pro poskytování předmětu plnění budou využívány pouze aplikace a technologie, které jsou v souladu s platnou českou a evropskou legislativou, především s ohledem na licenční podmínky a autorský zákon.
[bookmark: _Toc480388413]Čl. 8 Řízení změn
1. Poskytovatel se bude v rozsahu předmětu plnění aktivně podílet na splnění povinností uvedených v § 11 VKB, které musí splnit Objednatel. Minimálně se Poskytovatel zavazuje v rozsahu předmětu plnění na své straně:
a. Přiměřeně reagovat na změny na straně Objednatele a upravit na své straně technická a organizační opatření tak, aby odpovídala novému stavu po provedení změny.
b. Aktivně spolupracovat při testování významné změny.
Čl. 9 Řízení přístupu
· Poskytovatel se bude v rozsahu předmětu plnění aktivně podílet na splnění povinností uvedených v § 12 VKB, které musí splnit Objednatel. Minimálně se Poskytovatel zavazuje v rozsahu předmětu plnění na své straně:
· Přidělovat oprávnění svým jednotlivým pracovníkům ve smyslu oprávnění k výkonu činností tak, aby byla minimalizována rizika nežádoucího přístupu k aktivům Objednatele.
· Zajistit, aby udělený přístup nebyl sdílen více osobami za stranu Poskytovatele, pokud sdílený přístup nevyžaduje využívaná technologie. V takovém případě musí Poskytovatel vést evidenci využívání sdílených přístupů a tuto na vyžádání předložit Objednateli kdykoli v průběhu trvání účinnosti této smlouvy a 2 roky po ukončení její platnosti.
· Stanovit v požadavku na přístup rozsah dat/informací, služby, účelu, pro které je přístup k systému ICT Objednatele požadován a časový údaj o délce platnosti přístupu (např.: na dobu neurčitou / 1 rok / 1 měsíc / 1 den).
· Zajistit, aby osoby podílející se na poskytování předmětu plnění a mající přístup k informačním aktivům Objednatele chránily autentizační prostředky a údaje a nikdy neposkytovaly neautorizovaný přístup dalším osobám.
· Průběžně kontrolovat a vyhodnocovat oprávněnost a potřebu přístupu, jak fyzického, tak i logického, u všech osob na straně Poskytovatele, které přistupují do prostředí Objednatele.
· Poskytovatel bere na vědomí, že přístup k systému ICT je možné povolit pouze fyzické identitě zaměstnance Poskytovatele / poddodavatele Poskytovatele zaevidované v Active Directory MPSV (registr identit), a to na základě požadavku Poskytovatele na přístup.
· Poskytovatel bere na vědomí, že přidělení oprávnění zaměstnanci Poskytovatele musí být řízeno principem nezbytného minima a není nárokové.
· Poskytovatel bere na vědomí, že v případě neúspěšných pokusů o autentizaci uživatele (osoby za stranu Poskytovatele) může být příslušný účet zablokován a řešen jako bezpečnostní incident a mohou být uplatněny příslušné postupy zvládání bezpečnostního incidentu (např. okamžité zrušení přístupu k informačním aktivům Objednatele).
[bookmark: _Toc480388414]Čl. 10 Akvizice, vývoj a údržba
· Poskytovatel se bude v rozsahu předmětu plnění aktivně podílet na splnění povinností uvedených v § 13 VKB, které musí splnit Objednatel. Minimálně se Poskytovatel zavazuje v rozsahu předmětu plnění na své straně:
· Zajistit bezpečnou implementaci, inovaci, aktualizaci a testování technologií, které jsou předmětem plnění.
· Předat Objednateli dokumentaci předmětu plnění minimálně v následujícím rozsahu:
· dokumentaci všech bezpečnostních nastavení, funkcí a mechanismů
· dokumentaci obsahující popis autorizačního konceptu a oprávnění
· dokumentaci obsahující instalační a konfigurační postupy
[bookmark: _Toc480388415]Čl. 11 Zvládání kybernetických bezpečnostních událostí a incidentů
· Poskytovatel se bude v rozsahu předmětu plnění aktivně podílet na splnění povinností uvedených v § 14 VKB, které musí splnit Objednatel. Minimálně se Poskytovatel zavazuje v rozsahu předmětu plnění na své straně:
· Stanovit a popsat na své straně činnosti, role a jejich odpovědnosti a pravomoci vedoucí k rychlému a účinnému zvládání bezpečnostních incidentů.
· Bez zbytečného odkladu hlásit Objednateli všechny bezpečnostní události a incidenty s potenciálním negativním dopadem na Objednatele, a to stanoveným komunikačním kanálem nebo prostřednictvím Kontaktní osoby.
· Vyhodnocovat informace o bezpečnostních incidentech a uchovávat je pro budoucí použití s ohledem na požadavky platné české a evropské legislativy.
· V případě vzniku bezpečnostní události a následného zvládání a vyhodnocování bezpečnostního incidentu a/nebo v případě podezření na bezpečnostní incident poskytnout Objednateli aktivní součinnost a relevantní informace o podezřelém zařízení či osobě na straně Poskytovatele.
· Bez zbytečného odkladu a po dohodě s Objednatelem realizovat opatření požadovaná Objednatelem v dohodnutých termínech ke snížení dopadu bezpečnostního incidentu nebo zamezení pokračování incidentu.
· Spolupracovat při analýze příčin bezpečnostního incidentu a navrhnout opatření s cílem zamezit jeho opakování v případě, že Poskytovatel bezpečnostní incident zapříčinil nebo se na jeho vzniku podílel.
· [bookmark: _Toc480388398]Poskytovatel bere na vědomí, že postup zvládání bezpečnostního incidentu či jiný důsledek porušení Kybernetických požadavků, jehož příčina je na straně Poskytovatele, nebude posuzován jako okolnost vylučující odpovědnost Poskytovatele za prodlení s řádným a včasným plněním předmětu Smlouvy a nebude důvodem k jakékoli náhradě případné újmy Poskytovateli či jiné osobě ze strany Objednatele. Ostatní ustanovení ohledně odpovědnosti Poskytovatele za prodlení obsažená ve Smlouvě nejsou tímto ustanovením dotčena.
Čl. 12 Řízení kontinuity činností
1. Poskytovatel se bude v rozsahu předmětu plnění aktivně podílet na splnění povinností uvedených v § 15 VKB, které musí splnit Objednatel. Minimálně se Poskytovatel zavazuje v rozsahu předmětu plnění na své straně:
2. Zajistit adekvátní kontinuitu svých aktiv, které jsou potřebné k poskytování předmětu plnění.
2. Pravidelně kontrolovat a testovat, že je schopen kontinuitu aktiv zajistit dle sjednané úrovně služeb.
[bookmark: _Toc480388417]Čl. 13 Kontrola a audit
1. Poskytovatel se bude v rozsahu předmětu plnění aktivně podílet na splnění povinností uvedených v § 8 a § 16 VKB, které musí splnit Objednatel. Minimálně se Poskytovatel zavazuje v rozsahu předmětu plnění poskytnout adekvátní součinnost při výkonu kontroly Objednatele ze strany Úřadu dle § 23 ZKB.
[bookmark: _Toc480388418]Čl. 14 Fyzická bezpečnost
1. Poskytovatel se bude v rozsahu předmětu plnění aktivně podílet na splnění povinností uvedených v § 17 VKB, které musí splnit Objednatel. Minimálně se Poskytovatel zavazuje v rozsahu předmětu plnění na své straně:
4. Dodržovat provozní řády budov (režimová opatření) a využívaných prostor, zejména pak v oblasti fyzické ochrany bezpečnostních zón, kde jsou umístěny aktiva systémů ICT, anebo datové nosiče.
4. V rozsahu předmětu plnění zajistit fyzické zabezpečení, zejména označení, uchování a likvidaci, instalačních, záložních nebo archivních médií a dokumentace v souladu s klasifikací aktiv Objednatele, pokud s ní byl Poskytovatel seznámen.
[bookmark: _Toc480388419]Čl. 15 Bezpečnostní nástroje
1. Poskytovatel se bude v rozsahu předmětu plnění aktivně podílet na splnění povinností uvedených v § 18 až § 27 VKB, které musí splnit Objednatel. Minimálně se Poskytovatel zavazuje v rozsahu předmětu plnění na své straně:
5. Realizovat bezpečnostní opatření pro odstranění nebo blokování síťového spojení/síťových spojení, které/která neodpovídají požadavkům na ochranu integrity komunikační sítě.
5. Realizovat přístup z mobilního zařízení do prostředí Objednatele pouze prostřednictvím zabezpečeného připojení virtuální privátní sítě (VPN) nebo zvolit adekvátní technické opatření.
5. Připojovat do prostředí Objednatele pouze ta síťová zařízení (switch, přístupový bod wifi, router, hub apod.), která prošla schvalovacím procesem a jejich připojení bylo schváleno oprávněnou osobu ve věcech technických na straně Objednatele určenou v této smlouvě.
5. Bez zbytečného odkladu deaktivovat všechna nevyužívaná zakončení sítě anebo nepoužívané porty aktivního síťového prvku, který je v rozsahu předmětu plnění a je ve správě Poskytovatele.
5. Na aktiva Objednatele neinstalovat a nepoužívat v prostředí Objednatele tyto typy nástrojů, pokud nejsou součástí předmětu plnění:
5. Keylogger – software nebo hardware, který neautorizovaně zaznamenává stisky kláves s cílem narušit důvěrnost zadávaných dat a informací.
5. Sniffer – software nebo hardware umožňující odposlouchávání síťového provozu.
5. Analyzátor zranitelností (scanner zranitelností) – softwarový nebo hardwarový nástroj umožňující vyhledávání zranitelností systémů ICT, detekování dostupných síťových služeb a portů, běžících procesů, běžících aplikací a jejich verzí apod.
5. Backdoor – skrytý softwarový nebo hardwarový nástroj, který umožňuje obejití schválených autentizačních procedur, instalovaný s cílem budoucího snadnějšího a neautorizovaného přístupu do systému ICT.
5. Malware a jiný škodlivý software, který narušuje, obchází či jinak omezuje bezpečnostní opatření v prostředí Objednatele.
5. Připojovat do prostředí Objednatele pouze zařízení ICT, která jsou chráněna proti malware a jinému škodlivému softwaru, pokud to jejich technologie umožňuje.
5. Průběžně zaznamenávat a uchovávat data o provozu zařízení ICT (provozní a lokalizační údaje) v rozsahu předmětu plnění a v souladu s požadavky platné české a evropské legislativy.
5. Na vyžádání poskytnout Objednateli report obsahující výsledky monitorování veškerých uživatelských a administrátorských aktivit a jiných událostí v rozsahu předmětu plnění, a to po celou dobu trvání smlouvy a do 2 let po jejím ukončení.
5. Zajistit sběr informací o provozních a bezpečnostních činnostech v rozsahu předmětu plnění a ochranu získaných informací před jejich neoprávněným čtením nebo změnou.
5. Pro on-line transakce realizované prostřednictvím webových technologií implementovat TLS/SSL certifikáty s cílem zajistit jejich důvěrnost, integritu a identitu komunikujících protistran.
5. Veškeré neveřejné informace poskytnuté Objednatelem chránit vhodným šifrováním a proti neautorizovanému přístupu, a to zejména na mobilních zařízeních.
1. Poskytovatel bere na vědomí, že v případě, kdy technické spojení Objednatele s Poskytovatelem narušuje chod služeb Objednatele, může být toto spojení ihned ukončeno bez předchozího upozornění, pokud tato smlouva nestanoví jinak.
1. [bookmark: _Toc480388392]Poskytovatel bere na vědomí, že veškeré aktivity Poskytovatele a jeho plnění realizované v prostředí Objednatele jsou monitorovány a vyhodnocovány v rozsahu předměty plnění a v souladu s interními dokumenty Objednatele, se kterými byl Poskytovatel seznámen.

