Dodatek ¢. 4
Smlouvy o provozu mobilnich registraénich autorit MPSV
pro vydavani kvalifikovanych certifikati
a o poskytovani sluzeb I.CA

Prvni certifika¢ni autorita, a.s.

Se sidlem: Praha 9, Podvij yn 2178/6, PSC 190 00,
zastoupena: fedsedou predstavenstva
¢lenem piedstavenstva

’

IC: 264 39 395
DIC: CZ264 39 395

Bankovni spojeni: ucet &islo 168457418/0300 vedeny u CSOB, a.s

Zapsana v obchodnim rejstiiku, vedeném Méstskym soudem v Praze, spisovéa znatka B 7136.

(dale jen ,I.CA%)
a

Ceska republika - Ministerstvo prace a socialnich véci

sesidlem:  Praha 2. Na Poij¢nim pravu 1, PSC 128 01

zastoupena: feditelem odboru informa&nich a komunika¢nich technologii
IC: 00551023

Bankovni spojeni: Ceska narodni banka, ¢. G&tu 2229001/0710

(déle jen ,MPSV*)

uzaviraji nize uvedeného dne, mésice a roku tento dodatek &. 4 (dale téz dodatek) Smlouvy o

provozu mobilnich registratnich autorit MPSV pro vyd4véni kvalifikovanych certifikatd a o
poskytovani sluZeb [.CA.

Preambule

Smluvni strany vychazeji ze Smlouvy o provozu mobilnich registraénich autorit MPSV pro
vydavani kvalifikovanych certifikatti a o poskytovani sluZeb I.CA uzaviené dne 20.6.2007, z jejiho
Dodatku ¢. 1 uzavieného dne 8.10.2009, kterym bylo rozsiteno vydéavéni certifikdtd o komeréni
certifikaty, Dodatku ¢. 2 uzavieného dne 2322011, kterym bylo rozsifeno vydavani
kvalifikovanych a komerénich certifikatd pro potieby Ceské spravy socialntho zabezpeéeni
v souladu s podminkami vefejné zakazky vypsané v roce 2007 MPSV pod evidenénim Cislem
60005947 a Dodatku ¢&. 3 uzavieného dne 23.3.2011, kterym byla v navaznosti na ziizeni Ufadu
prace CR uskuteén&na zména naplnéni polozek ,,0%¢ a ,,OU* v kvalifikovanych a komerénich
certifikdtech vydavanych pro zamé&stnance Utadu prace CR.

Pfedmétem tohoto dodatku ¢. 4 (dale jen »dodatku®) je doplnéni mozZnosti vydavanych
kvalifikovanych certifikati o kvalifikované systémové certifikaty a komerénich certifikatd o
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komer¢ni serverové certifikaty véetnd moznosti pln¢ elektronického vydani a moZnost zmény e-
mailové adresy pfi vydani nasledného certifikatu.

o

1)

I.
Utel dodatku smlouvy

Utelem dodatku smlouvy je doplnéni mozZnosti vydavanych kvalifikovanych certifikatd o
kvalifikované systémové certifikaty a komerénich certifikatt o komerdni serverové certifikaty
elektronickou cestou a moZnost zmény e-mailové adresy pti vydani nasledného certifikatu

I1.
Predmét dodatku smlouvy

Provozovani sluZeb registraéni autority se ¥{di platnymi ustanovenimi Certifika&ni politiky .CA
pro kvalifikované systémové certifikaty (CPQSC) a platnou Provozni smérnici pro pracovniky
Registratnich autorit L.CA pro vydavani kvalifikovanych certifikatd a kvalifikovanych
systémovych certifikati (PSQRA), které tvoii piilohu &. 5 tohoto dodatku; a dale se ¥idi
platnymi ustanovenimi Certifika¢ni politiky LCA pro komeréni a komeréni serverové
certifikaty (CPKC) a platnou Provozni smérnici pro pracovniky Registra¢nich autorit I.CA pro
vydéavani komerénich a komer¢nich serverovych certifikatéi (PSKRA), které tvofi prilohu &. 6
tohoto dodatku.

Z4dosti o kvalifikované systémové certifikaty, vydavané podle tohoto dodatku, musi splfiovat
podminky stanovené zdkonem ¢&. 227/2000 Sb., o elektronickém podpisu, ve znéni pozd&jsich
predpisi (dale jen ,,zdkon o elektronickém podpisu) a CPQSC. Pro vydéni kvalifikovaného
systémového certifikatu je tfeba predlozit dokumenty uvedené v p¥ilohach &.1 a &.2 tohoto
dodatku, tj. PInou moc a Potvrzeni o zaméstnaneckém poméru.

Zadosti o komeréni certifikaty pro servery, vydavané podle tohoto dodatku, musi spliiovat
podminky stanovené CPKC. Pro vydani komer&niho serverového certifikatu je tfeba predloZit
dokumenty uvedené v ptilohdch &.1, &3 a &.4 tohoto dodatku, tj. Plnou moc, Potvrzeni o
zam&stnaneckém poméru a Cestné prohlageni o vlastnictvi serveru.

Vydavani kvalifikovanych systémovych certifikatii a komerénich serverovych certifikatii bude
upraveno tak, aby veSkeré dokumenty nutné pro vydani certifikati existovaly pouze
v elektronické formé. Konkrétni popis je uveden v pifloze &.7 tohoto dodatku.

Zména e-mailové adresy pti vydani nasledného certifikitu bude umoZn&na u vdech typd
certifikatd, tj. kvalifikovaného a kvalifikovaného systémového, komeréniho a komeréniho
serverového. Generdtor nédslednych certifikét bude upraven tak, aby zadatel o nasledny
certifikat m&l moZnost vyplnit novou e-mailovou adresu & ponechat ptivodni. Konkrétni popis
je uveden v pfiloze &.8 tohoto dodatku.

II1.
Préiva a povinnosti MPSV

MPSV se zavazuje pfi provozu Registradni autority dodrzovat platnou CPQSC a PSQRA, které
jsou uvedeny v piiloze &.5 tohoto dodatku, a platnou CPKC a PSKRA, které jsou uvedeny v
piiloze ¢.6 tohoto dodatku. Za Skody vzniklé v souvislosti s jejim nedodrZenim, zejména
s vyzrazenim a zneuzitim soukromého klice Zadatele o certifikat, nese plnou a vyluénou
odpovédnost MPSV.
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2)

Y

2)

3)

D)

2)

3)

4)

Veskeré zmény CPQSC a CPKC. uvedené v bodé 1. Clanku II. tohoto dodatku, zaslané I.CA na
e-mailovou adresu_ jsou va¢i MPSV u¢inné okamzikem potvrzeni ze strany
MPSYV, které uéini do 3 pracovnich dnt od ptedéani. Pokud MPSV nebude se zmé&nou CPQSC a
CPKC souhlasit, ozndmi tuto skute¢nost ve lhité 3 pracovnich dnt od predani 1.CA a je
opravnéna smlouvu vypovédét. Vypovédni doba v tomto piipadé &ini 15 dnd a zadind beZet
dnem néasledujicim po dni, ve kterém bylo I.CA oznameno, Ze MPSV se zmé&nou CPQSC a
CPKC nesouhlasi.

Iv.
Prava a povinnosti 1.CA

L.CA nebude akceptovat Zadosti zaméstnanci MPSV podané z Registratni autority smérem
k I.CA, které nebudou splitovat naplnéni polozek Zadosti o kvalifikovany systémovy certifikat a
Zadosti o komer¢ni certifikat pro servery podle podminek tohoto dodatku.

1.CA se zavazuje realizovat elektronizaci vydavani kvalifikovanych systémovych a komer&nich
serverovych certifikati nejpozd&ji do 2 mésich od podpisu tohoto dodatku.

LCA se zavazuje realizovat zménu e-mailové adresy pfi vydani nasledného certifikatu
nejpozdéji do 1 mésice od podpisu tohoto dodatku.

V.
Cenové podminky

Cena za vydani jednoho prvotniho kvalifikovaného systémového certifik4tu na dobu platnosti 1
roku splitujiciho naplnéni poloZek elektronické Zadosti o vydani kvalifikovaného certifikatu pro
MPSYV ¢ini:

530,- K¢ bez DPH + DPH v aktualni zdkonné vysi, jeZ k datu podpisu tohoto dodatku &ini
21%; cena s DPH k datu podpisu tohoto dodatku tak &ini 641,30 Kg&.

Cena za vydani jednoho nésledného kvalifikovaného systémového certifikatu spliiujiciho

naplnéni polozek elektronické Zadosti o vydén{ kvalifikovaného certifikatu s platnosti 1 rok pro
MPSV ¢ini:

530,- K& bez DPH + DPH v aktualni zdkonné vysi, jeZ k datu podpisu tohoto dodatku &ini
21%; cena s DPH k datu podpisu tohoto dodatku tak ¢ini 641,30 K¢&.

Cena za vydani jednoho prvotniho komeréniho certifikdtu pro server na dobu platnosti 1 roku
spltiujiciho naplnéni poloZek elektronické Zadosti o vydani komeréniho certifikdtu pro MPSV

&ini:

§70,- K& bez DPH + DPH v aktudlni zdkonné vysi, jez k datu podpisu této Smlouvy &ini
21%; cena s DPH k datu podpisu tohoto dodatku tak &ini 689,70 K¢&.

Cena za vydani jednoho nésledného komeréniho certifikatu pro server splitujiciho naplnéni
poloZek elektronické zZadosti o vydani komer&niho certifikatu s platnosti 1 rok pro MPSV ¢&ini:

5§70,- K& bez DPH + DPH v aktudlni zakonné vysi, jeZ k datu podpisu této Smlouvy &ini
21%,; cena s DPH k datu podpisu tohoto dodatku tak ¢ini 689,70 K¢&.
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5) Cena za realizaci elektronizace vydavani kvalifikovanych systémovych a komerénich
serverovych certifikati ¢inj 753.650.- K& bez DPH, 1j. 911.916,50 K& s DPH ve vygi 21%.

6) Cena za realizaci zmény e-mailové adresy pfi vydani nasledného certifikdtu &ini 328.700,- K¢
bez DPIL. j. 397.727.- K¢ s DPH ve vysi 21%.

7) Ceny uvedené v odst. 5) a 6) tohoto dodatku budou s

platné po vystaveni predévaciho protokoluy
podepsaného opravnénymi zastupci oboy smluvnich

stran osvédéujiciho uspé&snou realizaci.

VI.
Zavéredna ustanoveni

1. Tento dodatek smlouvy nabyvs platnosti a u¢innost] dne
Dodatek smlouvy se uzavird na doby neurcitou.

2. Dodatek smlouvy je vyhotoven ve Ctyfech vyhotovenich v Ceském
z nichZ dvé vyhotoveni obdry L.CA a dvé vyhotoveni obdrzi MPSV,

3. Seznam piiloh, které tvoii nedilnou sougast tohoto dodatku smlouvy:

Jazyce s platnosti originalu,

1.Pfiloha &.1 — Plng moc

2.Pfiloha ¢.2 ~ Potvrzeni o zaméstnaneckém poméry pro kvalifikované systémové
certifikaty

3.Ptfloha €.3 - Potvrzeni o zaméstnaneckém poméry pro komeréni serverové certifikéty

4.Pfiloha ¢.4 - Cestné prohlaseni o vlastnictyi serveru

5.Priloha ¢.5 - CPQSC a PSQRA

6.Ptiloha ¢.6 — CPK(C a PSKRA

7.Ptiloha ¢.7 - popis elektronizace vydavani kvalifikovanych systémovych a komerénich
serverovych certifikati

8.Ptiloha &.8 — popis zmény e-mailové adresy pii obnovs.

V Praze dne 15 -=17-.2013 .

ptedseda pfedstavenstva feditel odboru informacnich a komunika¢nich

teclmologlfym ‘ iv?mu::.;;‘:-;‘sz:‘r‘vr 1
[ & AT ./’.\'.‘""‘ .
T AN
'\_‘i) 1 ‘,",‘ r"vv . WP g 8
i I ’:‘) ,.fi I HI)J!(?)({VH i

] |CERTIFICATION]
| i [AUTHORITY|

Prvni certifikaéni autorita, a.s,
Podvinng miyn 2178/, 150 00 Praha 9
1C: 26439395 ()
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Priloha ¢&. 1

Plna moc
Zmocnitel
Nazev: Ceska republika — Ministerstvo prace a socidlnich véci
Adresa: Na Pofi¢nim pravu 1, 12801 Praha 2
IC: 00551023
Zmocnénec
Jméno a pf{jment: Datum narozeni: Podpis zmocnénce:
zaltvar:
Adresa trvalého bydlistg: Rodné &islo:

Zmocnitel timto udéluje plnou moc vyse uvedenému zmocnénci k vyfizovani Zadosti o kvalifikovany a
komeréni zaméstnanecky certifikat a kvalifikovany systémovy a komeréni serverovy certifikat na registraéni
autorité I.CA v rozsahu:

> samostatné jednani - podpis formuldfe , Potvrzeni 0 zam&stnaneckém pomeéru® zaméestnanctim ZMOCNITELE

V Prazedne: .....................

Opravnéna osoba

Tuto plnou moc pFijimam

V Prazedne: .....................

zmocnénec
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Ptiloha &. 2
Potvrzeni o zaméstnaneckém poméru

Timto potvrzujeme, Ze pan/pani

RC. o bytem ......oocooii
C.OP ..o,
je k dne$nimu dni naim zaméstnancem.
Nézev: Ceska republika — Ministerstvo prace a socialnich véci
Adresa: Na Pofti¢nim pravu 1, 12801 Praha 2
IC: 00551023

Souhlasime s tim, aby mu/ji byl spole¢nosti Prvni certifika¢ni autorita, a.s. vydan kvalifikovany systémovy
certifikat s uvedenim nazvu naseho Gfadu.

V poloZce ,,Zafizeni* Zadosti o kvalifikovany systémovy certifikat bude uvedeno:

Zatizeni= ......................

jméno a funkce podpis zamé&stnance
opravnéné osoby k jednani za
Ceskou republiku — Ministerstvo prace
a socialnich véci
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Priloha & 3
Potvrzeni o zaméstnaneckém poméru

Timto potvrzujeme, Ze pan/pani

RC. .o bytem ...,
C.OP...oooooviiiii,
je k dne$nimu dni na$im zamé&stnancem.
Néazev: Ceska republika — Ministerstvo prace a socialnich véci
Adresa: Na Poftinim pravu 1, 12801 Praha 2
IC: 00551023

Souhlasime s tim, aby mu/ji byl spoletnosti Prvni certifikaéni autorita, a.s. vydan komeréni serverovy
certifikat s uvedenim ndzvu naseho Gfadu.

V poloZce ,,Nazev* Zddosti o komeréni serverovy certifikat bude uvedeno:

V oriiiiiiinnde

jméno a funkce podpis zaméstnance
opravnéné osoby k jedndni za
Ceskou republiku — Ministerstvo prace
a socidlnich v&ci
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Priloha ¢&. 4

Cestné prohlaseni o vlastnictvi serveru

Nazev: Cesk4 republika — Ministerstvo prace a socidlnich véci
Adresa: Na Pofi¢nim pravu 1, 12801 Praha 2
IC: 00551023

J4, nize podepsany, jménem Ceské republiky — Ministerstva prace a socialnich véci,

Cestné prohlasuji,

ZE SEIVET 1ouuiiiin ittt et e
je ve vlastnictvi Ceské republiky — Ministerstva prace a socialnich v&ci.

Toto ¢estné prohlaSeni slouZi pro vydani komeréniho serverového certifikatu .CA.

VPrazedne ......................

Podpis opravnéné osoby
Ceska republika — Ministerstvo price a socialnich véci
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Priloha ¢&. 5

CPQSC

(Certifikaéni politika I.CA pro kvalifikované systémové certifikaty)

aktudlni verze — viz:

PSQRA

(Provozni smérnice pro pracovniky registraénich autorit .CA
pro vyddvani kvalifikovanych certifikatii)

aktudlni verze — viz:

https://rainfo.ica.cz
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CPKC

(Certifikaéni politika I.CA pro komeréni certifikaty)

aktualni verze — viz:

WwWWWw.ica.cz

PSKRA

(Provozni smérnice pro pracovniky registraénich autorit LCA
pro vydavani komerénich certifikati)

aktualni verze — viz:

https://rainfo.ica.cz
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Priloha ¢&.7
Elektronizace vydavani kvalifikovanych systémovych a komerénich serverovych certifikitu

Uvod pro problematiky — pravni hledisko

Zakon €. 227/2000 Sb., o elektronickém podpisu a 0 zménd nekterych daldich zakont (zakon o elektronickém podpisu),
ve znéni pozdejsich predpist (dale jen ,,ZoEP*) stanovi v § 6 odst. 1) pism. f) a odst. 4):

»f) pfed uzavienim smlouvy o poskytovani kvalifikovanych certifikatnich sluzeb s osobou, kterd ad4 o poskytovani
sluzeb podle tohoto zdkona, informovat tuto osobu pisemné o pfesnych podminkéch pro vyuzivani kvalifikovanych
certifikacnich sluZeb, véetné piipadnych omezeni pro jejich poutiti, o podminkach reklamaci a fe$eni vzniklych sport a
0 tom, zda je, i neni akreditovan Ministerstvem vnitra (déle jen "ministerstvo”) podle § 10; tyto informace lze predat
elektronicky.”.

»(8) Kvalifikovany poskytovatel certifikacnich sluzeb poskytuje sluzby podle tohoto zdkona na zakladé smlouvy.
Smlouva musi byt pisemnd.”.

Konkrétn€ v ptipadé 1.CA jde o dokumenty podepsané Zadatelem o certifikat a operatorem Registraéni autority
zmocnénym zastupovat L.CA:

¢ Protokol o podani Zadosti o certifikat
* Smlouva o vydéni a pouZivani certifikatu (déle jen ,,dokumenty*).

O pisemné form& hovoti ob&ansky zakonik:
§ 40 zakona €. 40/1964 Sb., ob&ansky zakonik:

(4) Pisemné forma je zachovana, je-li pravni Ukon utinén telegraficky, délnopisem nebo elektronickymi
prostiedky, jez umozfiuji zachyceni obsahu pravniho tikonu a uréenf osoby, kterd pravni Ukon udinila.

Novy obcansky zékonik (¢. 89/2012 Sb.) uginny od 1. 1.2014 definuje totéz v § 562:

(1) Pisemna forma je zachovéna i pfi pravnim jednani u&inéném elektronickymi nebo jinymi technickymi
prostiedky umoziiujicimi zachyceni jeho obsahu a uréenf jednajici osoby.

(2) Ma se za to, Ze zaznamy ddaji o pravnich jednénich v elektronickém systému jsou spolehlivé, provadéji-li
se systematicky a posloupné a jsou-li chranény proti zm&nam. Byl-li zdznam pofizen pfi provozu zavodu a dovola-li se

jej druha strana k svému prospéchu, ma se za to, ze zéznam je spolehlivy.

Z vetejné dostupnych zdroji (http://www.itpravo.cz/index.shtml?x=62154) vyplyva:

»Plsemnd forma prdavniho ikonu predpoklddd existenci dvou ndlezitosti: pisemnosti a podpisu. Pisemnost spoéivd v
tom, Ze obsah pravniho ikonu je zachycen v textu listiny. Pisemny projev musi byt zdrovers podepsadn; cini-li pravni
tikon vice osob, nemusi byt jejich podpisy na téze listiné, ledaze prévni predpis stanovi jinak. Pisemnd forma je podle §
40 odst. 4 ObCZ (¢. 40/1964 Sb.) zachovdna, je-li prdvni tikon ucinén telegraficky, ddlnopisem nebo elektronickymi
prostiedky, jez umoziiuji zachyceni obsahu prdvniho vikonu a urdent osoby, kterd pravni ikon ulinila.

A dale (http://www.epravo.cz/top/clanky/listinna-a-elektronicka-podoba-pisemneho-pravniho-ukonu-84178.html) :
»Zavérem lze konstatovat, Ze prévni vikon opatieny zarucenym elektronickym podpisem je tieba z hlediska podpisu
vnimat jako perfekini, a to pFesto, Ze z teoretického a faktického hlediska vykazuje odlisné znaky od vlastnorucniho
podpisu.

Z vySe uvedeného lze dovodit, Ze forma pisemného tikonu — podpisu dokumentti - miZe byt nahrazena elektronickou
formou pii zachovani veskervch pravnich tginkd.

Strana 11 (celkem 16)



Proto lze elektronickou formou podepsat pouze dokumenty potiebné pro vydani certifikitu tehdy, pokud je
k podpisu pouZit elektronicky podpis zaloZeny na kvalifikovaném certifikatu vydanym akreditovanym
poskytovatelem certifikaénich sluZeb, ktery je platny pied okamZikem podpisu dokumenti.

Zavérem lze tedy konstatovat, Ze nic nebrani plné elektronizaci procesu vydani kvalifikovanych systémovych a
komer¢nich serverovych certifikati v prostiedi resortu MPSV.

Navrh technického FeSeni

Nutné predpoklady:

Postup:

Zadatel o kvalifikovany systémovy ¢i komeréni serverovy certifikat musi vlastnit kvalifikovany
osobni certifikat (jako sou¢ast TWINS) platny v dobé podani Zadosti o kvalifikovany systémovy &i
komer¢ni serverovy certifikat na registradni autorits.

Tento certifikat musi mit uloZen na ¢ipové karté Starcos 3.0 ve formé klasické &ipové karty.
Operator registratni autority musi vlastnit kvalifikovany certifikit (jako soudast TWINS), kterym
bude podepisovat dokumenty nutné pro vydani certifikatu, TWINS bude mit uloZen na operatorské
Cipové kart& (operatorsky autentiza¢ni certifikat /jako soudast TWINS/ bude slouzit stejné jako nyni
pro autentizaci operatora k ICARA.

Pro pfistup k Portalu ICA musi Zadatel vlastnit komer¢ni certifikat (jako soutast TWINS). Ten musi
vlastnit jesté pred zah4jenim procesu vydavani certifikatu.

Pracovisté RA bude dovybaveno externi ¢tedkou.

Zadatel o kvalifikovany systémovy ¢i komeréni serverovy certifikat (dale jen ,.certifikat®) se dostavi
na Mobilni registraéni autoritu MPSV opravnénou vydavat certifikaty pro resort MPSV.
Na RA se dostavi s vygenerovanou zadosti o certifikat, resp s ID, pod kterym je Zadost uloZena na
serveru L.CA, a potfebnymi dokumenty vyhotovenymi bud’ v papirové &i v elektronické podobé ve
formatu PDF, JPEG nebo PNG (ulozenymi napt. na ptenosném USB nosi¢i). Vyjimkou jsou osobni
doklady (OP, ridi¢sky prikaz apod.), jez zadatel musi mit fyzicky s sebou.
Pottebné dokumenty:
o Pro kvalifikovany systémovy certifikat

= OP + napt. RP Zadatele

*  Plna moc pravnické osoby k zastupovani MPSV

* Potvrzeni o zaméstnaneckém poméru

o Pro komer¢n{ serverovy certifikat

*  QOP 7adajici osoby

*  PInd moc pravnické osoby k zastupovani MPSV

* ProhlaSeni o vlastnictvi serveru

* Potvrzeni o zaméstnaneckém poméru
Potiebné dokumenty mohou byt pfineseny na USB nositi, zaslany na pracovi§té RA mailem nebo na
misté naskenovany pracovnikem RA. Skenovani a ziskani dokument(i z emailu neni dodavanou
funkCnosti. ICARA soubory ziska z file systému.
Operator RA pfijme a zkontroluje Zadost o certifikat.
Operator RA nalte a zobrazi si dokumenty z Zadatelova USB nosice nebo provede naskenovani
papirovych dokladt do jednoho z povolenych formati. Dokumenty podepise svym kvalifikovanym
certifikdtem uloZenym na &ipové karté. ICARA bude akceptovat elektronické dokumenty ve
formatech PDF, JPEG nebo PNG. Povolené velikosti jsou uvedeny nize.
ICARA bude kontrolovat, Ze operator zobrazil veskeré potiebné dokumenty a jsou ptipravené k
odeslani do ulozisté.
Na ICARA bude vygenerovan Protokol a podani zadosti o certifikat.
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e Zadateli zobrazi na monitoru text Protokolu o podani Zidosti o certifikat. Pokud Zadatel souhlasi,
pouZzije sviij kvalifikovany osobni certifikat (soutast TWIN S) uloZeny na Cipové karté a podepise
Protokol. Protokol podepiie naslednd i operator. K podpisu se vyuZije systém distribuovaného
podpisu.

¢ Dokumenty v elektronické podobg se vlozi do datového tlozisté ICA. K potiebnym dokumentim se
nebude vydavat ¢asové razitko.

* Protokol o podani Zédosti o certifikat se vlozi do datového tilozisté ICA. Zde se provede kontrola

podpisil PDF a ov&fi typ certifikatu a platnost (ptes OSCP). Bez ovéfeni a uloZeni nebude mozné dal

v procesu pokradovat.

Operator pokraduje ve zpracovani.

ICARA vygeneruje Smlouvu o vydani a pouzivani certifikatu.

Operator vyda certifikat a podle volby 7adatele mu jej uloZi na ptenosné médium.

Zadateli se na monitoru zobrazi text Smlouvy o vydani a pouzivani certifikatu. Pokud Zadatel

souhlasi, pouZzije svij kvalifikovany osobni certifikat ulozeny na Cipové karté a podepise ji.

Smlouvu podepiSe nésledné i operator. K podpisu se vyuZije distribuovany podpis.

e Smlouva se vlozi do datového ulozists ICA.

* Pokud ma Zadatel pfenosné médium, tak se mu na ngj ulozi podepsangé:

o Protokol o podani zidosti o certifikat
o Smlouva o vydani a pouzivani certifikatu
o Ulozists ICA automaticky vygeneruje e-mailovou zpréavu s linkem, na kterém je mozné se p¥ihlasit
do Portdlu a zde ziskat ulozené dokumenty:
o zadatel bude mit moZnost ziskat dokumenty
* Protokol o podani zadosti o certifikat
* Smlouva o vydani a pouZivani certifikatu
o administrator MPSV bude mit moZnost prohlédnout a ziskat stejné dokumenty, tj. Protokol
o podani Zadosti o certifikit a Smlouvu o vydani a pouZivani certifikitu nalezejici
Zadatelim/zam&stnanctim MPSV
¢ Pfi stazeni souboru bude vyzadovano zadat text z captcha
e Vysledkem postupu tedy je:
o Na strang Zadatele/drzitele certifikatu:
*  Vydany certifikat
* Dokumenty v elektronické podobg, jez si miize ulozit na svém PC
o Na strané operatora/[.CA:
=  Veskeré dokumenty uloZené k danému &islu z4dosti v elektronické podobé.
= Protokol o podéani zadosti o certifikat a Smlouva o vydani a pouzivani certifikatu
podepsané obéma stranami a opatiené ¢asovym razitkem.
* Tyto dokumenty budou nésledné pfed vyprSenim platnosti elektronické znatky,
kterym je Casové razitko podepsano, pfepodepsany (PAJES-LTV v ptipadd
dokumenti vytvofenych 1.CA.

Dokumenty budou do dloZité pkijimany v povolenych formatech a kontrolovanych velikostech. Pokud
zadatel pfinese dokumenty v jiném formédtu nebo v&tsi nez povolena kontrolovana velikost, operator RA
provede jejich konverzi nebo nové naskenuje pii doporugeném nastaveni skeneru.

Typ dokumentu Doporuceny format | Doporudena Priim&rna velikost Povolend velikost
nastaveni skeneru

PInd moc pravnické | PDF 150 DPI 150KB/stranka 200K B/stranka

osoby Stupné 3edi

k zastupovani Ad

MPSV

Prohlaseni o PDF 150 DP1 150K B/stranka 200KB/stranka

vlastnictvi serveru Stupné Sedi
Ad

Potvrzeni o PDF 150 DPI 150KB/stranka 200K B/stranka
Stupng Sedi
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zaméstnaneckém Ad
poméru
Ob¢ansky JPEG 150 DPI 75KB/stranku 100KB/stranku
prikaz/fidiésky Stupng Sedi
prikaz Automaticka
velikost
Rozpad ceny
Cinnost Odhadovana Cena K¢ Cena K& s
pracnost bez DPH DPH
(€lovékomésice)

Vyvojova analyza 2 180.000 217.800
Piiprava vyvojového prostfedi (server, databaze) pro ulozisté 0,25 19.250 23.292.50
Névrh struktury databaze uloZists 0.20 15.400 18.634
Funkénost aplikace uloZist& 0.75 57.750 69.877.50
Podpis PAdES 1.25 96.250 116.462,50
Prepodepisovani dokumentii - automatické procesy 0.75 57.750 69.877.50
Podpora pro vydavani QSC, KSC na zékladé podpisu QC 0,75 57.750 69.877,50
v systému [.CA

I Integrace skenovani, oznaovani dokumenti 1.5 115.500 139.755

| ICARA - plugin pro praci s tloZi$tém 0,5 38.500 46.585
ICARA - podpis PDF 0,5 38.500 46.585
Testovani 0,5 38.500 46.585
Dokumentace 0,5 38.500 46.585
Celkem 9.45 753.650 911.916,50
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Priloha ¢.8

Zména e-mailové adresy p¥i obnové

Uvod pro problematiky — pravni hledisko

Zakon ¢&. 227/2000 Sb., o elektronickém podpisu a o zméné nékterych daliich zakonii (zakon o elektronickém podpisu),
ve znéni pozdgjsich predpisi (dale jen ,,ZoEP*) nezna pojem ,nasledny*’ certifikat.

Pravidla vydavani nasledného certifikatu upravuje v souladu se ZoEP Certifikadni politika I.CA, a to pro viechny typy
certifikatd.

V pfedmétném pripad¢ jde pfedeviim o kvalifikované osobni certifikity zamé&stnanci resortu MPSV (tj. ministerstva,
Utadu prace CR, SUIP a CSSZ).

Proces vydani nasledneho certifikdtu s umisténim e-mailové adresy je popséan v kapitole 3.1.1.16 Certifikagni politiky
pro vydavan{ kvalifikovanych certifikitii verze 3.1 (ddle jen ,,CPQC ILCA%), jez je kdispozici na
http://www.ica.cz/Certifikacni-politika.

Podle dikce CP je nutné pted vydanim prvotniho certifiktu ze strany Zadatele hodnov&mg dolozit vlastnictvi e-mailové
adresy nebo Sestné prohlaSeni o vlastnictvi ve form& podpisu pravdivosti udajti ve Smlouvé o vydani a pouzivani
certifikatu (Clanek L. odst. 7. - ,Podpisem této smlouvy Zadatel potvrzuje spravnost a Gplnost Gdajii Zadosti uvedenych
v Protokolu o podani Zadosti na vydani kvalifikovaného certifikatu I.CA, ktery tvoii nedilnou soutst této smlouvy. ).

Odst. 5. CL. 1. Smlouvy o vydani a pouZivani certifikdtu stanovi, cituji ,,Pfed ukon&enim platnosti prvniho i kazdého
nasledn¢ho QC vydaného na zékladg této smlouvy bude adatel upozornén na moznost poZadat o vydani nésledného QC v souladu
$ CPQC I.CA. Pokud tak uéini, vztahuje se tato smlouva i na viechny vydané nasledné QC.*.

Technicky nenf moZné, aby operator registradni autority ovéfil platnost e-mailové adresy a jeji prislusnost k zadateli. Je
nutné ponechat doloZeni e-mailové adresy na Zadateli, ¢ v pfipadé nasledného certifikitu na drZiteli certifikatu
pfedchoziho, kterym Zadatel o nasledny certifikat podepisuje 24dost o vydani nasledného certifikéatu.

Spravnost Gdaji v certifikatu uvedenych, tedy i stavajici & nové/zmé&néné e-mailové adresy, potvrzuje adatel
podpisem Smlouvy o vydani a pouZivani certifikatu.

Vydani nésledného certifikdtu i se zmé&nénou e-mailovou adresou je tedy kryto Smlouvou o vydani a pouZivani
certifikatu.

Je tedy moZné umoZnit Zadateli o nasledny certifikdt zmé&nit e-mailovou adresu v nésledném certifikatu.

Vychozi premisy:

1. E-mailova adresa musi byt vsouladu sRFC5280 umisténa pouze v poloZce
SAN.rfc822Name certifikatu. Tato polozka je napliiovana poéinaje 11.4.2011; pokud
v pfedchozim certifikatu byla e-mailovd adresa uvedena v poloZzce emailAddress, je
pfesunuta do poloZzky SAN.rfc822Name. Ztoho plyne, 2e zména e-mailové adresy pfi
obnoveé certifikatu je moZzna po 12.4.2012, kdy v8echny obnovené certifikaty budou mit e-
mailovou adresu v poloZzce SAN.rfc822Name.

vy

! Pouziva se té7 pojem ,,obnova“ certifikdtu, spravnéjsi je viak pouZivat pojem ,nasledny” certifikat; pojem ,obnova“
implikuje u neodborniki moZnost prodlouzeni platnosti pivodniho certifikitu, co? je mylna predstava. Nasledny
certifikdt znamend, Ze se generuje zcela novy par kli¢h a vydavé novy certifikat, pouze se stejnym napinénim polozek.
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2. Vtéto poloZzce muze byt umisténo vice e-mailovych adres, zména bude povolena pouze u

prvni e-mailové adresy, kterou pouZivaji Windows. Ostatni e-mailové adresy bude mozné
pouze smazat, nikoli editovat.

Navrh technického feSeni

LCA umozni zménu e-mailové adresy p¥i vydani naslednych certifikati takto:

- von-line generdtoru nasledného certifikatu pod oknem zmény hesla pribude okno/okna (v piipadg vice e-
mailovych adres), kam bude umistén (pfekopirovan) obsah polozky z SAN.rfc822Name piivodniho
certifikatu (bude zobrazeno tolik oken, kolik e-mailovych adres v poloZce SAN.rfc822Name je uvedeno

- prvni okno bude editovatelné a bude obsahovat prvni e-mailovou adresu z poloZky SAN.rfc822Name
piivodniho certifikatu

- ostatn{ okna budou needitovatelnd (zaSedld) a budou obsahovat dalsi e-mailové adresy zpoloZky
SAN.rfc822Name ptivodniho certifikdtu (pokud byly uvedeny); vedle t&chto needitovatelnych oken bude
za¥krtavaci box ,,Smazat* s moZnosti smazat adresu

- ICA umozni zmé&nu pouze prvni e-mailové adresy uvedené v SAN.rfc822Name

- pokud Zadatel e-mailovou adresu zméni, bude tato nova e-mailova adresa umisténa v SAN.rfc822Name
nasledného certifikatu (na prvnim misté) a ptivodni e-mailova adresa nebude pouzita

- pokud Zadatel e-mailovou adresu nezméni, bude pouzita tato prvni e-mailovd adresa umisténa v
SAN.rfc822Name plivodniho certifikatu (ostatni, pokud je Zadatel neoznatil pro smazani, zlistanou)

- vpiipad® TWINS certifikith budou pouZita stejna pravidla pfi umistdni e-mailové adresy do
SAN.rfc822Name obou certifikatd.

Pokud si prejete zménit e-mailovou adresu, miizete tak ucinit vyplnénim tohoto pole.
_ Pokud ji nezménite, bude pouzita tato e-mailovd adresa uvedend v pivodnim
certifikdtu

| O
. () oo

TotoZny princip bude pouZit i v off-line aplikaci [CANewCert.
V konkrétnim ptipadé resortu MPSV to znamend, %e vydani novych/prvotnich kvalifikovanych certifikatd, navazujici
na zménu doménové struktury, jez si vyzadd zménu e-mailovych adres, nebude nutné fesit, zménu bude moZné

realizovat pIné elektropi anim nasledného certifikdtu s uvedenim nové e-mailové adresy.
Napf. soucasna adresa se zméni n_

ProtoZe se jedna o cca 7.500 drZiteldi kvalifikovanych certifikdtd, které by bylo nutné vydat znovu jako prvotni a
projit pfitom procesem vydani na Vefejné registraéni autorité I.CA & na Mobilni registraéni autorité MPSV ¢&i
jiné registralni autorité opravnéné vydavat certifikaty pro resort MPSV, jedna se vyuZitim zmény e-mailové
adresy v nasledném certifikatu o vyraznou usporu éasu, administrativy spojené s vydanim prvotniho certifikatu,
a v neposledni Fad& finanénich prostiedka.

Rozpad ceny:
Cinnost Odhadovana Cena K¢ | CenaK<es
pracnost bez DPH DPH
(Clovékomésice)
Vyvojova analyza 1 90.000 108.900
Navrh zmény CA 1 77.000 93.170
Uprava on-line generatoru nasledného certifikatu 0.5 38.500 46.585
Komunikace s BICa 0.4 30.800 37.268
Uprava off-line aplikace ICANewCert 0.5 38.500 46.585
Testovani 0.5 38.500 46.585
Dokumentace 0.2 15.400 18.634
Celkem 4,1 328.700 397.727

Strana 16 (celkem 16)



