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Smlouva o poskytnuti sluzeb

uzaviena
podle § 1746 odst. 2 zakona &. 89/2012 Sbh., obCansky zakonik,
ve znéni pozdéjsich predpist, (dale jen ,obéansky zakonik")
(dale jen ,smlouva®)

Clanek I.
Smluvni strany

Ceska republika — Digitalni a informaéni agentura

Sidlo: Na vapence 915/14,13000 Praha 3 Zizkov
Kontaktni adresa: Namésti Hrdin 1634/3, 140 21 Praha 4
IC: 17651921

DIC:

Bankovni spojeni:
Cislo uétu:
Zastoupena:
Email:

(dale jen ,objednatel)
a

Cyber Rangers s.r.o.

Sidlo: Mezi Hfisti 952, 278 01 Kralupy nad Vltavou
DIC: CZ08418543

Bankovni spojeni: WE j I

Cislo Gétu: .:r R SR

Zastoupena: Danlel He|da Jan Marek jednatelé

Email: AR

Telefon: ;}E.ﬁ:f"-ﬁ’;gi’;ﬁ%&?'

(dale jen ,poskytovatel)

Clanek II.
Pfedmét smlouvy

1.  Touto smlouvou se poskytovatel zavazuje k fadnému a v€éasnému poskytnuti
sluzeb, které jsou blize specifikovany v &l. Il odst. 2. (dale jen ,sluzby").
Objednatel se zavazuje k pfevzeti fadné a vCas poskytnutych sluzeb a zaplaceni
sjednané ceny za jejich provedeni podle podminek sjednanych v této smlouvé.
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Pfedmétem pinéni je zavazek Poskytovatele poskytovat Objednateli PInéni spocivajici
zejména v
a) Provéadéni vnéjSich penetraéni testl pfedstavujicich simulaci napadeni systémli
Utoénikem. Cilem testl je zjistit, jak snadno identifikovatelny cil informaéni
systémy Objednatele pfedstavuji, jaké informace Ize ziskat o zvenci dostupnych
systémech, jak detekovat zranitelnosti, které mohou byt zneuZity k ziskani
neautorizovaného pfistupu k citlivym systémovym zdrojim, a navrhnout
doporuceni k jejich odstranéni.

VnéjSi penetraéni testy budou provedeny ze sidla Poskytovatele viéi
testovanym z vnéjsku dostupnym systémuim bez ohledu na jejich misto provozu
(cloud, jiny poskytovatel, in-house). Seznam |P adres budou dodany pfed
zahajenim testovani.

Bliz8i specifikace pfedmétu plnéni je obsazena v Pfiloze €. 1 Smlouvy.

Clanek Ill.
Zpusob, termin a misto poskytovani sluzeb
1. Poskytovatel je povinen zahdjit poskytovani sluzeb nejpozdéji den nasledujici
po podpisu této smlouvy, nestanovi-li objednatel jinak.
2. Vystup pfedmétu pinéni bude pfedan nejpozdéji do 30 dnli od Gcinnosti
smlouvy
3. Poskytovatel je pfi poskytovani sluzeb povinen postupovat s odbornou péci,

podle svych nejlepSich znalosti a schopnosti, pfiemz je pfi své &innosti
povinen sledovat a chranit zajmy a dobré jméno objednatele a postupovat
v souladu s jeho pokyny. Objednatel je povinen poskytovat poskytovateli
sou€innost  nezbytnou kfadnému pilnéni povinnosti  poskytovatele
dle této smlouvy. V pfipadé nevhodnych pokyn( objednatele je poskytovatel
povinen na nevhodnost téchto pokynl objednatele pisemné upozornit,
v opatném pfipadé nese poskytovatel zejména odpovédnost za vady
a za Skodu, které v dlsledku takovych nevhodnych pokynl objednateli
nebo poskytovateli nebo tietim osobam vznikly.

4, O predani a prevzeti vystupu bude poskytovatelem vyhotoven protokol
o pfedani a prevzeti a akceptalni protokol (dale jen ,protokol®) ve dvou (2)
vyhotovenich, ktery bude podepsan obéma smluvnimi stranami, a kazda
ze smluvnich stran obdrzi po jednom (1) vyhotoveni protokolu.

5. Objednatel je opravnén odmitnout pfevzeti vystupu, pokud sluzby nebyly
poskytnuty fadné v souladu s touto smlouvou nebo ve sjednané kvalité
nebo pokud pisemny vystup neobsahoval veskeré udaje pozadované
objednatelem nebo objednatel nesouhlasi s poétem hodin poskytnutych
sluzeb, které budou objednateli Gctovany, pficemZz v takovém pfipadée
objednatel divody odmitnuti pfevzeti vystupu pisemné poskytovateli sdéli,
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ato nejpozdéji do péti (5) pracovnich dnil od terminu pfedani vystupu.
Na nasledné predani vystupu se pouziji vySe uvedena ustanoveni
tohoto ¢lanku.

6. Pokud objednatel uplatni pisemny narok na odstranéni vad vystupu, zavazuje
se poskytovatel tyto vady odstranit bez zbyteCného odkladu, nejpozdéji
véak do 5 pracovnich dnl, nestanovi-li objednatel jinak. Poskytovatel
se zavazuje, ?e bude poskytovat sluzby na celém Gzemi Ceské republiky,
pfitemz veskeré vylohy, vydaje a naklady vzniklé poskytovateli v souvislosti
s poskytovanim sluzeb dle této smlouvy jsou jiz zahrnuty vcené
poskytovanych sluzeb.

Clanek IV,
Cena a platebni podminky

1. Celkova maximalni sjednand cena za ve8keré poskytnuté sluzby
dle této smlouvy ¢&ini 1560 000,- K¢ bez DPH, tj. 181.500,- K& s DPH, pfi sazbée
DPH ve vysi 21 %, pficemz sazba DPH bude v pfipadé jeji zmény stanovena
v souladu s platnymi pravnimi pfedpisy. Celkova sjednana cena poskytovanych
sluZzeb je stanovena jako cena nejvySe pfipustna a nepfekro€itelna a zahrnuje
zejména veskeré vylohy, vydaje a naklady vzniklé poskytovateli v souvislosti
s poskytovanim sluzeb, vyhotovenim a pfedanim vystupl dle této smlouvy.

2. Povinnou pfilohou faktury poskytovatele bude objednatelem akceptovany soupis
poskytnutych sluzeb s uvedenym &asovym rozsahem a specifikaci poskytnutych
sluzeb (dale jen ,soupis®).

3. Cena poskytnutych sluzeb bude uhrazena na zakladé faktury — darového
dokladu za poskytnuté sluzby. Faktura bude vystavena po akceptovani soupisu
objednatelem. Objednatel je povinen vyjadfit se k soupisu nejpozdéji do 5
pracovnich dnl od jeho pfedloZeni poskytovatelem, jinak se soupis povazuje
za akceptovany.

4. Faktura (dafovy doklad) vystavena poskytovatelem musi obsahovat nalezZitosti
stanovené pravnimi pfedpisy, evidencéni €islo smlouvy, pocet fakturovanych
hodin a dale vycisleni ceny sluzeb bez DPH, DPH a cenu sluZeb v¢etné DPH.

5.  Smluvni strany se dohodly na Ihité splatnosti faktury v délce ftficeti (30)
kalendainich dnl ode dne doruceni faktury objednateli na kontaktni adresu
objednatele. V pfipadé pochybnosti se méa za to, Ze dnem doruleni se rozumi
tfeti den ode dne odeslani faktury. Cena za poskytnuté sluzby se povazuje
za uhrazenou okamzikem odepsani fakturované ceny za poskytnuté sluzby
z bankovniho Gctu objednatele.

6. Pokud objednatel uplatni narok na odstranéni vad vystupu ve |hité splatnosti
faktury, neni objednatel povinen aZ do odstranéni vady vystupu uhradit cenu
za poskytnuté sluzby. Okamzikem odstranéni vad vystupu zacne bézZet nova
Ihita splatnosti faktury v délce tficeti (30) kalendafnich dnu.

7. Objednatel je opravnén pred uplynutim Ihity splatnosti faktury vratit
bez zaplaceni fakturu, ktera neobsahuje nalezitosti stanovené touto smlouvou
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nebo budou-li tyto Udaje uvedeny chybné ¢&i fakturu, ke které nebude pfiloZen
protokol. Poskytovatel je povinen podle povahy nespravnosti fakturu opravit nebo
nové vyhotovit. V takovém pfipadé neni objednatel v prodleni se zaplacenim
faktury. Okamzikem doruceni nalezité dopinéné ¢i opravené faktury zaéne bézZet
nova Ihlta splatnosti faktury v délce tficeti (30) kalendainich dn.

PFi doruceni faktury (i noveho danového dokladu dle ¢l. IV odst. 4 a 5 smlouvy)
po 10. 12. 2023 po 10:00 nelze fakturu v roce 2023 proplatit. Doba splatnosti
takovéto faktury sjednana v &l. V odst. 6 smlouvy se pfi doruCeni po terminu
uvedeném v pfedchozi vété prodluzuje na 60 (devadesat) kalendarnich dni
ode dne doruceni faktury objednateli.

Objednatel nebude poskytovat poskytovateli jakékoliv zalohy na uhradu ceny
poskytovanych sluzeb nebo jejich casti.

Pokud bude poskytovatel v prodleni s pinénim jakékoli povinnosti
podle této smlouvy, zejména pokud neposkytne sluzby fadné a vcas
nebo ve sjednané kvalité, nebude objednatel povinen provést Uhradu ceny
za poskytnuté sluzby podle této smlouvy, dokud poskytovatel nezjedna napravu.

Clanek V.
Akceptace

Akceptaéni procedura zahrnuje ovéfeni Fadného poskytnuti jednotlivych ¢asti
pfedmétu plnéni. Rizeni o akceptaci dila je zahajeno dnem piedani plnéni
dle €l. Ill. odst. 2 této smlouvy.

Objednatel je opravnén pfedmét plnéni odmitnout akceptovat, pokud ma
pfedmét pInéni vady nebo neni poskytnut v poZadovaném rozsahu. Odmitnuti
akceptace bude uvedeno v Akceptacnim protokolu s vyrokem
,Neakceptovano®. Poskytovatel je v takovém pfipadé povinen po odstranéni
vady pfedat pfedmétnou €ast pinéni k zahajeni nové Akceptacni procedury.

Objednatel pfevezme plnéni, pfestoZe jeho urita Cast nespliiuje vSechna
akceptaéni kritéria (dale jen ,Akceptace s vyhradou®). Poskytovatel odstrani
vytknuté vady pInéni nejpozdéji do 30 kalendarnich dnli od akceptace, a to tak,
aby byla spInéna v8echna akceptacni kritéria. Nesplnéni této povinnosti bude
mit za nasledek uhrazeni smluvni pokuty poskytovatelem objednateli dle ¢&l. VIl
odst. 1 smlouvy. Tyto skuteCnosti budou zaznamenany v akceptacnim
protokolu vyhotoveném pfi Akceptaci s vyhradou.

Povinnost poskytovatele provést a predat objednateli pinéni se povazuje
za splnénou ke dni, ke kterému objednatel vystavil akceptalni protokol
s vyrokem akceptovano &i akceptovano s vyhradou pro pfislusnou ¢ast dila.

Podpis akceptaéniho protokolu objednatelem a poskytovatelem je podminkou
pro vznik opravnéni poskytovatele vystavit fakturu za poskytnuté plnéni podle
této smlouvy za pfislusnou ¢ast plnéni.

Clanek VI.
Prava dusevniho viastnictvi
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1. Poskytovatel se zavazuje, ze pfi poskytovani sluzeb neporusi prava tfetich osob,
ktera témto osobam mohou plynout z prav k dusevnimu vlastnictvi, zejména
z autorskych prav a prav primyslového viastnictvi. Poskytovatel se zavazuje, Ze
objednateli uhradi veskeré naklady, vydaje, $kody a majetkovou i nemajetkovou
Ujmu, které objednateli vzniknou v dasledku uplatnéni prav tretich osob vigi
objednateli v souvislosti porusenim povinnosti poskytovatele dle pfedchozi véty.

Clanek VII.
Povinnost mi¢enlivosti

1.  Poskytovatel se zavazuje zachovavat ve vztahu ke tfetim osobam mienlivost
o informacich, které pfi plnéni této smlouvy ziskd od objednatele nebo
o objednateli & jeho zaméstnancich a spolupracovnicich, a nesmi je zpfistupnit
bez pisemného souhlasu objednatele Zadné tfeti osobé ani je pouzit v rozporu s
Ucelem této smlouvy, ledaZe se jedna:

a. o informace, které jsou vefejne pfistupné, nebo

b. o pfipad, kdy je zpfistupnéni informace vyzadovano zakonem
nebo zavaznym rozhodnutim opravnéného organu.

2. Poskytovatel je povinen zavazat povinnosti mi€enlivosti podle odstavce 1.
v8echny osoby, které se budou podilet na poskytovani sluzeb objednateli dle této
smiouvy.

3. Za poruseni povinnosti mléenlivosti osobami, které se budou podilet
na poskytovani  sluzeb dle této smlouvy, odpovida poskytovatel,
jako by povinnost porusil sam.

Povinnost mi€enlivosti trva i po skon&eni ucinnosti této smlouvy.

5. Veskera komunikace mezi smluvnimi stranami bude probihat prostifednictvim
osob opravnénych jednat jménem smluvnich stran, kontaktnich osob, popf. jimi
povéfenych pracovnik(.

Clanek VIII.
Smluvni sankce, odstoupeni od smlouvy a vypovéd smlouvy

1.V pfipadé nedodrZeni terminu poskytnuti sluzeb nebo nedodrZzeni terminu
predani vystupu nebo nedodrzeni Ihlty pro odstranéni vad poskytnutych sluzeb
ve sjednané kvalité podle ¢l. lll. ze strany poskytovatele je poskytovatel povinen
uhradit objednateli smluvni pokutu ve vysi 0,5 % z celkové ceny poskytovanych
sluzeb bez DPH za kazdy i zapo&aty kalendaini den prodleni.

2. Jestlize poskytovatel porusi jakoukoli povinnost podle ¢l VI, zavazuje
se poskytovatel uhradit objednateli smluvni pokutu ve vysi 50.000,- K& (slovy:
padesat tisic korun Ceskych) za kazdé jednotlivé poruseni povinnosti. Naroky
objednatele na nahradu $kody vzniklé objednateli v dlisledku poruseni povinnosti
dle &l. VI ze strany poskytovatele nejsou zaplacenim smluvni pokuty dotCeny.

3. Objednatel je povinen zaplatit poskytovateli za prodleni s uhradou faktury
po sjednané lhité splatnosti zakonny Grok z prodleni ve vysi stanovené predpisy
prava obcanskeho.
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Smluvni pokuta a Urok z prodleni jsou splatné do ¢trnacti (14) kalendarnich dnd
ode dne jejich uplatnéni.

Zaplacenim smluvni pokuty a Uroku z prodleni neni dotéen narok smluvnich stran
na nahradu 8kody nebo odSkodnéni v plném rozsahu ani povinnost
poskytovatele dale radné poskytovat sluzby ve sjednané kvalité.

Za podstatné poruseni této smlouvy poskytovatelem, které zaklada pravo
objednatele na odstoupeni od této smlouvy, se povaZuje zejména:

a) prodleni poskytovatele s fadnym poskytovanim sluzeb ve sjednané kvalité
nebo pfedanim vystupu o vice nez 10 kalendarnich dn(;

b) nepravdivé nebo zavadejici prohlaseni poskytovatele podle ¢l. V.;
c) poruseni jakékoli povinnosti poskytovatele podle &l. V. nebo ¢l. VI;

d) postup poskytovatele pfi poskytovani sluzeb v rozporu s pokyny objednatele
nebo v rozporu s jeho opravnénymi zajmy.

Objednatel je dale opravnén od této smlouvy odstoupit v pfipadé, Ze

a) vU0¢i majetku poskytovatele probiha insolvenéni fizeni, v némz bylo vydano
rozhodnuti o Upadku, pokud to pravni pfedpisy umoziuji;

b) insolvenéni navrh na poskytovatele byl zamitnut proto, Ze majetek
poskytovatele nepostacuje k thradé nakladu insolvenéniho fizeni.

Poskytovatel je opravnén od této smlouvy odstoupit v pfipade, Ze objednatel
bude v prodleni s Ghradou svych penézitych zavazk( vyplyvajicich z této
smiouvy po dobu delSi nezZ tficet (30) kalendainich dni.

Objednatel je opravnén vypovédét tuto smlouvu kdykoliv s tficetidenni (30)
vypovédni lhitou, kterd pocéinad bézet prvnim dnem nasledujicim po doruceni
vypovédi. V takovém pfipadé je poskytovatel povinen ucinit jiz jen takove ukony,
bez nichz by mohly byt zajmy objednatele vazné ohrozeny.

Uginky kaZdého odstoupeni od smlouvy nastavaji okamzikem dorudeni
pisemného projevu vile odstoupit od této smlouvy druhé smiuvni strané.
Odstoupeni od smlouvy se nedotyka zejména naroku na nahradu Skody, smluvni
pokuty a povinnosti mienlivosti.

Clanek IX.
Ostatni ujednani

Poskytovatel neni bez pfedchoziho pisemného souhlasu objednatele opravnén
postoupit prava a povinnosti z této smlouvy na tfeti osobu.

o

Smiuvni strany jsou povinny bez zbyte¢ného odkladu oznamit zménu udajl
v zahlavi smlouvy.

Poskytovatel je povinen dokumenty souvisejici s poskytovanim sluzeb dle této
smlouvy uchovavat nejméné po dobu deseti (10) let od konce ucetniho obdobi,
ve kterem doslo k zaplaceni posledni Casti ceny poskytnutych sluzeb popf.
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k poslednimu zdanitelnému plnéni dle této smlouvy, a to zejména pro Ucely
kontroly opravnénymi kontrolnimi organy.

4. Poskytovatel je povinen umozZnit kontrolu dokumentl souvisejicich
s poskytovanim sluzeb dle této smlouvy ze strany objednatele a jinych organt
opravnénych k provadéni kontroly, a to zejména ze strany Digitalni a informacni
agentury, Ministerstva vnitra CR, Ministerstva financi CR, organy finanéni spravy,
Nejvy8siho kontrolniho ufadu, Evropské komise, Evropského Ucetniho dvora,
pfipadné dalSich organ(i opravnénych k vykonu kontroly a ze strany tietich osob,
které tyto organy ke kontrole povéfi nebo zmocni.

5. Poskytovatel je podle ustanoveni § 2 pism. e) zakona &. 320/2001 Sb., o finanéni
kontrole ve vefejné spravé a o zméné nékterych zakon(i (zakon o finanéni
kontrole), povinen spolupusobit pfi vykonu finanéni kontroly.

6. Poskytovatel je povinen upozornit objednatele pisemné na existujici ¢i hrozici
stiet zajm{ bezodkladné poté, co stiet zajmu vznikne nebo vyjde najevo, pokud
poskytovatel i pfi vynaloZzeni veskeré odborné pécée nemohl stiet zajma zjistit
pfed uzavienim této smlouvy.

7. Poskytovatel bez jakychkoliv vyhrad souhlasi se zvefejnénim své identifikace
a v8ech dalSich udajd uvedenych v této smlouvé véetné ceny poskytovanych

sluzeb.
Clanek X.
Zavérecna ustanoveni
1. Kontaktni osoby smluvnich stran uvedené v ¢l | této jsou opravnény

k poskytovani soucinnosti dle této smlouvy.

2. Smlouva nabyva platnosti dnem jejiho podpisu opravnénymi zastupci obou
Smluvnich stran a U¢innosti dnem uvefejnéni dle z. €. 340/2015 Sb., o
zvlastnich podminkach ucinnosti nékterych smluv, uverejfiovani téchto smiuv a
o registru smluv v registru smluv.

3.  Tato smlouva se uzavira na dobu urcitou, a to do doby specifikované v &l. 11l odst.
2 smlouvy. Zanikem Uc¢innosti smlouvy v dlsledku vyéerpani limitu rozsahu
poskytovanych sluzeb dle &l. IV odst. 1 smlouvy nejsou dotéena pfipadna prava
a povinnosti vzniklé b&hem trvani smiouvy dle €l. V, VI, VII. a VIl a dale pfipadné
naroky na zaplaceni smluvnich pokut a troku z prodleni ¢i na nahradu $kody.

4, Prava a povinnosti smluvnich stran, které nejsou pfimo upraveny
touto smlouvou, se Fidi pfislusnymi ustanovenimi ob&anského zakoniku.

5. Smluvni strany se zavazuji, Ze veSkeré spory vzniklé v souvislosti s realizaci
smlouvy budou fe$eny smirnou cestou. Nedojde-li k dohodé&, budou spory feSeny
pfed pfislusnymi obecnymi soudy.

6. VeSkera korespondence mezi smluvnimi stranami, v€etné jejich prohlaseni, je ve
vztahu k této smlouvé irelevantni, neni-li ve smlouvé stanoveno jinak.

7.  Tato smlouva mize byt zménéna pouze dohodou smluvnich stran v pisemné
formé.
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8. Tato smlouva je podepsana elektronicky.

9. Kazda ze smluvnich stran prohlasuje, Ze tuto smlouvu uzavira svobodné a vazné,
Ze povazuje obsah této smlouvy za urcity a srozumitelny a Ze jsou ji znamy
veskeré skute€nosti, jez jsou pro uzavieni této smlouvy rozhodujici, na dukaz
¢ehoz pfipojuji smluvni strany k této smlouvé své podpisy.

Prilohy:
1) Priloha ¢.1 - Podrobna specifikace dila

V Praze dne 22.12. 2023 V Praze dne 22. 12. 2023
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Priloha ¢. 1 Smlouvy - Podrobna specifikace dila

Pfedmétem pInéni je provedeni bezpeénostnich testll ICT infrastruktury 1S Registru
smluv. Kroky €inéné v ramci testovani, nesmi zpUsobit nestabilitu prostiedi, které by
mélo za nasledek ztizeni uzivani informaénich systém( administratorim. V ramci
tohoto bodu bude zohlednéno:
e V pfipadé realizace otestovani bezpecnosti je dodavatel povinen vzdy dopfedu
oznamit povéfené osobé& objednatele Cas a charakter testovani tak, aby
v pfipadé mozné nestability mohl objednatel v€as zareagovat,
e Testovani probéhne v pfedem dohodnutou dobu tak, aby byly minimalizovany
pfipadné dopady. Napf. mimo obvyklou pracovni dobu,
e V pfipadé agresivnich testld bude pfedem objednatel informovan a budou s nim
tento krok konzultovan.

Externi penetracni testy
Objednatel pozaduje, aby doslo k identifikaci vS§ech otevienych portl a sluzeb, popisu
slabin pro vSechny potencialné zranitelné sluzby a navrh doporuéeni. Pfi testech se
bude vychazet z vefejné znamych informaci o prvcich v siti. Externi penetraéni testy
budou provadény z prostfedi internetu a testovani bude typu zero knowledge a
nasledné pfi plné znalosti topologie. Externi penetracni testy se budou skiadat z:

e testl k ziskani informaci, identifikace funkénich systémd,
vSeobecnych testli zranitelnosti,
testl tykajicich se charakteristiky infrastruktury systému,
testl spolehlivosti konfigurace, testu existence backdoors,
testll autentizace a schémat pro kontrolu pfistupu,
testl nedostate¢ného provozniho zabezpedéeni
Test( firewallQ,
kontroly operaénich systémil,
testl aplikaénich chyb a vad v systému,
testovani slabych mist zahrnujici body selhani s cilem zpUsobit odmitnuti
sluzeb webovych aplikaci.

Provedeni ,,black-box test*
a) Infrastruktury Registru smluv
Vystupy testovani

Vystupem provedenych test(l bude dodavatelem vypracované zavéreéna zprava, ktera
bude minimain& obsahovat niZze uvedené nalezitosti:
1) manazerské shrnuti vysledkd testovani,
2) identifikace testerd,
3) soupis pouzitych metodik, postupl a nastroj,
4) provedeni a vysledky testd (kdy, kdo, co, jak, vysledek), ispésné i nelispésné
penetracni pokusy,
5) vy&et nalezenych zranitelnosti s pfedlozenim dlikaz{,
6) navrh feSeni pro nalezené zraniteinosti
Kazdy ve zpravé uvedeny nalez bude klasifikovany dle zavaznosti:
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INFO (informace),

LOW (dopad nizkého stupné),
MEDIUM (stfedné zavazny nalez),
HIGH (zavazny nalez),

CRITICAL (kriticky nalez),

Soucasti vystupll testu je prezentace vysledk( bud v sidle zadavatele, popt. formou
online schiizky.




