SMLOUVA O DODAVCE MODULU ROZVRHY STUDIJNIHO
INFORMACNIHO SYSTEMU A SOUVISEJiCiCH SLUZBACH

¢. UKRUK/574620/2023-24

(dale jen ,,.Smlouva*)

Smluvni strany:

Univerzita Karlova

se sidlem: Ovocny trh 560/5, 116 36 Praha 1

zastoupena: Mgr. Martinem Manaskem, kvestorem

ICO: 00216208, DIC: CZ00216208

bank. spojeni: Ceska spofitelna, a.s., pobocka v Praze 1, &. uétu: 909909339/0800
ID datové schranky: piyj9b4

(dale jen ,,Objednatel*)

Aricoma Digital s.r.o.
se sidlem: Vinohradska 1511/230, 100 00 Praha 10

registrovany: u Méstského soudu v Praze, oddil C, vlozka 12440

zastoupeny: Ing. Tomas Rutrle, MBA, jednatel

I1CO: 47117087, DIC: CZ47117087

tel.: +420 910 972 106 / +420 601 576 247

bank. spojeni: Ceskoslovenska obchodni banka, a. s., &. iétu: 217570063/0300
ID datové schranky: 8sqgaah

(déle jen ,,Dodavatel*)

(dale spole¢né Objednatel a Dodavatel jako ,,smluvni strany*)

uzaviely v souladu s ustanovenim § 1746 odst. 2 zdkona ¢. 89/2012 Sb., ob&anského
zakoniku, ve znéni pozd&jsich piedpist (dale jen ,,obéansky zdakonik*),apodle ust. § 61 an. zakona
¢. 121/2000 Sb., autorsky zakon, v platném znéni (dale jen ,.autorsky zdakon*), tuto Smlouvu
takto:



1.2.

1.3.

1.4.

2.2.

2.3.

24.

2.5.

2.6.

2.7.

Uvodni prohlaseni

Univerzita Karlova (dale téz ,,UK*), v souladu se zakonem ¢. 111/1998 Sb., o vysokych
Skolach a o zmén€ a doplnéni dalSich zakonii, v platném znéni (zdkon o vysokych
Skolach), jako Objednatel prohlasuje, Ze je opravnéna uzaviit a fadné plnit tuto Smlouvu a
zavazky v ni obsazené.

Spolecnost Aricoma Digital s.r.0. jako Dodavatel prohlasuje, ze je pravnickou osobou fadné
zalozenou a zapsanou podle Ceského pravniho tadu v obchodnim rejstiiku vedeném
Meéstskym soudem v Praze, oddil C, vlozka 12440, a ze spliiuje veSkeré podminky a
pozadavky v této Smlouvé stanovené a je opravnén tuto Smlouvu uzavtit a fadné plnit
zévazky v ni obsazené.

Dodavatel prohlasuje, ze ve smyslu § 4b) zdkona ¢. 159/2006 Sb., o stietu z4jm1, ve znéni
pozdéjsich predpist (dale jen ,.zdkon o stietu zajmii*), neni a ani jeho poddodavatelé
nejsou obchodni spole¢nosti, ve které verejny funkcionat uvedeny v § 2 odst. 1 pism. c)
zakona o stfetu z4jmu nebo jim ovlddand osoba, vlastni podil predstavujici alespont 25%
ucasti spolecnika v obchodni spolecnosti.

Dodavatel prohlasuje, Ze se na n¢j, jeho poddodavatele a ani na jim nabizené plnéni
nevztahuji mezindrodni sankce ve smyslu § 2 zdkona ¢. 69/2006 Sb., o provadéni
mezindrodnich sankci, ve znéni pozdéjsich predpist.

Vychodiska a ucel Smlouvy

Tato Smlouva je uzaviena na zékladé vysledku vefejné zakazky nazvané ,, RUK — UVT —
Dodavka modulu Rozvrhy Studijniho informacniho systéemu na Univerzité Karlove “ (déle
jen ,Verejna zakdzka*) zadavané v dynamickém nakupnim systému s ndzvem ,, RUK —
UVT — Dynamicky nékupni systém na rozvoj studijniho informacniho systému Univerzity
Karlovy* (dale jen ,, Dynamicky ndakupni systém *“ nebo ,, DNS ) zavedeném v souladu s
§ 139 zakona €. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni pozdéjsich predpisii

(déle jen ,,ZZVZ™).

Vefejna zakazka souvisi s realizaci projektu zadavatele Transformace pro VS na UK (reg.
¢islo NPO UK MSMT-16602/2022) financovaného prostfednictvim Néarodniho planu
obnovy pro oblast vysokych Skol pro roky 2022-2024 (déle jen ,,Projekt*).

Zamérem Objednatele je dodavka modulu Rozvrhy (déle jen ,.Software* nebo téz
~Predmét plnéni‘) Studijniho informacéniho systému UK (dale téz ,,SIS* nebo téz ,,SIS
UK"), v¢etné ziskani potiebnych licenci k jeho uZiti, jeho uvedeni do provozu na UK, a
dodani dokumentace, jak je uvedeno dale v této Smlouvé.

Dodavatel je podnikatelem v oblasti poskytovani IT sluzeb a prohlasuje, Ze je schopen
Objednateli dodat plnéni bliZze specifikované v této Smlouve.

Objednatel prohlasuje, Ze Software je soucasti SIS UK a piedstavuje tedy vyznamny
informacni systém dle § 2 pism. d) zdkona €. 181/2014 Sb., o kybernetické bezpecnosti
(dale jen ,.ZoKB"), a timto musi splilovat vSechny naroky kladené na informacni systém
této kategorie.

Ugelem této Smlouvy je uréit podminky vytvoteni dila a rozsah sluzeb, které Dodavatel
dodd Objednateli a kter¢ Dodavatel bude poskytovat Objednateli v souvislosti s
pfevzetim a nasazenim Software u Objednatele.

Smluvni strany se zavazuji poskytovat si navzajem soucinnost vyplyvajici z této Smlouvy,
nezbytnou pro fadné plnéni povinnosti vyplyvajicich z této Smlouvy. Smluvni strany se
zejména zavazuji informovat se bez zbytecného odkladu o vSech skute¢nostech a
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3.2.

okolnostech, které¢ maji nebo mohou mit vliv na fadné plnéni povinnosti Smluvnich stran
dle této Smlouvy.

Predmét smlouvy

Predmétem této Smlouvy je vytvoreni a dodavka modulu Rozvrhy pro Studijni informacni
syst¢tm Univerzity Karlovy (dadle jen ,SIS UK™) a zajisténi podpory provozu
v parametrech stanovenych Zadavaci dokumentaci, touto Smlouvou a dle pozadavki
Objednatele.

Pfedmétem smlouvy je provedeni komplexniho plnéni sestdvajicitho z nasledujicich

dil¢ich plnéni:

3.2.1. Poskytnuti licence Software a zajiSténi poskytnuti piislusnych software tretich
stran nutnych pro spravnou funkcnost dodavaného feseni, za podminek:

a) cCasove¢, mnozstevné a mistné neomezené licence,

b) vyhradni licence k Software,

3.2.2. Dodavka Pfredmétu plnéni a poskytnuti implementacnich sluZeb pro vytvoteni
testovaciho a produkéniho prostiedi, a to zptisobem potifebnym pro fadné nasazeni

a provoz Software minimaln¢ v rozsahu stanoveném touto Smlouvou). PInéni bude

zahrnovat zejména:

a) dodavku licenci Software a dal§tho SW (podplirny SW tietich stran),

b) dodavku Software splitujiciho pozadavky Objednatele specifikované v Ptiloze
¢. la, ¢. 1b a & 3 této Smlouvy, vcetné dodéni, instalace a konfigurace
programového vybaveni tietich stran, které je nezbytné pro provoz Software u
Objednatele,

¢) instalaci inicidlni verze Software ¢i jejich dil¢ich ¢asti a konfiguraci na
hardwarovém vybaveni Objednatele,

d) priprava a provedeni unit a integracnich testl, systémovych testd a
vykonnostnich testil dle kap. 5.3.1. Prilohy ¢. 1b této Smlouvy,

e) propojeni dodaného feSeni do celkového funkéniho celku s ostatnim HW
a/nebo SW a aplikacnim vybavenim Objednatele,

f) soucinnost s Objednatelem a tfetimi stranami pifi vytvareni rozhrani Software
na informacni systémy Objednatele,

g) technickou pomoc a konzultace poskytované Objednateli pii testovani
Software a jeho rozhrani,

h) zaskolovani administratorti Software v souladu s kap. 6.1.3. Ptilohy ¢. 1b této
Smlouvy,

1) implementaci Software do produkéniho prostfedi, akceptace produkéniho
provozu,

j) dodani kompletni dokumentace k Software v rozsahu uvedeném v kap. 5.2. a
6.3. Pilohy €. 1b této Smlouvy,

k) udéleni ptisluSnych uZivacich a souvisejicich opravnéni dle ¢lanku 14 této
Smlouvy,

1) predani zdrojovych kodl k Software dle €l. 14.3. Smlouvy,

m) piipadné dalsi sluzby, které byly soucésti nabidky Dodavatele,

n) zaruku na Software dle technickych pozadavki



3.3.

3.4.

3.5.

3.6.

3.7.

3.8.

3.9.

3.10.

3.11.

(dale souhrnné jen ,,Implementace™).

3.2.3. Poskytovani servisnich ¢innosti a technické podpory k Pfedmétu plnéni (dale
jen ,,Sprava a podpora‘) zahrnujici:

a) spravu Software, zejména béznou udrzbu Software, feSeni zavad, poruch a
nestandardnich stavi,

b) poskytovani technické podpory klicovym uzivatelim Objednatele pii obsluze
a uzivani Software, zejména zodpovidani telefonickych a pisemnych dotazi,
podavani technickych informaci o Software a poskytovani asistence klicovym
uzivateliim prostfednictvim vzdaleného ptistupu. Kli¢ovi uzivatelé budou ze
strany Objednatele urc¢eni nejpozdéji pred zahdjenim testovaciho provozu,

c) implementace opravenych verzi Software a dodévka upravené souvisejici
dokumentace,

a to zpisobem popsanym v ¢lanku 5 této Smlouvy, pfi¢emz Dodavatel bere na
veédomi, ze soucasti Spravy a podpory je fadné poskytovani souc¢innosti Dodavatele
pfi integraci vSech systémul Objednatele.

(dale jen souhrnné ,,Piedmét plnéni*)

Detailni popis Pfedmétu plnéni a popis zpusobu naplnéni pozadavkii Objednatele je
uveden v Pfiloh4ch €. la, ¢. 1b a ¢. 3 této Smlouvy. Pfedmét plnéni rovnéz zahrnuje
plnéni, ktera nejsou vyslovné uvedena v této Smlouvé ¢i jejich prilohach, ale jejichz
realizace je nezbytnd pro provedeni Pfedmétu plnéni tak, aby byl naplnén ucel Smlouvy.

Predmétem této Smlouvy je taktéz doprava do mista plnéni dle ¢l. 4.3. Smlouvy a veskeré
dalsi ¢innosti podminujici uvedeni Pfedmétu plnéni do provozu a jeho fadnou funk¢nost.

Dodavatel prohlaSuje, ze se seznamil s rozsahem a povahou Pfedmétu plnéni. Jsou mu
znamy vesSkeré technické, kvalitativni a jiné podminky nezbytné k fddnému uzivani
pfedmétu Smlouvy.

Dodavatel se zavazuje, Ze Pfedmét plnéni je v souladu s pravnimi ptedpisy, jakoZz
1 vsouladu se vSemi normami obsahujicimi technické specifikace a technicka teSeni,
technické a technologické postupy nebo jina urcujici kritéria k zajiSténi, Ze materialy,
vyrobky, postupy a poskytované sluzby vyhovuji pozadavkiim na Predmét plnéni
a veskerym podminkdam a pozadavkiim uvedenym v zadavacich podminkach k Vetejné
zakazce.

Dodavatel prohlaSuje, Ze Predmét plnéni neni plnénim nemoznym a peclivé zvazil
vSechny mozné dusledky uzavieni této Smlouvy.

Dodavatel je povinen realizovat Predmét plnéni dle této Smlouvy za podminek uvedenych
v kapitolach a ptilohach Zadavaci dokumentace k Vetejné zakazce, v této Smlouvé, jejich
ptilohach a dodatcich uzavienych postupem dle této Smlouvy.

Nestanovi-li tato Smlouva jinak, stanovuji Smluvni strany aplikaéni pfednost smluvnich
dokumentti v nasledujicim potadi: ptilohy Smlouvy, samotny text Smlouvy.

Dodavatel se zavazuje, Ze odevzda Pfedmét plnéni (¢i jeho dil¢i ¢asti), jakoz i dokumenty,
které se k nim vztahuji, fadn€¢ a vcas Objednateli v ujednaném mnozstvi, jakosti
a provedeni.

Dodavatel se zavazuje postupovat pii dodavce Predmétu plnéni s odbornou péci, podle
nejlepSich znalosti a schopnosti, sledovat a chranit opravnéné zajmy Objednatele
a postupovat v souladu s jeho pokyny a internimi pfedpisy souvisejicimi s Pfedmétem



3.12.

3.13.

3.14.

3.15.

42.

43.
4.4.

plnéni, které Objednatel Dodavateli poskytne nebo s pokyny jim povérenych osob.

Dodavatel se dale zavazuje pijjmout potiebna opatieni tak, aby byla zajisténa integrita,
divérnost a dostupnost dat ulozenych v Software v souladu s tucelem této Smlouvy
a aktudlni dokumentaci Software. Dodavatel neodpovidda za data chybné zadana
Objednatelem a ani za zpracovani téchto dat Objednatelem v systémech tietich stran.

Dodavatel se zavazuje poskytovat plnéni tak, aby byly dodrzeny pozadované lhity plnéni
dle ¢lanki 4 a 5 této Smlouvy.

Y

Objednatel je opravnén pribézné kontrolovat provadeéni Predmétu plnéni (¢1 jeho dilé¢ich
&asti) prostiednictvim svého Vedouciho tymu. Ukolem a opravnénim Vedouciho tymu je
zejména komunikace s Dodavatelem a dohliZzeni na plnéni Piedmeétu plnéni tak, aby byly
zabezpeceny pozadavky Objednatele na kvalitu plnéni dle Smlouvy. K fadnému vykonu
role Vedouciho tymu se Dodavatel zavazuje poskytnout veskerou sou¢innost. Vedouci
tymu obou smluvnich stran jsou specifikovany v Piiloze ¢. 4 této Smlouvy.

Nedohodnou-li se Smluvni strany jinak, je Vedouci tymu Objednatele opravnén ti¢astnit
se veskerych ¢innosti realiza¢niho tymu Dodavatele a kontrolovat veskeré plnéni
spoc¢ivajici v Implementaci a Spravé a podpoie. Dodavatel vyhradi na své strané
Vedouciho tymu dle Piilohy ¢. 4 Smlouvy, ktera bude s Vedoucim tymu Objednatele
komunikovat a poskytovat veskeré informace nezbytné pro vykon opravnéni Vedouciho
tymu Objednatele. Kontrola plnéni Smlouvy vsak nesmi vést k nadmérnému zatizeni
Dodavatele a ohrozovat moznost fadného plnéni Smlouvy Dodavatelem.

Doba a misto dodani

Dodavatel se zavazuje provést dodavku Piedmétu plnéni dle ¢l. 3.2.1 a ¢l. 3.2.2. Smlouvy
v nasledujicich dil¢ich terminech plnéni:

Dil¢i plnéni Mezni termin plnéni

do 14 dnt od nabyti

a) Zahgjeni projektu, kickoff acinnosti Smlouvy

b) Vyvoj, implementace a integrace inicialni verze modulu

Rozvrhy SIS UK

- poskytnuti licence Software a zajisténi poskytnuti
ptislusnych software tietich stran nutnych pro nejpozdéji do
spravnou funk¢nost Software, 30.5.2024

- dodavka a kompletni implementace Software do
testovaciho prostiedi

(dle ¢l. 3.2.1.,3.2.2. pism. a) az 1) Smlouvy)

c) Pievedeni Software do produk¢niho provozu,
akceptace produkéniho provozu

(dle ¢l. 3.2.2. pism. j) az m) Smlouvy)

nejpozdéji do
30. 6. 2024

Dodavatel se zavazuje poskytovat sluzbu Spravy a podpory dle ¢l. 3.2.3. Smlouvy po dobu
24 meésici od akceptace produkéniho provozu Software.

Mistem plnéni je sidlo Objednatele.

Pokud to povaha plnéni této Smlouvy umoziuje a Objednatel vii¢i tomu nema vyhrady,
je Dodavatel opravnén poskytovat sluzbu Sprava a podpora (nebo jeji dil¢i ¢asti) také
vzdélenym piistupem, a to takovym zpisobem, kterym nedojde k naruseni systému fizeni

5



4.5.

4.6.

4.7.

4.8.

4.9.

5.2.

5.3.

54.

5.5.

5.6.

5.7.

bezpecnosti Objednatele.

Skoleni obsluhy Software, ktera jsou soucasti Pfedmétu plnéni, budou provadéna
prezen¢ni formou nebo distancni formou v zavislosti na roli osoby, kterd se Skoleni
ucastni.

Povinnost Dodavatele odevzdat Pfedmét smlouvy je splnéna jeho v€asnym a fadnym
piredanim Objednateli, a soucasné akceptaci Pfedmétu plnéni.

Ptevzetim se pro ucely této Smlouvy rozumi okamzik podpisu akceptacniho protokolu
bez vyhrad opravnénymi zastupci obou Smluvnich stran, uvedenymi v ¢l. 22.6. této
Smlouvy.

Objednatel je opravnén nepievzit Pfedmét plnéni, pokud neodpovidd pozadavkim
uvedenym v zadavacich podminkdch Vetejné zakazky, Prilohach ¢. la, ¢. 1b a ¢. 3
Smlouvy, ¢i vykazuje jakékoliv jiné pravni ¢i faktické vady.

Zdrzeni dodavky Predmétu plnéni (€i jeho dil¢i ¢asti) zapti¢inéné vyssi moci, mezi coz se
pocita napt. porucha strojli, nezavinény vypadek dodavek energie a surovin nebo zdrzeni
na stran¢ vyrobcil a dodavateli Dodavatele, a vlivy, které Dodavatel nemohl ovlivnit bez
neumérného financéniho zatiZeni, nejsou pro Objednatele ditvodem k odstoupeni od této
Smlouvy.

Sprava a podpora Piredmétu plnéni

Utelem tohoto ¢lanku Smlouvy je stanoveni rozsahu podminek provadéni servisni
¢innosti a poskytovani provozni podpory Dodavatelem, a to na celém Pfedmétu plnéni dle
¢lanku 3 této Smlouvy a v misté provedeni instalace dle ¢lanku 4 (tzv. servis on-site) nebo
distan¢ni formou (neni-li nutny zasah v misté provedeni instalace).

Spravu a podporu provadi Dodavatel na zaklad¢ povinnosti popsanych v tomto ¢lanku 5
Smlouvy.

Dodavatel se zavazuje zahdjit poskytovani hrazené Spravy a podpory ke dni akceptace
produkéniho provozu. Sprava a podpora bude poskytovana po dobu 24 mésici od
akceptace produkéniho provozu Software.

Dodavatel se zavazuje:

5.4.1. poskytovat Spravu a podporu s péci fadného hospodare odpovidajici podminkam
sjednanym v této Smlouve;

5.4.2. poskytovat Spravu a podporu v rozsahu a v kvalité¢ definované v tomto ¢lanku 5
Smlouvy.

Dodavatel se zavazuje vyuZivat k fadnému poskytovani Spravy a podpory evidenéni

systém poZzadavki vlastnény a provozovany Objednatelem (dale jen ,,ServiceDesk®),

v némz bude probihat zejména hlaSeni vad a pozadavki ze strany Objednatele, vyfizovani

téchto pozadavki a dalsi komunikace Smluvnich stran. Dodavatel je povinen evidovat a

vytizovat vesSkeré pozadavky souvisejici s poskytovanim Spravy a podpory v

ServiceDesku.

Soucasné je Dodavatel povinen ziidit Hot-line technické podpory, s niz bude moci

Objednatel telefonicky komunikovat za v misté a ¢ase bézné hovorné a jemuz bude moci

pisemné zasilat své pozadavky. Hot-line bude poskytovana na telefonnim Cisle

+420 603 378 294. Komunikacni platforma pro pisemnou komunikaci bude dohodnuta
mezi smluvnimi stranami na kickoff projektu.

Pro hlaSeni poruch prostfednictvim Hot-line technické podpory dle ¢l. 5.6. Smlouvy musi

6



5.8.

5.9.

5.10.

5.11.

byt Dodavatel dostupny v rezimu 5x8 v pracovnich dnech v dobé od 8:00 hod do 16:00
hod. Objednatel je povinen pi1 nahlaseni incidentu/vady uvést také telefonické spojeni na
opravnéného zastupce pro moznost vyzadani dopliwjicich informaci ze strany
Dodavatele.

Objednateli vznikda narok na odstranéni nestandardniho nebo poruchového
stavu/incidentu ¢1 pozadavku Objednatele (dale jen ,,Poruchy*) okamzikem ohlaseni jeho
vyskytu. Poruchou se rozumi jakakoliv technickd zmeéna viiéi akceptovanému provoznimu
stavu na plnéni dodaném Dodavatelem dle ¢lanku 3 této Smlouvy.

Servisni ¢innost popsanou v tomto ¢lanku provadi Dodavatel vzdy na zakladé hlaseni
poruchy Objednatelem. Neni-li mezi Smluvnimi stranami sjednano jinak, je Dodavatel
povinen jakékoliv vady na Piedmétu plnéni odstranit v nasledujicich lhitéach:

. ._. | Lhuta pro
Kategorie Definice vady el odstranéni
vady goba vady

Vazné vady s nejvyssi prioritou, které maji
kriticky dopad na funk¢nost ¢1 uziti
Piedmétu plnéni dle této Smlouvy nebo jeho
A ¢asti a dale vady, které znemoziuji uzivani 2 hod 8 hodin
Piedmétu plnéni dle této Smlouvy nebo jeho
¢ast1 Objednatelem nebo zptisobuji vazné
provozni problémy.

Vada, ktera svym charakterem nespada do
kategorie A. Vazné vady zptisobujici
zhor$eni vykonnosti a funk¢nosti ¢1 uziti
piedmeétu plnéni dle této Smlouvy nebo jeho
¢asti. Piedmét plnéni dle této Smlouvy nebo
B jeho ¢ast ma omezeni nebo je ¢aste¢né 6 hod 4 prac. dny
nefunk¢ni. Jedna se o odstranitelné vady,
které zptsobuji problémy pi1 uzivani ¢1
provozovani plnéni piedmeétu dle této
Smlouvy nebo jeho ¢asti Objednatelem, ale
umoziuji provoz ¢i ¢astecné vyuziti.

Vada, ktera svym charakterem nespada do
kategorie A nebo kategorie B. Vady snadno
C odstranitelné s minimalnim dopadem na 12 hod 8 prac. dnu
funkcionality, funkénost €1 uziti predmétu
plnéni dle této Smlouvy nebo jeho ¢asti.

Kategorii incidentti dle ¢l. 5.9. této Smlouvy stanovuje Objednatel. Dodavatel urcuje a
plné odpovida za stanoveni zplisobu odstranéni Poruchy, za analyzu pii¢iny Poruchy, za
stanoveni posloupnosti jednotlivych ¢innosti a za stanoveni doby, kdy tyto ¢innosti budou
provadény. K tomu je Objednatel povinen poskytnout nezbytnou potiebnou sou¢innost,
tedy takovou, kterou si Dodavatel nemtze jakkoliv zajistit sam. V piipadé, kdy
Objednatel Dodavateli pozadovanou sou¢innost neposkytne, se pozastavuje ¢as plnéni
SLA v neprospéch Objednatele.

Lhiity pro provedeni servisni ¢innosti uvedené v ¢l. 5.9. této Smlouvy zacinaji bézet
od okamziku potvrzeni piijeti pozadavku na provedeni servisni ¢innosti Dodavatelem. Do
pozadovanych ¢asovych limitii se nezapocitava doba mimo nastavenou pracovni dobu
uvedenou v ¢l. 5.7. této Smlouvy.



5.12.

5.13.

5.14.

5.15.

5.16.

5.17.

5.18.

6.2.

Dodavatel bez zbytecného odkladu informuje Objednatele o odstranéni Poruchy
prostiednictvim ServiceDesku. Po provedeni servisni ¢innosti bude Dodavatelem sepsan
zapis do ServiceDesku k pfislusnému tiketu, tiket bude uzavien. Pokud Objednatel
nesouhlasi, reaguje nejdéle do 2 kalendainich dni zménou stavu tiketu s odiivodnénim
v ServiceDesku. Tiket se tak vraci do oteviené¢ho stavu.

Dodavatel je opravnén Objednateli vytctovat ndklady spojené s odstraiiovanim Poruchy
podle tohoto c¢lanku v piipad€é, Ze bude prokazatelné zjisténo, ze Porucha nastala
v diisledku poruseni povinnosti podle této Smlouvy Objednatelem.

V ptipadég, Zze Sprava a podpora nebude poskytovana fadné z divoda zasahu Vyssi moci,
nezohlednuje se tato doba do 1hit pro odstranéni Poruch stanovenych ¢l. 5.9. Smlouvy.

Dodavatel se zavazuje zajistit nejpozdéji do 10 pracovnich dni od uskute¢néni jakékoli
zmény Software provedené Dodavatelem po dokonceni Pfedmétu plnéni na zéklad¢ této
Smlouvy, ktera uvedla Software do nesouladu s dokumentaci k Software, aktualizaci této
dokumentace.

Dodavatel je povinen pravideln¢ a neprodlené informovat Objednatele o dostupnosti
vSech aktualizaci Software, a to v€etné aktualizaci vzniklych v disledku feSeni incidentt.
Objednatel neni povinen souhlasit s provedenim implementace zadné aktualizace
nabidnuté Dodavatelem. V ptipadé, Ze Objednatel takovou aktualizaci odmitne, bude o
této skuteCnosti sepsan pisemny protokol. V ptipadé, ze se u Objednatele vyskytne
incident v pfimém diisledku chyby, na kterou Dodavatel Objednatele upozornil dle prvni
véty tohoto ustanoveni a odmitl-li Objednatel implementaci aktualizace, jejiz
implementace prokazatelné chybu odstraniovala, neni Dodavatel v prodleni s odstranénim
touto chybou zptisobeného incidentu.

Pokud dojde k poruSe Software v diisledku vnéjSich udalosti, které nezptisobil Dodavatel
(napft. vandalstvi, terorismus, valka, obCanské nepokoje, pozéry, povodné a jiné zivelné
udalosti, vybuchy, tniky chemickych a radioaktivnich materiald a podobn¢), je
Objednatel povinen uhradit Dodavateli ndklady na praci servisniho technika, jakoz i
vSechny ostatni uceln€ vynalozené naklady spojené s provedenim servisni ¢innosti, a to
podle aktualniho ceniku Dodavatele ke dni vyacétovani.

Smluvni pokuty za nedodrZeni lhit a poZzadavkl definovanych v tomto ¢lanku jsou
uvedeny v ¢lanku 18 této Smlouvy.

Realiza¢ni tym, poddodavatelé

Dodavatel se zavazuje vyuzit pfi plnéni této Smlouvy v danych pozicich pouze ¢leny
realiza¢niho tymu uvedené v Pfiloze ¢. 4 této Smlouvy. Jakakoliv zména clent
realizaCniho tymu uvedenych v Ptiloze €. 4 této Smlouvy musi byt pfedem pisemné
schvalena Objednatelem. Dodavatel se v takovém pifipadé zavazuje nahradit ¢lena
realizaniho tymu takovou osobou, ktera disponuje potfebnou odbornosti na vykon dané
role a soucasné spliluje kvalifikani poZadavky Objednatele dle Zad4avaci dokumentace ¢i
jejich ptiloh k Dynamickému nakupnimu systému (byly-li pro danou roli stanoveny). Pro
vylouceni jakychkoliv pochybnosti Objednatel uvadi, Zze jedna fyzickd osoba nesmi
zastavat vice pozic v realizacnim tymu.

Objednatel je opravnén pisemné pozadovat v nezbytné nutnych a opodstatnénych
ptipadech zménu €lena realiza¢niho tymu, respektive ¢lent realizaniho tymu. V takovém
ptipadé je Dodavatel povinen ve lhiité do 30 kalendainich dnti od pisemného pozadavku
Objednatele nahlasit Objednateli zménu piivodniho ¢lena realizacniho tymu novym
Clenem, ktery spliiuje pozadavky Objednatele dané Zadavaci dokumentaci ¢i jejimi
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6.3.

6.4.

6.5.

6.6.

6.7.

7.2.

7.3.

7.4.

pfilohami k DNS (byla-li pro danou roli v realizacnim tymu stanovena kvalifika¢ni
kritéria).

V ptipadé postupu dle €l. 6.1. nebo €l. 6.2. této Smlouvy je Dodavatel povinen neprodlené
dolozit Objednateli vesSkeré doklady, ze kterych vyplyne splnéni uvedenych
kvalifika¢nich pozadavkli Objednatele. Objednatel po posouzeni predlozenych dokladi
pisemné odsouhlasi nebo neodsouhlasi navrzenou zménu ¢lena realizacniho tymu, ptip.
pozéada o doplnéni dalsich informaci ¢i dokladu, a to do 5 kalendarnich dni od doruceni
nahlaSeni zmény. Objednatel je povinen pozadavek na zménu Clena realiza¢niho tymu
Dodavatele fadné odtiivodnit.

Dodavatel je povinen dale specifikovat rozsah ¢asti Pfedmétu plnéni a poskytovanych
sluzeb, které budou provadény prostfednictvim tieti osoby — poddodavatele (dale jen
,Poddodavatel“). Dodavatel musi v souladu se ZZVZ Poddodavatele identifikovat. Dale
se Dodavatel zavazuje, ze plnéni dodané prostfednictvim Poddodavatele budou v souladu
se vSemi podminkami této Smlouvy. Timto neni dotcena vylucna odpoveédnost
Dodavatele za poskytovani fadného plnéni dle této Smlouvy.

Dodavatel se zavazuje plnéni dle této Smlouvy doddvat sdm nebo s vyuZitim
Poddodavateld uvedenych v Ptiloze €. 5 této Smlouvy. Jakakoliv dodate¢nd zména osoby
Poddodavatele nebo rozsahu plnéni svéten¢ho Poddodavateli dle vymezeni v Ptiloze €. 5
Smlouvy musi byt pfedem pisemné schvalena Objednatelem. Pokud se ma zména tykat
Poddodavatele, prostfednictvim kterého Dodavatel v DNS prokazoval splnéni
kvalifikace, musi novy Poddodavatel spliiovat tutéz minimalni kvalifikaci jako
Poddodavatel pivodni a uvedené¢ musi byt Objednateli bez jakychkoli pochybnosti
dolozeno. Povinnost Dodavatele dle ptedchozi véty se uplatni i pro ptipady, kdy by plnéni
pivodné svéfené Poddodavateli realizoval Dodavatel sdm. Objednatel svij souhlas s
ptipadnou zménou Poddodavatele neodepie bezdiivodné.

Dodavatel je povinen ve vSech smlouvach uzavienych s Poddodavatelem zajistit zavazek
poskytnout subjektim provadé¢jicim audit a kontrolu nezbytné informace tykajici se
poddodavatelskych ¢innosti. V piipad€ poruSeni tohoto ustanoveni neni Objednatel
povinen uhradit prace zhotovené Poddodavatelem.

Vsechny osoby, které Dodavatel pii plnéni Smlouvy pouZije, musi spliiovat veskeré
piedpoklady vyzadované pro tuto ¢innost Smlouvou a G€innymi pravnimi predpisy, musi
byt bezhonné a musi byt pln€ seznameny s disledky mozné trestni odpovédnosti
pravnickych osob. Provedeni c¢innosti dle Smlouvy Poddodavatelem nezbavuje
Dodavatele jeho odpovédnosti vi€i Objednateli. Dodavatel odpovidd Objednateli za
¢innost dle Smlouvy, kterou svétil Poddodavateli, ve stejném rozsahu, jako by ji
poskytoval sam.

Spoluprace Objednatele a Dodavatele

Kazda ze smluvnich stran jmenuje svého zplnomocnéného zastupce, Vedouciho tymu,
ktery ji bude vylucné zastupovat v realizacnich zaleZitostech souvisejicich s plnénim této
Smlouvy. Jména a kontakty Vedoucich tymi za Objednatele a Dodavatele, sloZeni tymu
Dodavatele jsou uvedeny v Ptiloze ¢. 4 Smlouvy.

Vedouci tymu na stran¢ Dodavatele odpovidd za fizeni cCinnosti piipadnych
poddodavatelti.

Vedouci tymu na stran¢ Objednatele odpovida za fizeni ¢innosti pfipadnych tietich stran,
jejichz soucinnost je nezbytna pro uspésné plnéni zavazki Objednatele dle této Smlouvy.

Smluvni strany zajisti svym zplnomocnénym zastupcim dle ¢l. 7.1. této Smlouvy
9



7.5.

7.6.

7.7.

7.8.

8.2.

8.3.

8.4.

8.5.

dostatecné pravomoci pro vykon jejich ¢innosti.

Objednatel je opravnén jmenovani svého zplnomocnéného zastupce dle ¢l. 7.1. této
Smlouvy zménit, je vSak povinen o takové zméné predem pisemné informovat
Dodavatele.

Zménu ve jmenovani svého zplnomocnéného zastupce dle €l. 7.1. této Smlouvy a nahradu
dalsich ¢lenii realizacniho tymu Dodavatele identifikovanych v Ptiloze ¢. 4 Smlouvy je
Dodavatel opravnén provést pouze po vzajemné pisemné dohodé smluvnich stran a po
piedlozeni dokladu k jeho kvalifikaci (v souladu s €l. 6.3. Smlouvy).

Objednatel si vyhrazuje pravo ziizovat po dobu platnosti této Smlouvy podle potieby
organizacni struktury projektu a v piipadech, kdy to bude nezbytné pro plnéni zavazkt
Dodavatele vyplyvajicich z této Smlouvy, pozadovat zastoupeni Dodavatele v téchto
strukturach.

Zpisob fizeni praci, které jsou predmétem této Smlouvy, je ramcovée popsan v kap. 6.1.1.
Ptilohy ¢. 1b této Smlouvy.

Komunikace mezi smluvnimi stranami
Nebude-li smluvnimi stranami dohodnuto jinak, budou spolu smluvni strany
komunikovat:

a) pisemné posStou na adresy uvedené v zéhlavi této Smlouvy,

b) prostfednictvim datovych schranek,

¢) elektronickou postou mezi zplnomocnénymi zastupci,

d) osobné prostfednictvim zplnomocnénych zastupctl,

e) prostfednictvim ServiceDesk, nebo

f) zplsoby uvedenymi v kap. 6.1.2. Pfilohy €. 1b této Smlouvy.

Vsechna oznameni mezi smluvnimi stranami, ktera se vztahuji k této Smlouvé nebo ktera
maji byt u€inéna na zéklad¢ této Smlouvy, musi byt u¢inéna v pisemné podob¢ a druhé
stran€ dorucena bud’ osobné, nebo doporuc¢enym dopisem ¢i jinou formou doporucené¢ho
postovniho styku, nebo prostiednictvim informacniho systému datovych schranek neni-li
dohodnuto mezi smluvnimi stranami jinak.

Pisemnost, kterd ma byt dle této smlouvy dorucena druhé stran¢ (oznameni, vypoved,
odstoupeni od smlouvy, reklamace vad apod.), je dorucena dnem jejiho pievzeti
Vedoucim tymu druhé smluvni strany nebo dnem, kdy byla dorufena osobné nebo
prostiednictvim drZitele poStovni licence do sidla této smluvni strany, nebo doru¢enim do
datové schranky.

Komunikace elektronickou poStou je povazovana za dorucenou okamZzikem potvrzeni
pfevzeti pfijimajici stranou, resp. okamzikem odpovédi ptejimajici strany.

Komunikace mezi smluvnimi stranami bude probihat v ¢eském jazyce.

Zmény smlouvy

Kterdkoliv ze Smluvnich stran je opravnéna pisemné¢ navrhnout zmény Smlouvy, jejich
piiloh, v¢. zmény specifikace Predmétu plnéni, sluzby Spravy a podpory Software.
Objednatel neni povinen navrhovanou zménu akceptovat. Dodavatel se zavazuje
vynalozit veSkeré usili, které po ném Ize rozumné pozadovat, aby zménu pozadovanou
Objednatelem akceptoval. Dodavatel se zavazuje provést hodnoceni dopadii kteroukoliv
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9.2.

10.
10.1.

10.2.

10.3.

10.4.

10.5.

11.
11.1.

11.2.

11.3.

Smluvni stranou navrhovanych zmén na terminy plnéni, celkovou cenu, funkcionalitu
Software a pozadavkl na soucinnost Objednatele. Dodavatel je povinen toto pisemné
hodnoceni a navrh feSeni provést bez zbytecného odkladu, nejpozdéji do 14 kalendéinich
dnti ode dne doruceni navrhu kterékoliv Smluvni strany druhé Smluvni stran¢.

Jakékoliv zmény zavazku ze Smlouvy, které nejsou vyhrazenou zménou ve smyslu ¢lanku
20 této Smlouvy, budou feSeny vyhradné postupem a v souladu s § 222 ZZVZ.

Cena za plnéni

Objednatel je povinen uhradit Dodavateli cenu za Predmét plnéni, a to ve vysi a postupem
uréenymi dle této Smlouvy. Celkova cena v sobé zahrnuje veskeré vynalozené naklady
Dodavatele souvisejici s poskytnutim plnéni.

Objednatel se zavazuje zaplatit Dodavateli za dodavku Pfredmétu plnéni dle ¢l. 3.5.1. a
3.5.2. této Smlouvy celkovou cenu uvedenou v Piiloze ¢. 2 Smlouvy, polozka A. Licence
a implementace (celkem Al az AS).

Objednatel se zavazuje hradit Dodavateli za poskytovani Spravy a podpory dle ¢lanku 5
této Smlouvy mési¢ni odménu uvedenou v Pfiloze ¢. 2 Smlouvy, polozka B. Zajisténi
provozni a technické podpory.

Dodavatel nese odpovédnost za to, ze sazba dan¢ z ptidané hodnoty je stanovena v souladu
s platnymi pravnimi ptedpisy.

Ceny uvedené v tomto ¢lanku Smlouvy jsou uvedeny jako maximalni, nejvyse piipustné,
nepiekrocitelné a zahrnujici veskeré ndklady Dodavatele nutné k fddnému a v€asnému
dodani Pfedmétu plnéni (napf. spravni a mistni poplatky, vedlejsi naklady, naklady
spojené s dopravou do mista plnéni, ndklady souvisejici s provedenim vSech zkouSek a
testd prokazujicich dodrzeni predepsané kvality a parametrit Predmétu plnéni, zajisténi
veskerych legislativnich povinnosti apod.). Soucasti ceny je i cena za sluzby a dodavky,
které nejsou vyslovné uvedeny, ale Dodavatel jakoZto odbornik o nich vi nebo ma védét,
Ze jsou nezbytné pro fadné a v€asné plnéni. Dodavatel nese veskeré nadklady nutné nebo
ucelné vynalozené pii plnéni zavazku ze Smlouvy vcetné spravnich poplatki.

Platebni podminky

Dodavatel je opravnén fakturovat dodavku Predmétu plnéni dle ¢l. 3.5.1. a 3.5.2. této
Smlouvy odpovidajici polozkdm Al az AS v pfiloze ¢. 2 Smlouvy (odpovidajici licenci
a implementaci Software) po akceptaci produkéniho provozu bez vyhrad ze strany
Objednatele a ve lhité dle ¢l. 4.1. pism. ¢) Smlouvy, a to na zéklad¢ akceptacniho
protokolu, v souladu s akceptacni procedurou uvedenou v €l. 13 této Smlouvy.

Cena za poskytovani sluzeb Spravy a podpory dle ¢lanku 10.3. této Smlouvy bude
fakturovéna za kazdy kalendarni mésic, v némz byly sluzby poskytovéany. Danovy doklad
bude Dodavatelem vystaven nejpozdéji do 10 kalendainich dnii od ukonceni daného
kalendainiho mésice. V pfipade, ze sluzby nebudou poskytovany po celou dobu
kalendarniho mésice, snizi se fakturovana Castka pomérnym zplisobem s ohledem na
dobu, po kterou byly sluzby skute¢né poskytovany.

Vyuctovani ceny za plnéni dle této Smlouvy provede Dodavatel na zékladé danového
dokladu — faktury splnujici veSkeré podstatné néalezitosti dle zvlastnich pravnich ptedpisti,
zejména nalezitosti uvedené v § 28 odst. 2 zdkona €. 235/2004 Sb., o dani z pfidané
hodnoty, ve znéni pozdé&jsich predpist,, zdkona €. 563/1991 Sb., o Gcetnictvi, ve znéni
pozdéjSich piedpisi a nalezitosti obchodni listiny ve smyslu ustanoveni § 435
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11.4.

11.6.

11.7.

11.8.

11.9.
11.10.

12.
12.1.

Obcanského zdkoniku, zejména:

a) evidencni ¢islo danového dokladu,
b) nézev a sidlo Objednatele a Dodavatele,
¢) ¢islo Smlouvy a den jejiho uzavieni,

d) nazev  projektu: Transformace pro VS na UK, registraéni &islo:
NPO UK MSMT16602/2022, SC Al,

e) datum vystaveni danového dokladu a datum uskute¢néni zdanitelného plnéni,

f) oznaceni banky a Cislo Uc¢tu, na ktery ma byt zaplaceno a ktery je registrovan u
prislusného spravce dané a je zveifejnén zpiisobem umoziujicim dalkovy piistup ve
smyslu zdkona ¢. 235/2004 Sb., o dani z pfidané hodnoty, v platném znéni,

g) cenu za plnéni (zdklad dan€), sazbu dané a jeji vysi, pokud nejde o plnéni dle ust.
§ 92e zékona €. 235/2004 Sb., o dani z piidané hodnoty, v platném znéni,

h) ¢iselny kod klasifikace CZ — CPA, a v ptipad¢€ plnéni dle ust. § 92¢ zdkona o DPH
poznamku ,,dan odvede zdkaznik®,

i) ICO a DIC Dodavatele a Objednatele.

Pro vylouceni pochybnosti se uvadi, ze Dodavatel neni opravnén vystavit fakturu dle ¢l.
11.1. této Smlouvy dfive, nez po provedeni vSech ptislusnych akceptacnich procedur dle
¢lanku 13 této Smlouvy.

Ptilohou faktury dle ¢l. 11.1. této Smlouvy bude kopie akceptaéniho protokolu
podepsaného povefenymi zastupci obou Smluvnich stran v souladu s ¢l. 22.6. této
Smlouvy.

Faktury jsou splatné do tficeti (30) kalendainich dnti od prokazatelného doruceni faktury
Objednateli.

Objednatel je opravnén do data splatnosti vratit fakturu, kterd neobsahuje pozadované
nalezitosti, a kterd obsahuje jiné cenové udaje nebo jiny druh plnéni nez dohodnuté ve
Smlouvé s tim, Ze doba splatnosti nové (opravené) faktury zac¢ind znovu bézet ode dne
jejiho doruceni Objednateli.

Faktura je povazovéana za proplacenou okamzikem odepsani ptislusné Castky z uctu
Objednatele ve prospéch uctu Dodavatele.

Objednatel neposkytuje zalohové platby.

V ptipad¢, Ze se Dodavatel stane nespolehlivym platcem ve smyslu § 106a zékona €.
235/2004 Sb., o dani z ptidané hodnoty, v platném znéni, je povinen o tom neprodlené
pisemné informovat Objednatele. Bude-li Dodavatel ke dni uskute¢néni zdanitelného
plnéni veden jako nespolehlivy platce, bude ¢ast ceny za sluzby dle této Smlouvy
odpovidajici dani z pfidan¢ hodnoty uhrazena piimo na ucet spravce dan€ v souladu s ust.
§ 109a zékona €. 235/2004 Sb., o dani z pfidané hodnoty, v platném znéni. O tuto ¢astku
bude poniZena celkova cena a Dodavatel obdrZi cenu dle této Smlouvy bez DPH. V
ptipadé, ze se Dodavatel stane nespolehlivym platcem ve smyslu tohoto bodu, ma
Objednatel soucasné pravo od této Smlouvy odstoupit.

Prava a povinnosti smluvnich stran

Smluvni strany se zavazuji vzdjemné spolupracovat a poskytovat si vesSkeré informace
pottebné pro fadné plnéni svych zavazkl. Smluvni strany jsou povinny informovat druhou
Smluvni stranu o veSkerych skute¢nostech, které jsou nebo mohou byt dilezité pro fadné
plnéni této Smlouvy.
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12.2.

12.3.

12.4.

12.5.

12.6.

12.7.

12.8.

12.9.

12.10.

12.11.

12.12.

12.13.

12.14.

Objednatel se zavazuje k poskytnuti soucinnosti podle zdivodnénych pozadavki
Dodavatele, zahrnujici zejména (nikoliv vSak vylu¢né):

a) zpiistupnéni a zajiSténi provozu hardwarového vybaveni pro instalaci a provoz
Software u Objednatele, a to minimalné v testovaci instanci, a to véetné poskytnuti
licenci Operacnich systému a virtualizacni platformy v ptipad¢é vyuziti technologii
podporovanych ze strany Objednatele, které jsou definovany v Ptiloze ¢. 1b Smlouvy.

b) spolupraci na fizeni praci, blize specifikovanou v ¢lanku 7 této Smlouvy,

¢) spolupraci pii ptipraveé, provadéni a vyhodnoceni testli Software,

d) dalsi soucinnosti, na kterych se Objednatel a Dodavatel pisemné dohodnou.

Objednatel bude udrzovat testovaci prostiedi Software, do n¢hoz bude instalovan
opraveny Software dodany Dodavatelem pro tcely akceptacnich testu.

Smluvni strany jsou povinny plnit své zavazky vyplyvajici z této Smlouvy takovym
zpusobem, aby nedochdzelo k prodleni s plnénim jednotlivych termind a k prodleni
splatnosti jednotlivych penéznich zadvazk.

Objednatel poskytne Dodavateli veskerou nezbytnou soucinnost k naplnéni ucelu
Smlouvy.

Veskera komunikace mezi Smluvnimi stranami bude probihat prostiednictvim
opravnénych osob, nebo jimi povéenych osob, nebo statutarniho organu Smluvnich stran.

Smluvni strany se zavazuji, ze v piipadé¢ zmény svého sidla, pracovisté a svych zastupci
budou o této zméné druhou Smluvni stranu informovat nejpozdéji do 15 kalendainich
dnt.

Objednatel se zavazuje, Ze bude na zadost Dodavatele spolupracovat ¢i poskytne
soucinnost pripadnym dal§im dodavatelim Dodavatele.

Objednatel je povinen zaplatit Dodavateli odménu za Predmét plnéni v souladu
s ustanovenim ¢lankt 10 a 11 této Smlouvy.

Dodavatel je povinen upozoriiovat Objednatele v€as na vSechny hrozici vady svého plnéni
¢1 potencidlni vypadky v ramci plnéni, jakoZ i poskytovat Objednateli veSkeré informace,
které jsou pro plnéni Smlouvy potiebné, a o nichz Dodavatel vi, nebo védeét méa a miize.

Dodavatel je povinen bezodkladn€ a s vyvinutim pfiméteného Gsili fesit ve spolupraci
s Objednatelem veskeré piekazky v plnéni pfedmétu této Smlouvy.

Dodavatel je povinen upozornit Objednatele bez zbyte¢ného odkladu na chybnost nebo
nevhodnost jim udélenych pokynli nebo poskytnutych informaci, jestlize tuto chybnost
nebo nevhodnost mohl zjistit pfi vynaloZzeni odborné péce. Trva-li Objednatel na
provedeni pokynl nebo pouziti informact, na jejichZ nevhodnost byl upozornén ze strany
Dodavatele, neodpovidd Dodavatel za jakoukoli Gjmu vzniklou v diisledku provedeni
pokynt, na jejichz nevhodnost Objednatele prokazatelné predem upozornil. Objednateli
nevznikd narok na smluvni pokutu za poruSeni povinnosti, které bylo zpisobeno
v pfimém disledku chybného ¢i nevhodného pokynu Objednatele nebo informace jim
poskytnuté Dodavateli, na které Dodavatel prokazatelné predem Objednatele upozornil a
Objednatel na jejich provedeni nebo pouziti prokazatelné trval.

Dodavatel se zavazuje poskytnout Objednateli potfebnou soucinnost pii provadéni
bezpecnostniho auditu u Objednatele. Objednatel je dale opravnén vyvolat bezpecnostni
audit u Dodavatele dle své potieby.

Dodavatel je povinen k nahrad€ Skody bez ohledu na to, zda je Skoda kryta pojisténim.
Skoda miZze byt, byt castecné, uhrazena pojistovnou dle sjednaného pojisténi
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12.15.

12.16.

12.17.

12.18.

12.19.

12.20.

13.
13.1.

odpovédnosti za Skodu.

Objednatel udéluje Dodavateli souhlas s pouzitim zékladnich informaci o této Smlouvée
(ndzev spolecnosti, pfedmét a misto realizace plnéni a cena) pro tucely doloZeni referenci
Dodavatele.

Dodavatel se v souladu s § 2 pism. e) zdkona ¢. 320/2001 Sb., o finan¢ni kontrole ve
vetfejné spraveé a o zmeéneé nékterych zékonti ve znéni pozdéjsich pravnich predpist stane
osobou povinnou spoluptsobit pii vykonu finanéni kontroly a plnit veskeré povinnosti,
které mu jsou timto zdkonem ulozeny. Timto nejsou dotCeny ostatni povinnosti
Dodavatele vyplyvajici ze Smlouvy.

Ve smyslu ¢l. 140 Natizeni Evropského parlamentu a rady ¢. 1303/2013 ze dne
17. prosince 2013 o spole¢nych ustanovenich o Evropském fondu pro regionalni rozvoj,
Evropském socialnim fondu, Fondu soudrznosti, Evropském zemédélském fondu pro
rozvoj venkova a Evropském ndmoinim a rybaiském fondu, o obecnych ustanovenich o
Evropském fondu pro regionalni rozvoj, Evropském socidlnim fondu, Fondu soudrznosti
a Evropském namotnim a rybafském fondu a o zruseni natizeni Rady (ES) ¢. 1083/2006,
ve znéni pozdéjsich predpisti je Dodavatel povinen uchovévat veSkerou dokumentaci
souvisejici s realizaci predmétu této Smlouvy, a to minimaln¢ po dobu 10 let od roku
nasledujiciho po roce, v némz doslo k vypofadani piispévku Objednatel ze strany
poskytovatele dotace.

Dodavatel je povinen dodrzovat pravidla publicity Narodniho planu obnovy pro oblast
vysokych skol.

Dodavatel vcetné svych Poddodavatelti se zavazuje splnit podminku, Ze vSichni jeho
skute¢ni vlastnici s podilem ptesahujicim alespon 25 % a zaméstnanci, ktefi se podileli na
ptipravé nabidky k Vefejné zakazce nejsou ve stietu zajmi z divodu vetejné funkce dle
§ 2 odst. 1 pism. ¢) zdkona ¢. 159/2006, o stietu zajmu, v platném znéni nebo z diivodu
stietu z4jml zaméstnancl ve smyslu rodinnych, osobnich ¢i citovych vazeb, politické
nebo narodnosti spiiznénosti, hospodarskych divodi, finanéniho nebo jiného primého
nebo nepfimého osobniho zdjmu s Objednatelem ¢i jeho zaméstnanci. Nesplnéni
povinnosti Dodavatele dle tohoto ustanoveni Smlouvy se povazuje za podstatné poruseni
Smlouvy.

Dodavatel prohlasuje, ze on sam 1 jeho ptipadny Poddodavatel (Poddodavatelé) neni
obchodni spole¢nosti, ve které vefejny funkcionaf uvedeny v § 2 odst. 1 pism. c) zdkona
¢. 159/2006 sb., o stfetu z4jml nebo, jim ovladana osoba, vlastni podil predstavujici
alesponi 25% tucasti spolecnika v obchodni spole¢nosti. Dodavatel prohlasuje, Ze se na
nabizené plnéni nevztahuji sankce EU a Ze on ani jeho Poddodavatel (Poddodavatelé) neni
osobou, subjektem ¢i orgdnem uvedenym na sankénim seznamu EU, nebo osobou,
subjektem ¢i organem, na které se vztahuje zédkaz zadat nebo dale plnit vefejnou zakazku
(¢l. 5k Naftizeni Rady (EU) €. 2022/576 ze dne 8.4.2022, kterym se méni Natizeni (EU)
¢. 833/2014, o omezujicich opatienich vzhledem k ¢innostem Ruska, destabilizujicim
situaci na Ukrajing).

Predani a akceptace predmétu plnéni

Po dokonc¢eni implementace Predmétu plnéni dle ¢l. 3.2.1. — ¢l. 3.2.2. této Smlouvy bude
Pfedmét plnéni Dodavatelem piedéan do testovaciho provozu, a to na zaklad¢€ oboustranné
potvrzeného Predavaciho protokolu. Objednatel bude provadét po dobu 30 kalendainich
dni od podpisu Pfedavaciho protokolu testovani Pfedmétu plnéni a Dodavatel se zavazuje
poskytnout Objednateli po tuto dobu nezbytnou soucinnost pifi odstranovani vad a
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13.2.

13.3.

13.4.

13.5.

13.6.

14.
14.1.

nedostatkl. Predmétem testovani v ramci testovaciho provozu je ovéreni souladu
dodaného Predmeétu plnéni se specifikaci plnéni uvedenou v piilohéach €. 1a, ¢. Iba¢. 3
této Smlouvy.

Po uplynuti lhity uvedené v ¢l. 13.1. této Smlouvy bude Dodavatelem vyhotoven
Akceptacni  protokol, ktery bude v zavislosti na UspéSnosti provedeného
testovani/ovérovani obsahovat jeden z nasledujicich zavért:

a) Predmét plnéni je akceptovan bez vyhrad — V ramci testovaciho provozu bylo ovéteno,
ze dodané plnéni zcela odpovida specifikaci plnéni uvedené v piilohach €. 1a, €. 1ba
¢. 3 této Smlouvy. Ve vztahu k akceptaci dodavky bude plnéni akceptovano
bez vyhrad, pokud nebyly identifikovany zadné podstatné vady, pficemz za
podstatnou vadu je povazovana vada, kdy poskytnuté plnéni neumoziiuje dosazeni
ucelu sjednaného touto Smlouvou pro kazdou, byt jen dil¢i Cast plnéni. Odstranéni
podstatnych vad bude vzdy piedlozeno v pisemné formé pro jednotlivou konkrétni
vadu samostatn¢.

b) Predmét plnéni je akceptovdn s vyhradami — V ramci testovaciho provozu bylo
ovéieno, ze dodané plnéni je funkcni a nebrani zamyslenému uziti, av§ak neodpovida
zcela specifikaci plnéni uvedené v piilohéch €. 1a, €. 1b a €. 3 této Smlouvy. Nesplnéné
pozadavky ¢i nalezené vady budou uvedeny v akcepta¢nim protokolu. Dodavatel se
zavazuje odstranit vady plnéni uvedené v akceptaénim protokolu nejpozdéji do
terminu dohodnutého s Objednatelem. V ptipadé nedodrZzeni terminu pro odstranéni
vad, na kterém se Dodavatel dohodl s Objednatelem, se uplatni sankéni podminky pro
prodleni s terminem odstranéni vad.

c) Predmét plnéni je neakceptovan a vracen k piepracovdni — V ramci testovaciho
provozu bylo zjisténo, Ze dodané plnéni neni funkéni, nebo jeho vady brani
zamyslenému uziti. Nesplnéné pozadavky ¢i vady plnéni bréanici jeho vyuziti budou
uvedeny v akceptatnim protokolu. Dodavatel se zavazuje odstranit vady plnéni
uvedené v akceptacnim protokolu v terminu dohodnutém s Objednatelem, nejpozdeji
do 14 kalendainich dnt. V ptipad€ nedodrzeni terminu pro odstranéni vad, na kterém
se Dodavatel dohodl s Objednatelem, se uplatni sankéni podminky pro prodleni s
terminem odstranéni vad. Nedodrzeni terminu pro odstranéni vad bude navic
povazovano za podstatné poruSeni této Smlouvy.

Po dokonceni akceptac¢niho fizeni k testovacimu provozu dle ¢l. 13.2. této Smlouvy
podepisi smluvni strany akceptacni protokol.

Po Uspésném akceptacnim fizeni dle ¢l. 13.2. této Smlouvy dojde k ptfevedeni Predmétu
plnéni do produkéniho provozu, tj. Dodavatel zajisti nejpozdéji do 5 pracovnich dnt od
podpisu akceptacniho protokolu dle €l. 13.3. této Smlouvy spusténi kone¢né a ostré verze
Predmétu plnéni. Uvedeni Predmétu plnéni do ostrého provozu bude potvrzeno
oboustrannym podpisem akceptacniho protokolu o spusténi Pfedmétu plnéni do
produkéniho provozu.

Smluvni strany jsou opravnény dohodnout se pisemné na odliSnych akceptacnich
procedurach.

Akceptacni a predavaci protokol zpracovava vzdy Dodavatel s platnosti originalu ve dvou
vyhotovenich stim, Ze po jejich podpisu osobami opravnénymi obdrzi kazda
ze smluvnich stran jedno vyhotoveni.

DusSevni vlastnictvi, prava tretich osob
Objednatel nabyva dnem uhrazeni ceny za piislusné plnéni ¢asoveé, mnozstevné a teritorialné
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14.2.

14.3.

14.4.

14.5.

15.

15.1.

15.2.

15.3.

15.4.

15.5.

neomezené pravo (licenci) uzit Software ¢i jeho dilci ¢asti ke vem zpiisobim uZiti. Tato licence
je vyhradni a Dodavatel neni opravnén poskytnout licenci k Pfedmétu plnéni tieti osobé,
ani s Pfedmétem plnéni v rozsahu udélené licence jakkoliv nakladat.

Objednatel je opravnén udelit treti osobé€ podlicenci k Software ¢i Software dale upravovat
dle svych potieb. Prava Objednatele vyplyvajici z udélené licence trvaji i po ukonceni
ucinnosti této Smlouvy.

Dodavatel se zavazuje predavat Objednateli na zédkladé vyzadani Objednatele zdrojovou
formu Software a aktualizovanou dokumentaci k Software, a to na oboustranné
dohodnutém médiu ¢i oboustranné dohodnutym postupem. Dokumentaci k Software dle
tohoto bodu se rozumi dokumentace dle ¢l. 3.2.2. pism. j) této Smlouvy.

Dodavatel se zavazuje odskodnit Objednatele za vSechny diivodné a pfimétené naroky
tietich osob z titulu porusSeni jejich chranénych prav souvisejicich s plnénim Dodavatele
podle této Smlouvy, pokud Objednatel:

a) oznami Dodavateli bez zbyte¢ného odkladu pisemné a ucelené uplatnéni jakéhokoliv
podobného naroku tietich osob,

b) neuzna sam predmétny narok,
¢) zplnomocni Dodavatele k vyporddani takového naroku soudni nebo mimosoudni
cestou,

d) neucini bez ptredchozi konzultace s Dodavatelem jakékoliv pravni ukony ve véci
predmétnych narokda.

Cena za udéleni licence je jiZ zahrnuta v cené uvedené v ¢l. 10.2. této Smlouvy.

Kyberneticka bezpe¢nost

Dodavatel timto bere na v&domi, Ze Objednatel je osobou povinnou dle zdkona ¢.
181/2014 Sb., o kybernetické bezpecnosti a o zmeéné souvisejicich zédkonl (dale jen
»Z0KB*) a plni povinnosti vyhlaSky ¢. 82/2018 Sb., o bezpecnostnich opatienich,
kybernetickych bezpe¢nostnich incidentech, reaktivnich opattenich, nalezitostech podani
v oblasti kybernetické bezpecnosti a likvidaci dat (dale jen ,,FyKB*).

Dodavatel timto bere na védomi, Ze je pro Objednatele pti zajiStovani smluvniho vztahu
zalozeného touto Smlouvou v pozici vyznamného dodavatele ve smyslu § 2 pism. n) a
§ 8 odst. 1 pism. f) a odst. 2 VyKB a v pozici mozné¢ho budouciho provozovatele ve
smyslu § 2 pism. g) VyKB. V pfipad¢, Ze se Dodavatel stane provozovatelem ve smyslu
shora uveden¢ho, bude o tomto informovan Objednatelem.

Objednatel je v souladu s ustanovenim § 4 odst. 4 ZoKB a ve spojeni s ptilohou €. 7 VyKB
povinen stanovit zdvazna bezpe€nostni opatieni, ktera se vztahuji na Dodavatele pfi plnéni
predmétu této smlouvy (dale jen ,,Bezpecnostni opatieni*).

Dodavatel je povinen v rozsahu plnéni této Smlouvy naplnit vSechna Bezpec€nostni
opatfeni uvedena v Ptiloze €. 6 této smlouvy — Bezpecnostni pozadavky.

Dodavatel se dale zavazuje:
a) poskytnout na vyzadani Objednateli dokumenty, zpravy, a obdobné vstupy, které
budou prokazovat naplnéni Bezpecnostnich pozadavk;

b) na pozadani s Objednatelem konzultovat kdykoli v pribéhu ucinnosti této Smlouvy
detailni nastaveni bezpecnostnich opatieni k naplnéni Bezpecnostnich pozadavkl a
pro takovéto konzultace zajistit U€ast kvalifikovanych pracovnik;

c¢) neprodlené informovat Objednatele o vSech vyznamnych zménach v naplnéni
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15.6.

16.

16.1.

16.2.

16.3.

16.4.

16.5.

16.6.

16.7.

Bezpe€nostnich pozadavki, které nastanou kdykoli v pribchu ucinnosti této
Smlouvy;
d) bezodkladn¢ a s vyvinutim nejlepsiho usili zajistit ndhradni zplsob naplnéni
Bezpecnostnich pozadavki, pokud stavajici feSeni piestalo byt funkéni a efektivni;
e) bezodkladn¢ a prokazateln¢ informovat Objednatele o kybernetickych
bezpecnostnich udalostech a incidentech, které mohou ovlivnit poskytovani sluzeb dle
této Smlouvy;

f) pfi vykonu své Cinnosti v€as a prokazatelné¢ upozornit Objednatele na ziejmou
nevhodnost jeho ptikazl ¢i doporuceni vztahujicich se k Bezpecnostnim opatfenim a
jejichz nasledkem miize vzniknout jma nebo nesoulad s platnymi a U¢innymi
pravnimi ptredpisy €i jinymi piedpisy vztahujicimi se k poskytovani sluzeb dle této
Smlouvy.

Dodavatel bere na védomi, ze veskeré¢ aktivity Dodavatele a jeho plnéni realizované v
prostiedi Objednatele mohou byt monitorovany a vyhodnocovany v rozsahu piredmétu
plnéni.

Ochrana a utajeni informaci

Za duvérné informace se bez ohledu na formu jejich zachyceni povazuji informace tvotici
obchodni tajemstvi podle jinych pravnich ptredpisti a dale informace, které Objednatel za
divérné oznadi.

Pro nakléddani s osobnimi idaji, s nimiz Dodavatel mtze pftijit do styku v pribéhu plnéni,
a pro ochranu téchto udaju pfi jejich zpracovani plati v plném rozsahu ustanoveni zakona
¢. 110/2019 Sb., o zpracovani osobnich idajli, ve znéni pozd¢jsich predpist.

Bude-li to nezbytné k plnéni pfedmétu Smlouvy, poskytne Objednatel Dodavateli pro
plnéni pfedmétu Smlouvy zabezpeceny vzdaleny piistup do databaze SIS UK, ktera je
umisténa u Objednatele. V této databazi jsou zpracovavany osobni udaje osob, studenty
¢1 zaméstnanci Objednatele, a dale ostatni uzivatelé SIS UK. Dodavateli bude do této
databaze poskytnut ptistup nezbytny k plnéni pfedmétu Smlouvy, a to po dobu platnosti
a ucinnosti Smlouvy. Pracovnici Dodavatele nejsou opravnéni nahliZzet na data ve
zptistupnéné databazi bez védomi a bez vyslovného souhlasu Objednatele. Dodavatel je
povinen zajistit, ze vzdaleny pfistup do databidze budou mit pouze osoby, které jsou v
dob¢ trvani této Smlouvy v pracovnépravnim nebo obdobném smluvnim vztahu s
Dodavatelem, podileji se na plnéni pfedmétu Smlouvy a jsou pisemné zavazany vuci
Objednateli povinnosti mlcenlivosti. Zabezpeceny vzdaleny piistup Dodavatele do
databdze bude omezen na vyjmenované pracovniky Dodavatele, kterym bude
Objednatelem ptidéleno pristupové jméno a heslo. Zabezpeceny vzdaleny ptistup bude
mozny pouze z predem dohodnutych sitovych adres a omezen na pfistupové protokoly
dohodnuté mezi zplnomocnénymi zastupci Objednatele a Dodavatele.

Smluvni strany jsou povinny zajistit utajeni ziskanych davérnych informaci zpisobem
obvyklym pro utajovani takovych informaci, neni-li dale v tomto clanku vyslovné
sjedndno jinak. Zavazuji se timto, ze podniknou vSechny kroky k zabezpeceni téchto
informaci.

Povinnost oboustranného utajeni divérnych informaci plati bez ohledu na ukonceni
ucinnosti této Smlouvy.

Smluvni strany maji pravo poZadovat navzajem doloZeni dostatecnosti utajeni divérnych
informaci.

Smluvni strany jsou povinny respektovat veskera prava a opravnéné zajmy druhé smluvni
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16.8.

16.9.

16.10.

16.11.

17.
17.1.

17.2.

17.3.

17.4.

17.5.

17.6.

18.
18.1.

18.2.

strany a jeji obchodni znacky, loga a ochranné znamky v souladu s pravnimi predpisy a
vnitinimi pfedpisy Objednatele.

Dodavatel se zavazuje, ze kazdou tiskovou zpravu nebo jinou informaci uréenou ke
zvetejnéni a tykajici se uzavieni této Smlouvy a prib¢hu jejiho plnéni predlozi ke
schvaleni a korektufe Objednateli a nebude ji publikovat bez predchoziho pisemného
schvaleni Objednatelem.

Objednatel se zavazuje, Ze ndvrhy na zvetejnéni, které mu Dodavatel piedlozi v souladu
s ustanovenim ¢l. 16.8. této Smlouvy, posoudi bez zbytecného odkladu a nebude
Dodavateli bezdiivodné branit v tom, aby vyuzil skute¢nost uzavieni této Smlouvy a
vyznamné udalosti v prubéhu jejiho plnéni k propagacnim ucelim.

Zadné ustanoveni této Smlouvy nebrani zadné ze stran v poskytnuti informaci teti strang
¢i ve zvetejnéni informaci, pokud povinnost poskytnuti téchto informaci vyplyva z
platnych pravnich ptedpisa.

Veskera data Objednatele, k nimz Dodavatel ziskd v pribéhu platnosti této Smlouvy
pfistup, jsou povazovana za duvérné informace ve smyslu ¢l. 16.1. této Smlouvy a
Dodavatel je nesmi pouZit k jinym ucelim neZ k plnéni pfedmétu Smlouvy.

Odpovédnost za vady, zaruka, zarucni doba

Dodavatel odpovida za to, ze kazda ¢ast vysledku Implementace Software ma ke dni jeji
akceptace vlastnosti stanovené touto Smlouvou ¢i jejimi ptfilohami, a je zpusobila k
pouziti pro ucely stanovené v této Smlouvée nebo v souladu s touto Smlouvou.

Dodavatel poskytuje zaruku za jakost Software po dobu 24 mésicii od okamziku podpisu
akceptacniho protokolu k produkénimu provozu Software.

Po dobu poskytovani Spravy a podpory budou veskeré zaru¢ni a mimozaru¢ni vady
Software feSeny plnénim Dodavatele poskytovanym v rdmci téchto sluzeb. Toto
ustanoveni se dale zddnym zpusobem nedotyka prav Objednatele z vadného plnéni.

Cestovni néaklady, naklady na material a jiné naklady, které Dodavateli vzniknou v
souvislosti s odstranénim vad pfedmétu plnéni dle tohoto ¢lanku, nese v plné vysi
Dodavatel.

Dodavatel je povinen odstranit vady Pfedmétu plnéni ve lhlitach stanovenych ¢l. 5.9. této
Smlouvy.

Pti vad¢ zpisobené neodbornym zdsahem je Dodavatel opravnén uctovat Objednateli
servisni zasah dle platného ceniku Dodavatele.

Sankéni ujednani

Nedodrzi-li Dodavatel lhitu stanovenou v ¢l. 4.1. pism. ¢) Smlouvy, je povinen uhradit
Objednateli smluvni pokutu ve vysi 500.000, — K¢ (bez DPH).

Nedodrzi-li Dodavatel lhity pro odstranéni vad dle ¢l. 5.9. této Smlouvy, je povinen
uhradit Objednateli nasledujici smluvni pokuty:

Kategorie ,y .
vady VySe smluvni pokuty
A 15.000, — K¢ za kazdych i zapocatych 8 hodin (pracovni den 8-16 hod)
prodleni a jednotlivou vadu
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18.3.

18.4.

18.5.

18.6.

18.7.

18.8.

18.9.

19.

19.1.

19.2.

19.3.

19.4.

B 5.000, — K¢ za kazdych i zapocatych 8 hodin (pracovni den 8-16 hod)
prodleni a jednotlivou vadu

C 1.000, — K¢ za kazdych 1 zapocatych 8 hodin (pracovni den 8-16 hod)
prodleni a jednotlivou vadu

Nedodrzi-li Objednatel lhiitu splatnosti faktury uvedenou v ¢l. 11.6. této Smlouvy, je
povinen uhradit Dodavateli smluvni pokutu ve vysi 0,05 % fakturované ¢astky za kazdy
zapocaty kalendaini den prodleni.

Porusi-li Dodavatel povinnosti vyplyvajici z ¢l. 16 této Smlouvy, je povinen zaplatit
Objednateli smluvni pokutu ve vysi 500.000, — K¢ (bez DPH) za kazdé poruseni takové
povinnosti.

V piipad¢ poruseni povinnosti poskytovat plnéni dle této Smlouvy v danych pozicich
prostiednictvim ¢len realizacniho tymu uvedenych v Piiloze ¢. 4 této Smlouvy
a provadét jejich zmeény pouze se souhlasem Objednatele dle ¢l. 6.1. této Smlouvy, ma
Objednatel narok na smluvni pokutu ve vysi 1.000, — K¢ (bez DPH) za kazdy zapocaty
den poskytovani plnéni dle této Smlouvy na piislusné pozici osobou neuvedenou v Piiloze
¢. 4 této Smlouvy.

V ptfipadé poruseni povinnosti Dodavatele plnit tuto Smlouvu prostrednictvim
Poddodavatelii uvedenych v Ptiloze €. 5 této Smlouvy v rozsahu uvedeném v Ptiloze €. 5
této Smlouvy nebo povinnosti provadét jejich zmény v souladu s €l. 6.5. této Smlouvy
vznikd Objednateli ndrok na smluvni pokutu ve vysi 5.000,— K& (bez DPH) za kazdy
zapocaty den poskytovani plnéni dle této Smlouvy prostiednictvim Poddodavatelt
neuvedenych v Ptiloze €. 5 této Smlouvy, v rozporu se znénim Ptilohy €. 5 této Smlouvy
nebo Dodavatelem, pokud neprokazal kvalifikaci v souladu s ¢l. 6.5. této Smlouvy.

Smluvni strany sjednavaji, Ze vysi smluvnich pokut uvedenych v této Smlouvé povazuji
za pfimétfenou.

Vyse uvedené smluvni pokuty je mozné v pfipadé¢ zavazného poruSeni povinnosti
Dodavatele scitat.

Splatnost smluvnich pokut ¢ini 30 kalendainich dnii od doruc¢eni naroku na jeji uhrazeni
druhé Smluvni strang.

Nahrada ujmy
Zaplacenim smluvni pokuty neni doteno pravo Smluvnich stran na tthradu zpiisobené
ujmy vzniklé v souvislosti s plnénim pfedmétu Smlouvy v plné vysi.

Kazda ze Smluvnich stran je povinna nahradit zptisobenou Skodu druhé Smluvni strané,
a to v ramci platnych pravnich piedpist a této Smlouvy. Obé Smluvni strany se zavazuji
k vyvinuti maximalniho Gsili k pfedchdzeni Skodam a k minimalizaci vzniklych Skod.

Dodavatel odpovida za zplsobenou Ujmu porusenim povinnosti dle této Smlouvy,
opomenutim nebo zadsadné nekvalitnim dodanim Pfedmétu plnéni v plné vysi. Dodavatel
se zaroven zavazuje Objednatele odSkodnit za jakékoliv Skody, které mu v disledku
poruSeni povinnosti Dodavatele vzniknou na zaklad€ pravomocného rozhodnuti soudu ¢i
jiného statniho organu.

Dodavatel odpovida Objednateli za Skodu v plné vysi, ktera mu vznikne z divodu vraceni
jakékoliv dotace na Projekt ¢i pfispévku, ktery obdrzel nebo mél obdrzZet na kryti ndklada
plnéni dle této Smlouvy, a které mu byly odnaty nebo neposkytnuty z diivodu stojicich
na strané Dodavatele.
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19.5.

19.6.

19.7.

19.8.

19.9.

19.10.

19.11.

20.
20.1.

Dodavatel nese odpovédnost za ztratu, poSkozeni ¢i unik dat v disledku vadného
poskytnuti sluzeb ze strany Dodavatele.

Zadna ze Smluvnich stran neni povinna nahradit $kodu, ktera vznikla v disledku vécné
nespravného nebo jinak chybného zadani, které obdrzela od druhé Smluvni strany.
V ptipadé, ze Objednatel poskytl Dodavateli chybné zadani a Dodavatel s ohledem na
svou povinnost poskytnout sluzbu nebo Licence nebo jejich ¢asti s odbornou péci mohl a
m¢él chybnost takového zadani zjistit, smi se ustanoveni ptedchozi véty dovolavat pouze
v ptipad¢€, ze na chybné zadani Objednatele pisemné upozornil a Objednatel trval na
puvodnim zadani.

Z4dna ze Smluvnich stran nemé povinnost nahradit §kodu zptisobenou porusenim svych
povinnosti vyplyvajicich z této Smlouvy, bréanila-li ji v jejich splnéni néktera z prekazek
vylucujicich povinnost k nahrad¢ skody ve smyslu § 2913 €l. 2 ob¢anského zakoniku.

Smluvni strany se zavazuji upozornit druhou Smluvni stranu bez zbyte¢ného odkladu na
vzniklé prekdzky vyluCujici povinnost k nahrad¢ Skody branici fadnému plnéni této
Smlouvy. Smluvni strany se zavazuji k vyvinuti maximalniho usili k odvraceni
a prekonani ptekazek vylucujicich povinnost k nahradé¢ skody.

Kazda ze Smluvnich stran je opravnéna pozadovat ndhradu skody i v pfipad¢, ze se jedna
o poruseni povinnosti, na kterou se vztahuje smluvni pokuta.

Nahrada Gjmy se fidi platnymi ustanovenimi vztahujicimi se k néhradé¢ majetkové
a nemajetkové Ujmy stanovené zakonem ¢. 89/2012 Sb., obcansky zakonik, ve znéni
pozd¢jsich predpist.

Jakakoliv ustanoveni tykajici se omezeni vySe ¢i druhu Skody se neptipousti.

Vyhrada zmény dodavatele

Objednatel si ve smyslu § 100 odst. 2 ZZVZ vyhrazuje pravo realizovat zménu v osobé
Dodavatele v pritbéhu plnéni dle této Smlouvy, budou-li splnény nasledujici podminky:

a) nastanou diivody umoznujici Objednateli ukoncit tento smluvni vztah vypovédi nebo
odstoupenim od této Smlouvy pro divody na strané¢ Dodavatele nebo bude-li tato
Smlouva ukoncena ze strany Dodavatele pted uplynutim doby jejiho trvani,

b) Dodavatel bude nahrazen dodavatelem, jehoz nabidka se umistila jako dalsi v pofadi
pii hodnoceni nabidek ve Vetejné zakazce (dale jen ,,Nahrazujici dodavatel*),

¢) Nahrazujici dodavatel prokaze Objednateli splnéni vSech podminek ucasti ve smyslu
§ 36 ZZVZ, které byly ve Vefejné zakazce stanoveny,

d) Nahrazujici dodavatel splni veskeré dal§i podminky pro uzavieni této Smlouvy ve
smyslu § 104 ZZVZ, pokud byly ve Vetejné zakazce tyto dalsi podminky stanoveny,

e) Nahrazujici dodavatel ptedlozi Objednateli originaly dokladi o své kvalifikaci, pokud
je Objednatel jiz nema k dispozici,

f) Objednatel u Nahrazujiciho dodavatele zjisti idaje o jeho skute¢ném majiteli, a to
postupem dle § 122 odst. 5 nebo 6 ZZVZ,

g) Nahrazujici dodavatel nebo jeho ptipadni poddodavatelé nejsou obchodnimi
spole¢nostmi, ve které vefejny funkcionai uvedeny v § 2 odst. 1 pism. c¢) zakona ¢.
159/2006 sb., o stietu z4jmt, ve znéni pozdéjSich predpisii, nebo, jim ovladana osoba,
vlastni podil pfedstavujici alespon 25% ucasti spolec¢nika v obchodni spolecnosti a

h) na Nahrazujicitho dodavatele, na jeho pfipadné poddodavatele ani na jim nabizené
plnéni se nevztahuji mezinarodni sankce ve smyslu § 2 zakona ¢. 69/2006 Sb., o
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20.2.

20.3.

20.4.

21.
21.1.

21.2.

21.3.

21.4.

21.5.

provadéni mezindrodnich sankci, ve znéni pozd¢&jsich predpist.
Pokud se postupem dle ¢l. 20.1. této Smlouvy nepodaii uzavtit smlouvu s Nahrazujicim
dodavatelem, miize Objednatel nahradit Dodavatele dodavatelem, jehoz nabidka se
umistila jako dal$i v pofadi za Nahrazujicim dodavatelem pifi hodnoceni nabidek ve
Vetejné zakazce. Pii tom musi byt rovnocennym zptuisobem splnény podminky uvedené v
¢l. 20.1. této Smlouvy.

Dodavatel, ktery nahradi Dodavatele postupem dle ¢l. 20.1. nebo 20.2. této Smlouvy, bude
pokracovat v plnéni dle této Smlouvy za podminek odpovidajicich jeho nabidce
predlozené ve Vetejné zakazce.

Realizace zmény v osobé Dodavatele probéhne bud’ cestou ukonceni této Smlouvy a
uzavienim smlouvy nové, nebo cestou postoupeni pohledavky z této Smlouvy ve smyslu
§ 1879 a nasl. zakona ¢. 89/2012 Sb., obcansky zakonik, ve znéni pozdéjsich predpisii.

Ukonceni smlouvy

Smlouva je uzaviena na dobu urcitou, a to na dobu 24 mésicii od akceptace Produkéniho
provozu Software.

Smlouva mize byt ukoncena:

e splnénim,

e vzajemnou dohodou Smluvnich stran,
e vypoveédi jednou ze Smluvnich stran,
e odstoupenim od Smlouvy,

e ze zdkona.

Ve vsech pripadech zaniku Smlouvy je Dodavatel povinen zafidit jeSté vSe, co nesnese
odkladu, dokud Dodavatel nebo jeho pravni ndstupce neprojevi jinou vuli.

Smluvni strany mohou ukon¢it platnost Smlouvy pisemnou dohodou nebo vypovédi, a to
1 bez udani ditvodi. Vypovédni lhiita ¢ini 3 mésice a pociné bézet zacatkem kalendainiho
meésice ndsledujiciho po mésici, ve kterém byla pisemna vypovéd’ dorucena druhé
Smluvni strané na adresu uvedenou v zéhlavi této Smlouvy.

Smluvni strany se dohodly, Ze odstoupit od této Smlouvy je mozné pouze v piipadech
stanovenych pravnimi ptedpisy Ceské republiky & touto Smlouvou. Za poruseni
smluvnich povinnosti Dodavatele podstatnym zptisobem, které opraviiuji Objednatele k
odstoupeni od této Smlouvy, se povazuje:

21.5.1. prodleni Dodavatele s dodanim Pfredmétu plnéni v meznich terminech uvedenych
v ¢l. 4.1. pism. b) nebo ¢) Smlouvy, nebo

21.5.2. prodleni Dodavatele s odstraniovanim vad ¢i nedodélki predaného (akceptovaného)
Predmétu plnéni ve lhiitdch stanovenych v piislusSném akcepta¢nim protokolu nebo
ve Smlouvé delsi nez 30 kalendainich dnti, pokud Dodavatel nezjedna ndpravu ani
v dodate¢né ptimeétené lhaté€, kterou mu k tomu Objednatel poskytne v pisemné
vyzveé ke splnéni povinnosti, pfi¢emz tato lhita nesmi byt kratsi nez 10
kalendarnich dnti od doruceni takovéto vyzvy, nebo

21.5.3. prodleni Objednatele s thradou faktury za Predmét plnéni delsi nez 60 kalendainich
dnti, pokud Objednatel nezjedna népravu ani do 10 kalendarnich dnti od doruceni

pisemného oznameni Dodavatele o takovém prodleni se zadosti o jeho néapravu,
nebo
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21.6.

21.7.

21.8.

21.9.

21.10.

21.5.4. opakované poruseni SLA dle ¢l. 5.9. této Smlouvy ve tiech po sobé jdoucich
mesicich,

21.5.5. poruSeni povinnosti ochrany a utajeni informaci dle ¢lanku 16 této Smlouvy ze
strany Dodavatele.

Objednatel je dale opravnén bez jakychkoliv sankei odstoupit od této Smlouvy, pokud:

21.6.1. na majetek Dodavatele je prohlasen upadek nebo Dodavatel sam poda dluznicky
navrh na zahajeni insolven¢niho fizeni, nebo

21.6.2. Dodavatel vstoupi do likvidace, nebo

21.6.3. Dodavatel je uznan, byt’ nepravomocn¢, vinnym ze spachani trestné¢ho ¢inu podle
zakona C. 418/2011 Sb., o trestni odpovédnosti pravnickych osob, ve znéni
pozdéjsich predpist, nebo

21.6.4. Objednatel zjisti, ze je Dodavatel Osobou vedenou na sank¢nich seznamech, tj.
fyzickou nebo pravnickou osobou uvedenou v piiloze I Nafizeni Rady (EU) ¢.
269/2014 ze dne 17. bfezna 2014, o omezujicich opatienich vzhledem k ¢innostem
narusujicim nebo ohrozujicim uzemni celistvost, svrchovanost a nezavislost
Ukrajiny, ve znéni pozdéjsich ptedpist, a dalSich provadécich ptedpisech k tomuto
Nafizeni ¢. 269/2014 (tzv. sank¢ni seznamy), nebo

21.6.5. Objednatel zjisti, Ze je Dodavatel obchodni spolec¢nosti, ve které vetejny funkcionaf
uvedeny v § 2 odst. 1 pism. c¢) zédkona ¢. 159/2006 Sb., o stfetu zajmu, ve znéni
pozdéjsich predpisi, tj. ¢len vlady nebo vedouci jiného ustfedni orgénu statni
spravy, v jehoz c¢ele neni clen vlady, nebo jim ovlddand osoba vlastni podil
predstavujici alesponi 25 % tcasti spolecnika v obchodni spolecnosti.

Pokud jedna Smluvni strana odstupuje od Smlouvy, potom je dle této Smlouvy povinna
tuto skutecnost sdelit druhé Smluvni strané pisemné. Toto sdéleni musi oznafovat
okolnost, resp. diivod, pro né&jz Smluvni strana odstupuje od Smlouvy a piesna citace
ustanoveni Smlouvy nebo pravniho piedpisu, ktery ji k odstoupeni opraviiuje. Bez téchto
nalezitosti je odstoupeni neplatné mimo ptipadd, kdy pravo odstoupit od Smlouvy
vyplyva piimo ze zdkona. Sdéleni o odstoupeni od Smlouvy musi obsahovat prohlaseni,
ze smluvni strana odstupuje od Smlouvy az okamzikem marného uplynuti dodate¢né
pfiméfené lhity stanovené k odstranéni poruseni, které je divodem odstoupeni, je-li to
vzhledem k povaze porusené povinnosti mozné. Za fadné doruceni oznameni o odstoupeni
od Smlouvy se povazuje jeho doruceni prostfednictvim poskytovatele poStovnich sluzeb,
kuryra, nebo jeji doru€eni do datové schranky druhé Smluvni strany.

Smluvni strany se dohodly, Ze v ptipad¢ odstoupeni od Smlouvy se nevraci Dodavatelem
Jiz provedené a Objednatelem akceptované plnéni dle Smlouvy.

V ptipadé odstoupeni €1 vypovédi Smlouvy jsou Smluvni strany povinny ve lhité 15
kalendafnich dni od fadného odstoupeni od Smlouvy ¢i uplynuti vypovédni lhity
vypotadat vzajemné své zdvazky a pohledavky vyplyvajici z této Smlouvy. Dodavateli
ptislusi pomérna vyse odmény dle ¢lanku 10 Smlouvy odpovidajici dosud dodané ¢asti
Pfedmétu plnéni.

Ukonc¢enim uc¢innosti Smlouvy nejsou dotena prava a povinnosti zalozend Smlouvou,
ktera maji podle zdkona, Smlouvy nebo na zaklad¢€ své povahy trvat i po jejim skoncenti,
zejména ustanoveni o odpovédnosti za Skodu (Skoda miize spocivat i v nédkladech
vynaloZenych Objednatelem na realizaci nového zadavaciho fizeni), o sankcich vcetné
smluvnich pokut ve smyslu ¢l. 19 této Smlouvy a o ochran¢ a utajeni informaci ve smyslu
¢l. 17 Smlouvy.
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22,
22.1.

22.2.

22.3.

22.4.

22.5.
22.6.

22.7.

22.8.

23.
23.1.

23.2.

23.3.

23.4.

Ostatni ujednani a kontaktni udaje

Pravni vztahy touto Smlouvou vyslovné neupravené se budou fidit ¢eskymi, obecné
zdavaznymi pravnimi predpisy, zejména zdkonem ¢. 89/2012 Sb., obcansky zakonik,
v platném znéni.

Smluvni strany se zavazuji vyvinout maximalni Gsili k odstranéni vzajemnych spord,
vzniklych na zaklad¢ této Smlouvy nebo v souvislosti s touto Smlouvou, a k jejich
vyfeSeni zejména prosttednictvim jednani odpovédnych osob nebo povéienych zastupcti.

Smluvni strany maji zdjem pfedevSim na smirném feSeni sporu. Nebude-li mozné vyiesit
spor smirnou cestou, je dana piislu§nost vécné a mistné piislusného soudu v Ceské
republice dle zdkona €. 99/1963 Sb., ob¢ansky soudni fad, v platném znéni, a to dle sidla
Objednatele.

Dodavatel souhlasi se zvetfejnénim vSech nalezitosti tohoto smluvniho vztahu, souhlasi i
s uvefejnénim této Smlouvy v registru smluv podle zdkona ¢. 340/2015 Sb., o zvlastnich
podminkach ucinnosti nekterych smluv, uvetejiiovani téchto smluv a o registru smluv
(zékon o registru smluv).

Dodavatel odpovida za dodrZzovani ptedpisi BOZP vyplyvajicich z povahy jeho praci.

Odpovédnymi osobami k podpisu piedavaciho a akceptacniho protokolu jsou Vedouci
tymu obou smluvnich stran, uvedeni v Pfiloze €. 4 této Smlouvy.

Odpovédné osoby k podpisu piedavaciho a akceptaéniho protokolu jsou opravnény
predavat a prebirat predmét Smlouvy a podepisovat za tim G¢elem pieddvaci a akceptacni
protokoly. Odpovédné osoby nejsou opravnény menit ¢i rusit smluvni vztahy vyplyvajici
z této Smlouvy.

Dodavatel je opravnén uvetejnit na svém profilu zadavatele cely text Smlouvy (§ 219
77V?Z) za predpokladu, Ze uvetejnéni nebrani zvlastni pravni predpis.

Dodrzovani diistojnych pracovnich podminek

Dodavatel prohlasuje, Ze si je védom skutecnosti, Ze Objednatel ma z4jem na realizaci
Vetejné zakazky v souladu se zasadami spolecensky odpovédného zadavani vefejnych
zakazek.

Dodavatel se zavazuje po celou dobu trvani Smlouvy zajistit dodrzovani veSkerych
pravnich ptedpisl, zejména pak pracovnépravnich (odménovani, pracovni doba, doba
odpo¢inku mezi sménami, placené ptesCasy), dale ptredpisii tykajicich se oblasti
zamé&stnanosti a bezpec¢nosti a ochrany zdravi pfi praci, tj. zejména zékona ¢. 435/2004
Sb., o zaméstnanosti, ve znéni pozd¢jsich piedpisi, a Zakoniku prace, a to vici vSem
osobam, které se na plnéni zakazky podileji a bez ohledu na to, zda bude dle této smlouvy
plnéno Dodavatel ¢i jeho Poddodavatelem.

Dodavatel se déle zavazuje po celou dobu trvani smlouvy zajistit u sebe a svych
Poddodavatelt dodrzovani zdkona ¢. 198/2009 Sb., o rovném zachéazeni a o pravnich
prostfedcich ochrany pted diskriminaci a o zméné nekterych zakonti (antidiskriminaéni
zékon).

Dodavatel je povinen pied zahdjenim plnéni a po jeho ukonceni predloZzit Cestné
prohlaseni, v némz uvede, Ze vSechny osoby podilejici se na predmétu smlouvy jsou ¢i
byly vedeny v piisluSnych registrech, zejména Zzivnostenském rejstiiku, registru
pojisténct CSSZ a maji piisluina povoleni k pobytu v CR a k vykonu pracovni ¢innosti.
Dale zde bude uvedeno, Ze byly proskoleny z problematiky BOZP a Ze jsou vybaveny
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23.5.

24.

24.1.

24.2.

24.3.

24.4.

24.5.

24.6.

24.7.

24 8.

osobnimi ochrannymi pracovnimi prostiedky dle uc¢inné legislativy (je-li relevantni).
Dodavatel bere na védomi, Ze tato prohlaSeni je Objednatel opravnén poskytnout
prislusnym organiim vefejné moci CR. Tato povinnost plati bez ohledu na to, zda bude
plnéni dle této Smlouvy provadéno Dodavatel ¢i jeho Poddodavatelem.

Objednatel je opravnén pribézné kontrolovat dodrzovani povinnosti Dodavatele dle ¢l.
23.1.a23.2. Smlouvy, a to i piimo u pracovnikil vykondvajicich Pfedmét plnéni, pfi¢emz
Dodavatel je povinen tuto kontrolu umoznit, strpét a poskytnout Objednateli veskerou
nezbytnou soucinnost k jejimu provedeni.

Zavéreéna ustanoveni

Vsechna oznameni mezi Smluvnimi stranami, kterd se vztahuji k této Smlouve nebo ktera
maji byt uéinéna na zaklad¢ této Smlouvy, musi byt u¢inéna v pisemné formé a opacné
stran¢ dorucena bud’ osobn¢, nebo doporu¢enym dopisem, i jinou formou registrovaného
postovniho styku, na adresu uvedenou na titulni strance této Smlouvy, nebude-li
stanoveno nebo mezi Smluvnimi stranami dohodnuto jinak. Ozndmeni se povazuji za
dorucena uplynutim desatého (10.) dne po jejich prokazatelném odeslani.

Zmény a dopliky této Smlouvy musi mit pisemnou formu, pficemz kazda ze Stran
se zavazuje spravedlivé zvazit navrhy Strany druhé.

Smlouva je uzavirdna elektronicky, a to tak, Ze je opatfena elektronickymi podpisy
(zaruCenym elektronickym podpisem zalozenym na kvalifikovaném certifikatu nebo
kvalifikovanym elektronickym podpisem) opravnénych zastupcti smluvnich stran.

Smlouva nabyva platnosti dnem podpisu opravnénymi zastupci smluvnich stran a nabyva
ucinnosti dnem zvetejnéni v registru smluv podle zédkona ¢. 340/2015 Sb., o registru
smluv, ve znéni pozdéjsich predpisti. Smluvni strany dohodly, Ze text smlouvy zvetejiuje
Objednatel. Pfed zvetejnénim Objednatel odstrani z textu Smlouvy vSechny osobni a
kontaktni idaje, pfipadné dalsi ¢asti Smlouvy, ozna¢ené Dodavatelem jako obchodni
tajemstvi.

Stane-1i se nékteré¢ ustanoveni této Smlouvy neplatné, nebo neucinné, nedotyka se to
ostatnich ustanoveni této Smlouvy, ktera ziistdvaji v platnosti a G€innosti. Smluvni strany
se v tomto pfipad€é zavazuji dohodou nahradit ustanoveni neplatné (neucinné) novym
ustanovenim platnym (G€innym), které nejlépe odpovida plvodné zamyslenému
ekonomickému ucelu ustanoveni neplatného (neti¢inného). Do té doby plati odpovidajici
tiprava obecné zavaznych pravnich piedpisti Ceské republiky.

Uvedené Smluvni strany prohlasuji, Ze se samy piesvéd¢ily o identité druhé Smluvni
strany, taktéZ Ze jeji oznaceni uvedené v zahlavi této Smlouvy odpovida aktualnimu stavu,
Ze je jim zndma nesporna totoznost a fadné opravnéni osob jednajicich za druhou Smluvni
stranu k tomuto jednani a zaroven si vzdjemné prohlésily, Ze tyto tidaje nejsou dotéeny
zménami jiZz uskuteénénymi, avSak jesSté nezapsanymi v obchodnim rejstiiku. Zaroven
prohlasuji, Ze uzavieni této Smlouvy je v souladu se zakonem piedepsanymi ¢i interné
stanovenymi pravidly, jakoz 1 v pIlném zajmu jimi zastupovanych Smluvnich stran.

Smluvni strany, v€domy svych zavazkl vyplyvajicich z této Smlouvy a v tmyslu byt
touto Smlouvou plné vazany, potvrzuji timto jeji pravost podpisy osob fadné€ opravnénych
jednat za pfislusnou Stranu a soucasné prohlaSuji, Ze tato Smlouva byla sepsana po
vzajemné shod¢ o jejich nalezitostech.

Nedilnou soucasti této Smlouvy jsou nésledujici ptilohy:
a) Priloha ¢. 1a — Specifikace a popis pfedmétu plnéni
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b) Ptiloha ¢. 1b — Obecna technické specifikace

c) Ptiloha ¢. 2 — Polozkovy rozpocet

d) Ptiloha ¢. 3 — Koncepce nabizeného feseni

e) Ptiloha ¢. 4 — Slozeni tymu za Objednatele a Poskytovatele
f) Ptiloha ¢. 5 — Seznam poddodavatelt

g) Ptiloha ¢. 6 — Bezpecnostni pozadavky

24.9. Smluvni strany potvrzuji, Ze si tuto Smlouvu ptecetly, rozumi jejimu obsahu, souhlasi s ni
a nemaji proti ni vyhrad. Svymi podpisy potvrzuji, ze Smlouva je jejich projevem prave,
svobodné a vazné vile a Ze ji neuzaviely v omylu ani pod pohrizkou nasili. Na dilkaz
pravosti Smluvni strany opatiuji tuto Smlouvu podpisy opravnénych osob, které garantuji,
ze jsou plné opravnény tuto Smlouvu za Smluvni strany platn€ uzavfit.

Za Aricoma Digital s.r.o. Za Univerzitu Karlovu
V Praze dne V Praze dne
Ing. Tomas Rutrle, jednatel Mgr. Martin Manasek, kvestor
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Priloha ¢. 1a — Specifikace a popis predmétu plnéni



1 Uvod

1.1 Pfedmét plnéni

Predmétem plnéni je dodavka software a jeho podpora béhem provozu. PInéni probéhne ve dvou fazich. V
prvni fazi bude dodana inicialni verze software. Ve druhé fazi bude zajistovana pribézna podpora. Tento
dokument dale detailné specifikuje zakladni funkcionality k realizaci v rdmci prvni faze s vyjimkou kapitoly 1.2
ktera nastinuje oblasti budouciho rozvoje aplikace.

Modul Rozvrhy slouZi uZivatellim bez prihlaseni do systému (anonym) k zobrazeni informaci o rozvrzich, které
jsou evidovany na Univerzité Karlové.

Soucasti dodavky je implementace feseni, které splfiuje poZadavky specifikované dokumentaci, realizace
potfebnych testl feSeni a jeho nasazeni v prostiedi UK.

1.2 Oblasti planovaného rozvoje (neni predmétem této VZ)

Mezi funkcionality, které jsou pldnované pro dalsi rozvoj patfi napfiklad moznost sdileni rozvrhu v
nejrozsifenéjsich kalendarovych aplikacich, zobrazovani zverejnéného rozvrhu zkousek k pfedmétim v rozvrhu
a dale pak funkce pro pfihlaseného uzivatele, napfr.:

Zobrazeni volby MUj rozvrh (aktualni rozvrh pfihlaseného uZivatele).

V sekci Rozvrhy tfid a kruhl zobrazit pfimo rozvrh kruhu pfihlaseného studenta.
Pfednastaveni filtrd (fakulta a druh studia) dle kontextu prihlaseného studenta.
Zobrazeni volby Planovany rozvrh (kosik — planovany rozvrh na dalsi studijni Usek).

o O O O

2 Byznys analyza
2.1 Popis modulu

Modul Rozvrhy je zdkladnim zdrojem informaci o probihajici vyuce a ddva uzivateli odpovéd na otazky:
Co (tj. Jaky predmét je vyucovan),

Kde (tj. V jakém misté — napfiklad budové/lokalité vyuka probiha)

Kdo (tj. Kdo vyuku zajistuje — vyucujici)

Kdy (tj. Casovy rozsah od — do vyuka probiha)

Usporadani informaci musi byt zajisténo v ¢asovém kontextu — tj. Zobrazeni rozvrhu / den, tyden, mésic,
semestr (pripadné akademicky rok) pro aktualni akademicky rok. Pro nékteré tGcely jsou nutné i archivni sestavy
vyuky, tak jak probihala v minulosti.

DuleZité entity véetné pfedmétq, studijnich programu a studijnich pland, jejich atributy a vztahy jsou popsany v
konceptualnim datovém modelu. Rozsah a popis funkcionalit je vyjadren use case diagramy s prislusnymi
scénafi. Konceptudlni datovy model a use case diagram jsou soucasti ptiloh tohoto dokumentu.



3 Uzivatelské rozhrani

3.1 Flow chart diagramy
https://www.figma.com/file/Bb49i8wIY5NDtHGHYOalG1/Rozvrhy-v.1---Flow-
chart?type=whiteboard&t=qgfzTxklofoygXaly-1

3.2 Pfistupy k ndvrhim Ul v prostiedi Figma
3.2.1 Komponenty

design system
https://www.figma.com/file/Ye5Fy9jLvd400eG3TA9jnb/SoSIS-Design-
system?type=design&mode=design&t=qfzTxklofoygXaly-1

Komponenty rozvrhu
https://www.figma.com/file/58VUP2EGa5EzfkARWFrEON/komponenty rozvrh?type=design&mode=
design&t=RNskV2rGZMDUsBR8-1

3.2.2 Navrhy obrazovek — Figma soubor
https://www.figma.com/file/XIweE6Ds1z6yvQezAlt4Tl/Rozvrh-
v.1?type=design&mode=design&t=RNskV2rGZMDUsBR8-1

Prototyp

https://www.figma.com/proto/XIlweE6Ds1z6yvQezAlt4Tl/Rozvrh-v.1?page-
id=910%3A36630&type=design&node-id=910-
36912&viewport=268%2C403%2C0.03&t=KReAWwWGSrX8YFzpH-1&scaling=min-zoom&starting-
point-node-id=910%3A38226&mode=design

Flowchart a exporty obrazovek Ul jsou soucasti pfilohy.

4 Popis vnejsich rozhrani a vazeb na jiné moduly

Verejné REST rozhrani implementované dodavatelem

Detailni specifikace verejného REST APl backendového modulu pro pfedméty je popsana v pfilozeném souboru
schedule basic v1.0.0.yaml.Vedkeré operace popsané v souborech jsou €teci a nevyZaduji kontext
uZivatele. Obecné specifikace jsou pak popsany v sekci Obecné poZadavky na strojova rozhrani moduld

v obecné ¢asti dokumentu. Preferujeme poutziti vefejného APl dodavatelem pro implementaci frontendovych
modull nicméné primarnim cilem je poskytnout stabilni APl pro ostatni moduly. V ptipadé potfeby mUze byt
specifikace vefejného API rozsifena/upravena po konzultaci se zadavatelem.

Verejnd REST rozhrani pouZivana dodavatelem
Moduly budou mit déle ptistup k nasledujicim operacim:

®  Operace z modulu pfedméty dle pfiloZeného souboru subjects basic v1.0.0.yaml
(Vyhledavani predmétl)

Verejné microfronend rozhrani implementované dodavatelem
Frontend modul bude poskytovat nasledujici microfrontend rozhrani pro ostatni moduly:
e  Zobrazenirozvrhu predmétu.



e  Zobrazeni rozvrhu vybranych paralelek — zobrazi komponentu rozvrhu pro seznam paralelek, jez bude
specifikovan volajicim

Frontend moduly budou moci vyuZivat nasledujicich microfrontend rozhrani ostatnich modul(:
e  Zobrazeni detailnich informaci o predmétu (vSsechny parametry véetné dlouhych textovych poli)

Datovy interface pro stavajici databazi SISu
Pro modul Rozvrhy bude vytvoren db uzivatel sosis_schedule. Ve schématu tohoto uzivatele bude
mozné vytvaret dalsi tabulky pro uloZeni vlastnich dat modulu.

4.4.1 Popis modulem pouzivanych tabulek
Struktura zvefejnénych tabulek vyplyva z konceptudlniho modelu, ale ne vidy mu presné odpovida.
Detailni seznam tabulek (sloupctl a jejich datovych typl) a vazeb mezi nimi je uveden v pfiloze.

4.4.2 Zapisové operace
Modul slouzZi jen pro nahled, nepofizuje Zadna data.

5 Pozadavky na vykon a dostupnost pro modul Rozvrhy

5.1 Frontendovy modul

Odhadovany bézny provoz modulu je zpracovani cca 1000 pozadavk( za minutu vygenerovanych pres
browser cca 1500 aktivné pfihlagenymi uZivateli. Spickovou zatéZ modulu |ze oéekdvat cca 6x vyssi co
do poctu aktivnich uZivatelll a 10x vyssi co do poctu zpracovanych pozadavk(. Pro plynulou praci

s aplikaci je nutné ocekavat zakladni response systému cca do 300ms (max 1s). Doba response musi
byt garantovana pro 98% pozadavkl i pfi Spickové zatézi.

Do zakladni response je potieba zahrnout vétsinu zékladnich operaci typu zobrazeni rozvrhu ucitele,
predmétu, mistnosti a budovy v GUI.

Pro sloZitéjsi operace mlze byt doba k zobrazeni vysledk( prodlouzena na 60 s; zakladni response
modulu vSak musi byt shodnd, kdy modul poskytuje uZivateli zpétnou vazbu béhem provadéni déle
trvajici akce. Do této kategorie déle trvajicich akci Ize zahrnout vygenerovani informaci pro prenos
dat do osobniho kalendare nebo dalsi operace, které pottebu;ji zjistovat informace z jinych moduld
prostfednictvim api.

5.2 Backendovy modul

Odhadovana zatéz backendového modulu je cca 1000 poZadavkd za minutu, Spickovou zatéz modulu
Ize ocekdvat cca 10x vyssi. Zakladni response backendového modulu poskytnuti dat je do 200m:s.

Pro sloZitéjsi operace vyzaduijici sloZitéjsi vypocet nebo netrivialni komunikaci s jinymi moduly Ize po
konzultaci se zadavatelem povolit ¢as odezvy v nizsich jednotkach sekund.

5.3 Vysoka dostupnost (HA)

Vsechny funkce frontendového i backendového modulu maji podporovat plnohodnotnou vysokou
dostupnost (tzv. rezim hot-hot).



6 Pozadavky na audit a observability
V prvni fazi implementace (anonymni zobrazeni rozvrhu) neni poZzadovano uchovavani zadnych
auditnich udalosti.

Pti dalsim rozvoji mohou byt identifikovany dalsi pozadavky na auditovani udalosti (napf. Zobrazeni
konkrétniho typu rozvrhu ptihlasenym uzivatelem).

6.1 Struktura poZzadovanych auditnich udalosti
[V prvni fazi implementace nejsou zadné pozadované auditni udalosti.]

6.2 Metriky

6.2.1 Seznam poskytovanych specialnich metrik
Oproti obecné casti ZD nejsou poZzadovany zadné specialni metriky pro frontendové ani backendové
moduly.

6.3 Tracing

6.3.1 Seznam poskytovanych trac backendového modulu
Modul bude poskytovat trace spany zejména pro celou dobu vyhodnocovani prichozich poZzadavkl
(pomoci API), a také podfizeny span pro interakci s databazi.

6.3.2 Seznam poskytovanych trac( frontendového modulu
Modul bude poskytovat trace spany zejména pro celou dobu vyhodnocovani pfichozich pozadavkl
(pomoci Ul), a také podrizeny span pro interakci s backendovym modulem a jinymi moduly prostiedi.

7 Zajisténi jakosti (QA) a dokumentace pro modul Rozvrhy

7.1 Pokryti kodu unit testy
Zadavatel poZaduje pokryti kddu unit testy v mife uvedené v obecné ¢asti ZD.

7.2 Seznam pozadovanych systémovych (end-to-end) testd
100 % uZivatelskych cest musi byt pokryto systémovymi testy.

Oproti popisu uvedenému v obecné ¢asti ZD nemd zadavatel Zadné specifické pozadavky na end-to-
end testy.

7.3 Seznam poZzadovanych vykonnostnich test(

Dodavatel pfipravi sadu vykonnostnich testl pro vSechny bézné operace vyplyvajici z business
analyzy véetné kombinovanych testl pro soucasny béh uzivatelskych scénar(i vyplyvajicich z
typickych uZivatelskych cest tak, jak je popsdno v obecné ¢asti ZD.

Vykonnostni testy pro zobrazeni rozvrhu budovy, mistnosti a predmétu a ucitele véetné
kombinovanych testl budou navic testovany i v sou¢asném béhu s vykonnostnimi testy jinych
moduld. Tim bude provedena simulace spusténi vice anonymnich dotazd na rozvrh robotem nebo
jinou aplikaci t¥eti strany pfi $pi¢ce jiného modulu. Spickové zatizeni rozvrhové aplikace pii tom
nesmi zatiZit databazi natolik, aby byl zasadnim zplsobem ovlivnén vysledek vykonnostniho testu
jiného modulu (napf¥. prodlouzeni primérné odezvy jiného modulu o vice nez 20%).

Seznam pozadovanych testovacich nastrojd (mock, generatory, simulatory)
Kromé nastroji uvedenych v obecné ¢asti ZD nepozaduje zadavatel zadné dalsi specialni testovaci
nastroje.
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1 Uvod a obecna architektura

1.1 Popis problému a motivace

Univerzita Karlova vyuziva studijni informacni systém (déle jen ,,SIS“) vyvinuty firmou ERUDIO s.r.o.
Jadro tohoto systému pochazi z 90. let 20. stoleti a je jiz technologicky zastaralé. Systém ma velké
mnozstvi moduld, které vsak od sebe nejsou oddéleny, coZz (mimo jiné) vyznamné ztéZuje mozZnost
Skalovat vykon systému a také realizovat rozvoj systému vice dodavateli. Vykonové problémy se pak
projevuji zejména pfi hromadnych elektronickych zapisech do pfedmétl a pfihlasovani studentd na
zkougky. Cast modull ma podobu tzv. tézkych klient, vétsina z nich ma podobu webové aplikace.
Jednou z velkych nevyhod stdvajicich webovych modul(i SISu je vsak jejich velmi problematické az
nemozné vyuzivani z mobilnich zafizeni.

V roce 2021 uzaviela UK dodatky smluv s firmou ERUDIO s.r.o., které umoznuji SIS dale rozvijet
vlastnimi silami nebo s vyuZitim tfetich stran. To otevrelo univerzité cestu k tomu, aby se vyvazala ze
stavajici vendor lock-in pozice a oteviela vyvoj SISu smérem k vétSimu poctu dodavatell, mezi nimiz
by plnila dlohu integratora.

Zamérem je prevést SIS do podoby moderniho informacniho systému, ktery ma moduldrni a servisné
orientovanou architekturu, kde jednotlivé moduly spolu komunikuji formou volani sluzeb, a ne
sdilenim dat ve spole¢né databazi. Tento architektonicky model umozZniuje |épe Skalovat vykon
systému a usnadriuje jeho vyvoj vice riznymi dodavateli, ktefi realizuji jednotlivé moduly nebo jejich
Casti, které spolu komunikuji prostrednictvim téchto webovych sluzeb.

Soucasné je cilem formalné popsat procesy (provést tzv. byznys analyzu), pro které SIS poskytuje
podporu, a funkcionality obsazené v systému tak, aby tento (pribézné aktualizovany) popis mohl
slouzit jako podklad pro dalsi rozvoj systému — pro komunikaci mezi univerzitou a jednotlivymi
dodavateli a také mezi dodavateli navzajem.

1.2 Obecné infrastrukturni pozadavky

1.2.1 Koncept nové architektury

Nova architektura se vyznacuje svoji moduldrnosti. Infrastruktura poskytuje sdilené sluzby aplika¢nim
modullm, jako je autentizace, persistence, logovani, monitorovani, audit atd.

Cilem této architektury je umozZnit zejména:
e Paralelni vyvoj nékolika dodavateli
e Postupnou reimplementaci Studijniho Informacniho Systému (SIS)
o Skalovani vykonu pfi zatézi
e Continuous deployment
e Rozsahlé moznosti QA na rliznych Urovnich systému
e V pfipadé zastarani jednoho modulu neni tfeba prepisovat cely systém



Priloha €. 2 — Polozkovy rozpocet

Jednotkova cena (v K¢)

Celkova cena (v K¢)

Polozka Diléi pInéni Jednotka | Lot
jednotek
bez DPH vé. DPH bez DPH vé. DPH
Vyvoj, implementace datovych rozhrani,
Al integrace, unit testy a instalace inicialni | ¢lovékoden 253 10 000,00 K¢ 12 100,00 K¢ 2530 000,00 K¢ 3061 300,00 K¢
verze modulu Rozvrhy SIS UK
A2 E:SS;‘;‘]’?“ tvorba testovacich scenafia | qovapoden | - 45 10 000,00K& | 12100,00KE | 450 000,00 K¢ 544 500,00 K&
A3 Skoleni spravei ¢lovekoden 8 10 000.00 K¢ 12 100.00 K¢ 80 000,00 K¢ 96 800,00 K¢
A4 Vytvoreni dokumentace ¢lovekoden 20 10 000.00 K¢ 12 100.00 K¢ 200 000.00 K¢ 242 000.00 K¢
Licence programového vybaveni tietich
stran, pokud je jejich dodani nezbytné
AS k implementaci feSeni a nejde o licence
opera¢nich systému ani virtualizaénich ) ) ) ) ) )
platforem, a jejich instalaci v prostiedi
Zadavatele
A I;;c)t;nce a implementace (celkem Al az ) ) ) ) 3260 000,00 K& 3944 600,00 K&
| I SER I SR 2 R T mesic 24 3500000 K¢ | 42350.00K¢ | 840 000,00 K¢ | 1016 400,00 K&

podpory**

Celkova nabidkova cena

4100 000,00 K¢

4961 000,00 K¢

* Polozka bude spolufinancovana ze zdrojiit EU, prostiednictvim Narodniho planu obnovy pro oblast vysokych skol.
** Polozka bude hrazena = financnich prostredkii zadavatele.
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5. Harmonogram plnéni

NiZe je uveden navrh celkového harmonogramu projektu. Zahajeni projektu je pro ilustraci nastaven na pondéli 8.
ledna 2024 s tim, Ze veskeré terminy budou odpovidajicim zpUsobem upraveny dle skuteéného data zacatku

projektu.

Dodavatel v harmonogramu mimo jiné zohlednil &innosti dle €l. 3.2.1.,3.2.2. pism. a) aZ |) Smlouvy (bod ,m) pfipadné

dal$i sluzby, které byly souéasti nabidky Dodavatele® nejsou v harmonogramu zohlednény s ohledem, Ze dané

sluzby Dodavatel ve své nabidce nenabizi). Harmonogram a vysvétleni polozek harmonogramu popisuje nasledujici

oblasti:

e jednotlivé faze a aktivity pInéni (napr. frontend, backend, dokumentace, QA, Skoleni atd.) véetné specifikace

obsahu faze,

e terminy fazi/aktivit, jejich navaznosti a prekryvy

Nazev ukolu Doba trvani__| Zahajeni Dokonéeni
Zahajeni projektu 1 den 08.01.2024 08.01.2024
Vyvoj, implementace a integrace inicialni verze

modulu Rozvrhy SIS UK 09.01.2024 30.05.2024

Poskytnuti licence Software 2 dny 09.01.2024 10.01.2024
Implementace 11.01.2024 30.05.2024
Dodavka licenci Software a dalSiho SW
(podpUrny SW tietich stran) 5 dnu 11.01.2024 17.01.2024
Dodavka Software splnujiciho pozadavky

Objednatele specifikované v Priloze €. 1a, €. 1b a ¢.

3 Smlouvy 11.01.2024 24.04.2024
Detailni analyza a navrh 20 dnu 11.01.2024 07.02.2024
Akceptace detailni analyzy a navrhu 0 den 07.02.2024 07.02.2024
Konstrukce a interni testy 55 dnli 08.02.2024 24.04.2024

Soucinnost s Objednatelem a tfetimi stranami pfi

vytvareni rozhrani Software na informacni systémy

Objednatele 15 dnli 04.04.2024 24.04.2024
Propojeni dodaného feseni do celkového funkéniho

celku s ostatnim HW a/nebo SW a aplikaénim

vybavenim Objednatele 15 dnu 03.04.2024 24.04.2024
Instalace inicialni verze Software ¢i jejich dil€ich

¢asti a konfiguraci na hardwarovém vybaveni

Objednatele 5 dnu 24.04.2024 01.05.2024
Priprava a provedeni unit a integraénich testu,

systémovych testl a vykonnostnich testl dle kap. 5.3.1.

Prilohy €. 1b Smlouvy 20 dnl 24.04.2024 22.05.2024
Poskytnuti technické pomoci a konzultace

poskytované Objednateli pfi testovani Software a jeho

rozhrani 10 dndi 09.05.2024 22.05.2024
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Akceptace y tému 0dnd 22 05 2024 22 05 2024
Zaskolovani administratort Software v souladu s

kap. 6.1.3. Prilohy ¢. 1b Smlouvy 5 dnl 23.05.2024 29.05.2024
Implementace Software do produkéniho prostredi 6 dnl 23.05.2024 30.05.2024

Prevedeni Software do produkéniho provozu,

akceptace produkéniho provozu 31.05.2024 27.06.2024
Dodani kompletni dokumentace k Software v

rozsahu uvedeném v kap. 5.2. a 6.3. P¥ilohy €. 1b této

Smlouvy 15 dnl 31.05.2024 20.06.2024
Udéleni pfislusnych uzivacich a souvisejicich

opravnéni dle ¢lanku 14 této Smlouvy 1 den 20.06.2024 20.06.2024
Predani zdrojovych kodu k Software dle ¢l. 14.3.

Smlouvy 5 dni 21.06.2024 27.06.2024
Akceptace produkéniho provozu a fakturace 0 dny 27.06.2024 27.06.2024

Vysvétleni hlavnich polozek harmonogramu:
Zahajeni projektu — nastaveni pravidel fizeni projektu, komunikace mezi u€astniky, projektové dokumentace apod.

Poskytnuti licence Software — v této fazi budou vhodnou formou poskytnuta licence modulu Pfedméty a studijni
plany SIS UK, viz také popis v kapitole 3. Kapitola €. 1 — Technicky navrh feSeni a poskytnuti licence.

Dodavka licenci Software a dalS§iho SW (podptirny SW tretich stran) — v této fazi budou vhodnou formou
predany komponenty, pfipadné SW, na zakladé kterych bude Dodavatel realizovat vyvoj a implementaci verze
modulu Pfedméty a studijni plany SIS UK, viz také popis v kapitole 3. Kapitola €. 1 — Technicky navrh feSeni a
poskytnuti licence.

Vyvoj, implementace a integrace inicialni verze modulu Rozvrhy SIS UK - realizace vyvoje v testovacim
prostredi.

Detailni analyza a navrh — podrobna analyza vSech pozadavkl na vytvarené feSeni; definice datovych rozhrani;
navrh uzivatelského rozhrani dle specifikace Ul obrazovek, navrh backendu atd. — zakonené akceptaci vytvofenych
dokumenta.

Konstrukce a interni testy — vyvoj feSeni pro Pfedméty a studijni plany na strané frontend, backend, interni
testovani na strané Dodavatele; prubézné ukazky aplikaci Zadavateli.

Soucinnost s Objednatelem a tretimi stranami pfi vytvareni rozhrani Software na informacni systémy
Objednatele — poskytnuti soucinnosti v nezbytné mife jak Objednateli a tfetim stranam pro vytvareni vyse
uvedeného.

Propojeni dodaného fesSeni do celkového funkéniho celku s ostatnim HW a/nebo SW a aplikaénim vybavenim
Objednatele — realizace ¢innosti spojenych s integraci dodaného feSeni ze SW a aplikacnim vybavenim
Objednatele, vychazejiciho z pozadavku na systém.

Instalace inicialni verze Software ¢i jejich dil€ich ¢asti a konfiguraci na hardwarovém vybaveni Objednatele —
nasazeni a konfigurace inicialni verze modulu Pfedméty a studijni plany na HW Objednatele.

Priprava a provedeni unit a integracnich testt, systémovych testl a vykonnostnich testli — pfiprava
testovaciho prostfedi v prostfedi Zadavatele; integracni testy, jichz se ucastni vSichni relevantni Dodavatelé i
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Zadavatel; testy vykonnosti celého systému (idealné na HW uréeném pro provozni prostredi — zakonéené akceptaci

celého systému.

Poskytnuti technické pomoci a konzultace poskytované Objednateli pri testovani Software a jeho rozhrani -
Dodavatel poskytne v nezbytné mire technickou pomoc a konzultace Objednateli, dle vySe uvedeného.

Zaskolovani administratori Software — administratorské skoleni v souladu s kap. 6.1.3. Pfilohy ¢. 1b Smiouvy.

Implementace Software do produkéniho prostredi — pfiprava provozniho prostiedi; nasazeni finalnich verzi

aplikaci do provozniho prostiedi.

Prevedeni Software do produkéniho provozu, akceptace produkéniho provozu —Dodani kompletni

dokumentace k Software ve vhodném formatu, Udéleni prislusnych uzivacich a souvisejicich opravnéni dle ¢lanku
14 této Smlouvy, Pfedani zdrojovych kodl k Software dle €. 14.3. Smlouvy — zakonéené akceptaci produkéniho

systému a fakturaci.

V nize uvedené tabulce uvadime:

e odhadovanou pracnost jednotlivych fazi/aktivit a

e Cleny realiza¢niho tymu dodavatele, ktefi budou danou fazi/aktivitu vykonavat

Odhadovana )
pracnost jednotlivych | Clenové realizatniho tymu
Nazev ukolu fazi/aktivit (CLD) Dodavatele
Zahajeni projektu 1 Projektovy ManazZer
Vyvoj, implementace a integrace inicialni verze
modulu Rozvrhy SIS UK - -
Poskytnuti licence Software 1 Projektovy Manazer
Implementace - -
Dodavka licenci Software a dalSiho SW Projektovy manazer,
(podpurny SW ftfetich stran) 2 Programator
Dodavka Software splnujiciho pozadavky
Objednatele specifikované v Priloze €. 1a, €. 1b a €.
3 Smlouvy - -
Detailni analyza a navrh 40 IT Analytik
Akceptace detailni analyzy a navrhu 1 Projektovy ManazZer
IT Analytik, Programator,
Konstrukce a interni testy 186 Tester
Soucinnost s Objednatelem a tretimi stranami pfi
vytvareni rozhrani Software na informaéni systémy
Objednatele 4 IT Analytik, Programator
Propojeni dodaného feseni do celkového funkéniho
celku s ostatnim HW a/nebo SW a aplikaénim
vybavenim Objednatele 3 Programator
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Objednatele

Instalace inicialni verze Software ¢i jejich dil€ich
¢asti a konfiguraci na hardwarovém vybaveni

3 Programator

Prilohy €. 1b Smlouvy

Priprava a provedeni unit a integraénich testu,
systémovych testl a vykonnostnich testl dle kap. 5.3.1.

45 Tester, Programator

rozhrani

Poskytnuti technické pomoci a konzultace
poskytované Objednateli pfi testovani Software a jeho

4 Tester

Akceptace y tému

1 Projektovy Manazer

Zaskolovani administratordl Software v souladu s
kap. 6.1.3. Prilohy €. 1b Smlouvy

8 IT Analytik

Implementace Software do produkéniho prostredi 3 Programator

Prevedeni Software do produkéniho provozu,
akceptace produkéniho provozu

Smlouvy

Dodani kompletni dokumentace k Software v
rozsahu uvedeném v kap. 5.2. a 6.3. Pfilohy €. 1b této

20 IT Analytik, Programator

Udéleni prislusnych uzivacich a souvisejicich
opravnéni dle ¢lanku 14 této Smlouvy

1 Projektovy manazer

Smlouvy

Pfedani zdrojovych kédl k Software dle &l. 14.3.

2 Programator

Akceptace produkéniho provozu a fakturace 1 Projektovy Manazer

Specifikace odpovédnosti jednotlivych &lent realizaéniho tymu uvadime pro pfehlednost v tabulce nasledujici.

Clen realizaéniho tymu

Cinnosti

Clen Realizaéniho tymu v ramci pInéni Smlouvy provadi zejména, nikoliv véak
vyluéné, nasledujici specifické ¢innosti:

Projektovy manazer

Vedeni projektu za stranu Dodavatele

Odpovédnost za dodrzeni harmonogramu

Koordinace &lenu Realizaéniho tymu

Monitoring a vykazovani viéi Objednateli

Ugast na schlizkach Realizaéniho tymu a aktivni komunikace s Objednatelem

Programator

Zajisténi programovacich ¢innosti spojenych se Systémem
Koordinace s IT Analytikem podilejiciho se na realizaci Smlouvy
Odstrariovani incidentu

Ugast na schlizkach Realizaéniho tymu

Poskytovani informaci na vyzadani Objednatele

Priprava dokumentace

IT analytik

Zajisténi analytickych ¢innosti spojenych se Systémem

Koordinace s Programatory podilejicich se na realizaci Smlouvy

Ugast na schlizkach Realizaéniho tymu a aktivni komunikace s Objednatelem
Priprava dokumentace
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Tester e Tvorba testovacich scénail a dokumentace Systému
e Provedeni testovani Systému a jeho vyhodnoceni
e Ucast na schiizkach Realizaéniho tymu a aktivni komunikace s Objednatelem
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Priloha €. 4 - SloZeni tymu Objednatele a Dodavatele

Vedouci tymu za Objednatele:

(. projektovy manazer)

Hlavni architekt feSeni:

Vedouci vyvojového tymu:

Vedouci tymu Dodavatele:

(tj. projektovy manazer)

IT analytik:

Programator:

Dalsi slozeni tymu Dodavatele je uvedeno v ptiloze €. 3 Smlouvy.



Priloha €. 5 — Seznam poddodavateli

Dodavatel nepfedpoklddd zapojeni Zadného poddodavatele.



Priloha ¢. 6 — BezpeCnostni pozadavky

Clanek 1
Uvod

1.

Tento dokument popisuje bezpecnostni pozadavky kladené na Dodavatele v ramci realizace
vefejné zakazky ,,RUK — UVT - Dodavka modulu Rozvrhy Studijniho informaé¢niho
syst¢tmu na Univerzit¢ Karlove®, zejména pro naplnéni pozadavkll vyplyvajicich pro
Dodavatele ze zakona ¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zmeéné souvisejicich
zakoni (zakon o kybernetické bezpecnosti), ve znéni pozdéjsich predpisii (déle jen ,,ZoKB*),
a vyhlasky ¢. 82/2018 Sb., o bezpecnostnich opatienich, kybernetickych bezpecnostnich
incidentech, reaktivnich opatfenich, nélezitostech podani v oblasti kybernetické bezpecnosti
a likvidaci dat (vyhlaska o kybernetické bezpecnosti (déle jen ,,VyKB*).

Dodavatel je povinen plnit relevantni povinnosti v rozsahu a zptisobem, aby byl naplnén tcel
pravni Upravy oblasti bezpeCnostnich opatfeni kybernetické bezpecnosti ve vztahu k
povinnostem, které tato pravni uprava stanovuje Objednateli jakozto povinné osob¢ dle
ZoKB. V takovém ptipad¢ je Objednatel opravnén pozadovat od Dodavatele pfiméienou
soucinnost i nad rdmec povinnosti stanovenych v této ptiloze, avsak vzdy pouze za ucelem
zajisténi plnéni povinnosti Dodavatele z oblasti kybernetické bezpecnosti ve smyslu shora
uvedeného.

Clanek 2
Bezpecnostni pozadavky
2.1. Ugel

1.

Tento dokument stanovi zpisoby a urovné realizace bezpecnostnich opatieni pro Dodavatele
a urcuje vzajemny vztah odpovédnosti za zavedeni a kontrolu bezpecnostnich opatfeni mezi
Objednatelem a Dodavatelem. Pozadavky na Dodavatele jsou definovany dle platné pravni
upravy, predev§im pak dle ZoKB, VyKB.

Smluvni strany se dohodly, Ze pokud to bude potiebné ke splnéni pozadavkii ZoKB, VyKB,
¢i souvisejicich pravnich predpist z oblasti bezpecnosti informaci, uzaviou bez zbyteéného
odkladu po vyzvé kterékoli smluvni strany pisemny dodatek Smlouvy zohlediiujici takové
pozadavky.

2.2. Obecné pozadavky

Dodavatel se pti poskytovani plnéni pro Objednatele zavazuje plnit nasledujici povinnosti:
a. postupovat v souladu s uCinnymi pravnimi piedpisy, zejména pak poZadavky
vyplyvajicimi pro Dodavatele, jakoZzto budouciho vyznamného dodavatele
provozovatele zakladni sluzby, ze ZoKB, VyKB a reflektovat ptipadné novely
dotéenych pravnich ptredpist ¢i novou pravni tpravu;

b. dodrzovat ptisluSna ustanoveni bezpecnostnich politik, metodik a postupt predanych
Dodavateli Objednatelem, resp. platné fidici dokumentace Objednatele ¢i jeji Casti
anebo platné fidici dokumentace, k jejimuz dodrzovani se Objednatel zavazal, pokud
byl Dodavatel s takovymi dokumenty nebo jejich ¢astmi seznamen, a to bez ohledu na
zpusob, jakym byl s takovou dokumentaci Objednatele sezndmen (napt. Skolenim,
protokolarnim preddnim piislusSné dokumentace poskytovateli, elektronickym
predanim prostiednictvim e-mailu, zfizenim ptistupu Poskytovateli na sdilené tlozisté
aj.);

c. rozvijet bezpecnostni povédomi svych zaméstnanct a piip. dalSich osob, které se



podileji na plnéni Smlouvy a pribézné je seznamovat s provadénymi nebo
planovanymi zménami. Zameéstnanci a dalSi osoby na strané¢ Dodavatele podilejici se
na plnéni Smlouvy musi byt prokazatelné sezndmeni s platnymi predpisy a
bezpecnostnimi pozadavky Objednatele, a to jeste pied zahajenim jakékoli ¢innosti ze
strany téchto osob pro Objednatele v souvislosti s plnénim této Smlouvy;

d. zaznamendvat podstatné okolnosti souvisejici s poskytovanym piedmétem plnéni dle
Smlouvy (technické zaznamy, organizani zdznamy o Skoleni, povéfeni apod.) a
informovat o nich Objednatele;

e. pridélovat svym jednotlivym pracovnikim zaméstnancim opravnéni k vykonu
¢innosti a pfisné pii tom dodrzovat bezpecnostni zasadu tzv. ,,potieba védét* (need-to-
know principle), tedy zejména dbat o to, aby byla minimalizovana rizika nezadouciho
pristupu k aktiviim Objednatele;

f. pribézné¢ dokumentovat, kontrolovat a vyhodnocovat oprdvnénost piistupu, jak
fyzického, tak 1 logického, u vSech osob na stran¢ Dodavatele, které pfistupuji k
pfedmétu plnéni dle této Smlouvy;

g. prubézné detekovat technické zranitelnosti a konfiguracni nesoulady predmétu plnéni
Smlouvy a o zjisténych skute¢nostech bez zbytecného odkladu informovat
Objednatele. Detekované technické zranitelnosti musi byt vyhodnoceny s ohledem na
souvisejici riziko a musi podle povahy piedmétu plnéni dojit k napravnym opatienim
ze strany Dodavatele. Napravna opatfeni musi byt schvalena Objednatelem;

h. realizovat bezpecnostni opatieni pro ochranu dat souvisejicich s plnénim predmétu
Smlouvy.

2.3. Bezpecnost informaci

1.

Dodavatel je povinen zajistit utajeni ziskanych divérnych informaci objednatele zptiisobem
obvyklym pro utajovani takovych informaci, neni-li vyslovné sjednano jinak. Tato povinnost
plati bez ohledu na ukonceni ucinnosti této smlouvy. Dodavatel je povinen zajistit utajeni
davérnych informaci i u svych zaméstnancti, zastupct, jakoz i jinych spolupracujicich tretich
stran, pokud jim takové informace byly poskytnuty.

Pravo uZzivat, poskytovat a zpfistupnit divérné informace ma Dodavatel pouze v rozsahu a
za podminek nezbytnych pro fadné plnéni prav a povinnosti vyplyvajicich z této Smlouvy.
Za divérné informace se bez ohledu na formu jejich zachyceni povazuji veskeré informace,
které¢ nebyly Objednatelem oznaceny jako vefejné a které se tykaji této Smlouvy a jejiho
plnéni (zejména informace o pravech a povinnostech smluvnich stran jakoZ i informace o
cenach), které se tykaji Objednatele, jeho smluvnich partnert, pacientii, obchodni tajemstvi,
anebo informace pro nakladéani, s nimiz je stanoven pravnimi piedpisy zvlastni reZim utajeni.
Dale se povazuji za divérné informace takové informace, které jsou jako divérné vyslovné
Objednatelem oznaceny.

Za divérné informace se v zadném piipad€ nepovazuji informace, které se staly vetejné
pfistupnymi, pokud se tak nestalo poruSenim povinnosti jejich ochrany, déle informace
ziskané na zéklad€ postupu nezavislého na této Smlouvé a informace poskytnuté tieti
osobou, ktera takové informace neziskala poruSenim povinnosti jejich ochrany.

Dodavatel je povinen zajistit bezpecnost informaci z pohledu dostupnosti. Informace se z
pohledu dostupnosti povazuji za bezpecné, jestlize jsou dostupné autorizovanym uzivatelim
v dobé¢, kdy jsou potieba.

Dodavatel je povinen zajistit bezpecnost informaci z pohledu integrity. Informace se z
pohledu integrity povazuji za bezpecné, jestlize je zaru€ena jejich spravnost, bezchybnost a
jsou vylouceny jejich neautorizované zmeny.

2.4. Opravnéni uzivat data

1.

Dodavatel je pfi poskytovani plnéni pro Objednatele opravnén uzivat informace predana



Dodavateli Objednatelem za ucelem plnéni pfedmétu Smlouvy, avSak vzdy pouze v rozsahu
nezbytném ke splnéni predmétu Smlouvy.

Dodavatel se pii poskytovani plnéni pro Objednatele zavazuje nakladat s informacemi pouze
v souladu se Smlouvou a ptislusSnymi pravnimi ptedpisy, zejména ZoKB, VyKB a dalSimi
souvisejicimi pravnimi piedpisy.

2.5. Retézeni a Fizeni dodavatela

Dodavatel nezapoji do poskytovani plnéni dle této Smlouvy zadného dalsiho poddodavatele
bez ptedchoziho konkrétniho nebo obecného pisemného povoleni Objednatele.

Dodavatel se zavazuje, ze se bude fidit pozadavky Objednatele na fizeni bezpecnosti
informaci a poskytne Objednateli veSkerou nezbytnou soucinnost v otazkach fizeni
bezpecnosti informaci a pokud vyuziva pti poskytovani plnéni poddodavatele, zajisti, ze
bude Objednateli poskytnuta veskera nezbytna soucinnost v otdzkach fizeni bezpecnosti
informaci také od téchto poddodavatela.

Dodavatel je povinen pitedat Objednateli kontaktni tdaje vSech osob dodavajicich
systémovou a technickou podporu pro feSeni.

Pokud Dodavatel vyuziva pii poskytovani plnéni poddodavatele, zavazuje se, Ze budou
dodrzovat bezpecnostni pozadavky v¢. pozadavkll na ochranu osobnich udajii vyplyvajici z
této Smlouvy.

Dodavatel se zavazuje bezodkladn¢ dolozit Objednateli na zéklad€¢ jeho vyzvy smluvni
dokumenty se svymi poddodavateli, ze kterych bude vyplyvat zdvazek poddodavatele
poskytovat plnéni v souladu s bezpecnostnimi pozadavky vyplyvajicimi z této Smlouvy.
Dodavatel odpovida za to, Ze jeho poddodavatelé nebudou jednat v rozporu s bezpecnostnimi
pozadavky vyplyvajicimi z této Smlouvy.

2.6. Rizeni zmén

Dodavatel se zavazuje provést hodnoceni dopadii Objednatelem navrhovanych zmén na
terminy a cenu pfedmétu plnéni Smlouvy. Pokud by vSak takovéto hodnoceni vyzadovalo
dodate¢né naklady anebo by neptiznivé ovlivnilo pracovni vytizeni zaméstnancii nebo
vyuziti jinych prostiedkil ur¢enych k provadéni predmétu plnéni, Dodavatel tuto skute¢nost
oznami Objednateli a hodnoceni provede pouze na zakladé pisemného povéeieni
Objednatelem. V takovém piipade bude hodnoceni hrazeno podle straveného Casu v sazbach
platnych v dobé hodnoceni.

Dodavatel u vyznamnych zmén dokumentuje jejich fizeni, provadi analyzu rizik, pfijima
opatfeni za ucelem snizeni vSech nepfiznivych dopadu spojenych s vyznamnymi zménami,
aktualizuje bezpecnostni politiku a bezpecnostni dokumentaci, zajisti testovani
informacniho systému a zajisti moznost navraceni do piivodniho stavu.

Dodavatel méa povinnost informovat Objednatele o vysledcich fizeni zmén, které maji
dopady na plnéni pfedmétu Smlouvy ze strany Dodavatele.

Dodavatel ma povinnost pfijmout u¢inné opatieni ke snizeni neptiznivych dopadi v souladu
s vysledky fizeni zmén

Dodavatel se zavazuje poskytnout Objednateli veSkerou nezbytnou souc¢innost pii analyze
souvisejicich rizik, pfijimani opatfeni za Ucelem sniZeni vSech nepfiznivych dopadi
spojenych se zménami, aktualizaci bezpecnostni dokumentace, souvisejicim testovanim a
zaji$téni moznosti navraceni do piivodniho stavu.

V pfipadé¢ realizace penetra¢niho testovani nebo testovani zranitelnosti feSeni poskytne
Dodavatel Objednateli veSkerou potiebnou souc¢innost.

2.7. Akvizice, vyvoj a idrzba

I.

Dodavatel se zavazuje v rozsahu plnéni na své strané zajistit bezpe¢nou implementaci,



inovaci, aktualizaci a testovani technologii, které jsou predmétem plnéni.
2. Dodavatel se zavazuje predat Objednateli dokumentaci piredmétu plnéni obsahujici zejména:

a.
b.
C.

dokumentaci vSech bezpecnostnich nastaveni, funkci a mechanismt;
dokumentaci obsahujici popis autoriza¢niho konceptu a opravnéni;
dokumentaci obsahujici instala¢ni a konfiguracni postupy.

3. 'V pfipad¢, ze predmét plnéni zahrnuje vyvoj software, zavazuje se Dodavatel:

a.

b.

— R

dodrzovat a implementovat nejlepsi praktiky pro bezpeény vyvoj softwaru definované
na zakladé smluvniho vztahu, nebo dodaného Objednatelem;

na vyzadani umoznit Objednateli provedeni auditu provadéného nebo provedené¢ho
plnéni, piedlozit Objednateli vyvijeny kod SW;

poskytnout Objednateli v terminech stanovenych Objednatelem, resp. bez zbyte¢ného
odkladu pozadovanou soucinnost na provedeni bezpecnostniho testovani v pribéhu
vyvoje SW ¢i kdykoli po jeho predani;

zajistit, ze plnéni bude obsahovat jen ty soucasti, které jsou objektivné potiebné pro
radné provozovani softwaru a/nebo které jsou specifikovany vyslovné ve Smlouve
(napf. Ze SW nebude obsahovat Zadné nepotiebné komponenty, programové vzorky
apod.);

pokud je soucasti plnéni i instalace operacniho systému piipadné SW tietich stran,
zajistit v prubéhu jeho instalace, Ze budou pouzity piedepsané verze téchto produktt
kompatibilni a funkéni v IT prostiedi Objednatele;

zajistit bezpe€nost testovaciho prostfedi u Dodavatele a ochranu poskytnutych
testovacich dat Objednatelem;

zajistit, ze do produkéniho prostiedi Objednatele bude dodan jen predmétem Smlouvy
specifikovand kompilovany, resp. spustitelny kod a dalSi nezbytnd data pro
provozovani piredmétu plnéni;

instalovat SW pouze na zékladé Objednatelem predem schvalenych migracnich
postupt;

ptredat zdrojovy kod Objednateli bezpecnou formou zajist'ujici jeho integritu;

zajistit fizeni verzi zdrojového kodu;

zajistit zalohovani zdrojového kodu a jeho uloZzeni mimo produkéni prostredsi;
nevyvijet, nekompilovat a nesifit v IT prostfedi Objednatele programovy kod, ktery
ma za cil nelegalni ovladnuti, naruSeni dostupnosti, divérnosti nebo integrity nebo
neautorizované ¢i nelegalni ziskani dat a informaci.

2.8. Zvladani kybernetickych bezpec¢nostnich udalosti a incidenti

1. Dodavatel se pti poskytovani plnéni pro Objednatele zavazuje v rozsahu poskytovanych
sluzeb dle Smlouvy, Ze:

a.

stanovi Cinnosti, role a jejich odpovédnosti a pravomoci vedouci k rychlému a
ucinnému zvladani kybernetickych bezpecnostnich udalosti a incidentl, podle takto
stanovenych a popsanych pravidel bude postupovat, a bude hléasit vSechny
bezpecnostni udalosti a incidenty neprodlené po jejich detekci Objednateli
prostfednictvim ohlasovacich kandli na osobu odpovédnou za kybernetickou
bezpecnost, v pfipadech, kdy situace nestrpi odklad telefonicky.

nastavena pravidla pro zvladani bezpecCnostnich incidenti budou respektovat
pozadavek na legalitu zajisténi stop, tj. jejich plivod a opravnénost jejich ziskani musi
byt v souladu s platnymi zakony a standardy tak, aby bylo moZzné jejich nésledné
vyuziti v rameci forenzni analyzy a eventudlni pouziti jako diikkazni material;

navrhne feSeni tak, aby byl systém detekce a zvladani bezpeCnostnich udalosti a
incidentli zaclenén do procest a systémtl a realizuje opatfeni pro zvySeni odolnosti
informacniho a komunika¢niho systému vici kybernetickym bezpecnostnim
incidentim a omezenim dostupnosti;



d. provede analyzu pficin bezpecnostniho incidentu a navrhne opatieni s cilem zamezit

wrwe

vzniku podilel.

2.9. Informacni povinnost a povinnosti pii vyméné informaci

1.

Dodavatel se béhem poskytovani plnéni pro Objednatele zavazuje Objednatele informovat
0:

a. zpusobu fizeni rizik, zbytkovych rizicich souvisejicich s plnénim Smlouvy a bez
zbyte¢ného odkladu také o zménach ve zplisobu fizeni rizik;

b. zmén¢ vlastnictvi zasadnich aktiv, vyuzivanych Dodavatelem k plnéni Smlouvy, a
zmén¢ opravnéni nakladat s témito aktivy, a to nejpozdéji do tii pracovnich dnli po
uskute¢néni této zmény.

Dodavatel se béhem poskytovani plnéni pro Objednatele zavazuje dostatecné zabezpecit
veskery pienos dat a informaci z pohledu bezpecnostnich pozadavkil na jejich divérnost,
integritu a dostupnost.

2.10. Rizeni kontinuity ¢innosti

1.

Objednatel ma opravnéni zapojit Dodavatele do fizeni kontinuity ¢innosti, a to zejména
opravnéni k zahrnuti Dodavatele do planu kontinuity ¢innosti, ktery souvisi s informacnim
systémem a souvisejicich sluzeb a/nebo zahrnuti Dodavatele do Planu obnovy (DRP)
Objednatele. Objednatel ma opravnéni pozadovat po Dodavateli zpracovani Plant obnovy
(DRP) disaster recovery postupii.

Objednatel ma povinnost informovat Dodavatele o zplsobu zapojeni do fizeni kontinuity
¢innosti.

2.11. Bezpecnost lidskych zdroji

1.

Dodavatel zajisti poufeni vSech svych zaméstnanci podilejicich se na dodavce o
bezpecnostnich pravidlech uvedenych v téchto Bezpecnostnich pozadavcich, jez se musi v
prubéhu dodavky dodrzovat a zajisti jejich dodrzovani nasazenim kontrolnich a
vynucovacich mechanismu. Rozsah pouceni podléha schvaleni Objednatele osobou urc¢enou
za kybernetickou bezpecnost.

Dodavatel se zavaZze zajistit dostatecnou miru zastupitelnosti pro technické aspekty feSeni
(zajisténi kontinuity dodavky, zastupitelnost zaméstnanci).

Dodavatel je povinen vést pisemnou evidenci uskute¢nénych pouceni v rozsahu predmét
pouceni, datum a seznam poucenych osob. Dodavatel se zavazuje ptedlozit tuto evidenci
objednateli bezodkladné poté, co k tomu bude Objednatelem vyzvan.

2.12. Bezpecnost komunikace

1.

Zaméstnanci Dodavatele, ktefi maji pfidélen ptistup do interni sit¢ Univerzity Karlovy
(vétSinou na konkrétni server), odpovidaji za své ¢innosti provadéné v ramci interni sité
Univerzity Karlovy. Z dlivodu zajisténi bezpe€nosti zaméstnanci Dodavatele nesmi

zejména:
a. zneuzivat sitové prostfedky pro osobni ucely a zatéZovat kapacitu site;
b. Sifit Skodlivy kod;

c. pfipojovat do sité jind, nez schvalena zatizeni Dodavatelem (v¢etné USB zafizeni,
soukromych mobilnich zatizeni, loT zatizeni apod.);
vyuzivat nastroje slouzici k maskovani identity;

e. provadét bezdivodné skenovani porti;

f. provadét jakoukoliv formou monitorovani pocitacovi sité, které mulze vést k
zachyceni informaci/dat, pokud neni pfedmétem plnéni smlouvy;



2.

g. obchéazet autentizaci uzivatele nebo obchazet zabezpeceni jakéhokoliv pocitace,
pocitacove site;

h. provadét jakékoliv nepracovni aktivity vedouci k omezovani nebo odepirani sluzeb
jinym uzivateltim;

i. uzivatjakékoliv programy, skripty nebo ptikazy, nebo zasilat zpravy v jakékoliv formé
s umyslem omezit nebo znemoznit poskytovani sluzeb nebo terminalovych relaci
lokaln€ nebo ptes pocitatovou sit’, internet nebo intranet;

j. vyuzivat bezpecnostnich mezer nebo vytvaret toky na komunikaci v pocitacovych
sitich (napt. pfistup k datim, jichz neni zaméstnanec zamyslenym piijemcem,
piihlaSovani na server nebo ucet zaméstnancem, ktery neni k tomuto piistupu vyslovné
opravnén, s vyjimkou ptipadii, kdy tyto aktivity jsou soucasti fddnych pracovnich
ukoli);

k. predavat informace o konfiguraci a topologii sit¢ cizim osobam; tyto informace je
opravnén predat pouze odpovédny zaméstnanec Univerzity Karlovy, pokud jsou
takové informace nutné z hlediska piipravy ¢i plnéni smluvniho vztahu.

Pfi praci na pracovni stanici, mobilnim zatizeni pfipojené¢ho do sité nebo do informac¢niho
systému Univerzity Karlovy musi Dodavatel dodrzovat tyto zakladni zasady:

a. umoznit pfistup jen pou¢enému zaméestnanci Dodavatele;

b. chranit ICT prostfedky Univerzity Karlovy;

c. po ukonceni prace provést neprodlené¢ odhldseni tak, aby se zamezilo zneuZiti jeho
piistupovych prav.

2.13. Rizeni pistupu

1.

W

Dodavatel bere na védomi, ze pfistup k datim, informacim ¢i zafizenim souvisejicim s
pfedmétem Smlouvy je mozné povolit pouze fyzické identit¢ zaméstnance Dodavatele
poucené o téchto Bezpec¢nostnich pozadavceich, a to na zaklad¢ pozadavku Dodavatele na
pristup.

Dodavatel bere na védomi, ze ptidéleni opravnéni zaméstnanci Dodavatele musi byt fizeno
zasadou tzv. ,,potfeba védet” (need-to-know principle) a neni narokové.

Dodavatel se zavazuje, ze udéleny ptistup nesmi byt sdilen vice zaméstnanci

Dodavatele.

Dodavatel se zavazuje, Ze nebude instalovat a pouZivat Zadné nastroje, které nebyly predem
pisemné odsouhlaseny osobou odpovédnou za kybernetickou bezpecnost na strané
Objednatele a jejichz uzivani by mohlo ohrozit kybernetickou bezpec¢nost.

Dodavatel se zavazuje, Ze nebude vyvijet, kompilovat a Sifit v jakékoliv ¢asti
technologického nebo komunika¢niho systému programovy kod, ktery ma za cil nelegalni
ovladnuti, naruseni, nebo diskreditaci technologického nebo komunikac¢niho systému nebo
nelegalni ziskéani dat a informaci. Dodavatel bere na védomi, Ze ptistup do interni sité a/nebo
k technologickym a komunika¢nim systémiim bude realizovan vyhradné s vyuzitim zatizeni
Objednatele.

Dodavatel se zavazuje zajistit, aby osoby podilejici se na poskytovani plnéni Objednateli,
ktefi ptistupuji do interni sit¢ a/nebo technologického nebo komunikaéniho systému chranili
autentizacni prostfedky a udaje k systémim Objednatele. Dodavatel bere na védomi, Ze v
piipad€ neuspesnych pokusl o autentizaci uzivatele mize byt pfisluSny ucet zablokovan a
feSen jako bezpecnostni incident ve smyslu pfislusné fidici dokumentace a mohou byt
uplatnény ptislusné postupy zvladani bezpec¢nostniho incidentu.

Dodavatel se zavazuje, Ze nebude instalovat a pouZzivat zejména nastroje typu Keylogger,
Sniffer, Analyzator zranitelnosti a Port Scanner, Backdoor, rootkit a trojsky ki nebo jinou
podobu malware.

Dodavatel bere na védomi, ze postup zvladani bezpecnostniho incidentu ¢i skutecnost
vznikld v disledku poruseni bezpecnostnich pozadavkii nebude posuzovana jako okolnost



10.

1.

vylucujici odpovédnost Dodavatele za prodleni s fadnym a v€asnym plnénim pifedmétu
Smlouvy a nebude diitvodem k jakékoli ndhrad¢ ptipadné ujmy Dodavateli ¢i jiné osob¢ ze
strany Objednatele.

Na zakladé smluvniho vztahu miize byt konkrétnim zaméstnancim Dodavatele umoznén
pfistup k pfedmétnym ICT prostiedkiim pomoci vzdaleného piistupu ptes VPN. Pracovni
stanice, prenosna zafizeni zaméstnancti Dodavatele pfistupujici k ICT prostfedkim
Objednatele musi mit instalovan vyrobcem podporovany aktualizovany operacni systém a
systém pro ochranu pied Skodlivym kdédem (antivirovy program) s nejnovejsi verzi virove
databéze.

Lokalni pfistup Dodavatele do provozniho prosttedi miize byt povolen pouze v
odivodnénych ptipadech. Tento piistup musi probihat ve zvlastnim rezimu dohledu ze
strany Univerzity Karlovy.

2.14. Ochrana pred Skodlivym kédem

1.

Dodavatel se zavazuje, ze zajisti maximalni ochranu pted zavleCenim Skodlivého SW do
interni sit¢ Objednatele. Zaméstnanci, resp. subdodavatelé Dodavatele maji zakazano
pouzivat soukromou vypocetni techniku pro ptipojovani do interni sit€¢ Objednatele.

2.15. Monitorovani ¢innosti

1.

Dodavatel bere na védomi, Ze veskeré aktivity Dodavatele a jeho plnéni realizované v ramci
plnéni pfedmétu Smlouvy nebo s nim tzce souvisejici budou Objednatelem pribézné a
pravidelné monitorovany a vyhodnocovany s ohledem na obsah Smlouvy.

2.16. Kontrola souladu s pozadavky bezpe¢nosti

1.

Dodavatel se zavazuje umoznit Objednateli nebo jim povétené tieti osobé provést audit
plnéni povinnosti Dodavatele dle této Smlouvy, zejména zplsobu plnéni bezpecnostnich
opatieni, zpisobu fizeni dodavatelti, nakladani s daty, zplsobu identifikace a hlaSeni
kybernetickych bezpec¢nostnich incidentli. Objednatel se zavazuje vyrozumét Dodavatele o
terminu a ptipadné osob& povefené provedenim auditu alespont 3 pracovni dny piedem.
Dodavatel se zavazuje umoznit provedeni auditu ve vSech prostorach, v nichz dochdzi k
plnéni predmétu této Smlouvy. Néklady na uskute¢néni auditu ponese kazda smluvni strana
zvlast; Dodavatel nemd pravo na poskytnuti thrady néklada ¢i jakéhokoliv jiného plnéni v
souvislosti s auditem. V ptipad¢, Ze vysledkem auditu budou zji$téni o pochybenich na strané
Dodavatel, zavazuje se Dodavatel bezodkladné po vyzvé Objednatele veSkeré takové
nedostatky na své naklady odstranit. Dodavatel je povinen zajistit umoznéni auditu za
stejnych podminek i u svych poddodavatelt.

Dodavatel je povinen pravidelné provadeét také vlastni hodnoceni rizik a kontrolu
zavedenych bezpeCnostnich opatfeni. Tato kontrola probihd v pravidelnych intervalech
stanovenych Objednatelem, na Zadost Objednatele nebo v piipad¢ vzniku kybernetického
bezpec¢nostniho incidentu v rdmci poskytované sluzby nebo v piipadé, Ze se vznik
bezpecnostniho incidentu jevi jako pravdépodobny. O vysledku kontroly poda Dodavatel
Objednateli bez zbytecného odkladu pisemnou kontrolni zpravu.

2.17. Poruseni Bezpecnostnich pozadavku

1.

Dodavatel odpovida za to, ze jeho zaméstnanci a/nebo poddodavatelé nebudou jednat v
rozporu s bezpecnostnimi pozadavky vyplyvajicimi z této Smlouvy. V ptipadé€, ze dojde k
nedodrZeni téchto pozadavkll ze strany zaméstnance a/nebo poddodavatele Dodavatele,
povazuje se kazdé takové nedodrzeni pozadavki za poruSeni povinnosti Dodavatele dle této
Smlouvy.





