A B NEMOCNICE HUSTOPECE

I\'-I prispéviova organizace Jihomoravského kraje
driitel certifikitu die CSN EN 150 9001:2016
Brnénska 716/41, 693 01 Hustopece

SMLOUVA O DILO ¢. 38514_01/2024

uzavfena podle ustanoveni § 2586 a nasledujicich zakona ¢. 89/2012 Sb., obCansky zakonik
(dale jen ,obcansky zakonik”)

mezi:
Nemocnice Hustopece, p.o.
sidlo: Brnénska 716/41, 693 01 Hustopece
IC: 04212029
DIC: €Z04212029
bankovnispojeni: |GG
zastoupenou: Ing. Petrem Batkou, feditelem nemocnice

Zapsana v Obchodnim rejstfiku u Krajského soudu v Brné, oddil Pr., vlozka 1893
zastupce povéreny jednat ve véci smluvniho vztahu, ve vécech technickych a prevzeti dila:

jako objednatelem

a
Z + M Partner, spol. sr.o.

Sidlo: Valchafska 3261/17, 702 00 Ostrava-Moravska Ostrava
IC: 26843935

DIC: CZ699003336

pankovnispojen: [

zapsana do obchodniho rejstiiku vedeného Krajskym soudem v Ostraveé, oddil C, vliozka 40340
zastoupenou: Janem Krawczynskim, na zakladé plné moci

tl: [ E—
fox —

zastupce povéfeny jednat ve véci smluvniho vztahu: Jan Krawczynski, na zakladé plné moci
zastupce povéfeny jednat ve vécech technickych a predani dila:

jako zhotovitelem

1. Predmét smlouvy

1.1 Predmétem této smlouvy je zavazek zhotovitele provést dilo spocivajici ve Zjisténi
soucasného stavu IT infrastruktury, specifikovat potfeby spolec¢nosti Nemocnice
Hustopece, p.o., navrhnou komplexni feSeni téchto potfeb a pfipravit plan
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1.2

1.3

1.4

2.1

2.2

2.3

2.4

3.1

implementace feSeni v poZzadovaném ¢asovém horizontu v rozsahu dle Specifikace dila
uvedeného v Ptiloze €. 1, kterd je nedilnou soucasti této smlouvy (dale jen , predmét
smlouvy” nebo ,,dilo”).

Za ucelem splnéni predmétu smlouvy se zhotovitel zavazuje provést:

1.2.1 koordinaci vSech ¢innosti, uvedenych v predmétu smlouvy

1.2.2 vypracovani projektové dokumentace

Dilo bude objednateli pfeddno v ¢eském jazyce ve 2 vyhotovenich v pisemné (papirové)
formé a v 1 vyhotoveni v elektronické podobé na nosici dat.

Podrobnéjsi specifikace dila je uvedena v Pfiloze €. 1, kterd je nedilnou soucasti této
smlouvy.

2. Termin plnéni predmétu smlouvy

Zhotovitel zahdji realizaci dila nejpozdéji do 7 dne od podpisu této smlouvy. Dilo bude
preddno objednateli nejpozdéji do 12 tydnl od zahajeni jeho realizace.

V pfipadé, Ze zhotoviteli nebude umoznéno ze strany objednatele nebo zasahem vyssi
moci ve smyslu § 2913 odst. 2 obclanského zakoniku zahdjit ¢innosti v dohodnutych
terminech, posouvaji se terminy dokonceni o dobu posunu zahajeni. V pfipadé, Ze
zhotoviteli nebude umozZnéno ze strany objednatele nebo zasahem vyssi moci ve smyslu
§ 2913 odst. 2 obcanského zakoniku po zahajeni realizace dila pokracovat v provadéni
¢innosti podle této smlouvy, posouvaji se terminy dokonceni dila o dobu, po kterou
tento stav trval.

Predmét smlouvy bude predan vziajemné odsouhlasenym predavacim protokolem
podepsanym opravnénymi zastupci obou smluvnich stran. K predani a prevzeti dila bude
objednatel zhotovitelem pisemné vyzvan nejméné 2 dny predem. Datum podepsani
predavaciho protokolu je datem dodani dila zhotovitelem a prevzeti dila objednatelem.

Nedostavi-li se objednatel k predani a prevzeti dila nebo odmitne-li bez vaznych divodu
dilo prevzit, povaZuje se den, ktery byl stanoven zhotovitelem podle pfedchoziho
odstavce k prevzeti dila za den protokolarniho prfedani a prevzeti dila. Predavaci
protokol v takovém ptipadé podepisSe pouze opravnény zastupce zhotovitele. Podpisem
takového preddavaciho protokolu zhotovitelem se dilo povaZuje za radné predané a
prevzaté se vsemi dlisledky, které z toho vyplyvaji.

3. Cena a platebni podminky

Cena dila je dohodou smluvnich stran stanovena na ¢astku ve vysi 180 000,00 K¢ bez
DPH, 37 800,00 DPH v K¢, 217 800,00 celkem vé. DPH. Blizsi specifikace dila je uvedena
v Pfiloze ¢. 1. Dan z pfidané hodnoty bude vypocdtena a ucCtovana na zakladé platnych
pravnich predpisu.
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3.2

4.1

4.2

4.3

5.1

5.2

53

6.1

Cena dila bude uhrazena takto:

3.2.1 po predani a prevzeti dila vystavi zhotovitel vyzvu k Uhradé ceny dila (fakturu —
danovy doklad) a zasle ji objednateli;

3.2.2 cena za dilo bude objednatelem hrazena na zdkladé darnového dokladu
vystaveného zhotovitelem. Splatnost danového dokladu je dohodnuta
v nejblizsSim platebnim terminu objednatele po uplynuti 60 dnll od doruceni
danového dokladu objednateli. Platebnimi terminy objednatele jsou 10. a 25.
kalendarni den v mésici s tim, Ze pokud pripadne platebni termin na sobotu,
nedéli nebo svatek, je platebnim terminem nasledujici pracovni den. Soucasti
daniového dokladu bude zjistovaci protokol obsahujici soupis provedenych praci,
ktery bude potvrzen opravnénymi zastupci obou smluvnich stran;

3.2.3 cena dila bude objednatelem uhrazena bezhotovostnim prevodem na ucet
zhotovitele uvedeny v zahlavi této smlouvy;

4. Smluvni pokuta

V pfipadé prodleni zhotovitele s predanim dila je objednatel opravnén pozadovat na
zhotoviteli zaplaceni smluvni pokuty ve vysi 0,05 % z ceny dila, za kazdy i zapocaty den
prodleni.

V ptipadé prodleni objednatele s Uhradou ceny dila je zhotovitel opravnén pozadovat na
objednateli zaplaceni Uroku z prodleni ve vysi 0,05 % z dluzné ¢astky za kazdy i zapocaty
den prodleni.

Narok na nahradu skody (nebo ujmy) zplsobené porusenim povinnosti ze strany
zhotovitele dle této smlouvy, na které se vztahuje smluvni pokuta, tim neni dotcen,
pricemzZ smluvni pokuta se do této ¢astky nahrady nezapocditava.

5. Povinnosti objednatele

Objednatel se zavazuje, Ze fadné a vcas dokoncené dilo prevezme a zaplati za jeho
provedeni zhotoviteli dohodnutou cenu.

Objednatel zajisti véasné informovani zhotovitele o vSech skute¢nostech, které by mohly
mit vliv na realizaci dila.

Objednatel zajisti pro zhotovitele moznost pristupu do objektl (realizaci dila dotéenych
prostor), a to za pritomnosti objednatelem povérené osoby a v dobé bézné pracovni
doby.

6. Povinnosti zhotovitele

Zhotovitel se zavazuje dodat dilo dle specifikace uvedené v ¢lanku 1. této smlouvy. Dilo
bude provedeno vsouladu sobecné zavaznymi pravnimi predpisy a normami
upravujicimi pfedmétnou oblast, které plati v CR.
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6.2

7.1

7.2

7.3

7.4

8.1

8.2

8.3

Zhotovitel zajisti véasné informovani objednatele o vSech skute¢nostech, které by mohly
mit vliv na realizaci dila.

7. Vlastnictvi, nebezpeci vzniku Skod, odpovédnost za vady

Pokud se v prlibéhu provadéni praci zjisti skutecnost, o niz zhotovitel nevédél a védét
nemohl, ktera ztiZzi nebo znemozni provedeni dila ve sjednaném rozsahu, ¢ase nebo
cené, sdéli ji zhotovitel neprodlené objednateli a projedna s nim dalsi postup. Bude-li
mit tato skutecnost vliv na dobu provedeni dila nebo jeho cenu, budou pfipadné zmény
po vzajemném projednani provedeny formou dodatku k této smlouvé. Smluvni strany
se zavazuji takovy dodatek bez zbyte¢ného odkladu uzavfit, jinak odpovidaji druhé
smluvni strané za Skodu, ktera ji z tohoto divodu vznikne.

Vlastnické pravo kdilu i nebezpeli vzniku Skod na zhotovovaném dile prejde na
objednatele protokolarnim predanim dila.

Bude-li vysledkem cinnosti zhotovitele na zakladé této smlouvy dilo pozZivajici ochrany
prav dusevniho vlastnictvi, nabyva objednatel predanim dila vyhradni, pfenosnou licenci
k uZiti takové dila na Uzemi Ceské republiky po dobu travni majetkovych autorskych
prav, pro Ucely a potfeby, pro které je dilo dle této smlouvy provedeno. Uhrada za tuto
licenci je zahrnuta v cené dila.

Dilo ma vady, jestlize neodpovida poZzadavkim uvedenym ve smlouvé. Zjisti-li
objednatel na provedeném dile vadu, ozndmi vadu zhotoviteli, ktery je povinen vadu
odstranit na své naklady.

8. VsSeobecnha ujednani

VSechny informace sdélené druhé smluvni strané a jejim zaméstnanclim nebo
informace pfristupné v souvislosti s uzavienim a realizaci této smlouvy musi byt podle
této smlouvy drzeny v tajnosti. VesSkerd dokumentace souvisejici s realizaci predmétu
smlouvy bude zhotovitelem zabezpelena proti zneuziti. Tato povinnost trva i po
ukonceni smlouvy. Povinnost mlcenlivosti se nevztahuje na informace obecné znamé
nebo v obchodnich kruzich bézné dostupné a dale na informace, které méla strana, jiz
byla informace sdélena druhou smluvni stranou, ve svém drzeni jiz pred timto sdélenim
bez poruseni zavazku mlcenlivosti.

Smluvni strany se dohodly, Ze na pravni vztahy mezi zhotovitelem a objednatelem se
nepouZiji ustanoveni:

8.2.1 o pfijeti nabidky s dodatkem nebo odchylkou dle § 1740 odst. 3 ob¢anského
zakoniku,

8.2.2 § 1743 obcanského zakoniku o pozdnim pfijeti nabidky ve formé ustniho
vyrozumeéni o takovém pfijeti ¢i chovani se ve shodé s nabidkou.

Smluvni strany prohlasuji, Ze tato smlouva neni smlouvou uzaviranou adheznim
zpUsobem. Pro vylouéeni budoucich nejasnosti ¢i pochybnosti vSak presto sjednavaji, Zze
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8.4

8.5

8.6

8.7

9.1

9.2

10.1

10.2

10.3

na pravni vztahy mezi nimi se nepouziji ustanoveni § 1799 a § 1800 obcanského
zakoniku.

Smluvni strany se v souladu s ustanovenim § 558 odst. 2 ob¢anského zakoniku dohodly,
Ze obchodni zvyklosti nemaji prednost pred ustanovenimi zakona, a to ani tehdy, jedna-
li se o ustanoveni zakona, jez nemaji donucujici ucinky.

Smluvni strany se dohodly, Ze zhotovitel je opravnén predat kontaktni udaje zastupce
objednatele, které zhotovitel od objednatele obdrzi, svému smluvnimu partnerovi za
ucelem zajisténi plnéni této smlouvy, pfipadné jeho casti.

Objednatel prohlasuje, Ze predanim kontaktnich udaja podle predchoziho odstavce
nedojde k poruseni obecné zdvaznych pravnich predpist ani Natizeni Evropského
parlamentu a Rady ¢. 2016/679 ze dne 27. 4. 2016 o ochrané fyzickych osob v souvislosti
se zpracovanim osobnich Udajli a o volném pohybu téchto udaji a o zruseni smérnice
95/46/ES (GDPR).

Smluvni strany uzaviraji ve smyslu § 1881 odstavec 1 obCanského zakoniku dohodu o
zdkazu postupovani pohledavek ze vzajemnych obchodnich vztahl. Kromé toho se
smluvni strany dohodly, Ze tyto pohleddvky nemuZe oprdvnénd strana (véfitel) bez
souhlasu povinné strany (dluznika) zastavit Ci jinak zatizit pravy 3. osob s vyjimkou
pripadll zastavy pohledavek vici bance Zhotovitele z dlivodu profinancovani. Pro pfipad
poruseni dohody o zdkazu postupovani pohledavek nebo zastaveni ¢i jiného zatizeni
pohledavky pravem 3. osoby bez souhlasu dluznika je smluvni strana, ktera porusila
zavazek, povinna uhradit druhé smluvni strané smluvni pokutu ve vysi 10% z nominalni
hodnoty postoupenych, zastavenych i jinak zatizenych pohledavek.

9. Seznam priloh

Vsechny pfilohy této smlouvy jsou jeji nedilnou soucasti.

Prilohami smlouvy jsou:
Ptiloha €. 1 — Specifikace a cena dila

10. Zavérecné ustanoveni

Objednatel akceptuje ndvrh této smlouvy o dilo v plném rozsahu, tzn. Ze prijeti tohoto
navrhu s odchylkou nebo dodatkem (véetné odchylky nebo dodatku nepodstatného) je
v souladu s touto smlouvou vylou¢eno a za akceptaci této smlouvy o dilo se tedy
nepovazuje. Za akceptaci této smlouvy o dilo se dale nepovazuje Ustni oznameni o pfijeti
jejiho navrhu anebo chovani ve shodé s ndvrhem této smlouvy ¢i nabidkou zhotovitele
bez jejich bezvyhradné pisemné akceptace.

Tato smlouva mUzZe byt uzaviena jen v pisemné formé. Jakékoli zmény ¢i zruseni této
smlouvy mohou byt rovnéz provedeny jen v pisemné formé.

Pokud v této smlouvé neni vyslovné ujednano jinak, fidi se vztahy objednatele a
zhotovitele z této smlouvy pfislusSnymi ustanovenimi oblanského zakoniku a dalSich
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obecné zavaznych pravnich predpisii platnych v Ceské republice.

10.4 Tato smlouva je vyhotovena ve Ctyfech vytiscich s platnosti originalu, z nichZ kazda

smluvni strana obdrzi po dvou.

10.5 Tato smlouva nabyva platnosti a Ucinnosti dnem jejiho podpisu opravnénymi zastupci

smluvnich stran.

10.6 Obé smluvni strany prohlasuji, Ze se seznamily s obsahem smlouvy, Ze tato byla
uzavfena podle jejich pravé a svobodné vile, urcité, vdiné a srozumitelné, nikoliv v tisni
za napadné nevyhodnych podminek, coz stvrzuji svymi vlastnorucnimi podpisy.

Podpisy smluvnich stran

V Ostravé dne: ... coeeee v

Zhotovitel:

Digitally signed
by

Date: 2024.01.16
10:18:39 +01'00'

Jan Krawczynski, na zakladé pIné moci
Z + M Partner, spol. s r.o.
vwkonny feditel
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V Hustopecich dne: .....ocoeicieiiiinenn,

Objednatel:

igitalné podepsal

Datum: 2024.01.16
11:15:36 +01'00"
Ing. Petr Batka, reditel nemocnice
Nemocnice Hustopece p.o.



Pfiloha €. 1 — Specifikace a cena dila

V ramci napravnych doporuceni bude pro kazdou problematickou oblast nebo bod kde
nedochazi ke shodé s doporucenimi bude pro kazdy jednotlivy bod zpracovano doporuceni
odstranéni problému a po schvaleni zadavatelem bude dale rozpracovdn do technického
feSeni.

V ramci zpracovani dokumentu dojde ke zmapovani a technickému popisu konfigurace a
zapojeni jednotlivych ¢asti sitové a serverové infrastruktury. Popis bude pro jednotlivé oblasti
obsahovat nasledujici polozky pro jednotlivé oblasti:

. plnéni
Popis stavu LAN ANO/NE
e  Soupis zafizeni ANO
J Popis fyzického propojeni jednotlivych prvku ANO
J Popis logické topologie sité ANO
J Popis fyzického umisténi a zabezpeceni ANO
J Popis bezpecnostnich politik na prvcich (zabezpeceni portl a komunikace)| ANO
J Popis administracnich rozhrani a konfiguracnich pristupt ANO

. - plnéni
Popis stavu Wi-Fi ANO/NE
e  Soupis zafizeni ANO
J Popis fyzické a logické topologie sité ANO
o Popis konfigurace pfistupovych pravidel do WiFi sité (SSID a zabezpeceni) ANO
J Rozdéleni do logickych siti ANO
J Popis fyzického umisténi a zabezpeceni ANO
o Propojeni s centralnimi prvky ANO

. . . plnéni
Popis stavu perimetru (firewall, WAN) ANO/NE
e  Soupis zafizeni ANO
e  Popis pfipojeni operator( do lokalit (adresy, pasmo, SLA) ANO
J Popis specifické konfigurace FW/edge routeru ANO
J Popis fyzické a logické topologie ANO
J Popis routovacich pravidel ANO
J Popis firewallovych pravidla ANO
J Pravidla aplika¢ni bezpecnosti ANO
o VPN pravidla ANO

. - . plnéni
Popis stavu serverova infrastruktura a aplikace ANO/NE
o Popis hardware serverové infrastruktury ANO
J Popis konfigurace virtualniho reseni ANO
J Popis pripoju a konfigurace diskového pole ANO
J Popis virtualnich servert ANO
J Popis klicovych aplikaci a jejich zabezpeceni ANO
J Popis Active Directory, klicovych komponent a konfiguracnich nastaveni ANO
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J Popis pristupu ke sdilenym slozkam ANO
J Popis a sprdva zdloh ANO
J Popis organizacnich a technickych kroku pfi selhani klicovych komponent ANO

Auditovani Active Directory (dale AD)

V ramci provedeni auditu AD je pozadovana vytvoreni dokumentace, kterd bude popisovat
soucasny infrastruktury, bude upresrfiovat problematickd mista a navrhne jejich feseni. V ramci
analyzy AD maji byt provedeny ndsledujici prace.

Dokumentace bude obsahovat popis soucasného stavu AD, a to predevsSim avsak ne
vyhradné

o Popis infrastruktury

J Popis komponent

J Vazby jednotlivych komponent

e  Zabezpeceni komunikace

e Vyhodnoceni dimenzovani komponent a jejich zatéze, balancovani atd.

e  Analyza logli pro nalezeni problematickych

. pInéni
Popis struktury AD ANO/NE
o Struktura forrest ANO
e  Zavedené domény ANO
e Vazby internimi a externimi objekty ANO
Popis klicovych objektti AD, jejich struktury a navaznosti plnéni

! ANO/NE
o GPO ANO
J Organizacni struktura ANO
J UZivatelé ANO
J Skupiny ANO

. . , o plnéni
Popis bezpecnostnich parametra ANO/NE
e Analyza popsanych GPO z bezpecnostniho hlediska ANO
J Popis administratorskych pristupt ANO
e  Vazby na dalsi systémy ANO

. , plnéni
Popis navaznych komponent AD ANO/NE
o DNS ANO
o DHCP ANO
o RADIUS ANO
e  Sprava a distribuce certifikat( ANO
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plnéni
ANO/NE
o Popis pouzivaného bezpecnostniho software (antivirus, MDM, DLP, SIEM ANO
atd.)

Popis bezpecnostniho software a software pro spravu

J Popis konfigurace bezpecnostniho software ANO
J Popis bezpecnostnich politik Active Directory ANO
- plnéni
Popis infrastruktury ANO/NE
o Popis komponent ANO
e  Vazby jednotlivych komponent ANO
e  Zabezpeceni komunikace ANO
e  Vyhodnoceni dimenzovani komponent a jejich zatéze, balancovani atd. ANO
e Analyza logli pro nalezeni problematickych ANO

Specifikace pozadavkul zakaznika:

Jako soucast analyzy budou probihat konzultace s kliCovymi ¢leny IT oddéleni a pripadné
dalSich oddéleni, tak aby bylo moZné pro jednotlivé oblasti specifikovat manazerské a
technické pozadavky pro dalsi oblasti rozvoje.

Navrh cilového feseni:

V rdmci napravnych doporuceni bude pro kazdou problematickou oblast nebo bod kde
nedochazi ke shodé s doporucenimi bude pro kazdy jednotlivy bod zpracovano doporuceni
odstranéni problému a po schvaleni zadavatelem bude ddle rozpracovan do technického
reseni.
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A B NEMOCNICE HUSTOPECE

I\I-I prispéviova organizace Jihomoravského kraje
driitel certifikatu die CSN EN 150 9001:2016
Brnénska 716i’41i 693 01 Hustoieée
CENA DILA
»Analyza stavajiciho ICT prostfedni Nemocnice Hustopece, p.o.”
Dodavatel:
Nazev: Z + M Partner, spol. s r.o.
Sidlo: Valchafska 3261/17, 702 00 Ostrava-Moravska Ostrava
IC: 26843935
DIC: CZ699003336
Zastoupen: Janem Krawczynskim, vykonnym feditelem
Kontaktni osoba:
Tel:
E-mail [—
1 CeENAPREDMETU ZAKAZKY
" o v % cena celkem bez
Predmeét plnéni Ks DPH v K&

Analyzy stavajiciho ICT prostifedi Nemocnice Hustopece, p. o. 1 180 000,00

Hodnota zakazky celkem bez DPH 180 000,00

Sazba DPH (21 %) 37 800,00

Cena celkem vé. DPH 217 800,00

NiZe podepsany prohlasuje, Ze cena uvedena v nabidkovém listé obsahuje veskeré pozadavky
na realizaci vyse uvedené zakazky dle zadavaci dokumentace a zadani této zakazky.

Digitally signed by

Date: 2024.01.16
10:18:59 +01'00'

Jan Krawczynski, na zakladé plné moci
Z + M Partner, spol. s r.o0., vykonny feditel



