Cislo smlouvy SMB: 5323175359

Eislo smlouvy TSE: G?ag/za 224
/!

PRIKAZNI SMLOUVA

o zajisténi nékterych cinnosti souvisejicich s provozem a zajisténim odbornych &innosti v oblasti
kybernetické bezpe&nosti,

kterou dale uvedengho dne, mésice a roku spolu uzaviely tyto smiuvni strany:

Statutarni mésto Brno

se sidlem Dominikanské namésti 196/1, 602 00 Brno

ICO: 44992785, DIC: CZ44992785

Bankovni spojeni: Ceska spofitelna, a.s., Komeréni banka, a.s.,
¢. Uctu: 111211222/0800

k podpisu smlouvy povéren na zakladé usneseni pfijatého Radou mésta Brna na schlizi €. R9/ konané
dne 2023 Mgr. Radek Reficha, vedouci 4. Gseku Magistratu mésta Brna

ve vécech b&Zného pinéni smlouvy je opravnén jednat zejména:

Mgr. Radek Reficha, vedouci 4. tseku Magistratu mésta Brna
Ing. Be. FrantiSek Sedla¢ek, vedouci referatu — koordinator kybernetické bezpeé&nosti Kancelare
kybernetické bezpe&nosti Magistratu mésta Brna

dale jen ,,Pfikazce*
a

Technické sité Brno, akciova spoleénost

se sidlem Barvirska 822/5, 602 00 Brno

ICO: 25512285, DIC: C725512285

Bankovni spojeni: Ceska spofitelna, a.s., &. G&tu: 2025576339/0800

zapsana v obchodnim rejstfiku vedeném Krajsky soudem v Brné, oddil B, viozka 2500
kterou zastupuje:

JUDr. Michal Chladek, MBA, pfedseda pfedstavenstva

Ing. Zden&k Machll, mistopfedseda pfedstavenstva

ve vécech bézného pinéni smlouvy jsou opravnéni jednat zejména:
Ing. Pavel Roucek, MBA, LL.M., generalni feditel

Ing. Josef Saroun, provozné-technicky feditel

Ing. Michal Jukl, MBA, feditel ICT

Ing. Miroslav Seckaf, ekonomicky reditel

dale jen ,,Prikaznik®

1. Uvodni ustanoveni

1.1.  Prikazce je Gzemnim samospravnym celkem a vznika na jeho strané potfeba zajistit odborné
provadéni Cinnosti v oblasti kybernetické bezpe&nosti (dale jen ,KB") prostfednictvim Pfikaznika.

1.2. Prikazce mé& zajem na tom, aby nékteré z vySe uvedenych &innosti byly provadény subjektem,

ktery ma dostatecné personalni, technické a jiné zazemi potfebné k fadnému, odbornému a
komplexnimu provadéni potfebnych &innosti.
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Pfikaznik je akciovou spoleénosti zalozenou Pfikazcem a majetkova Uast Prikazce tvofi 100 %.
Pfi uzavfeni této smlouvy jsou naplnény podminky dle § 11 zakona &. 134/2016 Sb., o zadavani
vefejnych zakazek, ve znéni pozdéjich predpist.

S ohledem na vy3e uvedené skuteénosti se smiuvni strany dohodly na uzavfeni této smlouvy.
Cinnosti provadéné Pikaznikem

Tato smlouva upravuje podminky pro provadéni nasledujicich souborll Einnosti, které smluvni
strany dale v této smlouvé oznacuji jako ,Agendy*:

1. BezpecCnostni monitoring pocitatové sité prostfednictvim tech nologie GreyCortex Mendel.
2. Zéalohovani dat.

Blizsi specifikace ¢innosti nalezejicich do jednotlivych Agend véetné konkrétnich podminek pro
provadéni téchto Cinnosti jsou uvedeny v pfilohach, které jsou nedilnou soudasti této smlouvy.

Nebude-li dale v této smlouvé vyslovné upraven konkrétni postup pfi provadéni uréité Agendy a
vznikne-li pochybnost, jak dale postupovat pro zajisténi véasného a fadného pinéni zajml a
zakonem ¢&i jinak stanovenych povinnosti Pfikazce, bude vznik pfipadnych prav a povinnosti
smluvnich stran vykladan podle Gcelu, za kterym byl PFikaznik zalozen a za kterym je tato
smlouva uzavirana. Neni-li v konkrétnich pfipadech uvedeno jinak, ma Pfikazce zajem na tom,
aby Pfikaznik provadél sjednané ¢innosti komplexné a samostatné.

Zpusob provadéni éinnosti

Cinnosti budou Ptikaznikem provadény bud pfimo na zakladé této smiouvy, nebo na zakladé
pfedchozi objednavky konkrétnich Einnosti ze strany Pfikazce. Konkrétni zplisob zahajeni
provadéni Cinnosti v ramci jednotlivych Agend je uvedeny v pfilohach této smlouvy. Pfikazce je
povinen v objednavce uvést polozku rozpodtu, ze které bude poté objednavka uhrazena a
Pfikaznik se zavazuje tuto poloZzku rozpoétu nasledné uvést ve vystaveném dafiovém dokladu —
faktufe (dale jen ,faktura").

Prikazce je opravnén objednat i Cinnosti touto smlouvou neupravené, pokud na jeho strané
vyvstane potreba zajisténi téchto Cinnosti, pokud zaji$téni provadéni téchto &innosti spada do
plsobnosti Gtvaru Magistratu mésta Brna, ktery ma tuto smlouvu v gesci, dale pokud se ¢innosti
tykaji Gcelu zalozeni Prikaznika a pokud je v moznostech a schopnostech Pfikaznika tyto éinnosti
provest. V takovém pripadé v8ak budou pfed ucinénim objednavky mezi smluvnimi stranami této
smlouvy vyfeSeny veSkeré potfebné zaleZitosti, kterymi se rozumi piedevsim konkrétni obsah
Cinnosti, jez ma byt provedena, vy$e odmény za provedeni této &innosti, pfipadna Ihita
k provedeni Cinnosti a rozpoétova otazka. VysSe odmény za provedeni této &innosti musi vychazet
z odmeény za provadéni typové a obsahové nejbliz&i &innosti upravené v této smiouvé a byt
uréena dohodou obou smluvnich stran.

Zaslanou objednavku je Prikaznik povinen bez zbyte¢ného odkladu potvrdit zaslanim do datové
schranky Pfikazce (akceptovat navrh smlouvy na diléi pinéni dle pfikazni smlouvy) nebo v téze
Ihaté sdélit Prikazci ddvody, pro které neni mozné objednéavku potvrdit.

Dojde-li Prikaznik k zaveru, Ze pro radné provedeni objednaného pinéni potfebuje od Piikazce
doplfiujici informace ¢i pokyny, pficemz tyto dopliiujici informace & pokyny Ize po Prikazci
rozumné poZadovat, je opravnén si u Pfikazce doloZeni téchto doplfiujicich informaci & pokyna
vyZadat, a to bez zbyte€neho odkladu po zjidténi takovéto potreby.

Dojde-li Prikaznik k zavéru, Ze je v zajmu Piikazce, aby Pfikaznik proved! nékteré &innosti, pro
néz je nutna predchozi objednavka ze strany Pfikazce, informuje jej o této skuteénosti a poskytne
informace potfebné pro u€inéni pfisluéné objednavky.
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Provede-li Pfikaznik nékterou &innost Ci jeji ¢ast prostfednictvim poddodavatele, odpovida za
provedeni takové &innosti, jako by ji provedl sam. Pro tyto pfipady Pfikaznik prohladuje, Ze se
Fidi pravni Upravou zadavani vefejnych zakazek véetné zasad zadavani vefejnych zakazek a ze
v pfipadé poddodavek, jez jsou vefejnymi zakazkami maleho rozsahu, vyzyva k podani nabidky
na provedeni takovéto poddodavky alespofi tfi dodavatele, je-li o s ohledem na charakter
poddodavky mozné a vhodné.

Prikazce je opravnén vydat pokyn k pferugeni nebo k ukonceni €innosti provadénych na zakladé
objednavky. Prikaznik je v takovém pfipadé povinen prerusit nebo ukonéit provadéni takovychto
ginnosti, je véak opravnén Pfikazci vyuctovat dosud odvedené prace a vystavit fakturu na thradu
odmeény za tyto odvedené prace.

Obecné povinnosti smluvnich stran

Prikaznik je povinen provadét sjednané ¢innosti s odbornou péci, podle pfipadnych pokynil
Piikazce a v souladu s jeho zajmy.

Ptikaznik se zavazuje neprodlené informovat Prikazce o vech skutecnostech, které by mu mohly
zplisobit finanéni nebo jinou Gjmu, a o prekazkach, které by mohly ohrozit jednotlivé terminy
stanovené touto smiouvou nebo dohodnuté v ramci dil¢ich pinéni sjednanych na zaklade teto
smiouvy. ;

Pfikaznik je povinen upozornit Pfikazce bez zbyte¢ného odkladu na nevhodnost jeho
objednavek, doplfiujicich informaci &i pokyn(, jestlize mohl tuto nevhodnost Zjistit pfi vynalozeni
odborné péée. Nevhodnost miize spoéivat napfiklad v pozadavku na pinéni, které mize ve svém
disledku znamenat nelegalnost provadéni nékteré Agendy, ¢&i v neprovazanosti a
nesystematiénosti jednotlivjch pozadavkli z pohledu z&md Pfikazce. V pfipadé, Ze bude
Prikazce na takto nevhodné objednavce, dopliujicich informacich € pokynech trvat, odpovida za
pfipadnou vzniklou $kodu v plném rozsahu.

Pfikazce je povinen poskytovat Pfikaznikovi souginnost v pfipadech, kde ji lze po Prfikazci
rozumné vyZadovat a kde je poskytnuti této soucinnosti nezbytné pro fadné provadeni cinnosti
podle této smlouvy. Touto soucinnosti se rozumi napfiklad vydani stanoviska ¢éi rozhodnuti o
dal&im postupu dle variant pfedlozenych Pfikaznikem apod.

Ptikazce je opravnén kontrolovat provadéni ginnosti Pfikaznikem. Pfikaznik je povinen na pokyn
Prikazce poskytnout podklady & informace umozfiujici kontrolu provadéni Cinnosti ze strany
Prikazce.

S ohledem na skuteénost, Zze je Pfikaznik touto smlouvou, pfipadné diléimi objednavkami
udin&nymi na zakladé této smlouvy, zmociiovan k provadéni fady cinnosti a jednotlivych tkond,
zavazuje se Pfikazce na vyzvu Pfikaznika vystavit potvrzeni o existenci konkrétniho zmocnéni
vyplyvajiciho z této smlouvy &i z diléich objednavek ucinénych na zakladé této smlouvy, a to bez
zbyteéného odkladu tak, aby nebylo ohroZeno fadné provadéni sjednanych éinnosti Pfikaznikem.

Pfedani vysledku ¢innosti

Neni-li v t&to smlouvé uvedeno jinak, sepisi smluvni strany o pfedani hmotného vysledku ¢innosti
piedavaci protokol, ktery bude obsahovat zejména specifikaci véci, ktera se predava, a datum
tohoto predani. Kazda smluvni strana nasledné obdrzi jedno vyhotoveni tohoto protokolu
podepsané ob&ma smluvnimi stranami, osobami opravnénymi jednat ve vécech b&zného plnéni
smlouvy uvedenymi v zahlavi smilouvy.
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Prikazce je opravnén si vyzadat ke konkrétni faktufe dolozeni potvrzeni o provedeni
fakturovanych praci, fotodokumentaci provedeného pinéni &i jiny doklad o provedeni
fakturovanych praci.

Zvlastni pravidla pro predavani vysledkl jednotlivych &innosti jsou uvedena v pfilohach této
smiouvy.

Odména za provadeéni ¢innosti
Za provadéni €innosti podle této smlouvy nalezi Prikaznikovi odména.

Odmeéna je stanovena jako pausalni, pfipadné je uréena hodinovou ¢&i jednotkovou sazbou nebo
jingm obdobnym zplsobem. Zplsob vypoétu odmény za provadéni konkrétnich &innosti je
uveden v pfiloze teto smlouvy. Odmeéna zahrnuje mimo jiné i veskeré naklady Pfikaznika na
provedeni dané ¢innosti. V pfipadé, ze bude Pfikaznik provadét ¢innost na pfikaz Prikazce,
spadajici do spravované Agendy i mimo ni a pro tuto ¢innost nebude ve smlouvé ¢&i Prilohach
stanovena odména, dohodly se smiuvni strany, Ze tato ¢innost bude ohodnocena obvyklou
odménou (cenou) v danem miste a Case. V pfipadé, zZe bude ve spravovanych Agendach
uvedena cinnost, pro kierou Pfikazce nebude mit polozku v rozpoctu, zavazuje se Pfikazce
ohodnotit tuto spravovanou Agendu obvyklou odménou (cenou) v daném misté a Ease.

Odménou uréenou pausalni sazbou se rozumi pevné stanovena ¢astka za provedeni konkrétni
Cinnosti (pfipadné souboru ¢innosti), nehledé na skutecné naklady Pfikaznika na provedeni
konkrétni Cinnosti.

Odménou uréenou hodinovou sazbou se rozumi dohodnuta &astka, jeZ je vysledkem souéinu
stanovené hodinové sazby a kazdé i zapoc¢até hodiny Ucelné vynaloZené na provadéni konkrétni
¢innosti, pro kterou dana hodinova sazba plati.

Odménou ur€enou jednotkovou sazbou se rozumi ¢astka, jez je vysledkem soucinu stanovené
jednotkové sazby a poctu jednotek Gcelné vynalozenych pro zajisténi vysledku predpokladaneho
smlouvoul. ‘

Provede-li Pfikaznik nékterou &innost &i jeji ¢ast, za niZ pfislusi odména uréena hodinovou
sazbou, prostfednictvim poddodavatele, nalezi mu za provedeni techio cinnosti odména
odpovidajici €astce, kterou Pfikaznik uhradil poddodavateli za zajisténi této Cinnosti spolu s
castkou, jez je vysledkem souCinu stanovené hodinové sazby a kazdeé i zapocaté hodiny prace
zaméstnance Prikaznika (celné vynaloZené na zajisténi ¢innosti prostfednictvim poddodavatele,
neni-li v jednotlivych Pfilohach uvedeno jinak.

Cinnosti, které budou nezbytné a nejsou v ramci této smlouvy a jednotlivych pfiloh specifikovany,
se zavazuje Pikazce uhradit ve vysi i¢elné vynaloZzenych nakladl na jejich provedeni.

Odména bude Prikaznikovi hrazena na zakladé faktur vystavenych v souladu s podminkami
stanovenymi touto smlouvou.

Fakturaéni podminky

Prikaznik je opravnén vystavovat faktury za Uéelem fakturace ceny za poskytovani sluzeb dle
Pfilohy ¢.3 - Cenik této Smlouvy &tvriletng, vzdy za uplynulé kalendaini &tvrileti, a to s niZe
uvedenymi daty uskutecnitelneho dafiového plnéni:

- 31.3. prisludného roku (tGplata za mésice v 1. ¢tvrtleti pfislusného kalendarniho roku),

- 30.6. pfisludného roku (Gplata za mésice v 2. Etvrtleti pfislusného kalendarniho roku),

- 30.9. prisluéného roku (Uplata za mésice v 3. étvrtlet prislusného kalend&rniho roku),

- 31.12. pfisluéného roku (Uplata za mésice v 4. Ctvrtleti pfislusneho kalendafniho roku).
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Fakturace bude probihat po predani vysledki Cinnosti na zakladé predavaciho protokolu,
popripadé poté, co budou spinény jing podminky stanovené touto smiouvou pro vystaveni faktury
v ramci provadéni ¢innosti na zakladé této smiouvy.

Faktura musi splfiovat véechny naleZitosti fadného Géetniho a danového dokladu ve smyslu
prisludnych zakonnych ustanoveni. Faktury musi vZdy obsahovat polozku rozpoctu Pfikazce, ze
které ma byt faktura uhrazena a uréeni prilohy této Smlouvy, podle které byla vykonavana dana
cinnost. Bude-li faktura obsahovat vice pinéni hrazenych z vice polozek rozpoé&tu Pfikazce, bude
faktura vZdy obsahovat uréeni, k jaké poloZce rozpodtu Prikazce se vztahuje ta, ktera &ast
fakturovaného pinéni. V pfipadé&, e nebude Pkikaznikovi znama polozka rozpoétu Prikazce, je
Prikazce povinen obratem sdélit Pfikaznikovi na jeho Zadost tuto informaci. V pfipadé vystaveni
faktury k objednavce, zavazuje se Pfikaznik uvést ve faktufe &islo této objednavky.

Splatnost v8ech faktur &ini 30 dntl od doruéeni faktury Pfikaznikovi.

Prilohou faktury, kterou jsou fakturovany &innosti s odménou uréenou hodinovou sazbou, bude
vzdy strucny seznam umoziujici identifikaci poétu hodin vynalozenych na konkrétni ¢innost/akci.
Pokud jsou tyto ¢innosti provedeny prosttednictvim poddodavatele, budou pfilohou faktury rovnéz
kopie faktury poddodavatele, ktery danou &innost pro Pfikaznika proved!.

Pro faktury vystavované na roéni pausaini platby se Pfikazce a Pfikaznik dohodli, Ze bude
fakturovana vzdy 1/12 z celkové sjednané roéni odmény. Faktury budou vystaveny vZdy do 10.
dne v mésici nasledujicim po kalendanim mésici, za ktery m& byt faktura vystavena, pficemsz
vyjimkou je meésic prosinec, kdy faktura za mésic prosinec bude vystavena vzdy do 15. 12,
pfislusného kalendarniho roku.

Zvlastni fakturaéni podminky pro jednotlivé &innosti jsou uvedeny v pfilohach této smiouvy.

Bude-li faktura obsahovat nespravné nebo neliplné Udaje, je Pfikazce opravnén tuto fakturu
s odlvodnénim vratit Pfikaznikovi. V takovém pfipadé pocne bézet doruéenim opravene faktury
Prikazci nova Ih(ita splatnosti.

V pfipadé, Ze ekonomicky systém Pfikaznika umozfiuje vystavit a zaslat fakturu véetné pfiloh v
elektronicke podobg, napf. ve formatu ISDOC/ISDOCX &i ve formatu PDF, je ze strany Prikazce
poZadovano doruéeni faktury v&etné pfiloh primarné do datové schranky (ID: a7kbrrn) &i na e-
mail: posta@brno.cz. Pokud nelze takto postupovat, Pfikaznik zasle fakturu véetna pfiloh postou
na nize uvedenou adresu: Statutarni mésto Bmo, Dominikanské nameésti 196/1, 602 00 Brno,
Kancelar kybernetické bezpeénosti.

Soucinnost v rozpoétovych otazkach

Smiuvni strany se zavazuji poskytovat si navzajem veskerou souginnost potfebnou ke schvaleni
rozpottu reflektujiciho zéjmy Prikazce pfi zabezpetovani jednotlivych Agend &i ke zménam jiz
schvaleného rozpoctu. Touto soucinnosti se rozumi mimo jiné i pfipadné nacefiovani jednotlivych
cinnosti, podrobné zhodnoceni stavajici vyse pausalnich odmén a podobné.

Prikazce se zavazuje po schvéleni rozpoétu informovat Pfikaznika o jednotlivych poloZzkach
tohoto rozpoctu vyznamnych pro zabezpecovani jednotlivych Agend. Stejné tak se Prikazce
zavazuje informovat Pfikaznika o zmé&nach t&chto poloZek rozpoétu, a na Zzadost Prikaznika i o
aktualnim stavu téchto polozek rozpo&tu. O aktuélnim stavu téchto polozek rozpoctu bude
Prikazce informovat Prikaznika i bez jeho Zadosti v pfipadech, kdy z poloZzky rozpoétu Pfikazce
vyznamne Eerpa jinak nez prostfednictvim Pfikaznika.

V pfipadé, ze kterakoli ze smiuvnich stran bude mit za to, Ze schvaleny rozpocet bude z rliznych
dlvodl nutno upravit, zavazuje se tato smiluvni strana informovat v dostateénem pfedstihu

Stranka 5z 8



8:1

9.2

9.3

9.4

9.5

9.6

10.

10.1.

10.2.

10.3.

druhou smluvni stranu tak, aby mohla byt za soucinnosti obou smluvnich stran navrzena ke
schvaleni v pfislusném organu Pfikazce vhodna tprava rozpoctu.

Divérné informace

:‘Sm[uvni strany jsou si védomy toho, Ze v ramci pInéni smlouvy si mohou vzajemné poskytnout
informace, které budou povazovany za divémeé (dale jen ,daverné informace”), dale mohou jejich
zameéstnanci ziskat pfistup k divérnym informacim druhé smiluvni strany.

Veskeré duvémé informace zlstévaji vyhradnim vlastnictvim pfedavajici strany. S vyjimkou
pinéni této smlouvy, se ob& smluvni strany zavazuji nepublikovat Zadnym zplsobem divérné
informace druhé smluvni strany, nepfedat je teti strang ani svym vlastnim zaméstnanciim a
zastupclim s vyjimkou téch, ktefi s nimi potfebuji byt seznameni, aby mohli spinit smlouvu. Obé&
smiuvni strany se zarovef zavazuji nepouzit diivérné informace druhé smluvni strany jinak nez
za Ucelem plnéni smlouvy nebo uplatnéni svych prav z této smlouvy.

Nedohodnou-li se smiluvni strany vyslovné jinak, povazuji se za divérné implicitné vSechny
informace, které jsou a nebo by mohly byt sougasti obchodniho tajemstvi, tj. napfiklad popisy
nebo casti popisl technologickych procest a vzorcd, technickych vzorctl a technického knowhow,
informace o provoznich metodach, procedurach a pracovnich postupech, obchodni nebo
marketingove plany, koncepce a strategie nebo jejich &asti, nabidky a viechny dalsi informace,
jejichz zvefejnéni pfijimajici stranou by pfedavajici strané mohlo zptisobit $kodu.

Obé smiuvni strany berou na védomi, Ze sougasti Agend jsou sluzby zajisténi kybernetické
bezpectnosti, a to véetné zvladani &i podileni se na zvladani incidentil. Pokud budou na zakladé
zvlastnich pravnich pfedpist informace o téchto incidentech nebo skutegnosti, souvisejici s jejich
Setfenim, sdélovany organim ¢innym v trestnim fizeni, narodnimu gestorovi kyberneticke
bezpecnosti nebo jiné treti strang, vykonavajici nebo se podilgjici na $etfeni incident, pfipadné
budou-li v ramci Setfeni informavany osoby, které mohou incidentem byt zasazeny, kterakoliv ze
smiuvnich stran poskytne neprodlené o této skutecnosti informaci druhé smluvni strang, ledaze
by tim byla naruSena mléenlivost nezbytna pro provadéni Setfeni trestného &inu.

Pokud jsou dlvérné informace poskytovany v pisemné podob& anebo ve formé textovych
souborll na pocitaovych médiich, je pfedavajici strana povinna upozornit pfijimajici stranu na
divérnost takového materidlu jejim vyznadenim alespori na titulni strance. :

Ustanoveni tohoto ¢lénku neni dotéeno ukongenim G&innosti smlouvy z jakéhokoliv diivodu.

Licencni ujednani

Ma-li vysledek Cinnosti provadéné pfikaznikem na zakladé této smlouvy charakter autorského
dila ve smyslu ustanoveni § 2 zakona ¢. 121/2000 Sb., o pravu autorském, o pravech
souvisgjicich s pravem autorskym a o zméné nékterych zékond (autorsky zakon), ve znéni
pozdégjsich predpis(, je Pfikaznik povinen poskytnout k tomuto vysledku éinnosti licenci za dale

stanovenych podminek.

Licence se v takovem pfipad& poskytuje bezlplatng, jako licence vyhradni a ¢asové neomezena,
a to ke dni podpisu pfedavaciho protokolu nebo ke dni, v némz nastala jina skuteénost podle této
smiouvy opraviujici Pfikaznika k vystaveni faktury za toto pin&ni.

Prikazce je opravnén takovyto vysledek cinnosti uzit ve smyslu ustanoveni § 2371 a nasl. zakona

C. 89/2012 8b., obtansky zakonik, ve znéni pozdéjsich pfedpist, a to:

— v plvodni nebo zpracované &i jinak zménéné podobg;

— vSemi zplsoby uziti;

— VUzemné a mnozZstevné neomezeném rozsahu, po dobu trvani majetkovych prav k vysledku
cinnosti;

— Vv intencich smlouvy s poddodavateli.
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10.4.

11.

12.

121,

12.2.

13.

13:1.

13.2.

14.

14.1.

14.2.

14.3.

— pripadné jinym nez vySe uvedenym zplsobem dle sdé&leni Pfikaznika v konkrétnim pripadé
(dle ujednani Pfikaznika a jeho poddodavatele); i tento zplsob musi umozfiovat uziti toho
vysledku Cinnosti za Géelem, ktery Piikaznik zamyslel.

Pfikazce neni povinen udélenou licenci vyuzit. Pikaznik neni opravnen poskytnout licenci jinym
osobam nez Pfikazci.

Komunikace mezi smluvnimi stranami

. Smiuvni strany vyslovné nevylucuji zadny bé&Zny prostfedek komunikace v nepodstatnych

zalezitostech, zarovefi v8ak pro dileZitou komunikaci (napt. objednavky, pokyny) sjednavaji
pisemnou formu stim, Ze upfednostfiuji elektronickou komunikaci prostiednictvim Zprav
zasilanych do datovych schranek. Bé&zna korespondence v nepodstatnych detailech a
upfesnénich poté mize byt formou e-mailu.

Doba trvani smlouvy

Tato smlouva je uzavirana na dobu neuréitou a Ize ji ukongit dohodou smiuvnich stran nebo
pisemnou vypoveédi z jakéhokoli divodu nebo bez uvedeni divodu. Vypovédni doba &ini 60
mesicl a po¢ne bézet prvniho dne kalendafniho mésice nasledujiciho po mésici, v ném2 byla
vypoveéd doru¢ena druhé smluvni strané.

Smluvni strany vsak deklaruji, Ze maji zdjem veskeré zmény spoé&ivajici v pfipadném jiném
zajisténi provadéni innosti upravenych touto smlouvu fesit predeviim dohodou.

Zpracovani osobnich Gdaji

Smiuvni strany shodné prohlasuji, ze Piikazce pfedava Prikaznikovi a Piikaznik predava Prikazci
osobni Udaje nezbytné pro provadéni ¢innosti na zakladé této smlouvy a Pfikaznik i Pfikazce
obdrZené osobni (daje zpracovava ve smyslu Nafizeni Evropského parlamentu a Rady (EU)
2016/679 ze dne 27. dubna 2016, o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich tdajl a o volném pohybu téchto tdajll a o zrueni smérnice 95/46/ES (obecné nafizeni
o ochrané osobnich udajl, (déle jen ,obecné narizeni®). ?

Smluvni strany dekiaruji, Ze ucini veSkeré nezbyiné kroky k zajisténi fadného zpracovavani
osobnich Gdaji ve smyslu obecného nafizeni. S ohledem na riiznorodost provadénych &innosti
na zakladé této smlouvy a rovnéZ s ohledem na rozsah nutné Gpravy prév a povinnosti pfi
zpracovavani osobnich (dajd se smiuvni strany dohodly, Ze o pravech a povinnostech pfi
zpracovavani osobnich (daju bude vzdy uzaviena samostatna smiouva &i smlouvy ve smyslu
élanku 28 obecného nafizeni.

ZruSovaci a pfechodna ustanoveni

Zrusuje se smlouva &. 5320174046 o poskytovani sluZeb, kde je jako sluZba specifikovana
.Bezpecnostni monitoring provozu pocitacové sité prostfednictvim technického prostfedku pro
analyzu sitového provozu GreyCortex Mendel", ve znéni dodatku ¢&. 1.

ZruSuje se smlouva €. 5323171902 o poskytovani sluzeb zalohovani dat.

Cinnosti dosud provadéné na zakladé zru$ovanych smiuv, které lze podfadit pod cinnosti
provadéneé na zakladé této smlouvy, se dokonéi podle pravidel obsazenych v této smlouvé,
nebude-li mezi smluvnimi stranami dohodnut jiny postup. Cinnosti dosud provadéné na zakladé
zrusovanych smiuyv, které nelze podfadit pod €innosti provadéné na zékladé této smiouvy, se
dokonéi podle pravidel uvedenych v konkrétni zruSované smlouvé. V pfipadé jakychkoli
nejasnosti pfi dokonéeni téchto Cinnosti bude prihlédnuto k pfislusnym ustanovenim této
smlouvy.
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15. Zaverecna ustanoveni

15.1. Tato smlouva predstavuje Gplnou dohodu smiuvnich stran o pfedmétu této smlouvy. Tuto
smiouvu je mozné menit ¢i dopliiovat pouze pisemnym dodatkem ktéto smiouvé, pficemz
podpisy smiuvnich stran musi byt pfipojeny na téZe listing a uzavfeni takového dodatku musi byt
v souladu s platnou pravni Gpravou.

15.2. Tato smlouva, jakoz i prava a povinnosti vznikajici na zakladé této smlouvy nebo v souvislost/
s ni, se fidi pravnim fadem Ceskeé republiky.

15.3. Tato smlouva je vyhotovena v péti stejnopisech, z nichz kazdy ma platnost originalu. Tri
stejnopisy smlouvy obdrzi po jejim podpisu Pfikazce a dva stejnopisy obdrzi Pfikaznik.

15.4. Tato smlouva podiéha uvefejnéni podle zakona & 340/2015 Sb., o zvlastnich podminkach
ucinnosti nékterych smiuv, uvefejfiovani téchto smiuv a o registru smiuv (zékon o registru smiuv),
ve znéni pozdéjsich pfedpisd. Smiuvni strany se dohodly, Ze tuto smlouvu zasle spravcei registru
smluv K uvefejnéni Pfikazce s tim, Ze smiuvni strany vyslovné prohlasuji, Ze tidaje uvedené v této
smiouvé nejsou obchodnim tajemstvim Zadné ze smiuvnich stran a Ze 2adné skutednosti nebrani
uvefejnéni této smlouvy v registru smiuv,

15.5. Prikazce i Pfikaznik jsou pii nakladani s vefejnymi prostfedky povinni dodrovat ustanoveni
zakona ¢. 106/1989 8b., o svobodném pfistupu k informacim, ve znéni pozdé&j&ich predpisl
(zejmeéna § 9 odst. 2 tohoto zakena).

15.6. Tato smiouva je uzaviena okamzikem jejiho podpisu posledni smiuvni stranou a G&innosti nabyva
jejim uvefejnénim v registru smiuv.

15.7. Nedilnou soucasti téte smlouvy jsou nasledujici pFilohy:
— Priloha €. 1 - Bezpe€nostni monitoring pocitacové sité prostfednictvim technologie GreyCortex
Mendel
— Priloha €. 2 - Zalohovani dat
— Pfiloha €. 3 - Cenik

16. DoloZka podle § 41 odst. 1 zakona &. 128/2000 Sb., o obcich

16.1. Uzavfeni této smlouvy bylo schvaleno Radou mésta Brna na schiizi &. R8/065 konané
dne 20. 12. 2023.

Za Prikazce

Za Prikaznika
V Brné dne TR 9N
V Brné dne S L

Magr. Radek Reficha
vedouci 4. useku MMB

JUDR. Michal Chladek, MBA
predseda predstavenstva

/Ing. Zden&k Macht
mistopﬁedseda predstavenstva
i
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RILOHA €.1
pfikazni smlouvy o zaji§téni nékterych Einnosti souvisejicich kybernetickou bezpesnosti

2.

2:3;

3.1.

4.1.

5.1.

6.

6.1.

6.2.

BEZPECNOSTNi MONITORING POGITAGOVE SITE PROSTREDNICTVIM
TECHNOLOGIE GREYCORTEX MENDEL

Uvod
Tato Agenda zahrnuje zajidténi bezpeénostniho monitoringu provozu pocitaové sité, a to za
podminek a zplsobem stanovenym touto pFilohou.
Obsah Agendy
Bezpecnostni monitoring provozu pocitaové sité prostfednictvim technického prostredku
pro analyzu sit'ového provozu GREYCORTEX MENDEL
2011, Pronajem technického prostfedku GREYCORTEX MENDEL a servisni podpora.

2.2, Servisni podpora.

2.1.3. Dohled 24 * 7 * 365, sonda GREYCORTEX.

Zpusob provadéni ¢innosti

Cinnosti nalezejici do této Agendy budou provadeny samostatné pfimo na zakladé této smlouvy,
tj. bez nutného predchoziho objednani pozadované &innosti.

Zpusob predavani vysledki éinnosti

Prikaznik preda vysledek jednotlivych €innosti zafazenych do jednotlivych kategorii tak, Ze bude
Prikazce informovat o dllezitych skutecnostech, které vyvstanou pfi provadéni jednotlivych
Cinnosti. Mésiéné pak bude probihat odsouhlaseni dodavky sluzeb akceptadnim protokolem,
jehoz vzor je soucasti této prilohy. Na zakladé akceptatnich protokoll vystavi Prikaznik fakturu.

Odména za provadéni ¢innosti

Odmeéna za provadéni innosti nalezicich do této Agendy, véetné zplsobu jejiho uréeni, je

uvedena v ceniku, ktery je pfilohou piikazni smlouvy.

Zvlastni fakturaéni podminky
Prikaznik je opravnén vystavit fakturu za provadéni &innosti zafazenych do kategorie
.Bezpecnostni monitoring provozu pocitacové sité prostfednictvim technického prostiedku pro
analyzu sitového provozu GreyCortex Mendel“ vzdy do 10. dne v mésici po uplynuti uréitého
obdobi specifikovaného touto pfikazni smlouvou.
Faktury budou obsahovat zejména oznaceni Agendy, do které spadaji fakturované éinnosti, (napr.

Bezpecnostni monitoring provozu poéitatové sité prostfednictvim technického prostfedku pro
analyzu sitového provozu GreyCortex Mendel)
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RILOHA C. 2

ofikazni smiouvy o zajisténi nékterych cinnosti souvisegjicich kybernetickou bezpetnosti

Tl

2.1,

3.1.

3.2,

Uvod

SLUZBA ZALOHOVANI DAT

Tato Agenda zahrnuje zagjisténi zalohovani dat mésiskych &asti, ¢imz je plnén jeden z poZadavki
bezpecnostniho minima.

Obsah Agendy

Zalohovani dat

2104

2.2

2.1.3.

Jednorazové zfizeni sluzby zalohovani dat pro jednotlive méstske &asti statutarniho
mésta Brna.

Prondjem datového prostoru pro zéalohovani dat jednotlivych méstskych &asti
statutarniho mésta Brna v GloZisti Prikaznika.

Sluzba zalohovani dat pro jednotlivé méstské ¢&asti statutarnino mésta Brna
prostfednictvim technologie Acronis Cyber Protect Cloud (dale jen ,technologie
Acronis®) v&etn& pokrogilych (Advanced) funkei ochrany proti malware. Acronis Cyber
Protect Cloud — Server (zalohovani fyzického serveru) az 3 fyzické servery. Nebo
Acronis Cyber Protect Cloud — VM (zalohovani virtualniho stroje) az 10 virtualnich
strojli. Souéasti sluzby mize byt volitelna funkce kybernetické bezpecnosti nove
generace - Advanced Security, tato sluZzba je poskytovana na zakladé samostatné
objednavky jednotlivé méstské casti a jeji cena neni zahrnuta v cené dle Ceniku této
pfikazni smiouvy.

Zpusob provadeéni cinnosti

Umisténi infrastruktury pro sluzbu zalohovani

Data ukladana v ramci sluzby zalohovani jsou fyzicky umisténa vyhradné v jedné nebo vice
(podle povahy sluzby) z nize uvedenych lokalit jejichz provozovatelem je Pfikaznik. Propojeni
lokalit probiha pouze po vyhrazenych optickych trasach, jejichz spravu zajistuje Prikaznik.
Lokalita pro konkrétni sluzbu je zvolena na zékladé posouzeni proveditelnosti v zavislosti na
parametrech sluzby a mozZnostech pfipojeni (konektivity) k dané lokalité.

Lokalita 1: Primarni datové centrum Technicke sité Brno, Barviiska 5, Brno

Lokalita 2: Sekundarni datové centrum Technicke sité Brno, Svazna 488/29, Brno

Lokalita 3: ZaloZzni (backup) lokalita, datové centrum OMI MMB, Malinovského nam. 3, Brno

Specifikace datovych alozist’

Sluzba zalohovani poskytuje prostfedi a infrastrukturu pro pfistup k vyhrazenému bloku
kapacity a vykonu téchto uloZist:

Backup storage (sluzba zalohovani)

Rezervovana kapacita pro Pfikazce dle ¢l. 2 bodu 2.2 a Ceniku této pfikazni smlouvy.
Backup storage je 90 TB - Backup storage, min. sekvenéni zépis 25 000 |OPs / 64k.
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3.3

3.4.

"4

4.2,

Softwarova zalohovaci platforma

Softwarové platforma Acronis Cloud Protect umoznuje vytvofit kopii dat ve vzdalené zalozni
lokalité, ale i na vlastnich zafizenich bez vypadku v provozu. V piipadg, ze dojde ke ztraté dat v
primarnim Ulozisti, potom sluzba garantuje obnovitelnost do plvodni nebo uréené lokality.

Flexibilni moZnosti tlozists:
- Lokélni disky, NAS

Hybridni FeSeni zalohovani a obnovy dat
- On-Premise (vlastni storage Objednatele)
- Vzdalené (TSB storage)

Ochrana platforem

- Operaéni systémy - Windows®, Linux®, Mac®

- Virtualiza¢ni platformy - VMware vSphere®, Microsoft Hyper-V®, Citrix XenServer®, Linux
KVM, Red Hat® Enterprise Virtualisation, Oracle VM Server

- Cloudové sluzby - Amazon EC2®, Azure® Office 365®, Exchange, SQL®, SharePoint®,
Active Directory®

- Mobilni operaéni systémy - iPhone®, iPad®, Android®

Jednotna cloudova web based konzole pro snadné centralizované fizeni G&tu zakaznika.
Podrobny popis funkcim je uveden na: https:/kb.acronis.com/content/54747

Provozni a servisni specifikace

Garance dostupnosti sluzby (SLA parametry)

Poskytovatel zajisti pfi zaji$téni radného provozu datového ulozisté v provoznim rezimu 24/7/365
tuto Uroven dostupnosti:

Dostupnost Glozisté Backup Storage SLA 99,99 %
Dostupnost datoveho uloZisté je poméf doby, kdy byla objednateli/uZivateli sluzba dostupna
k délce celého sledovaného obdobi (kalendafni mésic).

Mésicni dostupnost se uréi nasledujicim zptisobem:

Mésicni dostupnost = (M-P) / M x 100 [%)]

(kde M je celkovy pocet hodin ve sledovaném mésici, P je soudet vsech hodin trvani
nedostupnosti)

Pfikazce ma moZnost na zakladé svého pisemného pozadavku provést navyseni kapacity
jednotlivych symetrickych cluster storage, backup storage, portd SAN infrastruktury a port(i LAN
infrastruktury. Pfikaznik, pokud mu v tom nebrani objektivni technické okolnosti, provede toto
navySeni vco nejkratSim terminu ode dne, kdy mu bude doruéen pisemny pozadavek
objednatele. V pripad€, nebude-li poskytovatel k okamZiku pozadavku objednatele schopen
provest navySeni z divodu dosaZeni limith stavajictho HW vybaveni, miize to byt diivodem pro
jeho odmitnuti (v takovém pfipadé o tom poskytovatel objednatele bez zbyteéného odkladu
vyrozumi).

Prava a pdvinnosti smluvnich stran

Prikaznik je povinen zajistit a udrZovat optimélni, bezproblémovy a bezporuchovy chod
technologie Acronis a pravidelnou aktualizaci, spravu a udrzbu technologie Acronis.

Prikaznik poskytne Pfikazci zakladni zadkoleni prostfednictvim kvalifikovaného odbornika pfi
zavedeni jednotlivych sluzeb a dale pfi vyznamné zméné konfigurace jednotlivé sluzby (zména
verze technologie Acronis).
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4.3.

4.4,

4.5.

4.6.

4.7.

4.8.

5.1.

8.1,

Tl

2

Pfikaznik neodpovida za jednani tfetich osob, s nimiz Pfikazce vstoupi do pravniho vztahu, a
které svym jednanim ovliviiuji predmét této Smiouvy.

Prikaznik se zavazuje bezodkladné Fesit Pfikazcem identifikované problémy a branit jejich
opakovanemu vzniku.

Pfikaznik se zavazuje zachovavat Uplnou micenlivost o vSech skuteCnostech tykajicich se
Prikazce, které se v souvislosti s pln&nim této Smiouvy dozvi. Tyto skutecnosti nesmi zpfistupnit
tfeti osobé v jakékoliv formé a smi je pouZit pouze pro Géely pinéni t&to Smiouvy.

Piikazce poskytne Piikaznikovi nezbytnou soucinnost a sdéli mu veskere okolnosti potfebné k
Fadnému spinéni zavazk( Poskytovatele dle této Smiouvy a pro aktualizace technologie Acronis.

Ptikazce bere na védomi, Ze poskytovatelem technologie Acronis je tfeti osoba rozdilna od
Pfikaznika a prohladuje, Ze se seznamil s obecnymi licenénimi podminkami technologie Acronis,
jejichz aktualni Znénj je dostupne na adrese
http://wwWw.acronis.com/eneu/company/licensing.html a zavazuje se je dodrzovat.

Prikaznik se zavazuje, Ze veskera data Pfikazce budou ulozena vyhradné na zafizenich
(diskovych dlozitich) PFikaznika, tfeti osoby (poskytovatel technologie Acronis) nebudou mit k
témto datlm pristup.

Zpusob pfedavani vysledki éinnosti

Prikaznik pfeda vysledek jednotlivych ¢innosti zafazenych do jednotlivych kategorii tak, Ze bude
Piikazce informovat o dilezitych skuteénostech, které vyvstanou pii provadéni jednotlivych
ginnosti. Mé&siéné pak bude probihat odsouhlaseni dodavky sluzeb méstskou ¢&asti formou
akceptaéniho protokolu, jehoz vzor je soucasti této prilohy. Na zaklad& akceptacnich protokoll
vystavi Pfikaznik fakturu.

Odména za provadéni ¢innosti

Odména za provadéni &innosti nalezicich do této Agendy, vceiné zplisobu jejiho urceni, je
uvedena v ceniku, ktery je pfilohou pfikazni smlouvy.

Zvlastni fakturaéni podminky
Pfikaznik je opravnén vystavit fakturu za provadéni cinnosti zafazenych do kategorie ,Sluzba
zalohovani dat® vidy do 10. dne vmésici nasledujicim po uplynuti uréittho obdobi

specifikovaného touto pfikazni smlouvou.

Faktury budou obsahovat zejména oznaceni Agendy, do které spadaji fakturované &innosti,
(napf. Sluzba zalohovani dat).
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RILOHA €. 3

pfikazni smlouvy 0 zajisténi nékterych innosti souvisejicich kybernetickau bezpetnosti

CENIK

Obsah

1. GCenik &innosti pfilohy &. 1 - 1.Bezpecnostni monitoring  pocitaove sité  prostiednictvim
2

N C e I———

5 Cenik &innosti pfilohy €. 2 — Zalohovani dat
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PRILOHA €. 3
prikazni smlouvy o zajisténi nékterych &innosti souvisgjicich kybernetickou bezpeénosti

1. Cenik €innosti pfilohy &. 1 — Bezpe&nostni monitoring poéitacové sité prostfednictvim
technologie GreyCortex Mendel

Zplsob 5 —
Kategorie €innosti ORG uréeni Sazba podle zpvusobu uréeni
odmény odmeény
Pronajem technického
::)rostfedku 69 720,- / mésic bez DPH
Salni sazba
GREYCORTEX MENDEL Pk
véetné servisni podpory 84 361,20 K& / mésic véetn& DPH
Dohled 24 * 7 * 365 72 000,- K& /mésic bez DPH
onda G C = pausalni sazba
s 87 120,- / mésic véetné DPH

2. Cenik cinnosti pfilohy &. 2 — Zalohovani dat

Zhheah Sazba podle zplisobu uréeni
s i
Kategorie €innosti ORG uréeni B p. © e
— odmény
Ziizeni sluzby
zalohovani dat véetn& jednorazovy "
poskytnuti nezbytného poplatek 45 000,- K& bez DPH
Hardwarového vybaveni
Pronajem datového
prostoru pro zalohovani 1 000.- K& bez DPH /
dat jednotlivych pausalni sazba = 2 .o
méstskych casti za kaZzdou MC / mésic
statutarniho mésta Brna
Sluibacjzglohovéni dat R 2 400,- bez DPH /
prostfednictvim y - oy
Technologie Acronis 28 KA MG/ TRBSIE

Veskeré uvedené ceny jsou bez DPH, sazba a vy$e dané z pfidané hodnoty (DPH) bude Gétovana die
zakona ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdé&jsich predpist. Fakturaci ceny bude
Prikaznik provadét vzdy ctvriletné zpétné nejpozdéji do 15. dne mésice nasledujiciho po skonéeni
kalendafniho Ctvrtleti. Splatnost faktur je stanovena na 30 dni ode dne jejiho doruéeni Pikazei. Cena
bude hrazena v CZK.
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Statutarni mésto Brno
Magistrat mésta Brna

Akceptacni protokol o pfedani a prevzeti pInéni

Cislo:
Nazev projektu: Nazev projektu
Cislo smlouvy MMB:
Etapa / faze / obdobi: Nazev etapy /faze
Zpracovatel projektu: Jmeéno, prijmeni a funkce zpracovatele
Nézev zpravy / pinéni: odkazy na smlouvu (katalog sluZeb), forma akceptace, ceny bez DPH
celkem -
i = vysledek
cislo - 2 pocet sazba za
sluzby popis sluzby (odkaz na smlouvu) hodin Ké/hod sluSbu akceptat:e
K (AIN/V)
Celkem K¢

%) A = akceptovéno, N = neakceptovano, V = akceptovano s vyhradou

Pfedani plnéni dne: datum predant

Za dodavatele Podpis
Jméno a pfijmeni odpovédné osoby dodavatele
Za objednatele Podpis

Jméno a piijmeni odpovédné csoby objednatele

KomentaF (popis zjisténych nedostatkii)

Pripadné vyhrady a zjisténé nedostatky v plnéni dodavatele, piipadné navrhy na jejich odstranéni véetné termind, pfipadné
vyCisleni sankci. Je-li seznam akceptadnich vyhrad v samostatném souboru, uvede se zde tento soubor jako piloha

akceptacniho protokolu.

Shrnuti feSeni (spInéni kritérii) — zavér akceptace (rodic se zakrouzkujte)

A | Pri akceptaci nebyly zji§tény nedostatky

v nedostatky nebrani akceptaci.

Pfi akceptaci byly zjistény nedostatky, jejichZ seznam je uveden dale / je uveden v pfiloze. Tyto

N

nedostatky brani akceptaci.

Pfi akceptaci byly zjistény nedostatky, jejichz seznam je uveden dale / je uveden v pfiloze. Tyto

A = akeeptovano, N = neakceptovano, V' = akeceptovéno s vyhradou

Prevzeti plnéni dne: datum prevzeti

Za objednatele prevzal (akceptoval)

Podpis

Jméno a pfijmeni odpovédné osoby objednatele




