KrajVysocina

Smlouva o dilo

Kraj Vysoc€ina

ICO: 708 90 749

ID datové schranky: ksab3eu

se sidlem Jihlava, Zizkova 57, PSC 587 33

zastoupeny: Magr. Vitézslav Schrek, hejtman kraje

K podpisu smlouvy povéfen: RNDr. Jan BfiZzdala, radni pro oblast Skolstvi, mladez a sport,
informatiku a komunikaéni technologie (opravnény jednat ve vécech smluvnich)

(dale jen ,,objednatel)
a

dale uvedenymi pravnickymi osobami

Hyperon advisory s.r.o.,

se sidlem Sokolovska 352/215, 19000 Praha 9,

ICO: 08165599

DIC: CZ08165599

zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze, oddil C, vliozka 314045,

Intelis, s.r.o.,

se sidlem tfida Narodni svobody 209/23, Prazské Piedmésti, 397 01 Pisek,

ICO: 28080301

DIC: CZ28080301

zapsana v obchodnim rejstfiku vedeném Krajskym soudem v Ceskych Budg&jovicich, oddil C,
vlozka 16086,

Digital transformation systems s.r.o.,

se sidlem Rybna 716/24, Staré Mésto, 110 00 Praha 1,

ICO: 08725616

DIC: CZ08725616

zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze, oddil C, viozka 324064,

které tvori spole¢nost na zakladé smlouvy o spolecnosti podle § 2716 a nasl. OZ ze dne
4.9.2023 a sice

»HYPERON + INTELIS + DTS - Kraj Vyso€ina“ s vedoucim spole¢nikem

Hyperon advisory s.r.o.,

se sidlem Sokolovska 352/215, 19000 Praha 9,

ICO: 08165599

DIC: CZ08165599

zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze, oddil C, vlozka 314045,

(dale jen ,,zhotovitel®)

(objednatel a zhotovitel dale spole€né téz jako ,,smluvni strany“ a kazdy z nich jednotlivé
jako ,,smluvni strana®)

Stranka 1z 38



Vzhledem k tomu, ze:

(A)

(B)

(©

(D)
(E)

Objednatel ma zajem uzivat aplikaci/software AspeHub a BIMmanager (dale jen
~aplikace®), a to za u€elem nasazeni systému Spoleéného datového prostiedi (CDE)
Kraje Vysocina, tj. centralizovany informacni systém pokryvajici agendu pfipravy,
projektovani, vystavby, udrzby dokumentace a podporu procesu spravy majetku
(typicky nemovitého) Kraje Vysocina nové v elektronické formé.

Zhotovitel ma rozsahlé zkuSenosti pfi implementaci aplikace/software pro své klienty a
prohladuje, Ze aplikace splfiuje v3echny legislativni a technické poZadavky nezbytné
k pInéni této smlouvy.

Smluvni strany uzaviraji tuto smlouvu jako vysledek zadavaciho fizeni vefejné zakazky
»Spoleéné datové prostredi — CDE a elektronicky stavebni denik, ¢ast 1“ (dale jen
,Zadavaci fizeni*), a to dle nabidky zhotovitele.

Predmét pinéni této smlouvy hodla objednatel financovat mimo jiné z prostfedk( dotace
z Integrovaného regionalniho operacniho programu Evropské unie;

Smluvni strany maji zajem vzajemné spolupracovat za podminek stanovenych touto
smlouvou;

bylo dohodnuto nasledujici:

1.
1.1

1.2
1.3
1.4

2.2

2.3

2.4

Pfedmét smlouvy

Zhotovitel se zavazuje provést dilo pfedstavované implementaci aplikace (dale jen
»aplikace ¢€i dilo*) vlastnim jménem, na vlastni odpovédnost a pfedat dilo objednateli
v rozsahu, kvalité, terminech a za dalSich podminek dohodnutych v této smlouvé a
zadavaci dokumentaci zadavaciho fizeni.

BlizSi specifikace dila je uvedena v pfiloze &. 1 této smlouvy.

Mistem provadéni dila zhotovitelem je Ceska republika.

Podminky pro opravnéni objednatele uzivat dilo a dalsi souvisejici produkty vyrobené
zhotovitelem na zakladé této smlouvy jsou uvedeny v této smlouvé.

Spoluprace smluvnich stran

Smluvni strany jsou si védomy toho, ze pouze jejich vzajemna spoluprace a radné
a uplné plnéni jejich smluvnich povinnosti umozni fadné a v€asné predani dila
objednateli v pozadované kvalité.

Za ucelem bézného kontaktu mezi smluvnimi stranami pfi poskytovani sluzeb
jmenovaly smluvni strany své kontaktni osoby.

Kontaktnimi osobami zhotovitele jsou:

- pro véci smluvni — Lucie Knézourova, DiS., administrativni pracovnik

- pro véci ohledné provadéni dila — Ing. Michaela Kovacikova

- Kontaktni osobou objednatele je:

- pro véci smluvni — Ing. Petr Pavlinec, vedouci Ol KV

- pro véci technické - Ing. Jaroslav Krotky, Ol KV

Smluvni strany se zavazuji pfi provadéni dila komunikovat prostfednictvim svych
kontaktnich osob uvedenych v odstavci 2.2 této smlouvy. Kazda ze smluvnich stran je
povinna informovat pisemné druhou smluvni stranu o0 zméné kontaktni osoby na své
strané pisemnym oznamenim. Zména kontaktni osoby je u€inna doru€enim oznameni
prislusné smluvni strany druhé smluvni strané v pisemné a/nebo v elektronické formé.
Zhotovitel prohlasuje, Ze si je védom skute€nosti, Ze podle ustanoveni § 2 pism. e)
zakona ¢. 320/2001 Sb., o finan¢ni kontrole ve vefejné spravé a o zméné nékterych
zakonu (zakon o finanéni kontrole), ve znéni pozdéjSich predpisu, je osobou povinnou
spolupusobit pfi vykonu finanéni kontroly provadéné v souvislosti s uhradou zboZi nebo
sluzeb z vefejnych vydaju.

Prava a povinnosti zhotovitele



3.1

3.2

3.3

3.4

3.5

3.6

3.7

3.8

3.9

4.2

4.3

Zjisti-li zhotovitel pfi provadéni dila skryté prfekazky a tyto prekazky znemozni
provedeni dila dohodnutym zpUsobem, je zhotovitel povinen oznamit to v pfiméfené
Ihaté objednateli a navrhnout zménu dila.

Zhotovitel je povinen upozornit objednatele na nevhodnost véci prevzatych
od objednatele a/nebo pokynl danych mu objednatelem. Pokud nevhodné véci a/nebo
pokyny brani zhotoviteli v Fadném provadéni dila, je opravnén prerusdit provadéni dila,
pficemz o dobu, o kterou bylo nutné prerusit provadéni dila, se na zakladé dohody
smluvnich stran smi prodlouzit termin uvedeny v odstavci 7.1 této smlouvy.

Jestlize zhotovitel splnil svou povinnosti podle odstavce 3.2 této smlouvy, neodpovida
za nemoznost dokonceni dila nebo za vady dokonéeného dila zpusobené nevhodnymi
vécmi a/nebo pokyny objednatele.

Zhotovitel je povinen dodrzovat platnou legislativu CR i EU, ktera se tyka bezpeénosti
informaci.

Zhotovitel se zavazuje dodrzovat pozadavky a opatieni pro zajisténi bezpecénosti
informaci a informacnich aktiv Kraje Vysoc€ina uvedené v pfiloze €. 3 této smlouvy.
Zhotovitel je povinen zajistit pinéni bezpecnostnich opatfeni a pozadavkl stanovenych
touto smlouvou ve stejné mitfe u vSech pfipadnych poddodavatel ¢&i jinych osob, které
maiji pFistup k informaénim aktiviim objednatele prostfednictvim zhotovitele.
Zhotovitel je povinen zachovavat mi€enlivost o vSech skute¢nostech a informacich,
které mu byly v souvislosti s touto smlouvou nebo jejim pInénim jakkoliv zpfistupnény,
pfedany ¢i sdéleny, nebo o nichz se jakkoliv dozvédél, vyjma téch, které jsou
v okamziku, kdy se s nimi zhotovitel seznamil, prokazatelné vefejné pfistupné nebo
téch, které se bez zavinéni zhotovitele vefejné pfistupnymi stanou (dale jen ,duvérné
informace®). Zhotovitel nesmi divérné informace pouzit v rozporu s jejich ucelem,
nesmi je pouzit ve prospéch svij nebo tfetich osob a nesmi je pouzit ani v neprospéch
objednatele. Povinnosti dle tohoto odstavce je zhotovitel povinen zachovavat i po
zaniku této smlouvy, vyjma pfipadd, kdy se duvérné informace stanou prokazatelné
vefejné pfistupné bez zavinéni zhotovitele. Povinnosti dle tohoto odstavce se
nevztahuji na pfipady, kdy je zhotovitel povinen zvefejnit davérnou informaci na
zakladé povinnosti uloZzené zhotoviteli pravnim pfedpisem nebo rozhodnutim organu
vefejné moci

Za nesplnéni kterékoliv povinnosti obsazené v tomto ¢lanku, je objednatel opravnén
uctovat zhotoviteli smluvni pokutu ve vysi 100 000 K¢, a to za kazdé jednotlivé poruseni
povinnosti obsazenych v tomto ¢lanku ci pfiloze €. 3.

Zhotoviteli na zakladé této smlouvy ani z jiného titulu nevznika zadné pravo na uziti a
vyuziti dat zpracovavanych prostiednictvim dila, s vyjimkou zajistovani c&innosti
vyplyvajicich ztéto ¢&i navazané servisni smlouvy a statistického vyuZiti
anonymizovanych dat. Data a informace zpracovavana prostfednictvim dila nalezi
objednateli.

Prava a povinnosti objednatele

Objednatel je povinen na vyzadani zhotovitele, v pfiméfené Ihuté a na své naklady
zajistit pfi provadéni dila konzultace ze strany svych odbornych pracovnikd. V pfipadé
nesplnéni této povinnosti ze strany objednatele neodpovida zhotovitel za pfipadnou
Skodu ani za pfipadné vady dila zpUsobené nesouladem dila se softwarovym a
hardwarovym prostfedim objednatele.

Objednatel je opravnén prubézné kontrolovat provadéni dila. Termin provedeni
kontroly oznami objednatel zhotoviteli nejméné jeden pracovni den pfed planovanym
provedenim kontroly. Zhotovitel muze pozadat o zménu terminu kontroly, pokud neni
z technickych dlvodd mozné kontrolu provést v pozadovaném terminu.

Objednatel je povinen predat zhotoviteli ve Ihité 30 kalendafnich dnli od pisemné
vyzvy zhotovitele technické prostfedi Technologického centra Kraje Vysocina potfebné
k provadéni dila. Déle je objednatel povinen, na zakladé Zzadosti zhotovitele, pfedat
zhotoviteli veSkeré véci a/nebo informace, které jsou nezbytné k provedeni dila a u
kterych Ize opravnéné piedpokladat, Ze je ma objednatel k dispozici nebo je schopen
je opatfit a které z povahy véci neni povinen opatfit pro zhotoveni dila zhotovitel, a to
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v pfiméfené Ihuté uvedené v zadosti. Pokud objednatel sdéli zhotoviteli, Ze neni takto
pozadované véci nebo informace schopen opatfit, nebo je neni schopen opatfit ve
stanovené Ihité, jsou smluvni strany povinny vyvolat jednani sméfujici k nalezeni
feSeni. Veskeré podkladové materialy, nutné pro provedeni dila, budou objednatelem
pfedavany zhotoviteli primarné v elektronické podobé. Jestlize bude objednatel
v prodleni se splnénim své povinnosti pfedat zhotoviteli véci a/nebo informace podle
tohoto odstavce smlouvy po dobu delSi nez tfi mésice, je zhotovitel opravnén od této
smlouvy odstoupit pisemnym oznamenim doru€enym objednateli. Zhotovitel ma
v takovém pfipadé pravo na &ast ceny dila, ktera byla v souladu s touto smlouvou
fadné splnéna do doby odstoupeni a ktera je schopna pfiméfené plnit ucel dle této
smlouvy.

Jestlize je pro fadné vytvoreni dila podle této smlouvy na strané objednatele zapotiebi
soucinnosti tfeti osoby a/nebo je soucasti dila integrace softwarového ¢€i jiného
obdobného produktu tfeti osoby, ktery je instalovan v prostfedi objednatele, do tohoto
dila je objednatel povinen na své naklady zajistit soucinnost takové treti osoby
v pfiméfenych terminech a rozsahu. Jestlize bude objednatel v prodleni se zajisténim
pozadované soucinnosti tfeti osoby a/nebo bude tfeti osoba v prodleni s poskytovanim
soucinnosti v pozadovaném rozsahu po dobu delSi nez tfi mésice, je zhotovitel
opravnén od této smlouvy odstoupit pisemnym oznamenim doru¢enym objednateli.
Zhotovitel ma v takovém pfipadé pravo na ¢ast ceny dila, ktera byla v souladu s touto
smlouvou Ffadné splnéna do doby odstoupeni a ktera je schopna pfimérené pinit ucel
dle této smlouvy.

Objednatel bere na védomi, Ze jeho prodleni se splnénim povinnosti podle odstavce
4.1, 4.3 a/nebo 4.4 této smlouvy a/nebo prodleni tfeti osoby s poskytnutim soucinnosti
v pozadovaném rozsahu podle odstavce 4.4 této smlouvy muize mit vliv na plnéni
terminu podle odstavce 7.1 této smlouvy. Jestlize se tedy dostane objednatel do
prodleni se splnénim povinnosti podle odstavce 4.1, 4.3 a/nebo 4.4 této smlouvy
a/nebo se dostane do prodleni tfeti osoba s poskytnutim soucinnosti v pozadovaném
rozsahu podle odstavce 4.4 této smlouvy, o stejnou dobu prodleni se na zakladé
dohody smluvnich stran smi prodlouzit termin uvedeny v odstavci 7.1 této Smlouvy.
Objednatel nese nebezpedi Skody na vécech, které opatfil k provedeni dila, a zGstava
jejich vlastnikem az do doby akceptace dila dle této smlouvy. Zhotovitel nese
odpovédnost za Skody na vécech, které mu objednatel pfedal pro zpracovani dila
a které vzniknou zapracovanim do dila.

Objednatel nesmi pouzivat dilo a/nebo dalSich sluzeb zhotovitele poskytnutych
na zakladé této smlouvy anebo nechat pouzivat dilo ¢i sluzeb zhotovitele poskytnutych
na zakladé této smlouvy jakoukoliv tfeti osobou v rozporu se zadkonem a/nebo
v rozporu s dobrymi mravy. Vyjimkou jsou organizace zfizované nebo zakladané
objednatelem, kterym objednatel poskytne podlicenci k uziti dila na zakladé licencni
smlouvy. Pouziti jakéhokoliv materidlu porudujiciho zakony je zakazano. Toto
zahrnuje, ale neni omezeno na materialy chranéné proti kopirovani, materialy zakonem
oznacené jako pornografické, nebo materialy chranéné vyrobnim tajemstvim.
Zhotovitel se zavazuje nepouzit objednatelem poskytnuté dokumenty Ci véci nezbytné
pro provedeni dila a informace, které objednatel nebo jim zfizované a zakladané
organizace vlozi do aplikace za jinym uc€elem, nez za ucelem splnéni této smlouvy.
Zhotovitel neni opravnén vyuzit takto poskytnuté dokumenty &i véci ke své
podnikatelské €innosti ani je zpfistupnit tfetim osobam bez souhlasu objednatele.
Za poruseni vtomto ustanoveni stanovenych povinnosti je objednatel opravnén
uctovat zhotoviteli smluvni pokutu ve vysi 50 000 K¢, a to za kazdé jednotlivé poruseni.
Ujednani o smluvni pokuté v pfedchozi vété nema vliv na narok zhotovitele na nahradu
zavadnym jednanim vzniklé skute¢né Skody.

Objednatel prohlaSuje a zaruCuje, Ze na vSechny materialy tykajici se vytvoreni dila
pfedané zhotoviteli vlastni veSkera potfebna prava z hlediska autorskych prav
a autorského zakona anebo disponuje pfislusnymi licencemi opraviujicimi objednatele
k uziti téchto materidld za ucelem jejich zvefejnéni v aplikaci. Dale objednatel
prohlasuje a zaruCuje, Ze u téch materiall, kde si to jejich charakter a pozadavek
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umisténi vyzada, vlastni licenéni opravnéni ke zménam téchto materiall (zménami se
zde rozumi zmény nenaruSujici celkovy charakter dila, jako jsou napfiklad zmény
velikosti a bodového rozliseni, vyfezy atp.). Podpisem této smlouvy na sebe objednatel
vyslovné prebira veskerou odpovédnost za pfipadné nedodrzeni zakona Cd&islo
121/2000 Sb., autorsky zakon, ve znéni pozdéjSich predpist (dale jen ,autorsky
zakon®), ve vztahu kjim poskytnutym a v prezentaci publikovanym materialim.
SoucCasné se objednatel zavazuje nahradit zhotoviteli veSkeré Skody a nahradit
veSkeré naklady, véetné nakladu pravniho zastoupeni, v pfipadé, Ze jakakoliv treti
osoba uplatni vici zhotoviteli jakykoliv narok z titulu poruseni autorského zakona, za
které nese odpovédnost objednatel.
Objednatel se zavazuje fadné a vsouladu stouto smlouvou zhotovené dilo
od zhotovitele pfevzit a zaplatit za n&j dohodnutou odménu.
Objednatel si vyhrazuje pravo na provedeni kontroly & auditu plnéni vybranych
pozadavkl a ustanoveni u zhotovitele, pfi¢emz za vybrané pozadavky a ustanoveni
jsou povazovana ta, ktera jsou specifikovana v pfiloze €. 3 Pozadavky a opatfeni pro
zajisténi bezpec€nosti informaci a informacnich aktiv objednatele.
V ramci kontroly ¢&i auditu u Zhotovitele se Zhotovitel zavazuje poskytnout dikaz o
pinéni objednatelem vybraného pozadavku, a to bud fyzicky pfimo v provozovné
Zhotovitele nebo vzdalené pomoci elektronickych prostredku.
Objednatel si vyhrazuje pravo na informace o:

a. vyznamné zméné ovladani Zhotovitele podle zakona o obchodnich korporacich,

b. zméné vlastnictvi zasadnich aktiv Zhotovitele, které souviseji s plnénim této

smlouvy,

C. zméneé opravnéni nakladat s témito aktivy,

d. zpUsobu Fizeni rizik informacni bezpec€nosti na strané Zhotovitele.

Odména

Objednatel se zavazuje zaplatit zhotoviteli za provedeni dila odménou ve vysSi
1 200 000 Ké (slovy: jeden milion dvé sta tisic korun ¢eskych) bez DPH, 1 452 000 K¢&
v€etné DPH.

Smluvni strany se dohodly, ze objednatel je povinen zaplatit zhotoviteli odménu
na zakladé pfislusného danového dokladu (faktury) vystaveného zhotovitelem, a to na
zakladé akceptace ¢asti dila objednatelem, tedy vzdy po dokon&eni etapy za podminek
stanovenych v ¢l. 7 této smlouvy a v ¢astkach dle pfilohy €. 2 této smlouvy. Splatnost
danového dokladu (faktury) €ini 30 kalendafnich dnd ode dne doruceni darového
dokladu (faktury) objednateli.

Pokud dariovy doklad (faktura) nespliiuje vSechny zakonem a smlouvou pozadované
nalezitosti, je objednatel opravnén ji do data splatnosti vratit s tim, Ze zhotovitel je poté
povinen vystavit novy doklad (fakturu) s novym terminem splatnosti. V takovém pfipadé
neni objednatel v prodleni s uhradou.

Darnovy doklad (faktura) bude uhrazen mezibankovnim pfevodem z uctu objednatele
na ucet zhotovitele — vedouciho spoleCnika, ktery je spravcem dané (finan&nim
Ufadem) zvefejnén zpusobem umoziujicim dalkovy pfistup ve smyslu ustanoveni
§ 109 odst. 2 pism. ¢) zakona €. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni
pozdéjSich predpist

Pokud se po dobu ucinnosti této smlouvy zhotovitel stane nespolehlivym platcem
ve smyslu ustanoveni § 109 odst. 3 zdkona o DPH, smluvni strany se dohodly, Ze
objednatel uhradi DPH za zdanitelné plnéni pfimo pfislusnému spravci dané.
Objednatelem takto provedena uUhrada je povazovana za uhrazeni pfislusné Casti
smluvni ceny rovnajici se vysi DPH fakturované zhotovitelem.

Ugastnici sjednavaji moznost jednostranného zvySeni ceny ze strany zhotovitele
v prub&hu poskytovani sluzeb, a to v pfipadé zvyseni zakonné sazby DPH. NavySeni
sjednané ceny musi odpovidat zvySeni hodnoty DPH v zavislosti na zvy$eni zakonné
sazby DPH. Ugastnici sjednavaji moznost jednostranného sniZeni ceny ze strany
zhotovitele v prub&hu poskytovani sluzeb, a to v pfipadé snizeni zakonné sazby DPH.
SniZeni sjednané ceny musi odpovidat snizeni hodnoty DPH v zavislosti na snizeni
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zakonné sazby DPH. Smluvni strany se dohodly, zZe v pfipadé zakonné zmény sazby
DPH nebudou uzavirat dodatek k této smlouvé, ale bude fakturovana cena vcetné
zakonné sazby DPH.

Danovy doklad bude obsahovat nazev a Cislo projektu reg. ¢&.
,CZ.06.01.01/00/22_009/0000525 - Elektronické sluzby Kraje Vysocina 2022.

Provadéni dila

Zhotovitel postupuje pfi provadéni dila samostatné a je pfi uréeni zpUsobu provedeni
dila vazan pokyny objednatele. Dilo bude provadéno, pfedano a prevzato po ¢astech
v etapach dle €l. 7 smlouvy.

Zména dila, odmény a/nebo dalSich podminek této smlouvy podléha souhlasu obou
smluvnich stran a bude provedena ve formé dodatku k této smlouvé.

Jestlize bude nutné po uzavieni této smlouvy provést zmény ve specifikaci dila
na zakladé zmén obecné platnych pravnich predpisti a/nebo rozhodnuti pfislusnych
statnich uradu, aplikuje se v takovém pfipadé ustanoveni odstavce 6.5 této Smilouvy.
Zhotovitel je povinen zajistit, aby dilo plnilo legislativni a technické poZzadavky nezbytné
pro plnéni ucelu této smlouvy.

V pfipadé, ze objednatel pozaduje zménu smlouvy a/nebo dila, musi zhotovitel
vypracovat a predat objednateli podrobné hodnoceni vlivad pfislusné zmény
na odménu, terminy provadéni dila a na dalsi podminky této smlouvy. Objednatel se
k tomuto podrobnému zhodnoceni vyjadfi bez zbyte¢ného odkladu po jeho obdrzeni.
Schvalené podrobné zhodnoceni neni samo o sobé dodatkem k této Smlouvé, ale
slouzi pouze jako podklad pro jeho vypracovani a uzavieni.

Objednatel nabyva vlastnické pravo k dilu Uplnym zaplacenim odmény uvedené
v odstavci 5.1 této smlouvy.

Prfedani a prevzeti dila

Realizace dila zapocne bez zbyte¢ného odkladu po nabyti u€innosti této smlouvy.
Smluvni strany se dohodly, Ze zhotovitel vytvofi a pfeda dilo objednateli po ¢astech
v téchto etapach:

Etapa 1: do 24 tydnu ode dne ucinnosti této smlouvy

Etapa 2: do 48 tydnu ode dne ucinnosti této smlouvy

Casti dila, které bude zhotovitel realizovat a predavat v jednotlivych etapach, jsou
vymezeny v pfiloze €. 1 této smlouvy — technicky list.

Jestlize se dostane objednatel do prodleni s poskytnutim soucinnosti zhotoviteli
pfi provadéni dila, smluvni strany se dohodly, Zze o dobu prodleni objednatele
s poskytnutim soucinnosti se na zakladé dohody smluvnich stran smi prodlouZit termin
uvedeny v odstavci 7.1 této smlouvy.

Jestlize bude prodleni objednatele s poskytnutim soucinnosti trvat déle nez 30 dnu,
smluvni strany se dohodly, Ze vtakovém pfipadé ma zhotovitel pravo predat
objednateli ¢ast dila, kterou ma do té doby vytvofenou, a ma rovnéz narok na zaplaceni
tomu odpovidajici ¢asti odmény podle odstavce 5.1 této smlouvy. Zhotovitel je povinen
poskytnout objednateli rovnéz licenci.

O predani dila — resp. Casti dila, etapy dle €l. 7.1 smlouvy, bude mezi smluvnimi
stranami sepsan prfedavaci protokol. Pfedavaci protokol bude vyhotoven ve dvou
stejnopisech a bude podepsan zastupci obou smluvnich stran. Kazda ze smluvnich
stran obdrzi jeden pfedavaci protokol. Soucasti pfedani dila/ etpay je:

e kontrola funk&nosti implementace dila s moznosti ovladani jeho uzivateli;

e zaskoleni opravnénych osob objednatele;

e predani poZzadované dokumentace dila.

Podepsanim pfedavaciho protokolu je zahajen proces akceptace dila. Objednatel ma
moznost ve |haté 4 kalendafnich tydnU upozornit na zjisténé vady dila. Pokud
objednatel tak neucini, povazuje se dilo za akceptované.

Pokud objednatel dilo neakceptuje, je povinen vystavit protokol o odmitnuti akceptace
dila se specifikaci divodu odmitnuti. Pokud bude pfi¢ina na strané zhotovitele, zajisti
zhotovitel, aby dilo odpovidalo pozadavkim uvedenym v této smlouve, a to ve lhaté
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uvedené v protokolu o odmitnuti akceptace Po provedeni uprav dila se bude opakovat
postup uvedeny v odst. 7.3 — 7.5 této smlouvy, a to az do okamziku akceptace dila.
PFi opakované akceptaci dila se Ihuta pro uplatnéni vad stanovi na 1 kalendaini tyden
od podpisu o pfedani upraveného dila.

Smluvni sankce

8.1

8.2

8.3

8.4

8.5

Jestlize se dostane zhotovitel do prodleni s dodanim dila vterminu uvedeném
v odstavci 7.1 této smlouvy, je povinen zaplatit objednateli smluvni pokutu ve vysi 0,05
% z odmény podle odstavce 5.1 této smlouvy za kazdy den prodleni. Jestlize doba
prodleni pfesahne 60 dnu, je objednatel opravnén od této smlouvy odstoupit.

Jestlize se dostane objednatel do prodleni se spinénim jakékoliv své povinnosti podle
této smlouvy, je povinen zaplatit zhotoviteli smluvni pokutu ve vysi 0,05 % z odmény
podle odstavce 5.1 této smlouvy za kazdy den prodleni.

Jestlize objednatel porusi kteroukoliv z povinnosti uvedenych v ¢l. 13 smlouvy, je
povinen zaplatit zhotoviteli smluvni pokutu ve vysi 10 000,-K¢& za kazdé jednotlivé
poruseni.

Jestlize zhotovitel porusi kteroukoliv z povinnosti uvedenych v &l. 13 smlouvy, je
povinen zaplatit objednateli smluvni pokutu ve vysi 10 000,-K& za kazdé jednotlivé
poruseni.

Zaplaceni smluvni pokuty nema vliv na pravo podkozené smluvni strany Zadat nahradu
Skody v plném rozsahu.

Odpovédnost za skodu

9.1

Odpovédnost za Skodu podle této smlouvy se Fidi prisluSnymi ustanovenimi
obc¢anského zakoniku.

Zaruka, odpovédnost za vady

10.1

10.2

10.3

10.4

10.5

Zhotovitel poskytuje objednateli zaruku na dilo v délce 24 mésicl ode dne akceptace
podle €l. 7 této Smlouvy.

Zjisti-li objednatel jakékoliv vady dila v dobé& zaru¢ni Ihuaty, je povinen telefonicky,
nasledné potom bez zbyte¢ného odkladu, nejdéle vSak do tfi (3) pracovnich dnu,
pisemné vyrozumét zhotovitele.

Zhotovitel se v pfiméfené Ih(té po obdrzeni tohoto oznameni vyjadfi k vadé a v pfipadé
uznani reklamace ji v pfimérené Ihité na vlastni naklady odstrani.

Zhotovitel neodpovida za vady dila, jestlize tyto vady byly zpisobeny pouzitim véci
pfedanym mu objednatelem a/nebo dodrzenim nevhodnych pokyn( objednatele.
Zhotovitel nenese odpovédnost za vady dila, k nimz doslo v disledku Uprav, doplfiku
nebo zmén dila provedenych objednatelem. Zhotovitel rovnéZ nenese odpovédnost za
vady, knimz doSlo nedodrzovanim pokynu k provozu, instalaci a uzivani dila,
neodbornou obsluhou nebo pouzitim dila kjinym G&ellm, pro které nebylo dilo
vytvoreno.

Vys$si moc

111

11.2

113

Smluvni strany se zprostuji veSkeré odpovédnosti za nesplnéni svych povinnosti z této
smlouvy po dobu trvani vysSi moci do té miry, pokud po nich nebylo mozné rozumné
pozadovat, aby neplnéni svych povinnosti z této smlouvy v dusledku vy$Si moci
predesly.

Za vySsSi moc je ve smyslu této smlouvy povaZzovana kazda udalost nezavisla na vuli
smluvnich stran, ktera znemozruje pInéni smluvnich zavazk( a kterou nebylo mozno
predvidat v dobé& vzniku této smlouvy. Za vy3Si moc se z hlediska této smlouvy
povazuje zejména pfirodni katastrofa, pozar, vybuch, silné vichfice, zemétfeseni,
zaplavy, valka, stavka nebo jiné udalosti, které jsou mimo jakoukoliv kontrolu smluvnich
stran.

Po dobu trvani vy$$i moci se plnéni zavazk( dle této smlouvy pozastavuje do doby
ukon&eni vySSi moci, popf. odstranéni jejich nasledku, kdy se obé& smluvni strany
dohodnou pisemné na zméné nékterych ustanoveni této smlouvy. Lhita pro oznameni
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vzniku a ukonceni vy8si moci je sedm (7) kalendarnich dni a zacina bézet ode dne,
kdy se kterakoliv ze smluvnich stran o vzniku ¢i ukonCeni vy3Si moci dozvi. Kazda ze
smluvnich stran je povinna neprodlené po zjisténi pfipadu vy8Si moci zah3jit kroky
vedouci k odstranéni tohoto stavu.

Poddodavatelé

12.1

12.2

12.3

Poddodavatelem se rozumi kazda osoba, jejimz prostfednictvim zhotovitel plni urcitou
Cast pfedmétu smlouvy a je odliSna od zhotovitele. Zhotovitel je povinen provést Cast
dila poddodavatelem, pokud jim ve své nabidce podané v zadavacim fizeni vefejné
zakazky prokazoval spinéni kvalifikacnich prfedpokladd, a to v rozsahu zavazku
poddodavatele odpovidajicimu ¢asti prokazané kvalifikace v nabidce poskytovatele.
Smluvni strany vyslovné sjednavaji, ze okruh poddodavatelll zhotovitele jejichz
seznam tvofi pfilohu €. 3 smlouvy, je mozné ménit pouze se souhlasem objednatele,
pficemz zhotovitel je povinen pfed provedenim zmény poddodavatele jehoz
prostfednictvim prokazoval kvalifikaci, prokazat spinéni kvalifikacnich predpokladd v
odpovidajicim rozsahu rovnéz u osoby nového poddodavatele.

PInéni poddodavatelt se pro ucely smlouvy, zejména vzhledem k odpovédnosti za
vady plnéni poskytnutych poddodavateli, povazuje za plnéni zhotovitele.

Pravo uziti dila — licenéni ujednani

13.1

13.2

13.3

13.4

13.5

13.6

13.7
13.8

13.9

Zhotovitel timto opraviiuje objednatele k uzivani aplikace/software a dalSich
souvisejicich produktt vyrobenych ¢i pouzitych zhotovitelem na zakladé smlouvy o dilo
(dale jen ,,pfedmét licence").

Objednatel se zavazuje uzivat predmét licence pouze za Uucelem uzivani
aplikace/software vytvorené zhotovitelem pro objednatele na zakladé a za ucelem dle
této smlouvy.

Objednatel je opravnén uzivat pfedmét licence po dobu neurcitou — licence je ¢asové
neomezena.

Smluvni strany se dohodly, Ze touto smlouvou nepfechazi ze zhotovitele na
objednatele vlastnické pravo k aplikaci/software.

Objednatel se zavazuje poskytnout podlicenci k pfedmétu licence pouze objednatelem
zakladanym a zfizovanym organizacim. Objednatel se dale zavazuje neumoznit treti
osobé (vyjma osob uvedenych v pfedchozi vété) uzivani predmétu licence jakymkoliv
jinym zpusobem, at jiz uplatné i bezplatné.

Zhotovitel se zavazuje nepouzit informace, které objednatel nebo jim zfizované
a zakladané organizace vlozi do aplikace/software za jinym uCelem, nez za ucelem
spinéni této smlouvy. Zhotovitel neni opravnén vyuzit takto poskytnuté dokumenty ci
véci ke své podnikatelské Cinnosti ani je zpfistupnit tfetim osobam bez souhlasu
objednatele. Za porudeni vtomto ustanoveni stanovenych povinnosti je objednatel
opravnén uctovat zhotoviteli smluvni pokutu ve vysi 100 000 K&, a to za kazdé
jednotlivé poruseni. Ujednani o smluvni pokuté v pfedchozi vété nema vliv na narok
objednatele na nahradu zavadnym jednanim vzniklé skutecné Skody.

Uzemni rozsah licence je neomezeny.

Zhotovitel je povinen po dobu trvani této smlouvy udrzovat sva prava k pfedmétu
licence tak, aby bylo umoznéno uzivani pfedmétu licence objednatelem za podminek
stanovenych touto smlouvou. Podpisem této smlouvy na sebe zhotovitel vyslovné
prebira veSkerou odpovédnost za pfipadné nedodrzeni autorského zakona ve vztahu
k jim poskytnutym opravnénim uzit dilo v rozsahu nezbytném k naplnéni ucelu této
smlouvy. Souasné se zhotovitel zavazuje nahradit objednateli veSkeré Skody
a nahradit veSkeré naklady, vcetné nakladl pravniho zastoupeni, v pfipadé, ze
jakakoliv tfeti osoba uplatni vi€i objednateli jakykoliv narok z titulu poruSeni autorského
zakona, za které nese odpovédnost zhotovitel.

Zhotovitel je opravnén po dobu trvani této smlouvy udélit pravo uzivani k pfedmétu
licence tfetim osobam bez jakéhokoliv omezeni (licence je poskytovana jako
nevyhradni).
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13.10

13.11

13.12

13.13

Zhotovitel je opravnén po dobu trvani této smlouvy prfedmét licence uzivat
bez jakéhokoliv omezeni. Clanek 13.6 smlouvy timto neni dot&en.

Zhotovitel je povinen bez zbyte¢ného odkladu po pfedani dila poskytnout objednateli
manual k pouzivani pfedmétu licence, pfistupova data a pfipadné téz veskeré véci,
podklady a informace, které jsou potfebné k uzivani predmétu licence.

Zjisti-li objednatel, Ze je omezovan ve vykonu svého prava uzivat pfedmét licence
podle této smlouvy tfetimi osobami, nebo zjisti-li, ze jiné osoby toto pravo porusuii, je
povinen bez zbyte¢ného odkladu podat o tom zpravu zhotoviteli. Zhotovitel je povinen
ucinit veSkeré kroky k tomu, aby objednatel nebyl omezovan ve vykonu svych prav
vyplyvajicich z této smlouvy.

Objednatel nese nebezpeli Skody na vécech a/nebo podkladech, které mu byly
pfedany zhotovitelem podle 13.11 této smlouvy.

Ostatni ustanoveni

14.1.

14.2.

Zhotovitel je povinen archivovat do konce roku 2035 veSkerou dokumentaci souvisejici
s plnénim ze smlouvy v€etné ucCetnich dokladd a kdykoli po tuto dobu umoznit
Objednateli pristup k této dokumentaci.

Zhotovitel je povinen minimalné do konce roku 2035 poskytovat pozadované informace
a dokumentaci souvisejici s plnénim smlouvy zaméstnancim nebo zmocnéncim
povérenych organ (CRR, MMR CR, MF CR, Evropské komise, Evropského Ggetniho
dvora, Nejvy3dsiho kontrolniho ufadu, pfisludného organu finanéni spravy a dalSich
opravnénych organl statni spravy) a je povinen vytvofit vySe uvedenym osobam
podminky k provedeni kontroly vztahujici se k realizaci projektu a poskytnout jim pfi
provadéni kontroly soucinnost.

Zavérecna ustanoveni

15.1

15.2

15.3

154

15.5

15.6

15.7

15.8

15.9

15.10

Tato smlouva se Ffidi pravnim fadem Ceské republiky, zejména pfislusnymi

ustanovenimi obchodniho zakoniku.

Tato smlouva pfedstavuje Uplnou dohodu smluvnich stran ohledné pfedmétu této

smiouvy.

Tato smlouva muze byt ménéna nebo doplfiovana pouze na zakladé pisemnych

dodatkl podepsanych obéma Smluvnimi stranami.

Veskeré pfilohy této Smlouvy jsou jeji neoddélitelnou soucasti.

V pfipadé, Ze se kterékoli ustanoveni této smlouvy stane neplatnym, neuc¢innym, nebo

nevynutitelnym, zlstavaji ostatni ustanoveni této smlouvy platna, acinna, resp.

vynutitelna, pokud z povahy této smlouvy nebo z jejiho obsahu anebo z okolnosti,

za nichz byla uzavfena, nevyplyva, Ze takové neplatné, neucinné, resp. nevynutitelné

ustanoveni nelze oddélit od ostatniho obsahu této smlouvy.

Veskeré spory vznikajici z této smlouvy a/nebo v souvislosti s ni, které se nepodafri

vyfeSit dohodou smluvnich stran do jednoho (1) mésice ode dne vzniku sporu, budou

rozhodovany vécné a mistné piislusnymi obecnymi soudy Ceské republiky.

Uzavieni této Smlouvy bylo v souladu s ustanovenim § 59 odst. 3 zakona €. 129/2000

Sb., o krajich (krajské zfizeni), v platném znéni rozhodnuto usnesenim

€. 2031/34/2023/RK ze zasedani rady kraje €. 34/2023 konaného dne 14. 11. 2023.

Tato smlouva je vyhotovena elektronicky. Kazda ze smluvnich stran obdrzi po jednom

fadné podepsaném vyhotoveni.

Tato smlouva nabyva platnosti dnem jejiho podpisu obéma smluvnimi stranami

a uCinnosti dnem zvefejnéni této smlouvy v Registru smluv. Zvefejnéni smlouvy

v Registru smluv zajisti objednatel a informuje o tom zhotovitele. Zhotovitel souhlasi se

zvefejnénim celého textu této smlouvy v€etné podpist v Registru smluv. Sou€asné

bere zhotovitel na védomi, Ze v pfipadé nespinéni zakonné povinnosti je smlouva do

tfi mésicl od jejiho podpisu bez dalSiho zruSena od samého pocatku.

Nedilnou soucasti této smlouvy je

pfiloha €. 1 —  blizSi specifikace dila — technicky list z nabidky dodavatele v¢. etap a
specifikace dile dle zadavaci dokumentace



Pfiloha €. 2 - cenova tabulka — etapizace ceny dila

pfiloha €. 3— pozadavky a

zajisténi  bezpec€nosti  informaci

a informacnich aktiv Kraje Vysocina,

pfiloha €. 4 — seznam poddodavatelu

V Praze

Zhotovitel

Digitalné podepsal Ing.
Ing' Roman Roman Lenner

Datum: 2024.01.03
Lenner 13:38:07 +01'00"

Ing. Roman Lenner

jednatel vedouciho u€astnika spole¢nosti
,HYPERON + INTELIS + DTS — Kraj Vysoc¢ina“

na zakladé smlouvy o spoleénosti
podepsano elektronicky

V Jihlavé

Objednatel

Digitalné podepsal

RN Dr' Ja n RNDr. Jan Btizdala

vsv D Datum: 2024.01.15
Brizdala 10:01:36 +01'00"

RNDr. Jan Bfizdala
Clen rady kraje
podepsano elektronicky



v v

Priloha €. 1: BlizSi specifikace dila
Z nabidky zhotovitele — technicky list dle pfilohy €. 2 zadavaci dokumentace

a
pfiloha €. 1 Zadavaci dokumentace

Dodavatel (obchodni nazev): Hyperon advisory s.r.o. + Digital transformation systems s.r.o.
Nabizené reSeni: nazev systému/produktu AspeHub + BIMmanager
Technicky list: spInéni povinnych (typ "P1" a "P2") a nepovinnych (typ "R") funkénich poZadavku
VZ Spoleéné datové prostredi - CDE
Pozadavky - zkraceny text! Kompletni § § o W Popis nabizeného zptisobu spInéni povinnych (P1 a P2)"I ner:ovinn)'(ch funkénich pozadavku
technické podminky jsou uvedeny v pfiloze N N 3 8 (R), kde dodavatel uved! "ano
¢.12ZD o a w
3 S
X -
Autentizace SSO KV NO1 P2 2 ano | Funkcionalita pfipravend, nutné dopracovat konkrétné feeni KV
Autorizace IDM NO2 P2 2 ano | Dopracovat synchronizaci uét KV s uéty v ldentity Serveru AspeHub
Aplikacni firewall BIG IP F5 NO3 P2 1 ano | Qvéten provoz pres Fortinet webgateway, nutné dofesit konfiguraci
Podpora SIEM NO4 P2 2 ano | | pgovaci platforma aplikace umozfiuje definovat pravidla i cile, tedy SIEM systém jako cil.
Platforma VMWARE NO5 P2 1 ano Hostovéno linux prostiedi.
Windows 2019 a vyssi NO6 R 1 ne | Debian based linux - Ize zprovoznit dockery pod windows, ale nedoporugujeme
MSSQL 2016 a vyssi NO7 R 1 ne CDE vyuziva MySQL. Modul rozpoétové ¢asti je napojen na data jiné aplikace, ktera vyzaduje
minimalné MSSQL 2016
Webova aplikace bez dal$ich komponent NO8 P2 1 ano | Program vyuzivan pomoci webovych prohlizeu odkudkoliv, pomoci prihlagovacich Gidajt.
Prohlize¢e (Edge, Chrome, Firefox) a platform
(Win Iiin A(ndrgMac) refox ap ™ (e e . ano
’ ’ ! Ano, pres tyto webové prohlizece je mozné pfistupovat do CDE.
Responsivni rozhrani (web+mobil) N10 R 1 ano | CDE je mozné zobrazovat ve webovych prohlizedich, jak na pc, tak na mobilnim zafizeni.
Zakl. funkcionalita na mob. zafizeni N1l p2 1 ano | Veskeré funkcionality je mozné provadét i na webovém prohlizeci na mobilnim zafizeni.
Sprava uzivatell, opravnéni a roli N12 P2 1 ano MozZnost pfidavani uzivatell, nastaveni prav do slozek nebo rozpocétovych dat a pfifazeni roli pro
moznost byt napf. ve schvalovacim procesu Workflow.
Superadmin role s moznosti notifikaci
uzivatelidm s moznost pfihlasit se na uzivatele N14 P2 2 ano Hromadné notifikace uzivatelim budou doplnény. PoZzadovana funcionalita pro pfihlaseni pod jinym
(pod jeho pravy) uzivatelem je feSena jinym zpusobem.
T:/;rE:mqu\I/\;itieISKyCh reportl a statistik bez N15 R > .
prog CDE umozriuje tvorbu uzivatelskych reportl i statistik
Bezp. protokoly (HTTPS, SFTP, SSL) N16 P2 1 ano CDE vynucuje HTTPS.




Multitenantnost a jednotna adm. sprava

(superadmin) ity P2 2 ano Systém je spravovan z jednoho prostiedi, jednotlivé organizace/projekty vyuzivaji jeden systém.

Pofizeni dat 1x, zadny dupl. vstup dat N18 P2 1 ano Systém je koncipovan, aby se data nahrala pouze jednou a dochazelo k jejich aktualizacim. Data je
mozné mezi sebou provazat pomoci vazeb nebo se na né odkazovat pomoci odkaz(.

Provoz v Rowanetu pfi vypadku Internetu N19 R 2 ano Zalezi, jak bude zajisténo SSO KV. Nékteré funkce aplikace ale vyzaduiji pfistup k internetu pro praci s
daty.

Rozhrani systému v CMS 2.0 N19.1 P2 2 ano | Prenos dat pfes API. Nutné dofesit detaily, jaka data prenaset

Logovani a historizace vSech operaci N23 P2 1 ano | v CDE je mozné si sledovat aktivitu kazdého uZivatele, dokumentu, wf apod.

Sjgﬁ: I?Es;g;(:md organizace z hostingu do N25 P2 2 TG

p CDE je mozné zalohovat pro proces migrace.

Integrace s jiny aplikacemi (pfres APl SOAP

nebo REST) A % & N0 | CDE vyuziva REST API.

i\éﬁa{l}zns;l;?ﬁgszz Fbez nutnosti jakychliv N28 p2 > T

’ y ) Aktualizaci |ze provést vzdalené. Koncovi uzivatelé pfistupuji pfes webové prohlizece.

Inst. bali¢ek+DOK-+inst. instrukce N29 P2 2 ano | Bude poskytnut dokument s postupem instalace a inst. Soubory

Zalohovani a arch. za provozu N30 P2 1 ano | zalohovani probiha automaticky celého systému i jednotlivych projektti.

Zalohovani a arch. pracovniky z Ol N31 P2 1 ano Zalohu systému Ize spustit ruéné.

Licence pro dveé prostiedi (PROD+TEST) N32 P2 1 ano | Kazdé prostiedi ma vlastni licenci (obé jsou soucasti nabidky)

Dokumentace v CZ (odborné véci mozno v AJ) N33 P2 1 ano | Dokumentace v CZ k dispozici online s moZnosti staZeni v PDF.

Kontext. napovéda v CZ N34 P2 2 ano Napovéda ve vybraném jazyce (CZ/EN).

Trvalé (perpetualni) licence N35 P2 1 ano Licenci Ize nastavit neomezené.

Moznost vloZeni vrstvy napovédy N36 P2 2 ano Dopracuje se vloZeni napovédy do aplikace. Dali navrhované feSeni je seznam uzivatelskych prirucek
pro vybrané akce.

Funkéni pozadavky

mtggroyane prohl!zem P'M.S ve ,f‘?fmat“. "fC, FPO1 P1 1 ano Je mozné zobrazeni slou¢eného 3D modelu s vybranim jen danych ¢asti modelu, které chce uZivatel

(v€etné zobrazeni slou¢enych diléich DiMS); prednostné zobrazit

zaznamenani pfipominek dokumentd a DIMS

pomoci zdznamu, které mohou byt dale FP02 P1 1 ano . L. .. . i L . ) i .

procesné fizeny pomoci workflow; Systém Vr\1”eib|2| moznost vyuzit modulu pro pfipominkovani dokumentl nebo si nadefinovat vlastni
proces .

stazeni soubor( a slozek na ulozisté mimo FPO3 p1 1 e

CDE; Soubory a slozky je mozné stahovat na lokalni ulozisté v PC.

revize dokumentu véetné jejich spravy a

pfipadné revize celych slozek; pfehledna

sprava revizi dokumentu, véetné moznosti FP0O4 P2 1 ano

gtr:;gr\:?;sokjigou il sl (eeel Je mozné k dokumentu pfidavat revize vytvorené v koncovém PC nebo pfimo v CDE. Kazdou revizi

pod.), samostané je tak mozné prohlizet, stahovat, tisknout.
prohlizeni vykresu ve formatu *.pdf, *.dwg, FPO5 P2 1 .

*.dxf;

CDE podporuje zobrazeni souboru v téchto formatech.




integrované prohlizeni souborud s pfiponami

. FPO6 P2 ano
* * * * * * .
e CDE podporuje zobrazeni souboru v téchto formatech.
g(r);r;ct)jtou\lloe?iekg; tei‘ :tzaggrg souboru libovolného FPO7 p1 TG
Neni omezeno velikosti soubord, ale zalezi na jinych aspektech (internet, pc, server).
;/g/lléi;\:]artliaggl)il na mobilnich zafizeni (napr. FPOS p1 e
' ' Lze si zobrazit projekty v CDE pres webovy prohlizec na mobilnich zafizeni.
2y datorfh sizranly dokurenth Posesl | ppog |y
pr- 9u); Je mozné exportovat seznam logl, metadat a uzivatelské aktivity za dané obdobi.
vyhledavani v datech i dokumentech
(miniméalné MS Office forméty a textova vrstva FP10 P2 ano ) L L . " .. .
PDF), v&etné full-textového vyhledavani; Je k dispozici moznost vyhledavani v nazvu, popisu, komentari, obsahu ¢i metadat samotnych
soubord.
filtrovani, vhodna zobrazeni dat v ramci FP11 P2 T
aplikace filtru; Je mozné filtrovat napriklad pomoci nazvu, katergorie, data, Stitku, uzivatele apod.
prace s preddefinovanymi Ciselniky; FP12 P1 ano | pokud jsou mysleny $titky, kategorie, role, skupiny, tak ano a vytvéafi se pro kaZdy projekt zvIast.
pristup externim (ad-hoc) uzivatelim do
vyhrazeného prostoru, datovym zaznamim a k FP13 P2 ano Je mozné zfidit uzivateli pfistup s omezenenymi pravy pouze do konkrétnich slozek s konkrétnimi
vyhrazenym slozkam; dokumenty, pfipadné dané soubory pouze uzivateli nasdilet, bez zfizeni pfistupu do projektu.
FEONE SR |
9 P ’ » apod.); Na kazdy dokument/sloZku Ize nastavit dané notifikace, které si kazdy uZivatel nastavi dle svého.
capor e o souhorovt s sdrsfové ki | s | po
9u, ’ Dokumenty a slozZky Ize stahnout v adresarové strukture (format zip), metadata v xlsx a logy v txt.
CDE umozni vytvoreni odkaz( (URL) na
objekty typu dokument, projekt, soubor, ukoly,
uzivatele, workflow s jejich dostupnosti i pro
prihlaSeni (uzivatel pfistupuje na URL objektu a FP16 P2 ano . o . o . . . »
musi projit procesem autentizace pies Jedna se o webovou aplikaci, tedy na vSechny typy objektl se pfistupuje pomoci URL. Pfistup k
autentizagni SAML2 branu IDM/AG) jednotlivym typlm objektt je fizen opravnénim jednotlivych uZivateld. Data tak jsou pfistupna pouze
opravnénym uzivatelim.
minimalni funkénost CDE pro praci s DiIMS v
IFC formatu zahrnuje (viz funkéni pozadavky FP17 P1 ano
v priloze €. 1 ZD) VSechny pozadované funkce, vyjma bodl 17.1 - 17.4, jsou nativni souc¢asti pouzivané prohlizecky
Naihont nice oEpoerida oS- | rerry I
P » 00 Prohlize¢ka bude rozSifena o vypocet plochy a objemu
Nadstavbové funkce CDE pro praci s DiMS -
vyhledavani na zakladé vlastnosti Datovych FP17.2 P2 ano
objektl Prohlizecka bude rozsifena o vyhledavani podle atributl elementl
Zobrazovéni prednastavenyon pohied a ez | FP173 | P2
P yehp Prohlize¢ka bude roz$ifena o moznost ulozit a naéist pohledy (aktudlni nastaveni zobrazeni)
Nadstavbové funkce CDE pro praci s DiMS - FP17.4 P2 ano

moznost vybéru prvki dle klasifikace CCl

Prohlize¢ka bude roz$ifena o vyhledavani podle atributu klasifikace CCI




Moznost prace s uzivatelskym identifikatorem
staveb ve smyslu tfidéni a hierarchicke

o e Bt [Fofmer FP18 P2 ano . ) . . .
vizualizace ar?j”"“: '?UdOV/ gseku liniovych Do popisu stavby (moZnost filtrace) Ize doplinit identifikator stavby. Nabizime zapracovani kategorizace
staveb, podlazi a mistnosti (stromové déleni), do kterych by se stavby zafazovaly

Cloudovy nastroj BIMmanager umozriuje komplexni praci s DS v jakémkoliv formatu. Umozriuje tvorbu
Nastroj na udrzbu datovych standardi uplné novych DS nebo Upravu stavajicich volné pfistupnych DS. Lze vytvaret libovolnou strukturu DS a
objednatele (DSO) s moznosti definice plnit ji parametry nebo celymi skupinami vlastnosti. Pfipadné Ize vytvofit hybridni DS, ktery bude
zakladnich $ablon DSO (typicky pozemni a FP19 P2 ano obsahovat parametry i skupiny vlastnosti. Dale umozriuje hromadné doplnéni parametrd pro zatfidéni
silnicni stavby) a naslednych odvozenych DSO dle CCI a predvyplnéni téchto parametrd. DS vytvoreny a spravovany v aplikaci BIMmanager Ize
pro konkrétni stavby; snadno sdilet s projektanty nebo ostatnimi ¢leny tymu, a to pres tuto aplikaci, pfipadné pres format
X.XLS.
Validator IFC formétu s automatickym importern CJoudovy nf:lstrOJ BIMr"nanager umoanJevvallda'm negrallflckyc_h |nf_orma_C| Lff?rmatu x.IFC proti
o e S predepsanému datovému standardu, udrzovanému v této aplikaci. Valida¢ni log (protokol chyb) Ize
D0 @Iz | 20 W iz, G @l e FY e ano snadno sdilet s projektanty nebo ostatnimi ¢leny tymu, a to pres tuto aplikaci, pfipadné pfes format
protokolem chyb pro dodavatele IFC; ¥ XLS proj Y y ymd, P P daly P
Nastroj na tvorbu a export informacniho
kontejneru (dle normy ISO 19650-1:
pojmenovana trvala mnozina informaci
ope_tovne _2|s'kat'e_lvn§ ze _souboru, systému nebo Fp21 P2 T
z hierarchie ulozisté aplikace) - garance
souladu feseni s pozadavky ¢eskych pravnich
predpisu, pfipravovanym zakonem o BIM a
b =D CDE umoznuje exportovat informaéni kontejnery dle normy ISO 19650
PIna lokalizace uzivatelského prostredi do
Cestiny. . = ano CDE je v CZ.
Zabezpeceni dat a systému
Systém splriuje certifikaci ISO 27001:2013 a
pozadavky stanovené normou CSN EN ISO ZD01 P2 ano
19650 pfipadné ekvivalentni. » i » . o .
Certifikace 27001:2014 a také certifikace dle Metodiky CDE (SFDI) obsahuijici tyto pozadavky.
CDE zaznamenava auditni logy a umoznuje
zastupclim Objednatele pfistup k témto
!nformamm, Iftere musi gahrnovav\t vspchny . 7D02 P2 ano
informace o Upravach vSech ulozenych soubor(
a jejich metadat véetné informace, kdo se
souborem manipuloval. ) ) ) ) o
CDE obsahuje auditni logy (kdo, kdy a co) a jsou dostupné uzivatellim dle jejich opravnéni.
CDE zaznamenava logy obsahuijici
prihlaSovani/odhlasovani uzivatelt a umoznuje
zastupclm Objednatele pfistup k témto 7D03 P2 ano

informacim, které musi zahrnovat zejména
¢asovou znacku, pfihlaSovaci jméno a popis
udalosti.

CDE obsahuije logy sledujici pfihlaSeni uzivateld do systému i jednotlivych projektu.




CDE podporuje a vynucuje pristup pres
Sifrované spojeni prostfednictvim webového

prohlizece (HTTPS) pro pristup k veskerym A e e
ulozenym informacim. Do CDE je mozné piistoupit pouze pfes HTTPS.
V pfipadé vyzadani Objednatele podepise
Dodavatel dohodu o mi€enlivosti (NDA) tykajici ZD05 P2 ano ) i ) )
se dat projektu uloZzenych v CDE. Na vyzadani podepiSeme NDA, nicméné i bez podepsaného NDA tyto informace nesdilime i kdyz
jsoudata ulozena v naSem prostiedi.
Objednatel pozaduje, aby Dodavatel informoval
o bezpecnostnich udalostech, které mohou mit
. : . - ZD06 P2 ano
vliv na integrity, divéryhodnost a dostupnost
uchovavanych dat a informaci.
V pfipadé bézpecnostnich incidentl ihned kontaktujeme povérenou osobu.
Reseni jako celek (vSechny komponenty /
aellkaqe) musi 'byt ud_r_zoyany a_ktuahzc_)van_e av 7D07 P2 ano
pripadé zjisténi specifické zranitelnosti aplikace
musi byt tato bezodkladné opravena. Opravy provadime a nasazujeme po dohodé s Objednatelem. V pfipadé bezpecnostnich zranitelnosti v
co nejblizSim terminu.
Rizeni pfistupovych opravnéni
CDE musi umozriovat praci se skupinami
uzivatel( a pfifazovani opravnéni témto RIO1 P1 ano Na kazdém projektu zvlast se daji vytvorit skupiny s uréenymi pravy do konkrétnich slozek ve strukture
uzivatelim. nebo predefinovanou skupinu U¢astnikl pro PR.
CDE musi umozriovat pfifazovani opravnéni na
zakladeé roli (tyto role mohou byt feSeny RI02 P1 ano Role je mozné pfifazovat uzivatellm na kazdém projektu, diky kterym se mohou ucastnit
skupinami). schvalovacich procest WF.
CDE musi umozriovat pristup externim
uzivatelim do vyhrazeného prostoru a k RI03 P2 ano Ano, uzivatel s pristupem do projektu mize zaslat odkaz ke staZzeni daného souboru/t ¢i slozky/ek
vyhrazenym slozkam. konkrétnimu uzivateli, ktery pfistup do projektu nema.
CDE systém musi umoznovat generovani
souhrnnych reportt obsahuijicich prehled RI104 P2 ano ) . o o )
uzivateld a jejich pristupovych prav. Lze provést export do excelu se seznamem uZivatelll v projektu, jejich prav, aktivitou i o celkovém
poctu akci.
Funkce monitoringu, auditu, systémovych zaznamu aktivit (LOG) apod.
systémové zaznamy musi systém CDE
pofizovat automaticky tak, aby v ném nebylo FMO01 P2 ano
mozné provadét jakékoliv zmény; . . . i .. L. . .
Logy jsou provadény automaticky systémem, uzivatel CDE nema moznost provadét zmény.
systémové zaznamy budou k dispozici vSem
subj’ektyrn’ uzivajicim CDE v rozsahu o EMO02 P2 T
opravnéného pristupu a Dodavatel specifikuje
zpUsob jejich poskytovani; Logy jsou dostupné vSem uzivatelim dle jejich opravnéni.
systémové zaznamy budou obsahovat druh
provedené ¢innosti (nahrani, stazeni, vlozeni FMO03 P2 ano

poznamky, revize, redlining, zména stavu...);

Logy obsahuiji informace o provedené akci (puvodni a novy stav) a kdo a kdy akci provedlI.




systémové zaznamy budou obsahovat datum a

¢as zaznamenané ¢innosti; AN e 2 ano
’ Logy obsahuiji informace o provedené akci (puvodni a novy stav) a kdo a kdy akci provedl.
systémové zaznamy budou obsahovat EMO5 P2 2 ano
TSI PLEREs ZEEImEE: sl Logy obsahuji informace o provedené akci (ptvodni a novy stav) a kdo a kdy akci provedl.
Definice procesl provadénych v CDE (workflow)
Tvorba workflow pro obecné pouzivané procesy DPO1 P2 1 ano
prolrelans vt il - 1) Na kazdy libovolny proces je mozné vytvofit Sablonu WF, dle poZzadavku objednatele.
Tvorba libovolného mnozstvi jednotlivych aktivit DP02 P2 1 ano
A SET e 19 (.2 Sablona WF neni omezena na podet tloh, které obsahuije.
Cyklicky prichod nastavenych ¢asti workflow
(napf. odmitnuti zmény a jeji opétovné DP03 P2 1 ano L. L L . . ..
predlozeni ke schvaleni); \r{r:aor;r?e'zrrr:ﬁ zzz\éacllﬁlvae;neln?okumentu po nesouhlasu zaslat o krok zpét k pfipadné opraveé a dalSimu
Tvorba paralelniho workflow, kdy maze
dochazet k vétveni procesu na zakladé kritérii a DPO4 P2 1 ano
muze dochazet k soubéznému zpracovani vice Ve WF 8abloné Ize nastavit paralelni vétveni, u kterého je mozné odesilat na vice danych dloh, které
aktivit najednou. jsou v $ablon& nasledné vytvoreny.
NF?SZt;%?] g rsciarllcztlzg(;(i:\llighl)asenl vapllee, el DPO05 P2 2 ano Kazdy uzivatel ma moznost si nastavit na projektu veskeré notifikace k WF, dle jeho potfeby (napf.
P Y)- revize, schvaleni, ukoéeni wf apod.).
Prostrednictvim opravnéni fidit pfistup k
Dokumentdm v digitalni podobé na zaklade DPO06 P2 1 ano
probihajiciho workflow. Lze vytvofit rlizné skupiny s uréitymi pravy do danych sloZzek k danym souboriim pro v§echny uzivatele.
Zaznamenavat zmény stavli workflow (napf. DPO7 P2 1 e
seiElen, oy Uzivatel ma na vybér z nékolika moznych notifikaci pro schvalovaci procesy workflow.
Pridavat informované osoby, které mohou v
ramci aktivity pracovniho toku nahlizet do DPO08 P2 2 ano Je mozné pridat konkrétnim uzivatelim pravo pro nahled do workflow, pfipadné je zaclenit do
Dokumentd. konkrétniho wf, kde by dostaly i notifikace v uréitém prabéhu.
Umoznit nastaveni termint pro jednotlivé DPO9 P2 5 ano
ELAI AT Na kazdou Ulohu zvlast je mozné nastavit termin libovolném poétu dnu.
Umoznit uzavreni vybranych workflow v DP10 P2 5 ano
MEVERIeR TN Kazdou nedokonéenou workflow je mozné predem ukongit.
yvgiﬁgcvp”dam RS PR RATTLSY S WS DP11 P2 1 ano Pfi vybrani nékterého vystupu je mozné zadat textovy vystup, pfipadné je tako mozna diskuze mezi
) uzivateli na dané uloze.
Umoznit pfidani souboru k vybranym aktivitam DP12 P2 1 ano

workflow.

V kazdé uloze workflow ma uzivatel, ktery je feSitelem ulohy moznost pfidani souboru.

Pocet splnénych pozadavkl typu "R"= ano (pro ucely hodnoceni nabidky)




Legenda:

P1=Povinné - musi splfiiovat nejpozdéji v dobé podani nabidky (jejich predvedeni mize byt ze strany zadavatele poZzadovano od vybraného dodavatele jako podminka uzavieni smlouvy)
P2=Povinné - muze byt dostupné az v dobé dokonceni implementace

R=Rozsifujici pozadavky jsou nepovinné a zavazek jejich naplnéni v dobé ukonceni implementace bude hodnocen jako kvalitativni vyhoda (v ramci hodnoceni nabidky v procesu verejné zakazky)
N=Nepozaduje se

Podminky a pokyny pro vyplnéni:
Dodavatel vyplni zelené podbarvena pole,
tj.:

Identifikaci dodavatele, obchodni nazev a
pravni formu

U nepovinnych pozadavku typu "R" dodavatel vybere ze seznamu ano / ne, tj. zda funkcionalitu splfiuje nebo ne.

U nepovinnych pozadavkt typu "R" dodavatel garantuje spinéni pozadavku, pokud uvede "ano", a to v dobé ukonéeni implementace

U nepovinnych pozadavku typu "R" v pfipadé, Ze dodavatel nevybere ze seznamu zadnou moznost (ano/ne) ma se zato, Ze nabidka pozadavek (funkcionalitu) nesplriuje
Ve sloupci "poznamka" je dodavatel u kazdého radku (tj. typ P1, P2, R), kde u pozadavku uved! ¢i je uvedeno "ano", povinen popsat, jakym zptusobem pozadavek splriuje
Popis v§ech pozadavk( (funkcionalit) je uveden v pfiloze €. 1 zadavaci dokumentace . Popis poZzadavku v této tabulce je pouze orientaéni (zkraceny)

Podanim nabidky se dodavatel zavazuje ke spInéni vSech pozadavku dle pfilohy ¢. 1 zadavaci dokumentace véetné téch neuvedenych v technickém listu
Ve sloupci Etapa je uvedeno Cislo etapy dle
smlouvy o dilo



Technické podminky — pozadavky zadavatele na predmeét
pInéni

Cast 1: Spoleéné datové prostiedi - CDE

Predmét plnéni

Pfedmétem plnéni vefejné zakazky je dodavka, implementace a Skoleni Spole¢ného datového
prostfedi (CDE) Kraje Vysocina. CDE bude centralizovany informacni systém pokryvajici
agendu pfipravy, projektovani, vystavby, udrzby dokumentace a podporu procesl spravy
majetku (typicky nemovitého) Kraje Vysocina nové v elektronické formé. V oblasti staveb CDE
bude jednotnym zdrojem informaci pouzivanym k jejich shromazdovani, spravé a sdileni pro
projektové tymy, Utvary KrU, PO kraje i dodavatele. Vytvoreni tohoto centralniho zdroje
informaci usnadnuje spolupraci mezi jednotlivymi uc€astniky projektl, jednoznacné urcuje
platnou verzi informace a pomaha vyhnout se nedorozuméni, duplicitam a chybam.

Ulohou systému CDE je fidit a spravovat dokumenty, procesy a komunikaci o projektu ve
fazich pfipravy a provadéni stavby. Musi byt pouzity takové technologie a principy, které zajisti
pozadovanou uroven davérnosti, dostupnosti a integrity uchovavanych dat a informaci.

Dodané feSeni musi byt multitenantni, tj. umozfiovat definici oddélenych datovych prostord,
prav, uzivateld a konfiguraci pro jednotlivé organizace (pfispévkové organizace kraje i
dodavatele staveb a jejich partnery).



Technické pozadavky na dodavku CDE

Pozadavky - zkraceny text

Kéd pozadavku

BIM - CDE

Poznamky:

P1=Povinné - musi splfiovat nejpozdéji v dobé podani nabidky (jejich pfedvedeni mize byt ze strany
zadavatele poZadovano v ramci hodnoceni nabidky)

P2=Povinné - musi byt dostupné s moznosti dodani az v dobé dokoncéeni implementace
R=Rozsifujici poZadavky jsou nepovinné a zavazek jejich naplnéni v dobé ukonceni implementace
bude hodnocen jako kvalitativni vyhoda (v ramci hodnoceni nabidky v procesu verejné zakazky)
N=NepoZadujeme

Autentizace SSO KV

NO1

P2

Pro ovéreni uzivatele (autentizaci) je vyzadovana integrace ASW na nastroje ovérovani SSO KV =
autentizacni brana Authgate od firmy Autocont (AC Identita), ktera spravuje federaci Idp viz
VysocinalD https://vysocinaid.kr-vysocina.cz. Ovérovaci prostfedi KV poskytuje sluzbu autentizacni
brany (protokoly SAML2), kde sluzba centralné ovéfuje uZivatele proti identitnim prostordm
spravovanym KV (AD, lokalni icty IDM atd.) Na branu SSO KV se nasméruje uZivatelské prihlaseni
prostrednictvim https a vysledek ovéreni SSO KV vrati ASW. Pokud systém poskytuje odkazy na své
konkrétni objekty z externiho prostredi (typicky link v emailové notifikaci) je nutné zabezpedit
automatické smérovani uZivatele na tento objekt i v pfipadé nutnosti prihlaseni uZivatele.

Autorizace IDM

NO02

P2

ASW si synchronizuje data pfes API IDM AC Identita. Pro ziskani opravnén uzivatell ASW
(autorizace) je provedena autorizace proti databazi uzivatelskych opravnéni na identity management
KV (IDM). Databaze uZivatelskych opravnéni ma vystaveno uZivatelské rozhrani (API) ve formé web
sluZzeb SOAP (WS). ASW ziskava profil daného uZivatele v€etné opravnéni (roli) prostfednictvim API
na IDM KV, uklada tyto parametry do svého interniho nastroje spravy uzivatell a v procedure
autorizace pridéluje na zakladé Uspésné autorizace pfrislusna opravnéni.

Aplikacni firewall BIG IP F5

NO3

P2

ASW musi byt plné funkéni pfes napojeni na aplikacni firewall BIG IP F5 tzn. aplikace musi byt
schopna plného fungovani za aplika¢nim firewallem, ktery oddéluje uZivatele od aplikace a to véetné
inspekce HTTPS provozu

Podpora SIEM

NO4

P2

ASW musi byt schopen pfeddvat vydefinované logy do SIEM nastroje, a to prostfednictvim alespon
jednoho z nasledujicich protokol(/standardu:

- syslog (RFC 5424),

- MS Windows Event Log (vlastni umisténi XPath pro informacni aktivum),

- W3C (pro MS IIS Web server),

- Standardni apache web server logy,

- SQL view,

- MS SQL audit logy,

- jiné (pouze na zakladé domluvy a po pfedchozim schvaleni), napf.:

o json,




o  plain-text line-oriented logy,
o xml

Platforma VMWARE NO5 P2 ASW je pIné provozuschopny na serverové virtualizacni platformé VMWare.
Preferovany podporovany operaéni systém pro provoz ASW je MS Windows Server 2019 nebo vyssi.
Windows 2019 a vyssi NO06 R V pfipadég, 7e bude fe$eni dodano na jiném OS, musi byt servis OS (véetné zaplatovani a upgrade)
soucasti servisnich sluZzeb dodavatele
Preferované provozni databaze ASW jsou MS SQL Server 2016 a vyssi; V pfipadé, Ze bude reseni
MSSQL 2016 a vyssi NO7 R dodano na jiném databazovém systém(, musi byt servis databazového systému (véetné zaplatovani
a upgrade) soucasti servisnich sluZzeb dodavatele
Z hlediska technologie ASW jsou poZadované webové aplikace typu lehky klient, umoznujici pracovat
bez instalace jakychkoli dodate¢nych doplrik(i, komponent na koncové stanice jednotlivych uZivatell
Webova aplikace bez dal$ich komponent | NO8 p2 | (napf. Active X, Flash apod.)
o . ASW je navrzen tak, aby byla funkéni pro vSechny bézné prohlizece (Edge, Chrome a Firefox) bez
Prohlizece (Edge, Chrome, Firefox) a J€ navrzen oy byla tunieni p cnny bezne p ; (Ede o e . )
_ . NO9 P2 omezeni klicové funkénosti. BéZné Ize zobrazit v aktudlnich verzich prohlizecl na platformach
platformy (Win, Lin, Andr, Mac) Windows, Linux, Android, Mac OS X i iOS.
R ., h , b bil N10 R Webové rozhrani je uzplisobeno optimalnimu zobrazeni a obsluze na rznych technickych zafizenich
esponsivni rozhrani (web+mobil) — osobni pocitace, tablety, smartphone (responsivni rozhrani)
, . . . Zakladni funkénost ASW je dostupna i na mobilnich zafizenich
Zakl. funkcionalita na mob. zafizeni N11 P2
Sprava uzivatelQ, opravnéni a roli N12 P2 ASW obsahuje nastroj pro spravu uZivatel( a uZivatelskych opravnéni na bazi typizovanych roli.
ASW umozni pro roli superadmina nasledujici funkénost:
Superadmin role s moZnosti notifikaci - zadavani notifikaci s povinnosti potvrzeni uZivatele (pro vSechny uZivatele napf. info o odstavce,
uzivatelGim s moznost pFihlasit se na N14 P2 novych funkcionalitach celého feseni, centralni podpory apod.)
v I dieh , - pfistup do dat vSech organizaci (tenatd) véetné moznosti prihlasit se v zastupu za uZivatele
uzivatele (po jeho pravy) jakékoliv organizace (tento stav pfihlaseni za jiného uzivatele logovat/historizovat)
Tvorba uzivatelskych reporti a statistik bez N15 R ASW podporuje tvorbu statistik a reportl na Urovni uzivatelského rozhrani a pfislusné uzivatelské
programovani role bez nutnosti programovani
ASW je navrzen tak aby primarné podporoval protokoly zabezpeéené komunikace (napf. TLS, HTTPS,
Bezp. protokoly (HTTPS, SFTP, SSL) N16 P2

SFTP apod.) , které spliuji nize uvedené bezpecnostni pozadavky na kryptografii.




Multitenantnost a jednotna adm. sprdva

ASW podporuje multitenantni architektur - tj. schopnost sdilet stejnou aplikaci a/nebo vypocetni
zdroje vice uZivatelskymi subjekty ve vzdjemné autonomnim prostredi z pohledu subjektu uzivatele
(administrator organizace). Soucasné musi byt podporovana jednotna administratorska sprava

. N17 P2
(superadmin) (superadmin) z pohledu dodavatele sluzby — TCK KV a taktéZ musi byt zajisténa jednotna a
jednoznacna technologie zélohovani celého prostredi.
Data pofizovana v ramci ASW jsou vedena v ASW pouze jednou, neni pozadovan duplicitni vstup dat.
Pofizeni dat 1x, Zadny dupl. vstup dat N18 P2 Je zajisténa jednoznatnost vstupnich informaci a jejich nasledné sdileni a provazovani s jinymi
zaznamy.
- ASW musi byt schopen autonomniho provozu v siti ROWANet i v pfipadé omezené nebo zcela
Provoz v Rowanetu pfi vypadku Internetu | N19 R nedostupné konektivity do Internetu.
) ) Soucasti dodavky bude samostatné aplikacni rozhrani provozované v prostredi CMS 2.0 zahrnujici
Rozhrani systému v CMS 2.0 N19.1 P2 integraci na Informaéni systém sdilené sluzby (ISSS)
iz . o 2 o ASW podporuje kompletni logovani a historizace viech operaci provadénych ze strany uZivatel(,
Logovani a historizace vSech operaci N23 P2 A>TV podporuje komp etn! 1ogo . > Voech op P ey v
integrovanych systému a internich procesli systému s vlivem na datovy obsah a bezpecnost.
Podporuje autonomni databaze pro ASW podporuje virtualizace na Urovni autonomnich databazi nikoli na bazi celych serverovych
jednotlivé subjekty N24 N instalaci, aby bylo moZno jednotné spravovat vice autonomnich instanci ASW pro vice subjektd.
Export DB a odchod organizace z hostingu ASW umozniuje export dat organizace do samostatné databdze a jeji pfipadné provozovani pfimo
do svého prostiedi N25 P2 v dané organizaci (odchod organizace z multitenantniho krajského feSeni a provozovani ve vlastnim)
Integrace s jin? aplikacemi (pFes API SOAP Preferovany zpUsob |n,tegvrace s ostatnlr’tn iapllkaf:eml Jevvy’u2|t| technologle SOAVP (web SIUZbY WS) ’
bo REST) N26 P2 nebo REST (HTTPS). Vyména dat pomoci téchto integracnich vazeb nesmi probéhnout bez predchozi
nebo ; ;
autentizace a autorizace.
, , ) e e Aktualizace ASW probiha ve formé vzdalené aktualizace celého feSeni bez nutnosti instalace
Vzdalena aktualizace bez nutnosti jakychliv N28 P2 komponent na koncovych stanicich a bez nutnosti instalace na misté (on-site) v datovém centru
inst. na koncovych zafr. kromé predem definovanych specifickych situaci.
- ) ) Pokud je feseni dodavano jako desktopova aplikace, je pro instalaci ASW poZadovano dodani
Inst. balicek+DOK+inst. instrukce N29 P2 instalacniho balicku (package) véetné dokumentace a instalacnich instrukci
, , . Pribézné zalohovani a archivaci ASW je mozno provadét za provozu aplikace, neni poZzadovano
Zalohovani a arch. za provozu N30 P2 zastaveni systému. y P P P P
, , . ) Zalohovani a archivaci dat ASW je mozno provadét interné uréenymi pracovniky KV (typicky odbor
Zalohovani a arch. pracovniky z Ol N31 P2 IT) bez souginnosti dodavatele ) P yme ¥ KV {typicky
. . . . V ramci dodavky licenci je poZzadovan dodani minimalné 2 prostiedi (produkéni a testovaci),
Licence pro dvé prostiedi (PROD+TEST) | N32 | P2 | ,,inine 3 prostredi (produkéni, testovaci a Skolici).
Dokumentace v CZ (odborné véci mozno v Dokumentace k ASW je dodana v ¢eském jazyce, pfipustnou vyjimkou je dokumentace ryze
A.l) N33 P2 technického resp. systémového charakteru, kde je mozné dodani dokumentace v jazyce anglickém.
Kontext. napovéda v CZ N34 P2 Soucdsti ASW je kontextova ndpovéda v ¢eském jazyce




Trvalé (perpetualni) licence

N35

P2

Licence ASW je trvala, Casové neomezena

Moznost vloZeni vrstvy napovédy

N36

P2

ASW umozni pro své webové komponenty vlozeni kddu objednatele (typicky JavaScript) pro fizeni
vrstvy kontextové napovédy (modelové https://productfruits.com/)




FunkCni pozadavky

Sdilené ulozisté dokumentl v digitalni podobé umoznujici manipulaci s dokumenty pro potfeby
vSech procesu, tj. zejména:

integrované prohlizeni DIMS ve formatu *.ifc (v€etné zobrazeni slou¢enych dil€ich
DiMS);
zaznamenani pfipominek dokumentt a DIMS pomoci zaznam, které mohou byt dale
procesné fizeny pomoci workflow;
staZeni soubor( a sloZzek na ulozisté mimo CDE;
revize dokumenta v€etné jejich spravy a pfipadné revize celych slozek; pfehledna sprava
revizi dokumentl, v€etné moznosti pracovat s kazdou revizi samostatné (otevieni,
stazeni apod.);
prohlizeni vykrest ve formatu *.pdf, *.dwg, *.dxf;
integrované prohlizeni soubora s pfiponami (*.pdf, *.txt, *.docx, *.xlIsx, *.jpg, *.png);
moznost uloZeni a stazeni souboru libovolného formatu o velikosti az 2GB
vyuzivani CDE na mobilnich zafizeni (napf. telefon, tablet);
audity datovych zaznamu, dokumentu, procest a komunikace (napf. formou audit logu);
vyhledavani v datech i dokumentech (minimalné MS Office formaty a textova vrstva
PDF), v€etné full-textového vyhledavani;
filtrovani, vhodna zobrazeni dat v ramci aplikace filtru;
prace s preddefinovanymi €iselniky;
pfistup externim (ad-hoc) uzivatelim do vyhrazeného prostoru, datovym zaznamum a k
vyhrazenym slozkam;
nastavitelné notifikace (na Dokumenty v digitalni podobé, workflow, apod.);
export dat do souborové a adresarové struktury véetné logu, auditll a metadat;
CDE umozni vytvoreni odkazu (URL) na objekty typu dokument, projekt, soubor, Ukoly,
uzivatele, workflow s jejich dostupnosti i pro pfihladeni (uzZivatel pfistupuje na URL
objektu a musi projit procesem autentizace pfes autentizacni SAML2 branu IDM/AG)
minimalni funk&nost CDE pro praci s DIMS v IFC formatu zahrnuje:
o nastroje umoznujici prochazeni a prohlizeni geometrickych &asti DIMS;
o skryvani a zobrazovani jednotlivych Datovych objektld a Elementu DiMS;
o méfeni (délka, uhel) ve 3D;
o zobrazeni vlastnosti jednotlivych Datovych objekt;
o vybér jednoho a vice Datovych objektt a Elementu.
nadstavbové funkce CDE pro praci s DIMS v IFC formatu zahrnuje:
o méfeni (plocha, objem) ve 3D;
o vyhledavani na zakladé vlastnosti Datovych objektd;
o zobrazovani pfednastavenych pohledl a fezu;
o moznost vybéru prvkl dle klasifikace CCI
MozZnost prace s uzivatelskym identifikatorem staveb ve smyslu tfidéni a hierarchické
vizualizace aredlu, budov/useku liniovych staveb, podlazi a mistnosti (aktualné
v pfipadé kraje hierarchicky fetézec, pfiklad: oznaceni budovy 0635.260.001 v arealu
0635.260 a v okrese 0635; mistnost 24 v 3. nadzemnim podlazi v této budové
0635.260.001.N.03.0024)
Nastroj na udrzbu datovych standardd objednatele (DSO) s moznosti definice
zakladnich Sablon DSO (typicky pozemni a silni¢ni stavby) a naslednych odvozenych
DSO pro konkrétni stavby;
Validator IFC formatu s automatickym importem DSO a validaci IFC vici nému, detekci
kolizi a protokolem chyb pro dodavatele IFC;



e Nastroj na tvorbu a export informaéniho kontejneru (dle normy ISO 19650-1:
pojmenovana trvala mnozina informaci opétovné ziskatelna ze souboru, systému nebo
z hierarchie ulozisté aplikace) - garance souladu feSeni s pozadavky ¢eskych pravnich
predpisu, pfipravovanym zakonem o BIM a digitalnim stavebnim Fizenim.

¢ PIna lokalizace uzivatelského prostiedi do Cestiny.

Integracni vazby

Soucasti dodavky bude pfiprava API a realizace vazeb na interni systémy Kraje Vysocina.
Projektové fizeni/zasobnik akci (PR -> CDE API):

a) zalozit projekt v CDE z projektového fizeni (primarni cesta) v€etné uzivatell a prav
(Cteni/editace) z proj. Fizeni
b) mozZnost proparovani, pokud by projekt byl zaloZzen v CDE ruéné pfed zaloZzenim v proj.
fizeni (nestandradni cesta)
¢) moznost prokliku z projektu CDE do stejného projektu v proj. fizeni a naopak
Gordic GINIS — spisova sluzba (CDE -> GINIS API)

a) moznost z CDE =zalozit spis pro projekt. Do takto zaloZeného spisu se budou
synchronizovat (vybrané nebo vSechny — dle volby) dokumenty z CDE.

b) moznost zpétného propsani dokumentu ze spisové sluzby do CDE (v CDE se zada
PID (unikatni identifikator) dokumentu ze spisové sluzby a CDE si dle PID dotahne
dokument)

FM software — TESCO SW - EMA+ (FM -> CDE API)

a) moznost stahnuti ifc z CDE
b) avizo nové verze ifc v projektu (avizo dle typu rozpracovanosti napf. jenom pro finalni
verze)
c) moznost se prokliknout z projektu CDE do stejného projektu v FM a naopak
IDM/AG ldentity management (CDE -> AG/IDM API)

a) napojeni autentizaCni brany (SAML2) Authgate (AG) a vyuziti identit VysocinalD
(https://vysocinaid.kr-vysocina.cz/ ) pro identity kraj/PO/dodavatelé.
b) napojeni na IDM (AC Identita) a ziskani opravnéni uzivatel (aplikacni role pro CDE)
DWH/BI datové sklady (DWH -> CDE API)

a) API (pfipadné DB pohledy) CDE pro zpfistupnéni dat do DWH — projekty a jejich
atributy/metadata (stav apod.) v€etné veSkerych uzivatelsky zadanych udajli k
projektam v CDE

Technické normy, predpisy a metodiky

Objednatel pozaduje, aby CDE zohledfiovalo nasledujici Pravni pfedpisy v jejich aktualnich
znénich:

e zakon €. 181/2014 Sb., o kybernetické bezpeCnosti a 0 zméné souvisejicich zakonu
(zakon o kybernetické bezpec€nosti);

e zakon €. 499/2004 Sb., o archivnictvi a spisoveé sluzbé a o zméné nékterych zakon;

¢ vyhlaska €. 259/2012 Sb., o podrobnostech vykonu spisové sluzby;

e zdakon €. 365/2000 Sb., o informacnich systémech vefejné spravy a o zméné nékterych
dalSich zakon;

¢ vyhlaska &. 529/2006 Sb., o pozadavcich na strukturu a obsah informacni koncepce a
provozni dokumentace a o pozadavcich na Fizeni bezpec€nosti a kvality informacnich
systému verejné spravy (vyhlaska o dlouhodobém fizeni informacnich systému verejné
spravy);



zakon €. 297/2016 Sb., o sluzbach vytvarejicich duvéru pro elektronické transakce;
vyhlaska &. 82/2018 Sb., o bezpec€nostnich opatfenich, kybernetickych bezpecnostnich
incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti kybernetické
bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti);

Nafizeni Evropského parlamentu a Rady (EU) 2016/679, obecné nafizeni o ochrané
osobnich udajl (napf. dodrzenim ISO 27001).

Licen¢ni podminky

Zadavatel pozaduje licence pro pfistup neomezeného poctu uzivatell, mnozstvi ulozenych
projekti a objektl. V pfipadé, Zze podminky dodavatele neumoznuji neomezeny licencni
model, je pozadovana dodavka licenci pro minimalné 5000 uzivatel, 1000 projektd, a 1mil
objekttd a 100 organizaci (tenantu)

Licence bude ¢asové neomezena, perpetualni.

Zabezpeceni dat a systému

Objednatel pozaduje spinéni nasledujicich bezpecnostnich pozadavku:

Systém spliiuje pozadavky stanovené normou CSN EN ISO 19650.
CDE zaznamenava auditni logy a umozfiuje zastupcim Objednatele pfistup k témto
informacim, které musi zahrnovat vSechny informace o Upravach vSech uloZenych
souborl a jejich metadat véetné informace, kdo se souborem manipuloval.
Auditni zaznamy a logy CDE musi obsahovat minimalné tyto informace:
o pfihlaseni a odhlaseni vSech uzivatell (v€etné administratord &i jinych
privilegovanych uéta),
o Cinnosti provedené administratory, napf. (pokud danou funkcionalitu obsahuiji):
= pridéleni/odebrani opravnéni,
» zaloZeni/smazani uzivatele
= pridéleni/odebrani role
= reset hesla (pokud je provadén na urovnilogujiciho informacniho aktiva)
= povySeni opravnéni administratora, prevzeti role konkrétniho uzivatele
» zména konfigurace logovani udalosti
» zména konfigurace informaéniho aktiva,
o Cinnosti provadéné uzivateli,
o automaticka informacni, varovna a chybova hlaseni provozniho charakteru (tzv.
aplikaéni logy).
Auditni zaznamy a logy musi obsahovat minimalné tyto parametry a metadata:
o identifikator udalosti,
identifikator zdroje udalosti,
pfesné datum vzniku udalosti,
presny €as vzniku udalosti v€etné specifikace ¢asového pasma,
typ/nazev udalosti,
pfipadné popis udalosti (pokud neni ziejmé z typu/nazvu),
jednoznacnou identifikaci uctu, pod kterym byla udalost provedena,
jednoznacnou sitovou identifikaci zafizeni pivodce a
uspésnost nebo nelspésSnost (véetné neprovedeni c&innosti v dusledku
nedostate¢nych opravnéni) udalosti.
CDE musi zaznamenavat auditni zdznamy a logy na vSech existujicich urovnich —tj. na
arovni:
o operacniho systému aplikacniho serveru,
o aplikaéniho serveru/modulu aktiva (napf. web server, sql server, apod.),

O
O
O
O
O
O
O
O



o samostatné aplikace/informacniho systému/sluzby informacniho systému
CDE podporuje a vynucuje pfistup pres Sifrované spojeni prostfednictvim webového
prohlize€e (HTTPS) pro pfistup k veSkerym ulozenym informacim, pfi¢emz nastaveni
TLS protokolu musi odpovidat nize uvedenym pozadavkim na kryptografii.
Aplikacni servery/moduly (napf. web server, DB server, apod.) CDE systému nesmi
vyzadovat pro své spusténi privilegovana opravnéni (napf. typu root, Administrator, NT
Authority\System, apod.),
Pokud jsou v CDE systému pouzity néjaké kryptografické funkce a algoritmy, musi tyto
funkce a algoritmy splfiovat poZadavky uvedené v pfiloze €. 1 tohoto technického
zadani.
Webové servery pouzité v CDE systému musi byt implementovany tak, aby byly
splnény nasledujici pozadavky na HTTP hlavicky:
o X-Frame-Options
= Musi byt implementovana (tzn. server ji musi klientské aplikaci zasilat)
— v oduvodnénych pfipadech mize byt vynechana.
= Zahlavi mize nabyvat pouze hodnot DENY nebo SAMEORIGIN dle
potfeby
o Strict-Transport-Security
= Musi byt implementovana
= Direktiva max-age musi nabyvat hodnoty minimalné 31536000
= Ostatni direktivy jsou volitelné
o Content-Security-Policy
= Musi byt implementovana
= Nesmi obsahovat direktivy unsafe-inline, unsafe-eval
= Aktiva mohou byt nacitana pouze prostiednictvim zabezpeleného
protokolu (direktiva https:)
= Aktiva mohou byt nacitana pouze z konkrétnich a bezpe¢nych zdroj(
= Pokud by bylo nutné naditat aktiva z jinych zdroju, které nejsou
umistény na infrastruktufe, ktera je v drzeni Kraje Vysoc€ina nebo
dodavatele, podléhaji tyto zdroje nejprve schvaleni Krajem Vysocina.
Pokud ke schvaleni Krajem VysocCina nedojde, tyto zdroje nemohou byt
pouzity k nacitani aktiv spolu se zbytek webové stranky
o X-Content-Type-Options
= Musi byt implementovana
o Referrer-Policy
= Musi byt implementovana
» Nesmi obsahovat direktivy: prazdny string, unsafe-url
o Permissions-Policy
=  Musi byt implementovana
= Mohou byt povolena pouze ta opravnéni, ktera jsou skuteéné potieba,
v8echna ostatni musi byt explicitné zakazana
o X-XSS-Protection
= Musi byt implementovana
= Directiva politiky musi nabyvat hodnoty 1; mode=block
o Server
» Pokud je hlavicka implementovana, musi byt zménéna tak, aby
neodhalovala citlivé informace odhalujici verzi webového serveru
o Set-Cookie
= Pokud se jedna o session cookies, musi obsahovat direktivu nastavujici
secure a httponly flagy.
o Cross-Origin-Embedder-Policy



= Musi byt implementovana
o Expect-CT

= Musi byt implementovana
o Cross-Origin-Opener-Policy

= Musi byt implementovana
o Cross-Origin-Resource-Policy

= Musi byt implementovana

o Vyvojoveé prostfedi CDE systému musi spliovat nasledujici poZzadavky:

o Ochrana pfed Skodlivym kédem musi byt zajiSténa:
* na pracovnich stanicich vyvojaru a programatora,
» na serverech/zafizeni, kde je ulozen zdrojovy kéd aplikaci.

o Ke zdrojovym kédim musi byt fizen pfistup tak, aby k nému méli pfistup pouze
opravnéni vyvojafi a jiné opravnéné osoby dodavatele/vyrobce informaéniho
aktiva.

o PFistupy ke zdrojovym koédim a jejich zmény musi byt monitorovany a
logovany, auditni stopa pfistupd musi byt vyhodnocovana. Pro spravu
zdrojového kédu musi byt pouZit tzv. verzovaci systém.

o Zdrojové kody systému musi byt pravidelné zalohovany a zalohy pravidelné
testovany na jejich obnovitelnost.

o Zadavatel/objednatel si vyhrazuje pravo na provéfeni naplnéni téchto
pozadavk( formou zakaznického auditu.

K CDE systému musi byt dodana provozné bezpeénostni dokumentace v tomto
rozsahu:

o Instalace systému CDE

o Zakladni konfigurace

o Zaloha, obnova, restart

= Strategie zalohovani systému navrzena dodavatelem

= Zpracovany disaster recovery plan, tedy posloupnost krokl (co a jak
udélat), které je tfeba provést pro obnovu systému po jeho selhani do
jeho pIné funk&niho stavu

e VCetné potfebnych zdrojl, jako je napf. SW, HW, pfistupové
Udaje, data, parametry disaster recovery prostfedi, apod.
* Posloupnost krok( (co a jak udélat), které je tfeba provést pro
bezpecéné restartovani systému tak, aby nabéhl do pavodniho stavu
o Monitoring
= Vycet a popis vSech udalosti, které jsou zaznamenavany
= ZpUsob uloZeni zalogovanych udalosti
» Navrh zpUsobu provozniho monitoringu

o Zakladni uzivatelska a administratorska pfirucka

Rizeni pFistupovych opravnéni

CDE musi umoznovat praci se skupinami uzivateld a pfifazovani opravnéni témto
uzivatelim.
CDE musi umoziiovat pfifazovani opravnéni na zakladé roli (tyto role mohou byt feSeny
skupinami).
CDE musi umoznovat pfistup externim uzivatelim do vyhrazeného prostoru a k
vyhrazenym slozkam.
CDE systém musi umoziiovat generovani souhrnnych reportl obsahujicich pfehled
uzivatell a jejich pFistupovych prav.
CDE systém musi pro autentizaci vici internimu zdroji identit:

o Umoznit nadefinovani vlastni heslové politiky, a to minimalné v tomto rozsahu:



= starfi hesla,
= granularni komplexita hesla (uréeni kategorii znaka),
= délka hesla,
= historie hesla (poCet opakovani).
o Ukladat hesla v DB tak, aby byla v souladu s pozadavky na kryptografii, tzn., Ze
nesmi byt uloZena v plaintext podobé ani pomoci hevhodnych hash funkci.

Funkce monitoringu, auditu, systémovych zaznamu aktivit (LOG) apod.

Objednatel pozaduje spIinéni nasledujicich pozadavkl na pofizovani systémovych zaznamu
aktivit (LOG):

systémové zaznamy musi systém CDE pofizovat automaticky tak, aby v ném nebylo
mozné provadét jakékoliv zmény;

systémové zaznamy budou k dispozici v§em subjektim uzivajicim CDE v rozsahu
opravnéného pristupu a Dodavatel specifikuje zplsob jejich poskytovani;

systémové zaznamy budou obsahovat druh provedené c¢innosti (nahrani, stazeni,
vlozeni poznamky, revize, redlining, zména stavu...);

systémové zaznamy budou obsahovat datum a ¢as zaznamenané Cinnosti;

systémové zaznamy budou obsahovat identifikaci plvodce zaznamenané €innosti.

Definice procesu provadénych v CDE (workflow)

CDE musi podporovat nadefinovani workflow pro Objednatelem poZadované ulohy a také
umoznit uzivatelské vytvareni vlastnich workflow bez nutnosti vyvojarskych zasahu podle
potfeb jednotlivych organizaci na procesni toky.

Tvorba workflow pro obecné pouzivané procesy, kterymi jsou:

o proces schvalovani dokumentd vkladanych do CDE;

o proces sdileni dokumentt v digitalni podobé a dat do CDE;

o proces predani dokument(l, pfedavaci protokoly;

o zmeénova fizeni a vyzadani informaci;

o pfipominkové Fizeni.

Tvorba libovolného mnozstvi jednotlivych aktivit a stavli pracovniho toku.

Cyklicky prachod nastavenych ¢asti workflow (napf. odmitnuti zmény a jeji opétovné
pfedloZeni ke schvaleni);

Tvorba paralelniho workflow, kdy muze dochazet k vétveni procesl na zakladé kritérii a
muZze dochazet k soub&znému zpracovani vice aktivit najednou.

Nastroje pro notifikaci (hlaSeni v aplikaci, email) pfi zméné stavu (aktivity).
Prostfednictvim opravnéni fidit pfistup k Dokumentim v digitalni podobé na zakladé
probihajiciho workflow.

Zaznamenavat zmeény stava workflow (napf. schvaleni, pfipominky).

Pfidavat informované osoby, kiteré mohou v ramci aktivity pracovniho toku nahlizet do
Dokumenta.

Umoznit nastaveni terminl pro jednotlivé aktivity workflow.

Umoznit uzavieni vybranych workflow v navaznosti na terminy.

Umoznit pfidani textové poznamky k vybranym workflow.

Umoznit pfidani souboru k vybranym aktivitam workflow.

UzZivatelské navody a dalSi zdroje informaci

Dodavatel poskytne uzivatelské navody, manualy a dalSi zdroje informaci napfiklad formou
odkazl na referencni pfirucky a uzivatelské navody k softwarovym nastrojum CDE, a to jak



pfimo do CDE, kde budou tyto materialy uloZzeny jako samostatné dokumenty v digitalni
podobé, tak i na webové stranky softwarovych vendora.

Plan skoleni uzivatell

Dodavatel zajisti zaSkoleni urCenych osob Objednatele. Do Skoleni budou, mimo jiné,
zarazena témata specifikovana v ramci funkénich pozadavkua a workflow. Zafazeny budou také
vzorové postupy prace v ramci téchto funkénich pozadavkl a prace s Dokumenty, s nimiz
bude Objednatel v ramci Spole¢ného datového prostfedi pfichazet do styku.

Zajisténi technické podpory

Dodavatel zajisti technickou podporu (telefonicky/e-mailem) pro uréené technické spravce
(administratory) a vécné garanty (typicky BIM manazefi a spravci informaci) Objednatele v
Ceském jazyce v pracovni dny od do (napf. 7:00 — 18:00).

Pro podporu mimo stanovenou dobu uvede Dodavatel jiné vhodné zpusoby kontaktovani
podpory (napf. kontaktni e-mail).

Dodavatel uvede kontaktni osobu (osoby) poskytujici technickou podporu spolu s telefonickym
a e-mailovym spojenim.

Kryptografie

Obecné

Pro Sifrovani, elektronické podepisovani a provadéni otiskl dat (hashovani) nesmi byt pouzity
proprietarni/uzaviené algoritmy, ale ty, které jsou povazovany za standardy, jejich funkcionalita je
vSeobecné zndma

Hashovaci funkce

Ukladani otiskd hesel

e pro ukladani hesel uzivateld mohou byt pouZity pouze tyto tzv. pomalé hashovaci funkce:
e Argon2 s parametry alespon t=1, m=221, p=4 a funkci Argon2id
e scrypts parametry alespor N=32768 (215), r=8, a p=1
e PBKDF2 s po¢tem iteraci alespor 100 000 a schvéalenou hasovaci funkci SHA-2 (viz

nize)
e pfi hashovani hesla musi byt pouZit pseudonahodné vygenerovany kryptograficky salt
e pro ukladani hesel nesmi byt pouzity tzv. rychlé hashovaci funkce typu MD-X, SHA-X, apod.

Elektronické podepisovani e-mailll a dokumentd
e SHA-2 (SHA-256, SHA-384, SHA-512, SHA-512/256) a SHA-3 (SHA3-256, SHA3-384, SHA3-512,
SHAKE128, SHAKE256)
e délka otisku 384 bitl a vyssi

Ovérovani integrity soubort
e SHA-2 (SHA-256, SHA-384, SHA-512, SHA-512/256) a SHA-3 (SHA3-256, SHA3-384, SHA3-512,
SHAKE128, SHAKE256)
e délka otisku 384 bit( a vyssi



Asymetricka kryptografie

SSL/TLS
- verze protokolu minimalné TLSv1.2 a vyssi
- konfigurace
e cipher suite musi byt vybrana na zakladé serverem preferovaného poradi
o vyssi priority musi mit cipher suites, které obsahuji varianty asymetrickych algoritmu
s eliptickymi kfivkami, napr.:
© ECDHE musi mit vyssi prioritu nez DHE
o  ECDSA musi mit vyssi prioritu nez DSA
e vSechny EXPORT cipher suites musi byt zakazany
o algoritmy a funkce pro vyménu klich
o algoritmus pro vyménu klicd musi podporovat Perfect forward secrecy
e tzn., Ze Sifrovaci kli¢ je vyménén mezi klientem a serverem tak, aby
jej nebylo mozné ziskat se znalosti privatniho kli¢e serveru, napf.
musi byt pouzit Diffie-Hellman (DH nebo ECDH) algoritmus
e anavic se musi jednat o tzv. ephemeral Diffie-Hellman (DHE, ECDHE),
tzn. Ze pro kazdou session je generovan novy set Diffie-Hellman klica
o délky kli¢a:
e pro Diffie-Hellman (DH) - 3072 bitl
e pro Elliptic Curve Diffie-Hellman (ECDH) — 256 bit0 a vice
o nesmi byt pouZita anonymni vyména kli¢d
e algoritmy a funkce pro autentizaci
o minimalni délky kli¢a:
e RSA-3072 bitd
e DSA-3072 bitd
e ECDSA - 256 bit(
e algoritmy a funkce pro symetrické Sifrovani
© nesmi byt pouzita hodnota NULL v cipher suites
© nesmi byt pouzity tyto Sifry:
e DES, 3DES, RC4
o minimalni délka Sifrovaciho klice - 128 bitu
o cipher suites s Siframi s vétsi délkou klice musi mit vétsi prioritu v seznamu
ciphersuites nez s mensi délkou klice
e MAC (Message Authentication Code)
o pouziti SHA funkce s minimalini délkou hashe 256 bitfi
o vyssi délky otisk( musi mit vyssi prioritu v cipher suites
- Certifikaty
e minimalni délka privatniho klice
o RSA 3072 bitQ
o DSA 3072 bitG
o ECDSA - 256 bit(
e hash funkce pro podpis
o SHA-2 s minimalni délkou 256 bitl

TLS cipher suites
- Doporucené cipher suites (v doporuceném pofadi), které naplnuji vyse zminéné pozadavky
- TLS1.3:
TLS_AES_256_GCM_SHA384
TLS_CHACHA20 POLY1305_SHA256
TLS_AES_128 GCM_SHA256
TLS_AES_128 CCM_SHA256



- TLS1.2:
TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384
TLS_ECDHE_ECDSA_WITH_CHACHA20_POLY1305_SHA256
TLS_ECDHE_ECDSA_WITH_AES_128 GCM_SHA256
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384
TLS_ECDHE_RSA_WITH_CHACHA20_POLY1305_SHA256
TLS_ECDHE_RSA_WITH_AES_128 GCM_SHA256
TLS_DHE_RSA_WITH_AES_256_GCM_SHA384
TLS_DHE_RSA_WITH_AES_128_GCM_SHA256
TLS_DHE_RSA_WITH_CHACHA20_POLY1305_SHA256

Sifrovéni, podepisovani a autentizace
e tyka se rGznych technologii PKI, PGP, S/MIME, SSH, apod.
e minimalni délka klice
e algoritmus DSA — 2048 bitl (postupné prechazet na 3072 bit(l, tam kde to pljde)
e algoritmus RSA - 2048 bitl (postupné prechazet na 3072 bitd, tam kde to pujde)
e algoritmus ECDSA - 256 bitl
e Qvérovani (napt. SSH klice)
o délka klice minimalné 2048 bitl u RSA a DSA algoritm0 (postupné pfechazet na 3072
bitll, tam kde to pujde)
o délka klice minimalné 256 bitd u algoritm pouzivajicich eliptické kFivky
Symetricka kryptografie
e nesmi byt pouZity tyto Sifry:
e DES, 3DES, RC4, Blowfish, Kasumi
e minimalni délka Sifrovaciho klice - 128 bitl
e pro Sifru Chacha20 minimalné 256 bitl a se zatiZzenim klice mensim neZ 256 GB
e nesmi byt pouzity tyto mddy pro ochranu integrity:
¢ HMAC-SHA1, CBC-MAC-X9.19



Priloha €. 2: Specifikace ceny v¢. etap
z nabidky zhotovitele — pfiloha &. 4 zadavaci dokumentace

Hyperon advisory s.r.o. + Digital transformation systems

Dodavatel: s.r.o.
gast 1: CDE

Cena K¢ bez q n Sazba DPH % /

X Nabidkova cena
DPH za jeden . DPH "
o G o - celkem K¢ bez Cena celkem K& s
Polozka Popis* Pocet kusu - jednotka (komplet) kus .
. < DPH  (pocet ks x DPH
(jednotkova - 10 21
JC)

1 Aplikace "CDE" - etapa 1 1 200 000,00 K& 200 000,00 K& 42 000,00 K¢ 242 000,00 K¢
2. Aplikace "CDE" - etapa 2 1| 1000 000,00 K& 1000 000,00 K& 210 000,00 K& 1210 000,00 K¢
Nabidkova cena celkem - dodavka (smlouva o dilo) 1200 000,00 Ké 252 000,00 Ké 1452 000,00 Ké




Priloha €. 3 - Pozadavky a opatieni pro zajiSténi bezpeénosti informaci a informaénich
aktiv Kraje Vysoc€ina
o Bezpecnost pfistupovych opravnéni

o Zhotovitel je povinen chranit veSkeré pfistupové udaje k informacnim aktivim
objednatele véetné pristupl k informaénim aktivim Zhotovitele, které
umoznuji pFistup k informaénim aktiviim objednatele ¢i umoznuiji jejich spravu.

o Zhotovitel je povinen dodrZzovat tuto bezpecnostni politiku hesel pro vyse
uvedené pfistupové udaje:

= min. délka hesla 17 znaku
= slozitost hesla musi splfiovat minimalné 3 ze 4 kategorii
— mala pismena
— velka pismena
— Cislice
— specialni znaky
= hesla musi byt uchovavana v tajnosti, nesmi byt ukladana
v nezasifrované podobé (dle bodu kryptografie)
= hesla nesmi obsahovat zadné informace z pfihlasovaciho jména
(login)
= platnost hesla musi byt maximalné 1,5 roku.

o Zhotovitel je povinen pouzivat personifikované ucty, které jsou nepfenosné
na jiné osoby, nez kterym byly udaje pfidéleny.

o PfFistupova opravnéni Ize vyuzivat pouze pro ten ucel, pro ktery byla zfizena.

o Pokud by Zhotovitel zfizoval pfistupova opravnéni treti strané, je Zhotovitel
povinen o této skute€nosti informovat objednatele. Objednatel ma v tomto
pfipadé pravo zfizeni pfistupu zamitnout.

e Rizeni rizik

o Objednatel si vyhrazuje pravo na informace o tom, jakym zptisobem Zhotovitel
fidi rizika v souvislosti s plnénim této smlouvy, tedy o tom, jakou metodiku pro
fizeni rizik pouziva, jakym zpusobem jsou rizika hodnocena a klasifikovana,
jakym zplasobem jsou rizika oSetfovana a kdo je za fizeni rizik za Zhotovitele
zodpovédny.

o Zhotovitel se zavazuje fidit rizika informaéni bezpe€nosti minimalné
v nasledujicim rozsahu:

» |dentifikace a ohodnoceni aktiv souvisejicich s plnénim této smlouvy,
» |dentifikace, analyza a ohodnoceni rizik souvisejicich s plnénim této
smlouvy,
= Zvladani a monitoring rizik souvisejicich s plnénim této smlouvy.
e Rizeni kybernetickych bezpeénostnich incidentu:

o Zhotovitel je povinen objednateli hlasit veSkeré kybernetické bezpeénostni

incidenty, které by mohli mit néjakou souvislost s:
= informacénimi aktivy objednatele,
» pristupovymi udaji k informa&nim aktivim objednatele,
» informacim objednatele.

o Zhotovitel je dale povinen poskytnout adekvatni soucinnost pfi feSeni
kybernetickych bezpeénostnich incidentl a pfi forenzni analyze incidentu
souvisejicich s informacnimi aktivy Kraje Vysocina.

e Kryptografie:

Zhotovitel se zavazuje v ramci plnéni této smlouvy pouzivat bezpecné a dostateéné odolné
kryptografické funkce a algoritmy. Minimalni zavazné poZadavky na bezpe&nost pouzitych
funkci jsou tyto:



Obecné

Pro Sifrovani, elektronické podepisovani a provadéni otisku dat (hashovani) nesmi byt
pouzity proprietarni/uzaviené algoritmy, ale ty, které jsou povazovany za standardy, jejich
funkcionalita je vSeobecné znama a popsana.

Hashovaci funkce
Ukladani otiska hesel
e pro ukladani hesel uzivateld mohou byt pouzity pouze tyto tzv. pomalé hashovaci
funkce:
e Argon2 s parametry alespon t=1, m=221, p=4 a funkci Argon2id
e scrypt s parametry alesport N=32768 (215), r=8, a p=1
e PBKDF2 s poctem iteraci alespori 100 000 a schvalenou hasovaci funkci
SHA-2 (viz nize)
e pii hashovani hesla musi byt pouzit pseudonahodné vygenerovany kryptograficky salt
o pro ukladani hesel nesmi byt pouzity tzv. rychlé hashovaci funkce typu MD-X, SHA-X,
apod.

Elektronické podepisovani e-mailti a dokumentu
e SHA-2 (SHA-256, SHA-384, SHA-512, SHA-512/256) a SHA-3 (SHA3-256, SHA3-
384, SHA3-512, SHAKE128, SHAKE256)
o délka otisku 384 bit( a vysSi

Ovérovani integrity souboru
e SHA-2 (SHA-256, SHA-384, SHA-512, SHA-512/256) a SHA-3 (SHA3-256, SHA3-
384, SHA3-512, SHAKE128, SHAKE256)
o délka otisku 384 bitt a vyssi
Asymetricka kryptografie
SSL/TLS
- verze protokolu minimalné TLSv1.2 a vy3si
- konfigurace
e cipher suite musi byt vybrana na zakladé serverem preferovaného poradi
o vys8i priority musi mit cipher suites, které obsahuji varianty asymetrickych
algoritma s eliptickymi kfivkami, napf.:
o ECDHE musi mit vySSi prioritu nez DHE
o ECDSA musi mit vysSi prioritu nez DSA
vSechny EXPORT cipher suites musi byt zakazany
algoritmy a funkce pro vymeénu kli¢a
o algoritmus pro vymeénu kli¢d musi podporovat Perfect forward secrecy
o tzn., Ze Sifrovaci kli€ je vyménén mezi klientem a serverem tak,
aby jej nebylo mozné ziskat se znalosti privatniho kli¢e
serveru, napf. musi byt pouzit Diffie-Hellman (DH nebo ECDH)
algoritmus
e a navic se musi jednat o tzv. ephemeral Diffie-Hellman (DHE,
ECDHE), tzn. Ze pro kazdou session je generovan novy set
Diffie-Hellman kli¢a
o délky kli¢u:
e pro Diffie-Hellman (DH) - 3072 bitd
e pro Elliptic Curve Diffie-Hellman (ECDH) — 256 bitu a vice
o nesmi byt pouzita anonymni vymeéna klicl
algoritmy a funkce pro autentizaci
o minimalni délky kli¢a:
e RSA - 3072 bitd
e DSA - 3072 bitl
o ECDSA - 256 bitu
algoritmy a funkce pro symetrické Sifrovani



o nesmi byt pouzita hodnota NULL v cipher suites
o nesmi byt pouzity tyto Sifry:
e DES, 3DES, RC4
o minimalni délka Sifrovaciho kliCe - 128 bitd
o cipher suites s Siframi s vét3i délkou klice musi mit vétsi prioritu v
seznamu ciphersuites nez s mensi délkou kli¢e
e MAC (Message Authentication Code)
o pouziti SHA funkce s minimalni délkou hashe 256 bitt
o VvysSi délky otiski musi mit vySsi prioritu v cipher suites
- Certifikaty
e minimalni délka privatniho klice
o RSA 3072 bitd
o DSA 3072 bitu
o ECDSA - 256 bitl
e hash funkce pro podpis
o SHA-2 s minimalni délkou 256 bitt
e Vv pfipadé verejné publikované webové aplikace
o webova aplikace publikovana pfes WAF (webovy aplikaéni FW)
o certifikat uréeny pro navazani komunikace mezi klientem a
WAF
= Pro doménu kr-vysocina.cz
e musi byt vydany davéryhodnou certifikacni
autoritou
e muze se jednat o wildcard certifikat (*.kr-
vysocina.cz)
¢ nesmi mit platnost delSi nez 1 rok
o wildcard certifikaty musi byt ulozeny pouze na
WAF
» Pro ostatni domény (mimo kr-vysocina.cz)
e Mdze byt vydany Let’s encrypt certifikaéni
autoritou
e Mduze se jednat o DV certifikat
¢ nesmi mit platnost delSi nez 1 rok
o certifikat uréeny pro navazani komunikace mezi WAF a aplikaci
* je vydany interni certifikacni autoritou
* je mozné pouzit multi-domain certifikat
= Nesmi mit platnost delSi nez 1 rok
o Webova aplikace publikovana mimo WAF
e Nesmi byt pouzit wildcard certifikat druhého a nizSiho fadu
» Je pfipustné pouzit wildcard certifikat ctvrtého a vysSiho
fadu
e Mduze se jednat o DV certifikat
o Certifikat nesmi mit platnost delSi nez 1 rok
e Muze byt vydany Let’s encrypt certifikaCni autoritou

TLS cipher suites
- Doporucené cipher suites (v doporuc¢eném poradi), které napliuji vySe zminéné
pozadavky
- TLS1.3:
TLS_AES_256_GCM_SHA384
TLS_CHACHA20 POLY1305_SHA256
TLS_AES_128 GCM_SHA256
TLS_AES_128 CCM_SHA256

- TLS1.2:



TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384
TLS_ECDHE_ECDSA_WITH_CHACHA20 POLY1305_SHA256
TLS_ECDHE_ECDSA_WITH_AES_128 GCM_SHA256
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384
TLS_ECDHE_RSA_WITH_CHACHA20_POLY1305_SHA256
TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256
TLS_DHE_RSA_WITH_AES_256_GCM_SHA384
TLS_DHE_RSA_WITH_AES_128 GCM_SHA256
TLS_DHE_RSA_WITH_CHACHA20_ POLY1305_SHA256

Sifrovani, podepisovani a autentizace
o tyka se rlznych technologii PKI, PGP, S/IMIME, SSH, apod.
e minimalni délka kli¢e
e algoritmus DSA — 2048 bitll (postupné prechazet na 3072 bitd, tam kde to
pujde)
e algoritmus RSA - 2048 bitu (postupné pfechazet na 3072 bit, tam kde to
pujde)
e algoritmus ECDSA - 256 bitl
o Ovéfovani (napf. SSH klice)
o délka klice minimalné 2048 bitll u RSA a DSA algoritm0 (postupné prechazet
na 3072 bitd, tam kde to pujde)
o délka klic¢e minimalné 256 bitt u algoritmd pouzivajicich eliptické kfivky
Symetricka kryptografie
e nesmi byt pouzity tyto Sifry:
e DES, 3DES, RC4, Blowfish, Kasumi
e minimalni délka Sifrovaciho kli¢e - 128 bit
o pro Sifru Chacha20 minimalné 256 bitl a se zatizenim kli€e mensim nez 256
GB
e nesmi byt pouzity tyto mody pro ochranu integrity:
e HMAC-SHA1, CBC-MAC-X9.19



Priloha €. 4 — Seznam poddodavatelu, (je-li relevantni)
z nabidky zhotovitele

Verfejna zakazka Spoleéné datové prostiedi — CDE a elektronicky stavebni denik
Priloha &. 7 Zadavaci dokumentace— Seznam poddodavatel

Seznam poddodavatelt
pro plnéni vefejné zakazky
Spolecné datové prostiedi — CDE a elektronicky stavebni denik
zadavatele
Kraj Vysocina

Jako osoba opravnéna jednat za dodavatele Hyperon advisory s.r.o., ICO: 08165599, sidlo:
Sokolovska 352/215, 190 00 Praha 9 (dale jen ,dodavatel”),

timto €estné prohlasuji,

Ze dodavatel pro plnéni shora uvedené vefejné zakazky a jeji €asti : 1 — Spole&né datové
prostfedi — CDE

X HODLA POUZIT NASLEDUJICI PODDODAVATELE:!

Obchodni firma, nazev, nebo jméno

a pfijmeni poddodavatele

IBR Consulting, s.r.o.

IE0 poddodavatele

25023446

Sidlo poddodavatele

Sokolovska 352/215, 19000 Praha Vysocany

Struény popis plnéni, které je predmétem
poddodavky

Dovyvoj AspeHub dle ZD

Finan¢ni objem poddodavky

1 000 000 K&

(K& bez DPH)

Predpokladany procentni podil

0,
poddodavky z nabidkové ceny dodavatele 83,33 %

Jedna se o poddodavatele,
prostiednictvim kterého dodavatel NE
prokazuje spinéni kvalifikace?

Dale v této souvislosti prohlasuji, Ze pInéni smlouvy na shora uvedenou vefejnou zakazku
a jeji cast nebude probihat za ucasti poddodavatele, na kterého se vztahuje mezinarodni
sankce dle § 48a zak. ¢. 134/2016 Sh., o zadavani verejnych zakazek, ve znéni pozdéjSich
pravnich piedpis(,

1 a) Dodavatel zaskrine tuto moznost, nebo cely oddil jako nehadici se odstrani.
b) Dodavatel pouZije tabulku s tdaji o poddodavateli a jeho pinéni tolikrat, kolik poddodavatel( hodla pouZit.
c) Za poddodavatele se povaZzuji fyzické ¢i pravnické osoby, které se podilefi na pinéni vefejné zakazky, pokud
nejsou v zaméstnaneckém poméru viici dodavateli.
d) V pfipadé, Ze se jedna o poddodavatele, jehoZ prostfednictvim dodavatel prokazuje kvalifikaci, dodavate!
predloZi take veskere doklady dle § 83 odst. 1 zak. ¢. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni
pozdéjsich pfedpist.



zejména za ucasti Ruska nad limit stanoveny ¢lankem 5k Nafizeni Rady (EU) &. 833/2014
zedne 31. cCervence 2014 o omezujicich opatfenich vzhledem k &innostem Ruska
destabilizujicim situaci na Ukrajiné, ve znéni Nafizeni Rady (EU) 2022/576 ze dne 8. dubna
2022,

pfitemz rovnéz vyslovné prohlasuji, Ze zadny ze shora uvedenych poddodavateld s pinénim
vy38im nez 10 % nabidkové ceny dodavatele:
a) neni ruskym statnim pfisludnikem, fyzickou &i pravnickou osobou, ani subjektem nebo
organem se sidlem v Rusku,
b) neni pravnickou osobou, subjektem nebo organem, ktery je z vice nez 50 % pfimo
¢i nepfimo vlastnén nékterym ze subjektd uvedenych v bodu a) vyse,
c) neni pravnickou osobou jednajici jménem &i na pokyn subjektu uvedeného v bodech
a) ¢i b) vyse.

V Praze dne 22.08.2023

Digitalné
podepsal Ing.
Michaela
Kovacikova
Datum:
2023.09.04
16:23:07 +02'00"

Ing. Michaela Kovadikova
jednatelka spoleénosti
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