Smlouva o dilo

(dale jen ,Smlouva“)
Cislo smlouvy objednatele: 2024000025
Cislo smlouvy zhotovitele: NAB-ROJ-2326868

Statutarni mésto Ceské Budéjovice

se sidlem: nam. Pfemysla Otakara Il. 1/1, 370 92 Ceské Budé&jovice
ICO: 00244732
DIC: CZ00244732

zastoupené: Magr. Davidem Kfizem, vedoucim odboru ICT, na zdkladé plné moci
(dale jen , Objednatel”)

-a-

COMGUARD a.s.

se sidlem: Sochorova 3209/38, Zabovresky, 616 00 Brno

ICO: 04305426

DIC: CZ229214980

zapsana v obchodnim rejsttiku vedeném u Krajského soudu v Brné, oddil B, vlozka 7361
zastoupend Ing. Martinem Votavou, obchodnim feditelem, na zakladné plné moci

(dale jen ,Zhotovitel”)
(ddle spolecné téz jako ,Smluvni strany” nebo téZz samostatné jako , Strana“)

uzavreli tuto Smlouvu o dilo v souladu s ustanovenim § 2586 a nasl. zakona ¢. 89/2012 Sb.,

obcanského zékoniku, v platném a Gcinném znéni

Smluvni strany, védomy si svych zavazkd v této Smlouvé obsaZenych a s umyslem byt touto
Smlouvou vazany, dohodly se na nasledujicim znéni Smlouvy:

1. PREDMET SMLOUVY

1.1 Zhotovitel se touto Smlouvou zavazuje provést pro Objednatele dilo, spocivajici
v, Penetraénim testovani IT infrastruktury MMCB“ (dale jen ,Dilo“), sloZené
z téchto Casti:

a. Externi penetracni testy
b. Penetracni testy webové aplikace
c. Bezpecnostni audit WiFi sité
d. Testy socidlnim inZenyrstvim
e. Vypracovani zavérecné zpravy
1.2 Podrobna specifikace Dila je obsazena v Pfiloha €.1 této Smlouvy.
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2. MISTO A TERMIN PROVEDENI DiLA

2.1.

2.2,

Mistem provedeni Dila, tj. mistem provadéni testl dle ¢l. 1., je sidlo Objednatele.
Testy musi byt vedeny z prostfedi Internetu mimo sit MMCB, kromé téch ¢&asti
testovani, které vyZzaduji fyzickou pritomnost testera v prostorach testovanych
organizaci. Mistem pro predani vystupld Dila dle Pfilohy ¢. 1 je vidy sidlo
Objednatele.

Harmonogram provedeni a termin dodani Dila je stanoven v Pfiloze €. 2 této Smlouvy
v rdmci sjednaného harmonogramu plnéni. Nejzazsi datum pro predani Dila je 90 dnl
ode dne ucinnosti Smlouvy.

3. PREDANI A PREVZETI DIiLA

3.1

3.2.

3.3.

Pfedani a prevzeti Dila probéhne prostfednictvim akceptacni procedury, ktera
zahrnuje porovnani skute¢ného provedeni Dila se specifikaci Dila uvedenou v Pfiloze
¢. 1 této Smlouvy a dle Prilohy €. 4 této Smlouvy.

Pfi prevzeti Dila se Objednatel i Zhotovitel zavazuji podepsat prislusny Predavaci
protokol, tj. Potvrzeni o predani a pfijeti (prevzeti) Dila. V pfipadé, Ze Objednatel
odmitne Dilo prevzit bez vyhrad, bude sepsan predavaci protokol s uvedenim
podrobné specifikace vyhrad.

Objednatel nema zajem na ¢aste¢ném plnéni Dila.

4. CENA - ODMENA A PLATEBNi PODMINKY

4.1.

4.2.

4.3.

4.4.

4.5.

Cena za provedeni Dila byla dohodou Smluvnich stran stanovena na ¢astku ve vysi
180.000,- K¢ (slovy sto osmdesdt tisic korun Ceskych) bez DPH. Ke sjednané cené
bude pfipoctena dan zpfidané hodnoty ve vysi stanovené pravnimi predpisy
platnymi v dobé uskutecnéni zdanitelného plnéni.

Sjednana celkova cena je nejvyse pfipustna a zahrnuje v sobé veskeré naklady, které
ma Zhotovitel se splnénim zavazkl z této Smlouvy.

Objednatel se zavazuje cenu za provedeni Dila zaplatit na Ucet Zhotovitele po uplné
akceptaci Dila dle této Smlouvy, respektive po vyporadani vSech vyhrad. Cena je
splatna na zakladé darniového dokladu — faktury vystavené Zhotovitelem po predani
a akceptaci Dila bez vyhrad.

Splatnost vSech faktur cini 30 (tficet) dni ode dne jejich doruceni druhé Smluvni
strané povinné platit. Faktura se povaZuje za dorucenou tretim dnem po jejim
prokazatelném odeslani druhé Smluvni strané.

V prfipadé prodleni Objednatele s dhradou faktury dle odst. 4.3 je Objednatel
povinen zaplatit Zhotoviteli Grok z prodleni, ktery si Smluvni strany ujednavaji ve vysi
0,02 % z dluzné castky, a to za kaZdy i zapocaty den prodleni.

5. UZiVANI DILA — POSKYTNUTI LICENCIi

5.1.

5.2.

Objednatel nabyva dnem podpisu akceptacniho protokolu opravnéni Dilo, ve smyslu
AutZ (zédkon ¢. 121/2000 Sb., autorsky zakon, v platném a acinném znéni), uzit véemi
zpUsoby uvedenymi v ustanoveni § 12 AutZ. Toto opravnéni Zhotovitel Objednateli
poskytuje trvale, tzn. bez ¢asového omezeni.

Objednatel je oprdvnén uzivat Dilo ke vSsem zplsobUm uvedenym v autorském
zakoné a za podminek touto Smlouvou stanovenych. Na zakladé dohody Smluvnich
stran je odména za opravnéni k uziti Dila zahrnuta v cené za Dilo dle této Smlouvy.
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5.3.

Objednatel nabyvd vlastnické pravo k hmotnému nosi¢i dat, na kterém
je zaznamenano Dilo dnem Uplného zaplaceni ceny — odmény podle této Smlouvy.

6. OPRAVNENE OSOBY

6.1.

6.2.

Kazdd ze Smluvnich stran jmenuje opravnénou osobu ¢i opravnéné osoby.
Opravnéné osoby budou zastupovat Smluvni stranu ve smluvnich a obchodnich
zalezitostech souvisejicich s plnénim této Smlouvy.

Jména opravnénych osob jsou uvedena v Priloze €. 3 této Smlouvy. Smluvni strany
jsou opravnény zménit opravnéné osoby, jsou vSak povinny na takovou zménu
druhou Smluvni stranu bez zbytec¢ného odkladu pisemné upozornit.

7. OCHRANA INFORMACI

7.1.

7.2.

7.3.

7.4.

7.5.

7.6.

7.7.

Smluvni strany jsou povinny zajistit utajeni ziskanych dlvérnych informaci zplisobem
obvyklym pro utajovani takovych informaci, neni-li vyslovné sjednano jinak. Tato
povinnost plati bez ohledu na ukonéeni Ucinnosti této Smlouvy. Strany maji pravo
pozZadovat navzajem doloZeni dostatecnosti utajeni divérnych informaci. Strany jsou
povinny zajistit utajeni divérnych informaci i u svych zaméstnancu, zdstupcu, jakoz
i jinych spolupracujicich tretich stran, pokud jim takové informace byly poskytnuty.
Pravo uzivat, poskytovat a zpfistupnit ddvérné informace maji obé Strany pouze
vrozsahu a za podminek nezbytnych pro fadné plnéni prdva a povinnosti
vyplyvajicich z této Smlouvy.

Za dUvérné informace se bez ohledu na formu jejich zachyceni povaZuji veskeré
informace, které nebyly nékterou ze Stran oznaceny jako verejné a které se tykaji
této Smlouvy a jejiho plnéni (zejména informace o pravech a povinnostech Stran
jakoZ i informace o cenach, informace o zabezpeceni IT infrastruktury Objednatele
a jeho slabych mistech, apod.), které se tykaji nékteré ze Stran (zejména obchodni
tajemstvi, informace o jejich ¢innosti, struktufe, hospodarskych vysledcich, know-
how) anebo informace pro nakladani, s nimiz je stanoven pravnimi predpisy zvlastni
reZzim utajeni (zejména hospodarské tajemstvi, statni tajemstvi, bankovni tajemstvi,
sluzebni tajemstvi). Dale se povaZzuji za divérné informace takové informace, které
jsou jako dlvérné vyslovné nékterou ze Stran oznaceny.

Za davérné informace se v Zadném pripadé nepovazuji informace, které se staly
verejné pristupnymi, pokud se tak nestalo porusenim povinnosti jejich ochrany, déale
informace ziskané na zdkladé postupu nezavislého na této Smlouvé nebo druhé
Strané, pokud je Strana, kterd informace ziskala, schopna tuto skuteénost dolozit,
a konecné informace poskytnuté treti osobou, kterda takové informace neziskala
porusenim povinnosti jejich ochrany. Za davérné se rovnéZ nikdy nepovazuji
informace, které mohou byt uverejnény ¢i poskytnuty v souladu s ujednanim
Smluvnich stran dle odst. 12.3, resp. na zdkladé tam uvedenych pravnich a jinych
predpisQ.

Zadné ustanoveni této Smlouvy pfitom nebrani nebo neomezuje Zhotovitele
ve zvefejnéni nebo obchodnim wvyuZiti jakékoliv technické znalosti, dovednosti
nebo zkusenosti obecné povahy, kterou ziskal pfi plnéni této Smlouvy.

Zhotovitel je oprdvnén uzit informaci o existenci smluvniho vztahu mezi Gcastniky
této Smlouvy pro ucely svého marketingu a reklamy. Ustanoveni této Smlouvy
o ochrané davérnych informaci tim neni dotceno.

Zachovani dlvérnosti a ochrany informaci ziskanych béhem testovani bude platné
i po ukonceni praci, a to po dobu minimalné 8 (osmi) let.
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8. SOUCINNOST A VZAJEMNA KOMUNIKACE

8.1.

8.2.

Smluvni strany se zavazuji vzajemné spolupracovat a poskytovat si veskeré
informace potfebné pro radné plnéni svych zavazkd. Smluvni strany jsou povinny
informovat druhou Smluvni stranu o veSkerych skutecnostech, které jsou
nebo mohou byt dlleZité pro radné plnénitéto Smlouvy. Smluvni strany jsou povinny
plnit své zavazky vyplyvajici z této Smlouvy tak, aby nedochazelo k prodleni's pInénim
jednotlivych termin( a s prodlenim splatnosti jednotlivych penéznich zavazkd.
Veskerd komunikace mezi Smluvnimi stranami bude probihat prostfednictvim
opravnénych osob, statutarnich organd Smluvnich stran, popf. jimi povérenymi
pracovniky.

9. NAHRADA SKODY A SANKCE

9.1

9.2

9.3

9.4

9.5

9.6

9.7

9.8

Zhotovitel nese odpovédnost za zplsobenou Skodu v ramci platnych préavnich
predpis a této Smlouvy. Obé strany se zavazuji k vyvinuti maximalniho usili
k predchdzeni skodam a k minimalizaci vzniklych Skod.

Zadna ze stran neodpovidd za $kodu, ktera vznikla v désledku vécné nespravného
nebo jinak chybného zaddni, které obdriela od druhé Strany. Zadna ze Smluvnich
stran neni odpovédna za prodleni zplsobené prodlenim s plnénim zdvazk( druhé
Smluvni strany.

Smluvni strany se zavazuji upozornit druhou Smluvni stranu bez zbyte¢ného odkladu
na vzniklé okolnosti branici Ffadnému plnéni této Smlouvy. Smluvni strany se zavazuiji
k vyvinuti maximalniho Usili k odvraceni a prekonani okolnosti branicich radnému
pInéni této Smlouvy.

Pfi prodleni s provedenim Dila a jeho odevzdanim Objednateli v rozporu s terminem
dodani finalni zprdvy uvedenym v Priloze €. 2 této Smlouvy, se Zhotovitel zavazuje
Objednateli uhradit smluvni pokutu ve vysi 0,2 % z celkové ceny Dila bez DPH (dle ¢l.
4 této Smlouvy), a to za kazdy i zapocaty den prodleni.

Kazdd ze Smluvnich stran je oprdvnéna pozadovat v plné vysi nahradu skody
i v pfipadé, Ze se jedna o poruseni povinnosti presto, Ze uplatnila za dané poruseni
smluvni pokutu.

Za poruseni povinnosti ochrany informaci podle ¢l. 7 této Smlouvy je Zhotovitel
povinen uhradit Objednateli smluvni pokutu ve vysi 50 000,- K¢, a to za kazdy
jednotlivy pfipad poruseni této povinnosti. Uplatnénim smluvni pokuty neni dotéen
narok poskozeného na nahradu skody v pIné vysi.

Smluvni pokuta dle této Smlouvy je splatnd do 30 (tficeti) pracovnich dnl
od doruceni faktury druhé Smluvni strané.

Pfipadna nahrada skody bude zaplacena v ¢eskych korunach.

10. PLATNOST A UCINNOST SMLOUVY

10.1.

10.2.

10.3.

Tato Smlouva nabyva ucinnosti dnem jejiho dnem jejiho uvefejnéni v centralnim
registru smluv.

Objednatel je opravnén krom ptipadd dle pfislusnych ustanoveni obcanského
zakoniku odstoupit od Smlouvy v pfipadé, ze Zhotovitel je v prodleni s dodanim Dila
proti asovému harmonogramu, uvedenému v Pfiloze €. 2 této Smlouvy, déle nez 30
(tficet) dnl a nesjedna napravu ani do 15 (patnacti) dnl od doruceni pisemného
oznameni Objednatele o takovém prodleni.

Zhotovitel je opravnén krom pripadl dle pfislusnych ustanoveni obcanského
zakoniku odstoupit od Smlouvy téZ v pfipadé, kdy je Objednatel v prodleni s placenim
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faktur vystavenych Zhotovitelem, a toto prodleni trva po dobu delsi nez 15 (patnact)
dni po pisemném upozornéni a déle je opravnén odstoupit od Smlouvy téz v pripade,
Ze Objednatel je v prodleni s plnénim jinych svych zavazk( podle této Smlouvy déle
nez 30 (tficet) dni a nezjednd ndpravu ani do 15 (patnacti) dnd od doruceni
pisemného oznameni Zhotovitele o takovém prodleni.

11. PROHLASENI

11.1. Zhotovitel prohlasuje, Ze ke dni uzavieni Smlouvy jsou informace uvedené v ¢estném
prohlaseni (omezujici opatfeni ve vztahu k mezinarodnim sankcim), predloZzeném
v jeho nabidce v souladu se zadavaci dokumentaci vefejné zakazky pravdivé.

11.2. Zhotovitel bez zbyte¢ného odkladu, nejpozdéji viak do 5 pracovnich dn(, informuje
Objednatele o tom, Ze se dozvédél o nékteré z nasledujicich skutecnosti:

11.2.1. Zhotovitel nebo jeho poddodavatelé jsou osobami, na které dopadaji
mezinarodni sankce podle zakona ¢. 69/2006 Sb., o provadéni
mezinarodnich sankci, ve znéni pozdéjsich predpist, na zékladé kterych
Objednatel nesmi zadat verejnou zakazku;

11.2.2. Zhotovitel nebo jeho poddodavatelé jsou osobami, na které dopadaji
mezinarodni sankce podle zakona ¢. 69/2006 Sb., o provadéni
mezindrodnich sankci, ve znéni pozdéjsich predpist, na zadkladé kterych
Objednatel nesmi zptistupnit finan¢ni prostiedky za plnéni Smlouvy.

11.3.  Smluvni strany se dohodly, Ze v pfipadé poruseni povinnosti Zhotovitele dle odst.
11.2.1. nebo 11.2.2. tohoto €lanku vznika Objednateli narok na smluvni pokutu
ve vySi 100.000 K¢ za kazdy takovy pfipad.

11.4. Objednatel je opravnén od Smlouvy pisemné odstoupit, nastane-li skutecnost
pfedvidana v odst. 11.2. Smlouvy, o které je Zhotovitel povinen informovat
Objednatele.

12. ZAVERECNA USTANOVENI

12.1. Tato Smlouva predstavuje Uplnou dohodu Smluvnich stran o predmétu
této Smlouvy. Tuto Smlouvu je moZzné ménit pouze pisemnou dohodou Smluvnich
stran, a to ve formé vzestupné cislovanych dodatk( této Smlouvy, podepsanych
opravnénymi zastupci obou Smluvnich stran.

12.2. Zhotovitel vyluCuje pfijeti navrhu na uzavieni Smlouvy nebo dohody
nebo jakéhokoliv ujedndni, souvisejiciho s touto Smlouvou, s jakymkoli dodatkem
¢i odchylkou; odpovéd na nabidku s dodatkem ¢i odchylkou se nepovaZuje za pfijeti
nabidky ale za novy ndvrh, ktery musi byt znovu akceptovan druhou Smluvni stranou.

12.3.  Smluvnistrany berou na védomi, Ze za podminek vyplyvajicich ze zakona ¢. 340/2015
Sb., v platném znéni, podléha tato Smlouva uverejnéni v registru smluv, pficemz
uverejnéni dle tohoto zakona zajisti Objednatel zplsobem, v rozsahu a ve lhGtach
z ného vyplyvajicich. Smluvni strany si ujedndvaji, Ze Objednatel je opravnén
bez omezeni provést uverejnéni Uplného znéni této Smlouvy vcéetné vsech pftiloh
v registru smluv iv pfipadé, Ze povinnost k jejimu uverejnéni ze zakona dle predchozi
véty nevyplyva, jako? i uvefejnéni na oficidlnich webovych strankadch mésta Ceské
Budéjovice. Smluvni strany berou ddle na védomi, Zze Objednatel je povinen tuto
Smlouvu ¢i skutec¢nosti z ni vyplyvajici uverejnit nebo poskytnout tfetim osobam,
pokud takovy postup vyplyva z pfislusnych pravnich predpis. Pro Gcely uverejiiovani
¢i poskytovani dle predchozich vét Smluvni strany soucasné shodné prohlasuiji,
Ze zadnou ¢ast této Smlouvy nepovaZuji za své obchodni tajemstvi branici jejimu

Cislo smlouvy objednatele: 2024000025 Strana 5 /32



uverejnéni ¢i poskytnuti. Ujednani dle tohoto odstavce se vztahuji i na vSechny
pfipadné dodatky k této Smlouvé, jejichZ prostfednictvim je tato Smlouva ménéna
¢i ukoncovana.
12.4. Vyhrazena zména zavazku:
12.4.1. Objednatel si vsouladu s § 100 odst. 2 zdkon ¢. 134/2016 Sb. (dale jen
»ZZN'Z") vyhrazuje v pfipadé naplnéni nékteré z podminek pro odstoupeni
Smluvni strany stanovené v¢l. 10 této Smlouvy zménu Zhotovitele
v pribéhu plnéni verejné zakazky a jeho nahrazeni ucastnikem zadavaciho
fizeni, ktery se dle vysledku hodnoceni umistil druhy v poradi,
a to za cenovych podminek obsazenych v nabidce tohoto v pofadi druhého
Ucastnika zadavaciho fizeni v souladu se zdvaznym navrhem Smlouvy
dle zaddvaci dokumentace.
12.4.2. Pokud ucastnik zadavaciho fizeni, ktery se dle vysledk(l hodnoceni umistil
druhy v poradi, odmitne poskytovat plnéni namisto plvodné vybraného
Zhotovitele za podminek uvedenych v pfedchozim odstavci, je Objednatel
opravnén obratit se na Ucastnika zadavaciho fizeni, ktery se umistil jako
tfeti v poradi.
12.5. Nedilnou soucast Smlouvy tvofi tyto pfilohy:

Pfiloha ¢. 1 Specifikace Dila

Pfiloha €. 2 Termin plnéni a harmonogram provedeni praci
Pfiloha ¢. 3 Opravnéné osoby

Pfiloha ¢. 4 Nabidka Zhotovitele

12.6. Tato Smlouva je Smluvnimi stranami uzavirdna vylu¢né v elektronické podobg,
a to pfipojenim uznavaného elektronického podpisu zastupct Smluvnich stran.

Strany prohlasuji, Ze si tuto Smlouvu precetly, Ze s jejim obsahem souhlasi a na diikaz toho k ni
pripojuji svoje podpisy.

Zhotovitel Objednatel
Digitalné podepsal
. Digitally signed by R
Ing‘ Martln Ing. Martin Votava Mgr. David Kfiz
Votava Date: 2024.01.12 Datum: 2024.01.12
15:34:25 +01'00' 11:08:55 +01'00'
COMGUARD a.s. Statutarni mésto Ceské Budé&jovice
Ing. Martin Votava Mgr. David KFiz
Obchodni feditel vedouci odboru ICT
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Priloha ¢.1

Specifikace Dila

PENETRACNI TESTOVANI IT INFRASTRUKTURY MMCB 2023

1. Externi penetracni testy

Provedeni externich penetracnich testld s cilem gzjistit, jak snadno identifikovatelny cil ICT
infrastruktura organizace pfedstavuje, jaké informace Ize ziskat o zvenci dostupnych komponentach,
detekovat zranitelnosti, které mohou byt zneuzZity k ziskani neautorizovaného pfistupu k citlivym
systémovym zdrojlim, a navrhnout doporuceni k jejich odstranéni. Testy musi byt vedeny z prostredi
Internetu mimo sit MMCB.

Predpokladame, Ze testy zahrnou nasledujici ¢innosti:

Identifikace cile
Sbér z internetu dostupnych informaci o IT prostfedi zadavatele (eviden¢ni databaze, DNS, trasovani,
odezvy apod.).

Identifikace aktivnich sluzeb
Skenovani portl a identifikace otevienych port(

Identifikace zranitelnosti
Zjisténi existujicich zranitelnosti a vybér téch, které mohou byt potenciondlné zneuiZity ke
kompromitaci prostredi zadavatele

Ziskani pristupu
S vyuzitim nalezenych zranitelnosti a dalSich informaci zjisténych v predchozich fazich se pokusit o
pranik do aplikace/systému, pfipadné ziskat citlivé informace (napt. uZivatelska hesla).

Eskalace privilegii a ovladnuti cile
Pokusit se o ziskani plné kontroly nad kompromitovanymi aplikacemi/systémy (napf. ziskani prava
uzivatele administrator), identifikovat mozZnosti instalace dalsich aplikaci (napf. pro vzdalené
ovladani cile), identifikovat mozZnosti vyuZiti aplikace k utoku a pranikim do dalsich aplikaci
zadavatele.

Reakce na testy
Analyzovat pfipadné reakce ochrannych nastroju zadavatele sméfujici proti provadénym testim
(napt. reakce IPS, administratord apod.).

Rozsah prostiedi
Testy budou provadény nad IT technikou a systémy v majetku statutarniho mésta Ceské Budéjovice,
umisténymi v budovdch Magistratu mésta Ceské Budéjovice, Méstské policie CB a Sportovnich
zafizeni mésta Ceské Budéjovice.

Podminky testovani
Veskeré testy budou provadény bez destruktivnich zasaha tzn., Ze Utok konci kompromitaci systému,
neprovadéji se 7adné zmény, které by poskodily nebo jakkoli ovlivnily informaéni systém MMCB.
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2. Penetracni testy webovych aplikaci zadavatele

Penetracni testy provéri aplikace z pohledu spolehlivosti, zajisténi integrity a dlivérnosti dat. Testy
musi byt zaméreny také na identifikaci bezpecnostnich slabin.

V ramci testll budou otestovany aplikace www.c-budejovice.cz, www.inbudejovice.cz, mpolicie.c-
budejovice.cz.

Pfedpokladame, Ze penetracni testy webovych aplikaci zahrnou nejméné nasledujici kroky:

® provést kontrolu nastaveni bezpecné komunikace (napf. pomoci https, ssl);

® provérit bezpednost kritickych datovych tokd;

® provéfit moznost zneufZiti aplikaci neautorizovanym zplsobem, kontrola hodnot pfi zadani uZivatelem;
® provést pokus o ziskani prihlasovacich udajl registrovaného uZivatele;

® provéfit nachylnost na aplikacni zranitelnosti definované v ramci projektu OWASP;

® provéfit bezpecnost technologii, na kterych jsou systémy postaveny (operacni systémy, webové,
aplikaéni a databazové servery) a bezpecnost jejich integrace do zbyvajici infrastruktury;

® provéfit moznosti zneuZiti technologii dostupnych v aplikaci Uto¢nikem a otestovani hrozby utoku na
ucéty/relace legitimnich klientd.

® provést vSeobecné posouzeni bezpecnostni Urovné;

Testy musi byt provedeny na Urovni anonymniho uzivatele. Jedna se o provéreni aplikace bez znalosti
prostiedi a pfedstavuje tak simulaci napadeni webové aplikace utocnikem, ktery ma k dispozici pouze
verejné dostupné informace. Cilem testl je detekovat zranitelnosti, které mohou byt zneuzity k
ziskani neautorizovaného ptistupu k citlivym informacim a systémovym zdrojim.

Soucasti testd je ohodnoceni moznosti anonymniho Utoc¢nika vzhledem k ziskani neautorizovaného
pristupu k systému — zde ocekdavame, Ze aplikace budou testovany na moZnosti uneseni relace, Utoky
MITM (Man In The Middle), zcizeni autentizacnich udajli apod.

3. Bezpecnostni audit WiFi sité

Cilem penetracnich testll WiFi technologii je simulace Utoku na pfistup do vnitini sité organizace
prostfednictvim bezdratového signalu WiFi siti. Po ziskani pfistupu musi byt provérena kvalita
oddéleni provozu mezi sitovym segmentem WiFi klientd a zbytkem interni sité.

Test ma za cil analyzovat zabezpeceni WiFi sité. Soucasti bude provedeni Utokl s cilem ziskani
pristupu a nasledné zmapovani prostupl ze segmentu WiFi klientd do segmentu vnitfni sité
spolecnosti.

Cilem je co nejvérnéji simulovat postup pripadného utocnika. Veskeré utoky mohou byt provedeny
nejen za pomoci volné dostupnych nastroju a aplikaci, ale i pomoci proprietarnich nastrojl
dodavatele.

Vystupem testu bude prehled a zmapovani provozovanych WiFi siti a seznam bezpecnostnich nalezi
s naslednym moznym dopadem na vnitfni sit zadavatele.

Soucasti testl bude také analyza kvality poZadované konfigurace pfipojeni k bezdratové siti na strané
klientskych zafizeni z pohledu bezpecnosti. Ktomuto posouzeni poskytne Zadavatel soucinnost
(vstupni informace).

4. Testy socidlnim inZenyrstvim

Cilem testu je provéfit Uroven bezpecnostniho povédomi zaméstnancl — uZivatel( informacniho
systému zadavatele a jejich odolnost vici scénarim utokd, které simuluji pravdépodobnou ¢innost
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skute¢ného Utocnika, ktery by se mohl v praxi pokusit timto zplsobem napadnout informacni systém
spolecnosti.

Pfedpokladame vyuZiti nejriznéjsich metod, kterymi se utoc¢nik pokusi, zpravidla pomoci falesné
identity, rGznych forem natlaku a s vyuzitim komunikacénich prostfedkd (telefon, e-mail), prinutit
uzivatele sdélit urcité citlivé informace nebo vykonat urcitou ¢innost, ktera realizuje nebo usnadriuje
utok na samotny informacni systém organizace.

Pti realizaci testovani metodami socialniho inZenyrstvi bude dodavatel vychazet zejména z Udaju
dostupnych na webovych strankdch zadavatele nebo jinde na internetu (ziskani kontakt( na
konkrétni zaméstnance a hledani zaminek k Utokiim). Test tedy bude veden tzv. black-box pfistupem.

4.1. E-mailovy test

Cilem tohoto testu bude dodavatelem kontrolovany Utok na e-mailové adresy zaméstnanc( ziskané
na webovych strankidch zadavatele, jinde na internetu, odhadnuté podle jmen zaméstnancl
ziskanych jinym zplsobem apod. Na tyto e-mailové adresy pak budou sméfrovany utoky dle rliznych
scénard (zaminek, at jiz spojenych s ¢innosti spole¢nosti nebo s jinymi zjisténymi skutecnostmi
pracovni Ci nepracovni povahy), jejichz cilem bude pfinutit zaméstnance spustit testovaci kdéd
(soubor) simulujici malware, nebo jej pfinuti zadat citlivé udaje o svém uUctu nebo o své osobé do
odkazované stranky. ,Skodlivy“ kéd mizZe byt vioZen p¥imo v e-mailu nebo miZe byt umistén na
internetu a stazen do pocitace , o0béti” prostfednictvim podstréeného odkazu.

Test bude povaZzovan (z pohledu ,Utocnika®) za Uspésny, pokud testovany zaméstnanec kdd spusti
nebo zadd osobni Udaje ¢i jinak citlivé informace.

V ramci testu prepokladame otestovani nejméné 200 nahodné vybranych zaméstnanc( Ufadu.
Validita zjisténych informaci bude nasledné dle moZnosti ovéfovana a budou pofizovany duikazy
formou screenshotll apod.

4.2, Telefonicky test

Cilem tohoto testu budou telefonni ¢isla zaméstnanc( zadavatele ziskana na webovych strankach
zadavatele nebo jinde na internetu ¢i jinym zplUsobem (napf. telefonickym oslovenim na obecné
telefonni Cislo apod.). Na tato zjisténa telefonni Cisla budou sméfovany utoky dle rlznych scénara,
jejichz cilem bude pfinutit zaméstnance vyzradit néjakou citlivou informaci (napf. svoje pfihlaSovaci
jméno a heslo) nebo spustit testovaci kod (soubor) simulujici malware podobné jako u e-mailového
testu.

Test bude povaZovan (z pohledu ,utocnika”) za Uspésny, pokud testovany zaméstnanec vyzradi
pozadovanou informaci nebo spusti podstréeny kéd. Validita zjisténych informaci bude nasledné dle
moznosti ovéfovana a budou pofizovany dikazy formou screenshotl apod.

V ramci testu bude osloveno nejméné 50 dodavatelem ndhodné zvolenych zaméstnanctll Gradu.

4.3. Fyzicky test

Cilem tohoto testu budou informace o cilovych lokalitach zjistitelné na webu zadavatele, jinde na
internetu, pripadné fyzickou obhlidkou téchto lokalit pfed samotnym simulovanym utokem. Na
zakladé téchto zjisténych informaci budou nasledné ucinény pokusy neautorizovanych osob o pranik
do vnitfnich prostor zadavatele.

Test bude (z pohledu ,uto¢nika“) povazovan za Uspésny, pokud neautorizované osoby Uspésné
proniknou do vnitfniho perimetru dané lokality a ziskaji (zneuZitelny) pfistup k prostredkiim
informacniho systému, pfistup k citlivym informacim spolecnosti apod. Tyto skutecnosti i pribéh
testu budou dle moznosti dokumentovany fotograficky nebo pomoci video nahrdvek, pripadné
budou pofizovany jiné formy dakaza.
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O celém testu bude podrobné (a v prlibéhu testu i operativné o postupu) informovan vedouci odboru
ICT, ktery bude v pfipadé odhaleni priniku nebo jiné eskalované situace kontaktovan a ktery
pripadné rozkryje provadény test cilovym zaméstnancim.

Pokud tester nalezne v budovach ufadu verejné dostupny LAN port, umoziujici pfistup do vnitfni sité
uradu, mlze k nému pfipojit zafizeni tak, Zze bude schopné zachytavat interni komunikaci. Fyzické
pfipojeni jakéhokoliv zafizeni testera do vnitfni sité MMCB (na nalezeném dostupném portu) podléhd
predchozimu telefonickému ozndmeni vedoucimu odboru ICT (pouze jemu).

5. Obsah a struktura zavérecné zpravy z testu

Vystupem penetracnich testli bude zavérecnd zprava o stavu technické bezpecnosti provérovaného
prostifedi a webovych aplikaci, kterd bude obsahovat c¢ast manazerského shrnuti (muzZe byt
i samostatnym dokumentem) a detailni zpravu o provedeném testovani. Vystupy budou predany
v papirovém origindle a rovnéz elektronicky v podobé zasifrovaného archivu, ulozeného na DVD ¢i
flash disku, spolu s vystupy z pouzitych testovacich nastrojl a pripadnymi doplfiujicimi informacemi
k testim (napf. screenshoty z pribéhu test().

Zprava bude vypracovana v ¢eském jazyce.

Manazerské shrnuti
Pro vedeni mésta bude vypracovana hodnotici zprava s cilem podchytit a stru¢né a srozumitelné
popsat zjisSténé vysledky testovani a analyz. Cilem manaZerského shrnuti je prehledné podat
informace o prabéhu projektu, ohodnotit bezpeénost jak celého systému aplikaci, tak i jednotlivych
zkoumanych oblasti, a popsat nejdllezZitéjsi doporuéovana bezpecnostni opatreni, kterd budou
podrobné popsana v detailni zpraveé.

Detailni zprava
Obsahem detailni zpravy budou konkrétni zjisténi souvisejici s jednotlivymi zkoumanymi oblastmi.
Detailni zprava bude zahrnovat zejména nasledujici informace:

e Cil arozsah projektu.

e Popis predmétu projektu.

e Stanoveni stupnice a metodiky hodnoceni — kategorizace zjisténych zranitelnosti a jejich
prehledné znaceni v ramci dokumentu.

e Detailni popis postupu provedenych testl véetné nastroju a technik pouZitych v jednotlivych
fazich.

e Detailni popis vSech jednotlivych zjisténi ze vSech fazi testd vcetné identifikace
metody/nastroje, ktery prispél k odhaleni bezpeénostniho problému. Nalezené zranitelnosti
budou popsany v ¢lenéni uvedeném nize.

e Doporuceni pro odstranéni identifikovanych slabin a zranitelnych mist.

e Zavérec¢né zhodnoceni provedeného testu a hodnoceni aktualné dosazené urovné bezpecnosti
testovanych aplikaci, resp. prostredi.

Vsechny identifikované zranitelnosti budou popsany v nasledujici strukture, pokud nebude mezi
Objednatelem a Zhotovitelem dohodnuto jinak:

1. Hodnoceni/kategorizace zranitelnosti — veskeré nalezené problémy a zranitelnosti budou
rozdéleny nejméné do Ctyr kategorii podle zavaZnosti.
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Zavainé chyby
(VYSOKA/HIGH)

Jako zavazné budou klasifikovany chyby, které bezprostfedné umoznuji
kompromitaci systému, ¢i jeho nedostupnost. Jejich okamzita naprava je
nutna.

Stfedné zavainé chyby
(STREDNi/MEDIUM)

Do této kategorie spadaji chyby, jejichZ vyuZziti k potencidlnimu utoku na IS je
pouze v pripadé splnéni nékolika urcitych navzajem souvisejicich podminek.
Jejich zavaZnost nelze podcenovat s ohledem na potencialné hrozici zneuZziti.

Méné zavainé chyby
(NizkA/LOW)

Chyby, které napomahaji napadeni systému, napr. poskytuji potencidlnimu
utocnikovi informace, jez Ize uplatnit v ramci Utoku na IS — organizace o svém
IS prozrazuje vice, nez je nezbytné nutné. Ve vétsiné pripadl se jedna pouze o
konfigura¢ni opomenuti apod.

Informativni nalezy
(INFORMATIVNI/INFO)

Bezpecnostni zjisténi zahrnujici zejména informace o systémech a sitich
publikované bez zfejmého Gcelu, které mnohdy mohou napomoci Utoc¢nikovi
pfi dokresleni ¢i doplnéni celkového obrazu o cili potencidlniho napadeni.

2. Klasifikace dle pravdépodobnosti zneuziti — je klasifikace, ktera popisuje naroky kladené na
schopnosti a znalosti Utoc¢nika, dostupnost nastrojli pro realizaci daného uUtoku a celkové
proveditelnost a ndroénost popsaného utoku.

VYSOKA/HIGH

Pro identifikaci a pfipadné zneutziti zranitelnosti postacuji zakladni znalosti a
schopnosti uzZivatele — Utoc¢nika. Ke zneuZiti miZe dojit také nedmysinou
chybou nebo nahodnym jednanim. Pravdépodobnost zneuZziti chyby je vysoka.

STREDNi/MEDIUM

Pro zneuziti zranitelnosti je potfeba technicky zdatny utocnik vyuzivaji
automatizované ¢&i kombinaci automatizovanych a manualnich metod utoku,
pripadné prevzaté skripty. Pravdépodobnost zneuziti chyby je stfedné vysoka.

NizKA/LOW Velmi znali a zkugeni Gtoénici, ktefi k Gtokdim pouzivaji Uzce specializované a
sofistikované nastroje. Jedna se o presné cilené utoky vyzadujici hluboké
znalosti nebo kombinaci nékolika nepravdépodobnych scénara.
Pravdépodobnost zneuZiti chyby je nizka.

3. Klasifikace dle naro¢nosti odstranéni zranitelnosti — kazda identifikovana zranitelnost bude

klasifikovana také z pohledu odhadované narocnosti Upravy systému nebo zavedeni jiného
opatteni pro sniZeni rizika nebo Uplné odstranéni zranitelnosti.

VYSOKA/HIGH

Pro odstranéni zranitelnosti klasifikované timto stupném se predpoklada
nutnost rozsahlejsich, strukturalnich zmén v kédu aplikace nebo jeji kompletni
prepracovani, nasazeni novych technologii na Urovni infrastruktury nebo
rozsahlé zmény infrastruktury.

STREDNi/MEDIUM

Pro odstranéni zranitelnosti klasifikované timto stupném bude potreba udélat
stredné rozsahlé zmény v kddu aplikace, rozsahlejsi rekonfigurace serveru nebo
souvisejici infrastruktury.

NizKA/LOW

Pro odstranéni zranitelnosti klasifikované timto stupném se predpoklada
implementace napravnych opatieni v podobé Upravy konfiguracnich
parametrll aplikace nebo souvisejici infrastruktury, pfipadné aplikaci
dostupnych bezpecnostnich zaplat.
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Priloha ¢. 2
Terminy plnéni a harmonogram provedeni praci

Harmonogram provedeni praci:

Harmonogram zahrnuje provedeni vSech poZadovanych testd (Phishingovy, Vishingovy,
Penetracni test externi IT infrastruktury, penetracni testy webovych aplikaci, testovani Wi-Fi
sité a fyzické bezpecnosti spole¢nosti). Cely harmonogram je rozepsan do nékolika etap (viz
nasledujici diagram). Zahajenim projektu se rozumi provedeni Uvodniho workshopu, ktery
bude realizovdn do 10 pracovnich od podepsani smlouvy obéma smluvnimi stranami. Cely
projekt bude realizovan béhem 12 pracovnich tydnu od jeho zahdjeni.

Harmonogram praci:

Doba trvani v tydnech
0 1 2 3 4 5 6 7 8 9 10 11 12

Uvodni workshop
Phishingovy a Vishingovy
test

Penetracni test externi
penetracni infrastruktury +
test webovych aplikaci
Penetracni test Wi-Fi sité a
fyzicky test

Vyhodnoceni a zavérecna
zprava

Dil¢i terminy uvedené v harmonogramu jsou nezdvazné a Zhotovitel je m{iZze se souhlasem
Objednatele upravovat bez nutnosti uzavirani dodatku ke Smlouvé. Upravy dle pfedchozi
véty vSak nesmi mit vliv na termin dodani finalni zpravy.

Termin dodani findlni zpravy: 3/2024

Termin pro dodani findlni zpravy nesmi byt delsi, nez 90 dn(i od data uc¢innosti Smlouvy.
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Priloha ¢. 3

Opravnéné osoby

Pro obchodni jednani:

za Zhotovitele:
Roman Jiracek, Senior Account & Vendor Manager

za Objednatele:
Mgr. David Kfiz, vedouci OICT

Pro provadéni Dila:

za Zhotovitele:
Ondrej Malik, Security Consultant

za Objednatele:
Mgr. David Kfiz, vedouci OICT
Bc. Tomas Zelezny, Méstskd policie Ceské Bud&jovice
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Priloha ¢c. 4

Nabidka Zhotovitele

Priloha C. 4 - Verejna zakazka C.
-VZ1160/2023/008

Penetracni testovani IT
infrastruktury MMCB 2023

Cislo dokumentu ROJ-2326868

datum 15. 12. 2023
zakaznik Magistrat mésta Ceské Budéjovice
zpracoval Roman Jiracek

COMGUARD a.s.
Sochorova 38

CZ 616 00 Brno

tel. +420 513 035 400
fax +420 513 035 398
DIC: CZ04305426
www.comguard.cz
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PROFIL SPOLECNOSTI

Spole¢nost COMGUARD a.s plisobi na trhu jako value added distributor a poskytovatel
professional services, ktery se zabyva kybernetickou bezpeénosti v Ceské republice a na
Slovensku. Diky naSemu Sirokému portfoliu produkti a sluzeb, jsme Vam schopni poradit
nejen v zakladnich oblastech bezpecnosti, jako je ochrana endpointi (antivirova a
antimalware feSeni), ochrana perimetru, emailové komunikace ¢i mobilnich zafizeni.
Samoziejmosti jsou i oblasti webového provozu ¢i sitové sondy. Zabyvame se také ochranou
dat a Sifrovanim, v¢etné Sifrovanych flash diskti a pevnych diski ¢i dvoufazovou autentizaci.
Poskytujeme kompletni ochranu nejen pro malé a stiedni spolecnosti, ale i pro nadnarodni
spole€nosti vyuzivajici robustni bezpecnosti nastroje. Pro Vasi infrastrukturu jsme schopni
navrhnout a doporucit SIEM feSeni, feSeni pifistupl pro privilegované ucty, monitoring nejen
administratorskych aktivit, nastroje pro management zranitelnosti ¢i pro samotné pro odhaleni
konfigura¢nich zranitelnosti.

Certifikace a zkuSenosti

Spolecnost COMGUARD a.ss. je drzitelem certifikdtu managementu informacni
bezpe¢nosti CSN ISO/IEC  27001:2006 (ISMS) a  rovndZ je drzitelem
certifikitu managementu jakosti CSN EN ISO 9001:2001 v oboru expertni sluzby v oblasti
informacnich technologii, zejména bezpecnosti IT; ndkup a prodej hardware, software
a komunikacni technologie.

K pfednim vyhoddm spolecnosti patii i tym certifikovanych specialisti na technologie
v nasem produktovém portfoliu. Diky dlouholetym zkuSenostem v oblasti kyberbezpecnosti
jsou nasi experti schopni poskytnout pomoc v jakékoliv oblasti IT bezpecnosti, kterou prave
fesite. At uz se jedna o navrh nového konceptu bezpecnosti na zaklad¢é provedeného auditu,
profesionalni implementace a konfigurace ndmi distribuovanych produktt, Skoleni ¢i
otestovani urovné aktudlni bezpecnosti.

Reference

Mezi naSe spokojené zakazniky patii spolecnosti z oblasti telekomunikaci, energetiky,
zdravotnictvi, primyslu, vzd€lavani, bankovniho sektoru, vyrobnich nadnarodnich
spoleCnosti 1 statni spravy.

Kompetencni centrum

Kompetenéni centrum, které vlastni a provozuje spolecnost COMGUARD a.s., je zamétfeno
na testovani, prezentace a navrhy konkrétnich feseni v oblasti IT bezpecnosti.

Partnefi a koncovi zékaznici z fad podnik( a statnich instituci maji moZnost si otestovat
bezpecnostni feSeni celosvétové uznavanych vyrobcl, a to v nasimulovanych realném
provozu. Cilem Kompetencniho centra je informovat zdkazniky o novych bezpecnostnich

rizicich a dal$im vyvoji, sezndmit je s novymi bezpecnostnimi technologiemi, pomoci jim
rychleji na né reagovat a nastavit jejich feSeni 1 s ohledem na normativni pozadavky. Zpétna
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vazba od zékaznikil a vyuziti jejich zkuSenosti umoziiuje rozvijet a pfipravit feSeni usité ptimo
na miru konkrétnim pottebam kazdého zékaznika.

KVALIFIKACNI PODMINKY

Spole¢nost COMGUARD a.s. se sidlem Sochorova 38, Brno 616 00, IC 04305426 piedklada
nasledujici dokumenty ke splnéni kvalifikace a pozadavkd:
Technicka kvalifikace

Splnéni technické kvalifikace je doloZeno nésledujicim seznamem referenci a projektovym
tymem, ktery se bude na zakazce podilet.
Projektovy tym

Jakub Mazal

Ve spolecnosti COMGUARD pUsobi vice nez 6 let na pozici Security consultant. Od
zacatku roku 2016 se specializuje na zabezpeceni koncovych stanic; ochranu dat; bezpecnost
informacnich systémil véetné jejich penetra¢niho testovani, webového provozu, emailové
komunikace, virtualizovanych prosttedi. Pravidelné se ucastni Skoleni, certifikaci a beta testi
bezpecnostnich produkti.

Mezi jeho referenéni projekty lze uvést Nemocnice Jablonec nad Nisou, Hochtief, Ceska
Zbrojovka, TIPOS SK a mnohé dalsi.

Jan Burian

Ve spole¢nosti COMGUARD pusobi vice nez 6 let na pozici Security consultant. Od
roku 2015 se specializuje na ochranu webového provozu a emailové komunikace,
v€etné simulace phishingovych utokl. Dale se vénuje komplexni ochrané siti,
bezpecnosti informacnich systému, sprava bezpe€nostnich systéml typu SIEM
a podili se na poskytovani sluzeb v ramci SOC (Security Operation Center). Drzi
certifikace pfednich vyrobcui zminénych oblasti, pravidelné se ucastni Skoleni.

Mezi jeho samostatné referencni projekty, kde lze ve zkratce uvést Energeticky
prumyslovy holding a Generalni finanni feditelstvi, kde probéhly samostatné
kampané na PhishTest. Mezi dalSi zakazky patfi Slovenska akadémia vied, Institut
biostatistiky a analyz, Vysoka skola chemicko-technologicka a dalsi.

Ondrej Malik

Ve spole¢nosti COMGUARD pusobi vice nez 4 roky na pozici Security consultant.
Jeho primarni specializaci je bezpecnost informacnich systém(, ochrana dat,
penetracni testovani systémud a uzivatell, ochrana webu, e-mailové komunikace
(v€etné simulace phishingovych utoku) a celkové IT infrastruktury. Mimo penetraéni
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testovani se zaméfuje na nové technologie zejména deception technology. Drzi
certifikace prednich vyrobcl zminénych oblasti, pravidelné se ucastni Skoleni.

Mezi jeho referencni projekty patfi spole€nosti ze statniho, ale i komeréniho sektoru.
Ve zkratce Ize uvést Dopravni podnik Ostrav, Nemocnice Nové mésto na Moraveé,
Subterra. Dale se podilel na projektech pro Energeticky priamyslovy holding a
Generalni finanéni feditelstvi.
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POPIS NAVRHOVANEHO RESENI

Cile penetracniho testovani

Cilem penetraéniho testovani je poskytnout spolenosti Magistrat mésta Ceské Budéjovice
(déle jen Zadavatel) uceleny piehled o stavu zabezpeceni infrastruktury, resp. jeji ¢asti, ktera
ma byt testovana. Bude provadéno testovani externi infrastruktury, webové aplikace,
testovani Wi-Fi sitg, fyzické bezpecnosti spolecnosti a socialniho inzenyrstvi — phishing a
vishing.

Vystupem z testovani bude poukdzano na moZnosti zneuZiti existujicich zranitelnosti, a na
mozné oblasti vzniku rizik v budoucnosti. Zarovenl je cilem penetra¢niho testovani i
navrhnout jednoznacné kroky k zajisténi vyssi urovné zabezpeceni odstranénim existujicich
problémd, pfipadné navrhy na ptedejiti vzniku podobnych problémii.

Etapy penetracniho testu
Etapy penetracniho testovani jsou rozdéleny na Stanoveni rozsahu, prizkum, fizeni a

reportovani.
Metodika penetracniho testovani

Prabéh penetracniho testovani miize byt proveden dvéma zptisoby:

Black-Box Testing — zadavatel poskytne Zadné nebo velmi omezené informace a penetracni
testovani tak simuluje utoc¢nika bez jakékoliv znalosti systému. Vyhodou je vérna simulace
externitho uto¢nika, nevyhodou potom vys§i pravdépodobnost nenalezeni nékterého
z moznych cil.

White-Box Testing — zadavatel poskytne dostatek podkladd, které mohou béhem testovani
slouzit jako zdroj informaci o cilech testovani. Zaroven tyto podklady mohou slouzit
k oponentufe pouzité topologie z bezpecnostniho pohledu.

Metodika penetracniho testu je zobrazena na nasledujicim diagramu. DéIli se do tfi hlavnich
fazi — priizkum, testovani a pfiprava reportu; jednotlivé faze jsou rozepsany nize.
Predpoklddame testovani zplisobem ,,Grey-Box* Testing, tedy ze podkladem bude blizsi
specifikace sitovych rozsaht, informace o topologii a poskytovéani dalSich informaci o
infrastrukture.
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Obr. ¢. 1: Etapy penetracniho testovani

Priizkum — Detailni naplanovani bezpecnostniho testu

Béhem této faze jsou piipravovany podklady pro samotné testovani a pasivni analyza
datovych tokli v segmentu sité, kde bude penetracni test probihat. Budou vyuzity vetejné
dostupné informace a dal§i nastroje (manudlni nebo semiautomatické) pro ziskani
dodatecnych podkladii. Na zéklad¢ ziskanych informaci jsou zmapovény cile pro néaslednou
fazi testovani.

Pouzité nastroje a postupy

Pouzité nastroje jsou vybirdny tak, aby byly maximdalné efektivni pro jednotlivé faze
penetracniho testu. Jsou kombinovany komer¢ni i open-source nastroje tak, aby provadéné
testy vedly k odhaleni problém, ale zaroven je kladen diraz na rychlost provadéni testi a tim
1 celkové sniZzeni nékladl. Testy probihaji v souladu s Open Source Security Testing
Methodology Manual.

Zivotni cyklus projektu — nastroj pro udrzovani informaci a dokumentaci béhem Zivotniho
cyklu celého penetracniho testu. Bez kvalitni spravy nalezenych cild, zranitelnosti a
provedenych testi dochazi béhem penetracniho testu ¢asto zbytecné k opakujicim se tkoniim
a zéroven byvaji opomenuty nékteré cile nebo podstatné testy.
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Mapovani cili — sada nastroji pro skenovani portl,, sluzeb a aplikaci. Testovani
zranitelnosti — zranitelnosti jsou vyhledavany vice moznymi zpasoby, od pln¢ automatickych
nastroji (vyhodou je otestovani Sirokého spektra vstupt za velmi kratky cas) po manuélni
utoky (prevazné na konkrétni aplikace), kdy jsou veskera odesilané data ru¢né modifikovana,
aby byla odhalena nebo potvrzena konkrétni zranitelnost s maximalni presnosti.

Rizeni (koordinace) a provedeni vlastniho testovani

Béhem testovani jsou postupné vybirany cile, které penetracni tester podrobuje zkouméani za
pomoci riznych nastrojii (automatickych, semiautomatickych a manudlnich). Pokud je
nalezeno chovani, které by mohlo ukazovat na pfitomnost zranitelnosti, je nasledné provedena
série testl, ktera ma za ukol ovéfit moznost jejiho zneuziti. Pfi ovéfovani zranitelnosti je
kladen velky dlraz na to, aby nebyla ohrozena stabilita sluzby nebo integrita a davernost dat
(napf. pokud je objevena zranitelnost, ktera umoznuje ato¢nikovi ziskat uzivatelské jméno a
heslo, bude toto demonstrovano pouze na uzivatelském jmén¢ a heslo nebude zahrnuto
v zadném z vystupl testovani).

Béhem testovani mize dojit k objeveni dodatecnych cild, které nebyly zmapovany béhem
prizkumné faze. Takové cile jsou do testovani dodate¢né¢ zahrnuty. Po vycerpani a
zdokumentovani vSech cila je testovani ukoncCeno a vystupem jsou podklady pro tvorbu

reportu.
Reportovani vysledkli v dohodnutém tvaru a harmonogramu

Report penetrac¢niho testu obsahuje zpravidla tri typy informaci:

e Manazerské shrnuti — podava zakladni prehled o pribéhu testu, vyhodnoceni tirovné
zabezpeceni testovaného objektu a obecna doporuceni pro zvySeni urovné
zabezpeceni. Pfehledné mapuje nejrizikovejsi oblasti.

e Technicky popis nalezi — detailni popis zranitelnosti a potencidlné¢ nebezpecnych
konfiguraci kategorizovany podle nebezpecnosti, které byly beéhem testu
identifikovany. Soucasti popisu je informace o tom, kde se zranitelnost vyskytuje, jak
Jji zneuzit a co muze uto¢nik zneuzitim zranitelnosti ziskat.

e Navrhovana opatieni — opatieni se tykaji vzdy konkrétniho nalezu, v reportu jsou
navrzeny konkrétni série krokti pro odstranéni dané zranitelnosti, pfipadné snizeni
pravdépodobnosti jejiho zneuziti (napf. nutnd verze softwaru nebo softwarového
modulu).

Zavérna zprava bude obsahovat:

Prubéh testu

Pouzité techniky a nastroje

Objevené slabiny a zranitelnosti

e Kompromitované ucty
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e Doporuceni k naprave

e Manazerské shrnuti

Vesker¢ reporty budou vytvafeny na zakladé cilt a priorit zadavatele.
Soucinnost zadavatele

V zévislosti na zvolen¢ metod¢ (Black/Grey/White-Box Testing) poskytne zadavatel udaje o
objektech testovani v dohodnutém rozsahu.
Dale zadavatel poskytne Autoriza¢ni dokument, ktery bude deklarovat poZzadavek na
provedeni penetracniho testu a zdroven bude obsahovat seznam omezeni a podminek, za
kterych je moZné penetracni test provadét. Penetracni testovani nebude pied oboustrannym
odsouhlasenim autoriza¢niho dokumentu zahajeno.
Soucasti autoriza¢niho dokumentu budou aspon nasledujici informace:

e jaké objekty a aplikace jsou cilem testovani (seznam IP adres, porti, atd.),

e 7e testovani bude vedeno jen pomoci neintrusivnich testli (nemély by zpisobit
nedostupnost sluzby),

e v jakych casech smi byt testovani provadéno,

e soucinnost, napf. spravce technologického centra (fyzické umisténi sond a
penetracnich nastroji v datovych centrech), apod.

DalSimi pozZadavky na soucinnost jsou:

e Soucinnost spravce technologického centra (fyzické umisténi sond a penetracnich
nastroju v datovych centrech).

e Soucinnost spravce infrastruktury (fyzické ptipojeni sond a penetra¢nich nastroji do
siti, kde budou penetracni testy provadény, IP adresy pro sondy a penetracni néstroje,
topologie, aplikacni prostfedi, zfizeni vzdaleného pfistupu na sondy a penetracni
nastroje).

e Soucinnost bezpecnostniho manazera (konzultace nad stavajicim zabezpeCenim
infrastruktury, v rdmci Black/Grey/White-Box Testingu.

e Soucinnost na urovni poskytnuti seznamu emailovych adres, konzultaci ohledné
grafické podoby phishingové kampané¢ a zatazeni domény, ze které budeme odesilat
phighingovou kampan, na white-list emailové ochrany spolecnosti (cilem je testovat
uzivatele nikoliv emailové zabezpecenti).

e Soucinnost na trovni poskytnuti zakladnich informaci o zamé&stnancich, na které bude
cilen vishingovy test, tzn. jméno, telefonni ¢islo, znatka NTB/PC a vyjimku na Girovni

anti-malware ochrany (cilem je testovat uzivatele a nikoliv bezpe¢nostni prvky
PC/NTB).
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ROZSAH PENETRACNICH TESTU DLE POZADAVKU ZADAVATELE

Soucasti naSi nabidkové ceny (viz nize) jsou penetracni testy v rozsahu pozadovaném
zadavatelem, tedy externi penetracni test infrastruktury, WiFi sité, fyzicky test, webové
aplikace, phishing a vishing.

Zpusob provadéni testi:

Provadény penetraéni test klade dliraz na automatizaci testovani. Manualné jsou oveéfovany

pouze velmi vyznamné nélezy, aby se u nich zamezilo riziku faleSné detekce. VétSina

testovani je provadéna kombinaci rtiznych automatickych a semiautomatickych nastrojl.
Externi penetraéni test

Postup pii provadéni Externiho penetra¢niho testu

Prizkum
e Pasivni analyza datovych tokli v segmentu sit¢, do niz bude uto¢nik ptipojen
o Identifikace systému a sluzeb, které jsou z daného sitového segmentu dostupné
e Pokus o identifikaci jejich operacniho systému a verzi sluzeb

Testovani
e Na zakladé informaci o cilech utoki z faze rekognoskace realizovani testovani jejich
zabezpeceni pomoci:
o automatizovanych nastroji
o manualnich postupti cilenych na potencialni zranitelnosti identifikované
v predeslé fazi, a na zranitelnosti, které automatizované nastroje nejsou
schopny odhalit

Dokumentace

e Vysledky testd jsou zaznamenany do standardizovanych Sablon pro jednotlivé
identifikované a testované systémy

e Soucasti dokumentacni faze je vytvoreni sumarizace zajisténi pro vedeni organizace

e Vytvoreni detailni technické zpravy s popisem hlavnich zranitelnosti spolu s
odhadem usili na jejich odstranéni

e ZavéreCna zprava bude vytvorena v ¢eském jazyce
Penetracni test webové aplikace

Cilem penetracniho testu webové aplikace a souvisejicich sluzeb je nestandardnimi akcemi
uzivatele demonstrovat zranitelnosti, kterymi je mozno realizovat prinik do interni
infrastruktury zadavatele nebo ziskat citlivd data ¢i upozornit na chyby v aplikacni logice
testované aplikace. Test je provadén zpravidla v rezimu black-box, tj. pouze se znalosti
webové adresy aplikace. Realizovany jsou jednak automatizované testy zranitelnosti, tak i
manudlni testy dle internich postuptli s vyuzitim specializovanych nastroji.

V ramci testu jsou realizovany nésledujici ¢innosti:
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e Kontrola nastaveni bezpe¢né komunikace (napt. pomoci https, ssl).
e Nachylnost k DoS/DDoS tutoktim.
e Chyby aplikaéni logiky (vypocty, ndhodné chyby, ztrata dat).

e Moznost zneuziti aplikace neautorizovanym zplisobem — chyby v autentizaci, XSS,
SQL Injection.

e Zneuziti komponent se zndmymi zranitelnostmi.
e Ziskani citlivych informaci z testované aplikace.
e Pokus o ziskani ptihlaSovacich udajl registrovaného uzivatele.

e Testy podpurné infrastruktury webové aplikace (napt. API, backend systémy a
databéze) a jejich
bezpecna integrace v ramci testované aplikace.

e Navrh ndpravnych opatieni a zavéreCna zprava.

Testovany budou aplikace www.c-budejovice.cz, www.inbudejovice.cz, mpolicie.c-
budejovice.cz.
Metodika a standardy

V zévislosti na typ provadéného testu vychazime z nasledujicich standardi:
e OWASP — The Open Web Application Security Project

e OSSTMM - The Open Source Security Testing Methodology Manual
e PTES — Penetration Testing Execution Standard

V doporucenich ptihlizime ke stanoviskiim institutu NIST — National Institute of Standards
and Technology
a asociace ISACA — Information Systems Audit and Control Association.

Pouzivané nastroje

Nastroje jsou vybirany na zaklad¢ struktury sité a pouzitych technologiich. Z komer¢nich

nastroji byva vyuzivan: Burp Suite Professional, Rapid7 Insight AppSec. Z open source

nastrojii byva vyuzivan naptiklad: metasploit, sqlmap, Nmap, OpenVAS, tcpdump,

WireShark, Hydra, aircrack-ng, evilginx a dalsi nastroje

Kali Linux. Pro nékteré uzce specializované testy vyuzivame také intern¢ vyvijené nastroje.
Postup testovani

Samotné testovani se sklada z 6 etap, pricemz nékteré z nich mohou byt v zavislosti na rezimu
testovani suplovany klientem. Doporucenou 7. etapou pak mize byt Re Test slouzici
k ovéfeni piijatych opatfeni.
1.) Sbér informaci
V prvni fazi je pozornost zaméfena na ziskavani informaci, podle kterych budou
v nasledujicich fazich definovany testovaci scénaie proveditelné u zadavatele.
Pozornost je zaméfena primdrné na hardwarova a softwarova aktiva, ptipadné také na
lidské zdroje, které by mohly byt béhem testu vyuzity k uspéSnému naruSeni
bezpecnosti. Tato faze zahrnuje predevsim aktivni skenovani sité, serverd a dalSich
aktivnich prvki a detekci pouzivanych sluzeb.
2.) Hodnoceni aktiv a identifikace cili
Druhad faze je zaméfena na ohodnoceni aktiv dle typu OS/firmware, citlivosti
uloZenych dat, otevienych port a podobné. Kritickym aktiviim je pfifazena nejvyssi
priorita pro testovani. Z takto ohodnocenych aktiv jsou identifikované potencialni cile
a scénafe pro penetracni testy.
3.) Identifikace zranitelnosti

Cislo smlouvy objednatele: 2024000025 Strana 24 /32



Proces identifikace zranitelnosti spo¢iva v objevovani slabych mist v aktivech —
konkrétnich systémech, které mohu byt vyuzity pro naruSeni bezpecnosti zadavatele
(napt. ve formé& pruniku, nedostupnosti sluzeb, neopravnénému zpiistupnéni —
pozménéni dat). Zpusob identifikace zranitelnosti je zavisly na pouzitych
technologiich a zjiSténych informacich. V této fazi jsou typicky pouzZivany
automatizované nastroje pro nalezeni zndmych zranitelnosti. Specialni pozornost je
pak vénovdna nespravné konfiguraci napf. nezabezpefenému pienosu citlivych
informaci ¢i pouZiti slabych Sifrovacich a autentiza¢nich schémat.
4.) Verifikace zranitelnosti a pokus o naruseni bezpe¢nosti
Pokus o naruseni bezpecnosti predstavuje snahu o vyuziti nalezenych zranitelnosti pro
neautorizovany pristup, eskalaci uzivatelskych privilegii, nedostupnost sluzby a dalsi
nepratelské akce vic¢i systémim zadavatele. Pfi priniku se postupuje s nejvyssi
obezietnosti, aby nedoslo k poskozeni anebo znehodnoceni testovanych sluzeb. Cilem
vSech uskutecnénych testii je oveéfeni nalezenych zranitelnosti spolu s individualnimi
chybami nenalezenymi pomoci automatizovanych nastroju.
5.) Identifikace dopadii po zneuZiti zranitelnosti
Po uspésném naruseni bezpecnosti je potfebné prezkoumat dostupna data, opravnéni
a moznosti dalsiho zneuziti potencialnim uto¢nikem. Na konci této faze dochazi
k odstranéni vSech testovacich UCti pofizenych pro potieby testovani a také
Skodlivého, ptipadné nestandardniho zdrojového kodu, zaslaného na testované sluzby.
6.) Tvorba zavérecné zpravy
ZavereCna zprava vcetné manazerského shrnuti obsahuje detailni popis testovani,
sumarizaci nalezenych zranitelnosti a bezpeCnostnich mezer, ohodnoceni jejich
zavaznosti, dopadii a rizik. Definuje doporuceni k eliminaci zranitelnosti a
minimalizaci rizik.
ZavéreCna zprava
Zaveérecnd zprava je vystupem kazdého naSeho penetraCniho testu. Pfinasi strategické
informace a piehled o slabych mistech vyuzitelnych k priniku do testovanych systémi.
Definuje stupen jejich zavaznosti
a navrhuje napravna opatieni k jejich eliminaci.
Nalezené bezpecnostni nedostatky a zranitelnosti jsou klasifikovany pomoci pétibodové
stupnice, ktera zachycuje uroven rizika (informativni / nizkd / stiedni / vysoka / kritickd) dle
metodiky CVSS. V piipadé zjisténi kritické nebo vysoké zranitelnosti v pribéhu penetra¢niho
testovani jsou tato zjisténi sdélovana odpovédnym osobam zadavatele bezodkladné.
Postup provedeni testu Wi-Fi sit¢:

e Simulace utoku na pfistup do vnitini sit€ organizace prostiednictvim bezdratového
signdlu Wi-Fi siti.

e Pokus o zjisténi dostupnych sluzeb z Wi-Fi siti apod.

e V piipadé otevienych Wi-Fi siti (vefejné, nebo se zndmym heslem) bude otestovana
izolace téchto siti od internich systému. Cilem je zjistit, zdali ito¢nik nemtize pies
oteviené sité poskodit interni sit’ zadavatele, nebo poskodit jeho reputaci.

e Piehled a zmapovani provozovanych Wi-Fi siti a seznam bezpec¢nostnich nalezil s
naslednym moznym dopadem na vnitini sit’.

Fyzicky test
Cilem tohoto testu bude ziskat informace o cilovych lokalitach, kdy bude Poskytovatel ¢erpat

informace vetejn¢ dostupné (web Zadavatele a jinde na internetu) anebo je ziské pfii fyzické
obhlidce danych lokalit.
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Eticky hacker bude vystupovat v roli technické podpory nékterého z vyrobet, které vyuziva
Zadavatel v ramci své IT infrastruktury.
Realizace fyzického testovani:

e pokus o fyzicky prinik vnitinich prostor lokalit zadavatele

o Ziskat pfistup k prosttedkiim informacniho systému, pfistup k citlivym informacim
Zadavatele

e Z testovani bude vypracovan popis samotného priniku, spolu s dikaznym
materidlem. Pokud to bude situace umoznovat, budou z prib¢hu vyhotoveny audio-
vizualni vystupy (fotky, nahravky, videa)
Testy socidlnim inZenyrstvim — phishingové kampané

Pro prostiedi zédkaznika bude provedena phishingova kampan, kterad bude odpovidat prostiedi

zakaznika a bude tak co nejpodobnéjsi interni komunikaci, kterou uzivatelli pouzivaji pfi
bézné praxi. Phishingova kampai bude rozeslana prostiednictvim e-mailu.
Obsah sluzby - PhishTest

Nabizena sluzba obsahuje:

e Piipravu a provedeni phishingovych kampani:
o Ptiprava kampani bude probihat v koordinaci s ur¢enym zastupcem zakaznika;
o Jednotlivé kampané se budou od sebe liSit a upravovat dle cilové skupiny
uzivatelti napt.:
» podvrzeny email pro bézné sluzby typu Office365, dropbox,...
(obsahujici link);
= email specificky piimo pro skupinu uzivatel a geolokaci,
= vytvoreni pfilohy nesouci malware.
e Sbér dat v pribe¢hu kampané
o Jednotlivd kampan probihd pfiblizné 1 az 2 tydny (v zavislosti na poctu
testovanych uzivatell)
o Testujici e-maily jsou dle domluvy bud’ rozesldny soucasné, ¢i v piedem
domluveném ¢asovém rozmezi

e Vyhodnoceni téchto kampani v¢. manazerského reportu obsahujici:

o Vyhodnoceni sbéru dat na proprietarni platformé Dodavatele;

o Detailni statistiky (napf.: pocet odeslanych emailti, pocet otevienych emailt,
pocet proklikdi na podvrzeny link, pocet ziskanych ptihlasovacich udaji od
adresata)

o Ur¢eni rizikovych uzivatelt.

Ptiprava a vyhodnocovani kampani

Ve spolupraci se zdkaznikem bude ptipravena individudlni phishingova kampan, kterd bude
co nejvérnéji odpovidat prostiedi a zvyklostem uzivateli (stylu interni komunikace).
Phishingové kampan bude rozeslana prostfednictvim emailu.

Zakaznik si mize zvolit:

e PozZadovany scénar (napf. aktualizace credentials pro piistup k internimu systému
aj.);
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¢ Formu distribuce — odkaz (nejcastéjsi) ¢i zaslani dokumentu;
Phishingové testy lze upravit dle ptani zdkaznika a jeho aktudlnich potieb. Dale uvadime
zakladni varianty, které jsou vyuzivany nejcastéji.
Mozné zakladni varianty phishingovych kampani:
A) Standardni Phishingova kampan

e Vytvofeni phishingového emailu na bézné sluzby jako office365, drobbox,...
(nesouci link)

Vytvoteni podvrZené stranky (z ptredpiipravenych Sablon)

Rozesilka na vybrané uzivatele

Sbér dat

Zaveérecnd zprava

B) Phishingové kampaii - customizovana

e Vytvoreni custome phishingového emailu dle pozadavk a prosttedi zdkaznika
(nesouci link)

e Vytvoreni podvrzené stranky (customizované — odpovidajici béznému prostiedi

zakaznika)
e Rozesilka na vybrané uZzivatele
e Sbér dat

e ZavereCna zprava

C) Phishing kampan s "malware" pfilohou

Vytvoteni kampané dle dohody se zékaznikem
Vytvoteni pFilohy nesouci malware
Rozesilka na vybrané uzivatele

Sbér dat

ZavéreCna zprava

Sbér dat pro vyhodnoceni kampané:
V ramci phishingové kampané za ucelem jejiho vyhodnoceni jsou sbirana data nasledovné:

o Defaultn€ jsou zaznamenavana jenom uZivatelska jména.
o Pouze s ptedchozim souhlasem zdkaznika, lze sbirat i hesla
o napf. pro kontrolu, ze opravdu doslo k pouziti validnich udaja
o Podvrzeny malwarovy soubor neobsahuje zadny malware rizikovy pro infrastrukturu.
o Vyuziva pouze principu napt. povoleni stazeni maker v podvodném souboru.
o V ptipadé potieby lze sepsat NDA.
Vyhodnoceni a zavérecny report:
Po probéhnuti individudlni phishingovou kampané nésleduje vyhodnoceni celé kampané
s ptehlednym grafickym zobrazenim statistik. Ukazka statistik je spolu s ukazkami
podvrZenych e-mailli zobrazena v kapitole Chyba! Nenalezen zdroj odkazii..
V ramci kampané jsou zjistovany informace, tykajici se uzivatell, vii¢i kterym byla kampan
spusténa:
1. Zda byl e-mail zobrazen — tato informace byla zjiStovana pomoci obrazku vlozenych
v e-mailu, které byly nacitany z externich zdrojti. Informace mohla byt zjiSténa pouze
v ptipadé, Ze bylo zobrazeni obrazka uzivatelem povoleno,

2. Zda uzivatel oteviel odkaz zaslany v e-mailu — tato informace byla zjiStovana
pomoci unikatniho odkazu v kazdém e-mailu,
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3. Zda uzivatel vyplnil prihlaSovaci udaje do faleSné kopie prihlaSovaci stranky —
tyto udaje lze dohledat a zkontrolovat, zda jsou ptihlasovaci tdaje funkcni

V piipad€ zajmu ze strany zdkaznika a po jeho odsouhlaseni, 1ze vystupem ptedat report se
jmennym uvedenim rizikovych uZivatelil.

Doporucené varianty PhishTest pro Vasi instituci:

Phishingové kampaii - customizovand

e Vytvoreni custome phishingového emailu dle pozadavk a prosttedi zdkaznika
(nesouci link)
e Vytvofeni podvrZené stranky (customizované — odpovidajici béznému prostiedi

zakaznika)
e Rozesilka na vybrané uZivatele
e Sbér dat

e Zav¢reCna zprava

Phishing kampaii s "malware" pfilohou

Vytvoteni kampané dle dohody se zékaznikem
Vytvoteni pFilohy nesouci malware
Rozesilka na vybrané uzivatele

Sbér dat

e Zav¢reCna zprava

Testy sociadlnim inzenyrstvim — vishing

Pro ucely testd bude vyuzita infrastruktura dodavatele a ovéfené voln€ dostupné nastroje nebo
vlastnimi silami vyvinuté programy. Infrastruktura zédkaznika nebude ohrozena realnym
malwarem.
Jako dikazy provedenych utokli budou pofizeny screenshoty, ulozena hesla a ptfedany
odcizené soubory. Tato data budou po ukonceni testii a predani dokumentace odstranéna a
nezlstanou ve vlastnictvi dodavatele.
Pro cely rozsah testii bude vzajemné odsouhlasen autoriza¢ni dokument, ktery bude popisovat
moznosti dodavatele pii testovani.
Pro efektivitu testovani navrhujeme otestovat 15 zaméstnancit MMCB, jelikoz v piipadg, ze
bychom testovali cca 50 uzivatelt, tak si tito uzivatelé mohou s vétsi pravdépodobnosti predat
informaci o probihajicim vishingovém testu, ¢imz by celé testovani mohlo byt ohrozeno.
S naSim predeslych projektti vime, Ze vzorek 15 uzivatelii je dostacujici pro naplnéni cilti —
ovéteni odolnosti uzivateltl viaci ttoktim typu vishing

Ziskani uzitecnych dat z vetejné dostupnych zdroji

e Cilem je mapovani struktury organizace, vytipovani cill a zjisténi dostatku
informaci k vytvoteni jejich profilu potiebnému k dal$im atokim
o Domény, ptistupové portaly, login stranky, dodavatelé, interni procesy
o Socidlni sit¢ (Facebook, Linkedin, Twitter)
o Google
e Na zaklad¢ dohledanych informaci zjistime maximum informaci o provozované
infrastruktute (OS servert, provozované sluzby, bezpec¢nostni software), topologii
siti zdkaznika (pomoci OSS nastroji, z hlavicek mailové komunikace atd.). Nasledné
zjistime strukturu spole¢nosti a uzitecné kontakty (vedeni spole¢nosti, IT
administratofi, G€etni oddéleni, helpdesk apod.) pro dalsi Gtoky vyuZzivajici metody
socialniho inZenyrstvi
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Provedeni Vishingovych testl

e 7 vetejné dostupnych informaci bude testovanym osobam proveden telefonicky
hovor za ucel ziskani informaci. Vyuzity budou riizné scénate v ramci kterych je
cilem ziskat citlivé informace, od internich hesel k wi-fi sité aZ po sofistikované;si
informace.

e Scénar:

o Eticky hacker zavold vybranému uzivateli a pfedstavi se jako technik od
vyrobce poéitade. Utoénik si ovéii nékolik osobnich informaci pro zvyseni
divéry (firma, ve které uzivatel pracuje, znacka notebooku).

o Nasledné ho informuje o tom, Ze zachytil moZny unik informaci z jeho
zafizeni anebo jiny problém a na vyfeSeni tohoto problému bude nutné
stahnout diagnosticky nastroj. Uzivatel bude navigovany na phishingovou
doménu , kterd bude pfipominat support daného vyrobce notebooku, napf.
diagnostika-dell.cz- z Této domény bude stazeny .exe soubor. Po spusténi se
uzivateli ukaze vypis opravy, napf.:

* Analyzing 10%
= Analyzing 20% apod.
= Fixing problems 10% apod.

o Tento program spusti reverzni shell na adresu dodavatele. Utok bude
uspésny, pokud se podafi navazat shell session na zatizeni daného
zamestnance. Jako dikaz bude v predem urcené slozce vytvoreny soubor
poh.txt (proof.of-hack).
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HARMONOGRAM PRACI A CASOVA NAROCNOST

Harmonogram zahrnuje provedeni vSech pozadovanych testi (Phishingovy, Vishingovy,
Penetracni test externi IT infrastruktury, penetracni testy webovych aplikaci, testovani Wi-Fi
sit¢ a fyzické bezpecnosti spole¢nosti). Cely harmonogram je rozepsan do nékolika etap (viz
nasledujici diagram). Zahajenim projektu se rozumi provedeni tvodniho workshopu, ktery
bude realizovan do 10 pracovnich od podepsani smlouvy obéma smluvnimi stranami. Cely
projekt bude realizovan béhem 12 pracovnich tydni od jeho zahdjeni.

Harmonogram praci:

Doba trvani v tydnech
o1 2 3 4 5 6 7 8 9 10 11 12

Uvodni workshop
Phishingovy a Vishingovy
test

Penetraéni test externi
penetracni infrastruktury
+ test webovych aplikaci
Penetracni test Wi-Fi sité a
fyzicky test

Vyhodnoceni a zavérecna
Zprava

Pro dodrzeni harmonogramu je potieba poskytnout pozadovanou soucinnost ze strany
Zadavatele. Pokud dojde k vicepracim z divodu nepiesného zadéani, nebo $patné organizaci,
¢i neposkytnuti soucinnosti ze strany Zadavatele, bude projekt imémé tomu opozdén.
Posloupnost jednotlivych etap projektu, a jejich prekryv je mozné ptizpusobit dle vzajemné
domluvy zadavatele a zhotovitele.

Casova naro¢nost celého projektu:

|
Popis praci On - site MD Off — site MD

Phishingovy test 4
Vishingovy test 3
Externi test IT infrastruktury + test webovych 6
aplikaci

Test Wi-Fi sité + fyzicky test D) 1
Obsah a struktura zavérecné zpravy z testii )

Celkova naro¢nost v MD 2 16
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CENOVA NABIDKA

Cenova nabidka za projekt obsahuje vSechny néklady spojené s provedenim projektu.

Celkova cena v K¢ bez DPH 180 000,-
DPH 21% v K¢ 37 800,-
Celkova cena v K¢ s DPH 217 800,-
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ZAVER

Vézime si skute¢nosti, Ze jsme mohli pro Vasi spole¢nost ptipravit nabidku a véfime, Ze nase

nabidka spliuje vSechny Vase pozadavky.

V ptipadé€ nejasnosti €1 ptipadnych dalSich pozadavkl nas prosim nevahejte kontaktovat.

TeSime se na dalsi spolupraci s Vami!

Roman Jiracek
Senior Account & Vendor Manager

COMGUARD as.s.
Sochorova 38, CZ 616 00 Brno
tel: +420 513 035 400 www.comguard.cz

primy te!: [
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