Technicka specifikace

Vyvojovy a provozni model

Zamérem TA CR je vybudovat a provozovat INKAviz jako cloud native systém. Ve na
technologii Docker, orchestrované Kubernetes. Obecna pravidla pro vyvoj takového systému
shrnuje manifest 12factor.

V pfipadé aplikace INKAviz nefedpokladame fedeni umoZzhiujici horizontalni Skalovatelnost
na zvolené technologické urovni. Systém neobhospodafuje byznys logiku, ktera by méla
uzivatelské peaky ve vytizenosti (Ilhaty, zvefejnéni novych informaci, atp.) a z pohledu fizeni
konzumace zdroju by mélo jit o velmi jednoduchou implementaci. Alokace resources je na
domluvé s OPS TA CR a muize byt v prib&hu vyvoje a testovani vyzadovana tprava
konkrétnich technologickych prvkd na strané INKAviz v pfipadé neumérné vysokych naroki
na zdroje.

Dodavatel VZ INKAviz respektuje dale pravidla vytvofena pro systém SISTA, ktera jsou
ovsem prepouzitelna pro dalsi projekty a pravidla a zasady provozni platformy.

IDP

Zadavatel poskytne dodavateli IDP (Internal Developer Platform), ktera zprostfedkovava
vyvojovym tymUim prostfedi pro sestaveni, deploy a béh vyvijenych aplikaci v€etné
monitoringu a dalSich souvisejicich prostfedku.

Platforma i vyvijené aplikace budou vyuzivat zdroje Google Cloud Platform. Platforma je
psana jako kod (laC). Zadavatel pfedpoklada vytvoreni dvou clustert ve dvou prostfedich s
pouzitim téchto zakladnich stavebnich prvku:

Environment - Cést zajistujici tvorbu jednotlivych projektti v GCP, véetné databazového
stroje

Cluster - Do environmentu se muze nasadit vice clustera.

Service - Uvnitf clusterd mize bézet vice service

Pro potieby této VZ pfedpokladame vytvoreni testing a prod environment a testing a prod
clustera.

Internal Developer Platform (IDP)

Platformni tym poskytuje Dev tymam Internal Developer Platform (IDP) zahrnujici spravu
vrstev kompletniho provozu technologické platformy v&etné CI/CD pipelines.


https://12factor.net/

Poskytované sluzby DEV tymum

Repozitare

GitLab Pipelines - separatni build a deployment sluzeb

Postgres DB - staci uvést do konfiguracniho souboru deploymentu a databaze se v
clusteru inicializuje pomoci platformy.

Moznost zobrazit si logy v GCP

Moznost zobrazit si monitoring v GCP

Moznost vytocit vice testovacich clustert (paklize to je smysluplné)

Internal Developer platform zahrnuje spravu

infrastruktury

monitoringu

alertingu

nasazovani prostredi, clustert a sluzeb

CI/CD pipelines

sprava repozitaru

uzivatelu a jejich opravnéni

pravidel a zasad pro psani dokumentace

pravidel a zasad pro psani integracnich test(

Site Reliability Engineering (dohled, incident response)
Platformni tym pfipravuje Sablony pfedpisl kontejnert a poskytuje konzultace DEV
tymUm pfi prvotnich nasazenich.

Samotna IDP platforma ma tyto zasady

zasady pred procesy (policies over processes)
automatizace pfed manualnosti (automation over manual)
sdileni pfed kopirovanim (shared over copy & paste)
spokojenost vyvojart (developer experience - DX)
snadné pro pouZiti

dva kroky maximalné - konfigurace a aplikace
bezpecnost

idempotentni

samoozdravné (self-healing)

moznost pfepnout na nizsi kontext, pokud je to potfeba
podpora vyvojarskych tymu

dohled nad kontrolou = ask for forgiveness, not permission

Celou platformu se snazime koncipovat tak, aby se dodavatelé mohli soustfedit na agilni
vyvoj sluzeb. Kazdopadné kooperace mezi Dev a Ops tymy bude nezbytna.

Prerekvizity

Pro zavedeni novych sluzeb a dodavatelu existuji popsané postupy a knowledge base pro
snadny onboarding.



Kazdému ¢lenovi tymu dodavatele, ktery se ucastni vyvoje budou vytvofeny Google
Workspace ucty na doméné tacr-external.cz - pro tyto ucty je pak mozné vytvofit pfistup do
TA CR GitLab - pFistup Ize jak pres Fortinet VPN klienta, nebo s pouzitim Google IAP proxy.
Veskery vyvoj probiha pod ucty pod kontrolou zadavatele.

Komunikace stran tvorby repos, nebo Uprav pfistupovych prav probiha pres adresu
ops@tacr.cz, ostatni konzultace a ad hoc témata se fesi v Google Workspace chatu,
byznysové pozadavky vyuzivaji GitLab issues.

Architektura a vyvoj INKAviz

Zadavatel pfedpoklada, Zze bude vysledna aplikace postavena na mikroservisnich principech
s rozumné zvolenou granularitou sluzeb (jde o INKAviz, ne o Netflix). Nechavame na
uvazeni dodavatele konkrétni stavbu, nicméné bude hodnocen i architektonicky navrh
aplikace (zaporné bude hodnocen navrh s jedinou velkou sluzbou obalujici kompletni byznys
funkcionalitu stejné jako rozpad na pfili§ malé celky (typu logickych operaci)).

Pro upfesnéni uvadime nasleduijici:
- u sluzeb vyvinutych v projektu SISTA se vzil termin “microlith”, nebo TRS (trs
menSich sluzeb tvoficich autonomné fungujici celek feSici konkrétni byznys €ast).

V projektu SISTA vznikly a jsou udrzované sluzby vyuzitelné (nejen) pro INKAviz. Typicky jde
o sluzby:

- identity management a rejstfik - Kotlin, Micronaut

- notifikacni sluzba (v€etné& SMS) - Kotlin, Micronaut

- formulafova sluzba - Typescript

- Ciselniky - Typescript

- DISTA (knihovna sdilenych grafickych komponent v€etné story booku v Chromatic)

Frontendové Casti jsou v REACT.

Zadavatel pfedpoklada vyuziti téchto funkénich TRSU pro INKAviz. Sluzby jsou stavéné
podle spole¢nych pravidel, v GIT jsou k dispozici zdrojové kddy v€éetné dokumentace
HOWTO (jak s tim pracovat), DEV (informace pro ostatni vyvojare), OPS (informace pro
operations).

VSechny sluzby maiji veSkera APl dokumentovana pomoci Swagger a pfehledné znazornéna
v produktu Backstage na portalu dokumentace SISTA. Pokud takova potifeba vznikne, bude
mozné zprostfedkovat komunikaci s DEV tymy konkrétnich sluzeb pro pfipadnou konzultaci.

VSechny sluzby jsou a budou v pomérné cilém vyvoji a pfi implementaci nového feseni
INKAVviz bude zapotfebi, aby dodavatel vénoval dostatek Easu zménam na strané
pouzivanych sluzeb tfeti strany (TRS).


mailto:ops@tacr.cz

Soucasti dodavky budou postupy, nebo skripty, které po sestaveni a deploy aplikace
zprostredkuiji iniciaéni nastaveni aplikace pro uzivatelské pouziti (je mozné pouzit, pfipadné
formou contribution rozsifit aktualni feSeni sdileného toolu “configurer”). Cilem je, aby
zadavatel byl schopen bez asistence dodavatele kompletni aplikaci plnohodnotné
zprovoznit, pfipadné udrzovat internimi silami €i s pomoci dodavatele tfeti strany.

Dokumentace sluzeb je k dispozici ZDE (tady dodam adresar na driveu, nebo se to pflozi k
ZD)

Kompletni pravidla pro vyvoj a vedeni dokumentace je k dispozici ZDE

Katalog sluzeb je podmnozinou dokumentace uvedené vyse.

Servis a podpora reseni

PFi respektovani odkazovanych pravidel a spravné implementaci TRS Ize s jistotou
konstatovat, Ze nedochazi k provoznim incidentim. Servisni podpora se ovSem bude tykat
dohledu nad implementaci rozvojovych pozadavku, které mohou nastat v prabéhu feSeni
projektu samotného ze strany byznys vlastnikd projektu INKAviz.

Zadavatel upfednostfiuje v navrhu feSeni implementace nejen vili dodavatele ke sledovani
zmén v okolnich TRSech, ale za urcitych okolnosti umozni contributions u prifezovych
sluzeb pouzitych v INKAviz i v SISTA tak, aby se uplatnily principy komunitniho vyvoje.

Podpora b&hového prostfedi a SRE zlstava na strané TA CR, nicméné pii vzniku incidentu
ve formé degradace, nebo uplné nedostupnosti aplikace v disledku chyby v kédu samotné
aplikace vznika povinnost rychlé reakce na strané dodavatele.

TA CR se dlouhodobé snazi adoptovat DevOps kulturu. Historicky zadavatel narazel na
urcité pfedsudky, nicméné Ipime na pfimocaré, instantni, férové a efektivni komunikaci.
Oc¢ekavame od potencialnich dodavatell chut a vali k urcité kulturni zméné statnich
projektll. Zadavatel deklaruje, ze takové nastaveni ma a oekava, ze nalezne spravny
protikus i u potencialniho dodavatele.

Akceptacni rizeni

Akceptace samotnych byznysovych funkcionalit bude vedena v ramci backlogu (pfiloha této
ZD).

Akceptace technologického feSeni bude podléhat zjednoduSenému tzv. Sanity check.
Dodavatel tfeti strany prozkouma soulad dokumentace aplikace s pravidly a provéri kvalitu a
stavbu zdrojového kodu vuci nabidce a zadavaci dokumentaci. Podstatné nalezy budou
muset byt na naklady dodavatele pred akceptaci odstranény.


https://docs.sista.tacr.cz/
https://docs.sista.tacr.cz/katalog-sluzeb

