SMLOUVA O SPOLUPRACI

PRI VZAJEMNEM POSKYTOVANI DAT A DATOVYCH VYSTUPU GIS

Cislo smlouvy PVS: 0319/22
Cislo smlouvy PVK: SD230506
Cislo smlouvy za TSK: 9/23/3267/015

SMLUVNIi STRANY

Technicka sprava komunikaci hl. m. Prahy, a.s.

sidlo: Veletrzni 1623/24, 170 00 Praha 7 - HoleSovice

ICO: 03447286

DIC: CZ03447286

zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze, oddil B, vlozka 20059

bankovni spojeni: PPF banka a.s.

¢islo uctu: 2023100003/6000

datova schranka: mivq4t3

zastoupeni: Pfi podpisu Smlouvy a vesSkerych jejich dodatkl jsou opravnéni zastupovat spole¢nost dva
Clenové predstavenstva spole¢né, z nichz nejméné jeden musi byt pfedsedou anebo mistopfedsedou
predstavenstva.

(dale jen ,TSK* nebo ,Objednatel®)

a

Prazska vodohospodaiska spole¢nost a.s.

se sidlem: Evropska 866/67, Vokovice, 160 00 Praha 6

ICO: 25656112

DIC: CZ25656112

zastoupena: Mgr. Martinem Velikem, na zakladé plné moci ze dne 1.2.2019
zapsana v obchodnim rejstfiku vedeném: Méstskym soudem v Praze pod sp. znackou: B 5290
bankovni spojeni:

Ceska spofitelna a.s., &islo uétu: 6060522/0800

Ceskoslovenska obchodni banka, a.s., &islo uétu: 117411663/0300

datova schranka: a75fsn2

(dale jen ,PVS* nebo ,Dodavatel®)

a

Prazské vodovody a kanalizace, a.s.
se sidlem: Ke Kablu 971/1, Hostivar, 102 00 Praha 10
ICO: 25656635
DIC: CZ25656635
zastoupena: Ing. Petrem Mrkosem, mistopfedsedou pfedstavenstva
Ing. Milusi Polakovou, ¢lenkou predstavenstva
zapsana v obchodnim rejstfiku vedeném: Méstskym soudem v Praze pod sp. znackou: B 5297
bankovni spojeni: Komeréni banka, a.s., €islo uétu: 4000505-031/0100
datova schranka: ec9fspf
(dale jen ,PVK* nebo ,Dodavatel®)

(TSK, PVS nebo PVK dale spoleéné také jako ,smluvni strany“ ¢i jednotlivé jako ,strana‘)
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Clanek 1. Uvodni ustanoveni

TSK je spole¢nost zalozena HMP za ucelem spravy vefejnych komunikaci a dalSiho souvisejiciho
majetku ve vlastnictvi hlavniho mésta Prahy, jejich oprav a obnovy, udrzby méstské zelené. V ramci
své bézné cinnosti vyuziva aplikaci GIS (geograficky informaéni systém) pro geografické
zobrazovani dat o spravovaném majetku hlavniho mésta Prahy, o provadéni a planovani staveb
apod.

PVS je spole¢nost zalozena HMP za ucelem spravy vodovodU a kanalizaci pro vefejnou potfebu
ve vlastnictvi hlavniho mésta Prahy, provozovatelem téchto vodovodl a kanalizaci pro vefejnou
potfebu je PVK. Obé spole€nosti spole€né pro svou béznou €innost vyuzivaji spoleénou geodatabazi
GIS (geograficky informacni systém) pro geografické zobrazovani dat o spravovaném a
provozovaném vodohospodarském majetku hlavniho mésta Prahy, o provadéni a planovani staveb
apod. PVS a PVK se dohodly, Zze veSkeré povinnosti z této smlouvy ve sméru k TSK bude
zabezpecovat PVK.

Smluvni strany prohlasuji, Ze pro spravu a rozvoj aplikaci GIS vyuziva jak TSK na strané jedné, tak
PVS a PVK na strané druhé, vlastni technické feSeni. Ze strany vlastnika majetku, hlavniho mésta
Prahy, neni vytvofena zadna aplikace ¢i jina platforma pro sdileni dat GIS o majetku hlavniho mésta
Prahy. Z toho ddvodu smluvni strany uzaviraji tuto smlouvu s tim, Zze ziskané zku$enosti budou
predany hlavnimu méstu Praze k vyuziti pro sdileni dat GIS mezi odbory a organizacemi zfizenymi
i spole€nostmi zaloZenymi hlavnim méstem Prahou.

Clanek 2. Predmét smlouvy

Pfedmétem této smlouvy je vzajemna vyména dat o majetku hlavniho mésta Prahy mezi TSK na
strané jedné a PVS a PVK na strané druhé a jejich zobrazovani v systému GIS (geograficky
informacni systém) uzivaném smluvnimi stranami, zejména se bude jednat o informace
0 spravovaném majetku, jeho obnové a stavu. Popis pfedavanych dat je uveden v pfiloze €. 4.

Konkrétni specifikace dat a datovych vystupll véetné ulozisté dat a terminu aktualizace dat budou
sjednany zapisem odsouhlasenym zastupci smluvnich stran, které urci smluvni strany.

Clanek 3. Uhrada nakladu

Smluvni strany prohlasuji, Ze i s ohledem na skuteénost, Ze pfedmétem vymény dat budou udaje
0 majetku hlavniho mésta Prahy, ktery maji smluvni strany ve spravé &i provozovani, povazuji
smluvni strany vzajemna plnéni za vzajemné odpovidajici.

Pro zajisténi plnéni podle této smlouvy smluvni strany nepfedpokladaji vynalozeni dodatecnych
nakladu nad ramec svého vlastniho pocitacového vybaveni.

Pro danové ucely smluvni strany ocefiuji hodnotu vzajemné poskytnutych pinéni na ¢astku 10 000,-
K& bez DPH ro¢né. TSK a PVK jsou opravnéni vystavit fakturu na ¢astku 10 000,- K& bez DPH
v pribéhu ¢tvrtého Etvrtleti kalendafniho roku Gcinnosti této smlouvy. Smluvni strany sjednavaji
moznost vzajemného zapoctu obou faktur.

Clanek 4. Dalsi ujednani

VeSkera vzajemné poskytnuta data jsou uréena pro interni potfeby smluvnich stran a jinym osobam
nemohou byt pfedavana. Za interni potfebu smluvni strany se povazuje i jednorazové poskytnuti dat
v nezbytné nutném rozsahu smluvnimu dodavateli za u¢elem provedeni praci.

Nezbytné bezpecénostni pozadavky a opatfeni z hlediska kybernetické bezpelnosti podrobné
upravuje Priloha &. 2, ktera je nedilnou soucasti této smlouvy. PFi porusSeni povinnosti v oblasti
bezpecnostnich pozadavkil a opatfeni z hlediska kybernetické bezpecnosti ze strany Dodavatele i
jeho poddodavatelu, je Dodavatel povinen zaplatit TSK smluvni pokutu ve vysi 10.000,- K& (slovy:
deset tisic korun €eskych) za kazdy jednotlivy pfipad poruseni sjednané povinnosti.
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Dalsi nezbytné bezpelnostni pozadavky a opatfeni z hlediska kybernetické bezpecnosti podrobné
upravuje PFiloha &. 3, ktera je nedilnou soudasti této smlouvy. Pfi poruSeni povinnosti v oblasti
bezpecnostnich pozadavk( a opatfeni z hlediska kybernetické bezpeénosti ze strany Objednatele i
jeho poddodavatel(l, je Objednatel povinen zaplatit PVK smluvni pokutu ve vysi 10.000,- K¢& (slovy:
deset tisic korun Ceskych) za kazdy jednotlivy pfipad poruseni sjednané povinnosti.

Clanek 5. Registr smluv

Smluvni strany berou na védomi, Ze tato smlouva (text smlouvy bez pfiloh) podiéha povinnosti
uverejnéni prostfednictvim registru smluv dle zakona ¢. 340/2015 Sb., zakon o registru smiuv.
Uvefrejnéni smlouvy v registru smluv zajisti PVS.

Uverejnénim prostfednictvim registru smluv se rozumi vlozeni elektronického obrazu textového
obsahu smlouvy v otevieném a strojové Citelném formatu a rovnéz metadat do registru smluv.
Uverejnéni podléhaji tato metadata: identifikace smluvnich stran, vymezeni pfedmétu smlouvy, cena
(pfipadné hodnota pfedmétu smlouvy, Ize-li ji urcit), datum uzavieni smlouvy.

Smluvni strany vyslovné prohlasuji, Zze informace obsazené v ¢asti smlouvy uréené k uvefejnéni
v registru smluv vcéetné metadat neobsahuji informace, které nelze poskytnout podle predpist
upravujicich svobodny pfistup k informacim, a nejsou smluvnimi stranami oznac¢eny za obchodni
tajemstvi.

Clanek 6. Souhrnna dolozka uzaviena na zakladé Compliance programu TSK

PVS a PVK berou vyslovné na védomi Eticky kodex pro dodavatele/obchodni partnery TSK, a zavazuji
se jej pfi pInéni této Smlouvy dodrzovat, nebo zajistit dodrzovani odpovidajicich povinnosti ve stejném
rozsahu na zakladé vlastniho (jiného) etického kodexu. To se tyka jak oblasti obecnych Compliance
zasad, tak i specifickych poZadavku vztahujicich se k nulové toleranci korupéniho jednani a
celkovému dodrzovani zasad slusnosti, poctivosti a dobrych mrav(.

PVS a PVK berou dale vyslovné na védomi, Zze Souhrnna smluvni doloZka obsahuje i jiné povinnosti
nad ramec odst. 1 vySe, a to zejména z oblasti absence mezinarodnich a narodnich sankci, nebo
zamezovani stfetu zajmu ve smyslu zakona ¢. 159/2006 Sb. PVS a PVK se zavazuji tyto povinnosti
dodrzovat.

PVS a PVK vyslovné prohlasuji, ze si jsou védomi kontrolnich i sank&nich opravnéni TSK vyplyvajicich
ze vSech ¢asti Souhrnné smluvni dolozky, a ze s nimi souhlasi; a v pfipadé, ze proti nim budou
uplatnény, se zavazuji je akceptovat.

Podrobné jsou prava a povinnosti Smluvnich stran rozvedeny v pfiloze €. 1 Souhrnna smluvni dolozka,
ktera tvofi nedilnou sou¢ast Smlouvy.

Clanek 7. Ustanoveni spoleéna a zavéreéna
Smluvni strany se zavazuji dodrZovat vdechny povinnosti uvedené v této smlouvé.

Zmény této smlouvy, zejména zmény tykajici se pfedmétu této smlouvy nebo podminek v této
smlouvé upravenych, jsou mozné pouze formou pisemného a €islovaného dodatku na zakladé
dohody smluvnich stran. Komunikace mezi smluvnimi stranami, neni-li ve smlouvé stanoveno jinak,
postacuje ve formé emailové komunikace.

Smlouva se uzavira na dobu neurdcitou.

Tuto smlouvu je mozné ukon€it dohodou smluvnich stran nebo vypovédi bez udani ddvodu.
Vypovédni doba Cini 6 (Sest) mésict pocinaje prvnim kalendafnim dnem mésice nasledujiciho po
meésici, ve kterém dojde k doruc¢eni pisemné vypovédi druhé, eventualné druhé a tfeti smluvni strané.
Tato vypovédni doba skoné&i nejpozdéji uplynutim doby trvani této smlouvy.

Od této smlouvy Ize odstoupit v pfipadech stanovenych obecné& zavaznymi pravnimi pfedpisy.
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Smluvni strany shodné prohla$uji, Ze tato smlouva nabyva platnosti dnem podpisu v8emi smluvnimi
stranami a G€innosti dnem uvefejnéni v registru smluv dle zdkona o registru smluv.

Smluvni strany dale shodné prohlasuji, Ze tato smlouva odpovida jejich svobodné a vazné vali, coz
stvrzuji v8echny smluvni strany podpisy svych opravnénych zastupcl nize na této smlouvé

Smluvni strany dale prohlasuiji, Ze tato smlouva je vyhotovena v 4 (¢tyfech) stejnopisech, kdy PVS a
PVK obdrzi po 1 (jednom) stejnopisu a TSK po 2 (dvou) stejnopisech. V pfipadé, ze je smlouva
uzavirana elektronicky za vyuziti uznavanych elektronickych podpist, postaci jedno vyhotoveni
smlouvy, na kterém jsou zaznamenany uznavané elektronické podpisy zastupcl vSech smluvnich

7.6
7.7
uvedenymi.
7.8
stran.
7.9

Nedilnou soucasti této Smlouvy jsou pfilohy:

Pfiloha €. 1 — Souhrnna dolozka do smluv uzaviranych Technickou spravou komunikaci
hl. m. Prahy, a.s.

Pfiloha €. 2 — Bezpec€nostni pozadavky a opatfeni

Pfiloha €. 3 — Bezpec€nostni pozadavky a opatfeni

Pfiloha €. 4 — Popis pfedavanych dat

V Praze dne: dle data el. podpisu

TSK
Mgr. Jozef Sin¢ak, MBA
Predseda predstavenstva

TSK
PhDr. Filip Hajek,
Mistopiredseda predstavenstva

V Praze dne: dle data el. podpisu

PVS
Ing. Pavel Valek, MBA
Predseda predstavenstva

V Praze dne: dle data el. podpisu

PVK
Ing. Petr Mrkos
Mistopredseda predstavenstva

PVK
Ing. Miluse Polakova,
Clen predstavenstva

PVS
Mgr. Martin Velik
Mistopiredseda predstavenstva
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Pfiloha €. 1 — Souhrnnéa dolozka do smluv uzaviranych Technickou spravou komunikaci hl. m.
Prahy, a.s.
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Priloha €. 2 - Bezpeénostni pozadavky a opatieni TSK

1. Objednatel byl v srpnu 2021 Narodnim Gfadem pro kybernetickou bezpeénost (dale jen ,NUKIB*) uréen
jako provozovatel zakladni sluzby dle zakona &. 181/2014 Sb., o kybernetické bezpe€nosti a 0 zméné
souvisejicich zakonl (dale jen ,ZoKB*), ve znéni pozdéjSich predpisli. Objednatel, jakozto povinna
osoba dle ZoKB je povinen realizovat celou fadu bezpe€nostnich opatfeni, Fidit se pfisluSnou
legislativou a provadét &innosti dle nafizeni vydavanych NUKIB. V priab&hu pinéni smlouvy tak mize
dojit k situaci, kdy Objednatel bude povinen realizovat bezpeénostni opatfeni, ktera mohou mit dopad
na odebirané sluzby, provozované informacéni systémy a technicka zafizeni (napf. na jejich rozsah,
kvalitu, bezpe&nost, pouzivané technologie apod.). Pro pfipad, Ze takovato situace nastane, zavazuji
se obé& smluvni strany vstoupit v jednani s cilem dosahnout vzajemné dohody. Pokud by nebylo mozné
dohody dosahnout, je Objednatel opravnén smlouvu ukongit, a to ve lhGté 1 mésice od doruceni
oznameni o ukonéeni smlouvy Dodavateli z vy$e uvedenych diivoda.

2. Dodavatel je povinen poskytovat Objednateli sou€innost pfi plnéni povinnosti Objednatele podle ZoKB
vCetné preventivnich aktivit a soucinnost pfi pInéni povinnosti Objednatele vyplyvajicich z rozhodnuti
statnich organd vykonavajicich pusobnost na Useku kybernetické bezpecénosti. Dodavatel je pfi
poskytovani pfedmétu pInéni dle této Smlouvy dale povinen dodrzovat veskera bezpecnostni opatfeni
vyplyvajici ze ZoKB.

3. Objednatel povazuje Dodavatele za vyznamného dodavatele v souladu s vyhlaskou €. 82/2018 Sb., o
bezpelnostnich opatfenich, kybernetickych bezpe€nostnich incidentech, reaktivnich opatfenich,
nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaSka o kybernetické
bezpecnosti).

4. Dodavatel se zavazuje pfijimat, neustale kontrolovat a zvySovat bezpecénostni opatfeni nezbytna k
zajisténi ochrany informaci, zejména proti neopravnénému nebo nahodilému pfistupu, neopravnénym
prenosum (divérnost informaci), zménam ¢&i podvrzeni (integrita informaci) a zni¢enim nebo ztratam
(dostupnost informaci).

5. Dodavatel se zavazuje prokazat, ze zavedl a po celou dobu trvani smlouvy udrzuje bezpec¢nostni
opatfeni dle ujednani v této Smlouvé, a to bez zbyteéného odkladu po vyZadani ze strany Objednatele.
Objednatel ma pravo nejen v pfipadé bezpecnostniho incidentu, provést u Dodavatele kontrolu a audit
bezpelnostnich opatfeni souvisejicich s plnénim Smlouvy. O této kontrole, jejim rozsahu, kontrolujicich
osobach, bude Objednatel informovat Dodavatele minimalné s pfedstihem deseti (10) pracovnich dnl
a Dodavatel nema pravo tuto kontrolu odmitnout.

6. V pfipadé, kdy Dodavatel pro plnéni pfedmétu Smlouvy vyuziva poddodavatele, je Dodavatel povinen
zajistit promitnuti bezpecnostnich pozadavk( uvedenych ve Smlouvé i na tyto poddodavatele.

7. Dodavatel se zavazuje pfi poskytovani plnéni pro Objednatele dodrzovat pfisluSna ustanoveni
bezpecnostnich politik (véetné relevantnich metodik a postupll) pfedanych Dodavateli Objednatelem,
pokud byl Dodavatel s takovymi dokumenty nebo jejich ¢astmi seznamen, a to bez ohledu na zpUsob,
jakym byl s takovou dokumentaci Objednatele seznamen (napf. Skolenim, protokolarnim pfedanim
pfislusné dokumentace Dodavateli, elektronickym predanim prostfednictvim e-mailu &i datovou
schrankou, zfizenim pfistupu Dodavateli na sdilené ulozisté aj.)

8. V pfipadé zmén predmétu pInéni Smlouvy, procesul, prostfedkll nebo technologii souvisejicich
s plnénim Smlouvy na strané Dodavatele i jeho partnerd, které maji ¢i mohou mit vliv na bezpecnost
informaci, je Dodavatel povinen pfezkoumavat jejich mozné dopady, urcovat vyznamné zmény a
oznamovat je Objednateli. V pfipadé vyznamnych zmén je povinnosti Dodavatele zdokumentovat jejich
fizeni a provést analyzu rizik: Na zakladé vysledkl analyzy rizik Dodavatel pfijme opatfeni za ucelem
snizeni nepfiznivych dopadd a aktualizuje bezpecénostni politiku a bezpe€nostni dokumentaci.
V pfipadé informaénich a komunikaénich systém( Dodavatel dale zajisti testovani zmén a jejich dopadi
na bezpec€nost informaci a v pfipadé zjisténi, Zze doSlo ke sniZeni ochrany informaci pfijme dalsi
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14.

odpovidajici bezpecnostni opatfeni, pfipadné navrati informaéni a komunikacéni systém do pavodniho
stavu.

Dodavatel je povinen informovat Objednatele o:

- jakémkoliv bezpe€nostnim incidentu, ktery vznikne v jeho informaénim systému (v€etné pfistupu
neopravnéné ftreti strany, ztraty dat, posSkozeni integrity dat, zavleCeni malwaru a/nebo
nestandardniho pouziti informacnich systémui pouzivanych pro plnéni Smlouvy), a to vzdy, kdy
takovy incident i potencialné muze ovlivnit informacéni systém, sluzby, informace nebo data
Objednatele

- Zpusobu fizeni rizik na strané Dodavatele a o zbytkovych rizicich souvisejicich s plnénim Smlouvy

- Vyznamné zméné ovladani Dodavatele podle zakona ¢. 90/2012 Sb., o obchodnich korporacich,
ve znéni pozdéjsich predpisl (dale ,zakon o obchodnich korporacich®), nebo zméné vlastnictvi
zasadnich aktiv

Dodavatel je povinen pfedat Objednateli data a informace o informacénich a komunikacénich systémech,
aktivech Objednatele i data a informace z informacénich a komunikaénich systému Objednatele, které
ma k dispozici v souvislosti s plnénim pfedmétu této Smlouvy, do péti (5) pracovnich dni od ukonc&eni
platnosti této Smlouvy. Dodavatel dale zrusi do tfi (3) pracovnich dni od ukon&eni platnosti této Smlouvy,
veSkeré vzdalené pfistupy k informaénim systémim Objednatele, které vznikly na zakladé plnéni
Smlouvy.

Dodavatel pfi pfedani Dila/Poskytnuti sluzby pfedlozi Objednateli v ramci pfedani dat, informaci a
provoznich udaji navrhy pro Fizeni kontinuity ¢innosti a havarijni plany v rozsahu plnéni pfedmétu
Smlouvy. Tyto dokumenty budou obsahovat zpUsoby, jakymi Ize zaijistit obnovu funkcionality po havarii
¢i kybernetickém utoku a pFip. popis feSeni s omezenou funkcionalitou po obdobi obnovy do plné
funkcionality. Nedilnou soudasti poskytovaného plnéni je zdokumentovani v8ech bezpe&nostnich
nastaveni, funkci a mechanismu formou zpracovani bezpeénostni dokumentace. Dodavatel se v ramci
poskytovaného plnéni pro Objednatele zavazuje pfedat Objednateli dokumentaci v nasledujicim
rozsahu:

e strategie obnovy

e dokumentace skutecného provedeni

e popis autorizaniho konceptu a opravnéni
e zéalohovaci a archivacni postupy

e instala¢ni a konfiguracni postupy

e bezpednosti nastaveni

Dodavatel zaijisti, aby pfedavana data, informace a provozni udaje byly pro Objednatele v Citelném
formatu, systematizované a v pfipadé ukonceni Smlouvy pouzitelné pro pfenos do jinych systému. Za
Citelny format jsou pro ucely pfedavani dat povaZzovany formaty CSV, HTML/XHTML JPEG, PDF, RDF,
RTF TXT a XML

V terminu do deseti (10) pracovnich dni od ukon&eni platnosti této Smlouvy je Dodavatel povinen znicit
bezpecnym zplsobem vSechna nepotfebna data a informace vzniklé pfi plnéni Smlouvy, které ma
k dispozici v elektronické nebo listinné formé&, vypracovat protokol o zni€eni t&chto dat a informaci a
tento protokol pfedat do patnacti (15) pracovnich dni Objednateli. Povinnost bezpecné znicit data a
informace se vztahuje i na jejich pfipadné kopie. Dale je Dodavatel povinen bezpeéné zni¢it i data, ktera
vznikla na strané Dodavatele, ¢i jeho smluvnich partnerd, v priibéhu plnéni Smlouvy (napf. logy udalosti,
monitoring provozu apod.), a to vyjma téch dat a informaci, které je na zakladé jiné pravni povinnosti
povinen po urcitou dobu uchovavat. Takovato data a informace Dodavatel bezpe€nym zplsobem znici
v okamziku, kdy jejich uchovavani jiz nebude nezbytné.

V pfipadé, kdy dojde ke zméné kontroly nad Dodavatelem dle zakona o obchodnich korporacich, i
ekvivalentniho postaveni, nebo zméné kontroly nad zasadnimi aktivy vyuzivanymi Dodavatelem
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k pInéni podle smlouvy, ma Objednatel pravo odstoupit od Smlouvy s okamzitymi u€inky ke dni doru¢eni
odstoupeni od smlouvy Dodavateli.

V pfipadé této pfilohy &. 2 vystupuje TSK jako Objednatel.
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Priloha €. 3 - Bezpeénostni pozadavky a opatieni PVK a PVS

1. Dodavatel byl v zaFi 2021 Narodnim ufadem pro kybernetickou bezpeénost (dale jen ,NUKIB®) uréen
jako provozovatel zakladni sluzby dle zdkona &. 181/2014 Sb., o kybernetické bezpe&nosti a 0 zméné
souvisejicich zakonu (dale jen ,ZoKB*), ve znéni pozdéjSich pfedpist. Dodavatel, jakozto povinna osoba
dle ZoKB je povinen realizovat celou fadu bezpecnostnich opatfeni, fidit se pfislusnou legislativou a
provadét ginnosti dle nafizeni vydavanych NUKIB. V prib&hu pinéni smlouvy tak méze dojit k situaci,
kdy Dodavatel bude povinen realizovat bezpe€nostni opatfeni, ktera mohou mit dopad na odebirané
sluzby, provozované informacni systémy a technicka zafizeni (napf. na jejich rozsah, kvalitu,
bezpeclnost, pouzivané technologie apod.). Pro pfipad, Ze takovato situace nastane, zavazuji se obé
smluvni strany vstoupit v jednani s cilem dosahnout vzajemné dohody. Pokud by nebylo mozné dohody
dosahnout, je Dodavatel opravnén smlouvu ukongit, a to ve lhaté 1 mésice od doruceni oznameni o
ukoné&eni smlouvy Objednateli z vy$e uvedenych divodu.

2. Objednatel je povinen poskytovat Dodavateli sou€innost pfi pInéni povinnosti Dodavatele podle ZoKB
vCetné preventivnich aktivit a soucinnost pfi plnéni povinnosti Dodavatele vyplyvajicich z rozhodnuti
statnich organ vykonavajicich plsobnost na Useku kybernetické bezpecénosti. Objednatel je pfi
poskytovani pfedmétu pinéni dle této Smlouvy dale povinen dodrzovat veSkera bezpecnostni opatfeni
vyplyvajici ze ZoKB.

3. Dodavatel povazuje Objednatele za vyznamného dodavatele v souladu s vyhlaskou €. 82/2018 Sb., o
bezpelnostnich opatfenich, kybernetickych bezpe€nostnich incidentech, reaktivnich opatfenich,
nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické
bezpecnosti).

4. Objednatel se zavazuje pfijimat, neustale kontrolovat a zvySovat bezpe€nostni opatfeni nezbytna k
zajisténi ochrany informaci, zejména proti neopravnénému nebo nahodilému pfistupu, neopravnénym
prenosum (dUvérnost informaci), zménam ¢&i podvrzeni (integrita informaci) a zni¢enim nebo ztratam
(dostupnost informaci).

5. Objednatel se zavazuje prokazat, ze zavedl a po celou dobu trvani smlouvy udrzuje bezpecnostni
opatfeni dle ujednani v této Smlouvé, a to bez zbyteéného odkladu po vyzadani ze strany Dodavatele.
Dodavatel ma pravo nejen v pfipadé bezpe&nostniho incidentu, provést u Objednatele kontrolu a audit
bezpelnostnich opatfeni souvisejicich s plnénim Smlouvy. O této kontrole, jejim rozsahu, kontrolujicich
osobach, bude Dodavatel informovat Objednatele minimalné s pfedstihem deseti (10) pracovnich dni
a Objednatel nema pravo tuto kontrolu odmitnout.

6. V pfipadé, kdy Objednatel pro plnéni pfedmétu Smlouvy vyuziva poddodavatele, je Objednatel povinen
zajistit promitnuti bezpecnostnich pozadavkl uvedenych ve Smlouvé i na tyto poddodavatele.

7. Objednatel se zavazuje pfi poskytovani plnéni pro Dodavatele dodrzovat pfislusna ustanoveni
bezpelnostnich politik (véetné relevantnich metodik a postupul) pfedanych Objednateli dodavatelem,
pokud byl Objednatel s takovymi dokumenty nebo jejich ¢astmi seznamen, a to bez ohledu na zpusob,
jakym byl s takovou dokumentaci Dodavatele seznamen (napf. Skolenim, protokolarnim pfedanim
pfislusné dokumentace Objednateli, elektronickym pFfedanim prostfednictvim e-mailu i datovou
schrankou, zfizenim pfistupu Objednateli na sdilené ulozisté aj.)

8. V pfipadé zmén predmétu pInéni Smlouvy, procesul, prostfedkll nebo technologii souvisejicich
s plnénim Smlouvy na strané Objednatele ¢i jeho partnerd, které maji ¢i mohou mit vliv na bezpecnost
informaci, je Objednatel povinen pfezkoumavat jejich mozné dopady, urCovat vyznamné zmény a
oznamovat je dodavateli. V pfipadé vyznamnych zmén je povinnosti Objednatele zdokumentovat jejich
fizeni a provést analyzu rizik: Na zakladé vysledk(l analyzy rizik Objednatel pfijme opatfeni za ucelem
snizeni nepfiznivych dopadd a aktualizuje bezpecnostni politiku a bezpe€nostni dokumentaci.
V pfipadé informaénich a komunika¢nich systém( Objednatel dale zajisti testovani zmén a jejich
dopadl na bezpecnost informaci a v pfipadé zjisténi, Ze doslo ke snizeni ochrany informaci pfijme dalsi
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9.

10.

11.

12.

13.

14.

odpovidajici bezpecnostni opatfeni, pfipadné navrati informaéni a komunikacéni systém do pavodniho
stavu.

Objednatel je povinen informovat Dodavatele o:

- jakémkoliv bezpe€nostnim incidentu, ktery vznikne v jeho informacénim systému (v€etné pfistupu
neopravnéné ftreti strany, ztraty dat, posSkozeni integrity dat, zavleCeni malwaru a/nebo
nestandardniho pouziti informacnich systémui pouzivanych pro plnéni Smlouvy), a to vzdy, kdy
takovy incident i potencialné muze ovlivnit informacni systém, sluzby, informace nebo data
Dodavatele

- Zpusobu fizeni rizik na strané Objednatele a o zbytkovych rizicich souvisejicich s plnénim Smlouvy

- Vyznamné zméné ovladani Objednatele podle zakona €. 90/2012 Sh., o obchodnich korporacich,
ve znéni pozdéjsich predpisl (dale ,zakon o obchodnich korporacich®), nebo zméné vlastnictvi
zasadnich aktiv

Objednatel je povinen predat dodavateli data a informace o informacénich a komunikaénich systémech,
aktivech dodavatele i data a informace z informacnich a komunikaénich systéma Dodavatele, které ma
k dispozici v souvislosti s plnénim pfedmétu této Smlouvy, do péti (5) pracovnich dni od ukoné&eni
platnosti této Smilouvy. Objednatel dale zruSi do tfi (3) pracovnich dni od ukonceni platnosti této
Smlouvy, veskeré vzdalené pfistupy k informacnim systémim Dodavatele, které vznikly na zakladé
plnéni Smiouvy.

Objednatel pfi predani Dila/Poskytnuti sluzby pfedlozi Dodavateli v ramci pfedani dat, informaci a
provoznich udaji navrhy pro Fizeni kontinuity ¢innosti a havarijni plany v rozsahu plnéni pfedmétu
Smlouvy. Tyto dokumenty budou obsahovat zpUsoby, jakymi Ize zaijistit obnovu funkcionality po havarii
Ci kybernetickém utoku a pfip. popis feSeni s omezenou funkcionalitou po obdobi obnovy do piné
funkcionality. Nedilnou soucasti poskytovaného plnéni je zdokumentovani vSech bezpecfnostnich
nastaveni, funkci a mechanismu formou zpracovani bezpeénostni dokumentace. Objednatel se v ramci
poskytovaného pInéni pro Dodavatele zavazuje pfedat Dodavateli dokumentaci v nasledujicim rozsahu:

e strategie obnovy

e dokumentace skutecného provedeni

e popis autorizaniho konceptu a opravnéni

e zalohovaci a archivacni postupy

e instalaéni a konfiguraéni postupy

e bezpecnosti nastaveni

Objednatel zajisti, aby pfedavana data, informace a provozni udaje byly pro Dodavatele v Citelném
formatu, systematizované a v pfipadé ukonceni Smlouvy pouZzitelné pro pfenos do jinych systému. Za
Citelny format jsou pro ucely pfedavani dat povazovany formaty CSV, HTML/XHTML JPEG, PDF, RDF,
RTF TXT a XML

V terminu do deseti (10) pracovnich dni od ukonéeni platnosti této Smlouvy je Objednatel povinen zni€it
bezpecnym zplsobem vSechna nepotfebna data a informace vzniklé pfi plnéni Smlouvy, které ma
k dispozici v elektronické nebo listinné formé&, vypracovat protokol o zni€eni t&chto dat a informaci a
tento protokol pfedat do patnacti (15) pracovnich dni Dodavateli. Povinnost bezpecné znicit data a
informace se vztahuje i na jejich pfipadné kopie. Dale je Objednatel povinen bezpe¢né znicit i data,
ktera vznikla na strané Objednatele, ¢i jeho smluvnich partnerd, v pribéhu pinéni Smlouvy (napf. logy
udalosti, monitoring provozu apod.), a to vyjma téch dat a informaci, které je na zakladé jiné pravni
povinnosti povinen po urcitou dobu uchovavat. Takovato data a informace Objednatel bezpeEnym
zpusobem znici v okamziku, kdy jejich uchovavani jiz nebude nezbytné.

V pfipadé, kdy dojde ke zméné kontroly nad Objednatelem dle zakona o obchodnich korporacich, i
ekvivalentniho postaveni, nebo zméné kontroly nad zasadnimi aktivy vyuZivanymi Objednatelem
k pInéni podle smlouvy, ma Dodavatel pravo odstoupit od Smlouvy s okamzitymi GCinky ke dni doru¢eni
odstoupeni od smlouvy Objednateli.

V pfipadé této pfilohy &. 3 vystupuje PVK jako Objednatel.
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Priloha €. 4 — Popis predavanych dat

Popis predavanych dat ze strany PVS a PVK

1) Data: Informace o vodovodni a kanaliza¢ni infrastrukture
Forma rozhrani pro pfedavani dat: WMS
Doporucéena frekvence predavani dat: Denni

Popis pfedavanych dat:

Sluzba sdenni aktualizaci bude obsahovat zakres
kanaliza¢ni, vodovodni sité a objektd sriznou tfidou
presnosti zamérfeni, v€etné popisnych informaci, jako je:

o Profil, materialu

o Druh vody, typu Useku a objektu

o VySkové ulozeni — pokud je znamé
o Mira pfesnosti zaméreni

2) Data:

Ro¢ni a stfrednédoby plan obnovy vodohospodaiské
infrastruktury

Forma rozhrani pro pfedavani dat:

*.dgn a popisna data ve vhodném formatu

Doporuéena frekvence predavani dat:

Roéni

Popis pfedavanych dat:

Data pfedavané s ro¢ni aktualizaci, a to vzdy po schvaleni
planu HMP. Data budou obsahovat zakresy rozsahu
obnovy liniovych Usekl a bodovy zakres obnovy objekt(,
vCetné popisnych informaci, jako je:

o Nazev navrhu investiéniho zaméru NZI
o Typ stavby a druh vody

o Navrhy terminu realizace od do

o Technicky popis obnovy

3) Data:

Mapova aplikace ,,Strednédoby a ro€ni plan obnovy,
rekonstrukce, modernizace a rozvoje
vodohospodaiského majetku pro dany rok*

Forma rozhrani pro pfedavani dat:

Pfistup do mapové aplikace — dal$i mozné formy
predavanych dat na zakladé vyuzitelnosti

Doporucena frekvence prfedavani dat:

Denni

Popis pfedavanych dat:

PFistup k mapové aplikaci s denni aktualizaci popisnych
dat s ro¢ni aktualizaci rozsahu investic, a to vzdy po
schvaleni planu HMP. Data v mapové aplikaci jsou
¢lenény dle projektové, povolovaci a realiza¢ni faze.
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Popis predavanych dat ze strany TSK

1) Data:

Planované rozsahy investic komunikaci ve spravé
TSK

Forma rozhrani pro pfedavani dat:

Doporucéena frekvence predavani dat:

Popis pfedavanych dat:

Formu rozhrani dat, doporu¢enou frekvenci, rozsah a
popis pfedavanych dat ur¢i TSK po provedeni analyzy
internich datovych zdroj(

Uzavirka komunikaci z divodu zaruéni lhity kom.

2) Data: .
télesa
Forma rozhrani pro pfedavani dat: WMS
Frekvence aktualizace dat: Mésicné

Popis pfedavanych dat:

Data budou obsahovat zakres rozsahu, v€etné popisnych
informaci, jako je:

o Ochranna Ih(ta zacatek

o Ochranna Ihita konec

3) Data: Kanalizaéni infrastruktura
Forma rozhrani pro pfedavani dat: WMS
Frekvence aktualizacedat: Kvartalné
Popis pfedavanych dat: PFl'stu_p k , ® [y 201 Uligni vpust
nadefinovanym o o
grafickym vrstvam : @ [y 202 Revizni vstup pfipojloy
‘@ [y 203 Spadisté
@ (¥ 204 Odtokové potrubi
‘@ [y 205 DrenaZe
‘® [y 206 Odvodnéni liniové
@ (¥ 207 Odvodnéni plogné
‘® [y 208 Odvodnéni bodowvé
‘® [y 211 Stoka
@ Ty 212 Wstupni £achta stoloy
‘® fy 213 Lapol
@ ([y¥ 221 Nadrie
® [y 222 Wstup do nddrEi
= [y 223 Technologicka zafizeni...

K jednotlivym grafickym vrstvam jsou pfipojeny specifické
atributové zaznamy

4) Data:

Plochy pozemk a staveb ve spravé TSK

Forma rozhrani pro predavani dat:

WMS

Frekvence aktualizace dat:

Kvartalné

Popis pfedavanych dat:

Data budou obsahovat zakres rozsahu, véetné popisnych
informaci, jako je:

typ

vlastnictvi

sprava

GID

o O O O
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