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1. Zkratky a pojmy

(1) Zkratky a pojmy uZité v ZD jsou uvedeny v Pfiloze 3.a. ZD, specifické zkratky a pojmy poplatné
zejména této ¢asti VZ jsou v nasledujici tabulce.

(2) Jedna se o podpurnou informaci, kterou Zadavatel poskytuje pro zachovani jednoznaéného vykladu
textu dokumentu.

Zkratka Vyznam

EPP End Point Protection Platform
EDR Endpoint Detection and Response
Sw Software

HW Hardware

SMTP Simple Mail Transfer Protocol

DNS Domain Name Server

SNMP Simple Network Management Protocol

VLAN Virtual Local Area Network

BYOD Bring Your Own Device

0sS Operacni systém
LAN Local Area Network
VPN Virtual Private Network
MDM Mobile device management
CA Certifika¢ni autorita
PKI Public Key Infrastructure
NAT Network Address Translation

HTTPS Hypertext Trasfer Protocol Secure

SIEM Security Information and Event Management
SOAR Security Orchestration, Automation and Response
SPF Sender Policy Framework

DKIM Domain Key ldentified Mail

VRRP Virtual Router Redundancy Protocol

DHCP Dynamic Host Configuration Protocol

2. Misto pInéni

Oblastni nemocnice Kladno, a.s., nemocnice Stfedoceského kraje, Vancurova 1548, 272 01 Kladno.

3. Doba plnéni

(1) Dodavka bude zahajena po nabyti Gicinnosti smlouvy a bude fizena milniky uvedenymiv tabulce Milniky.
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(2) Milniky Faze A instalace a implementace dle Smlouvy.

Id Cinnosti Termin
Zadavatel
01 | Podpis Smlouvy predpoklada
02.01.2024

do 01. 04. 2024
(navazuje na Cést
1-
Zabezpecovaci
technologie pro
2 serverovny)

02 | Zahdjeni realizace projektu

Instalace a implementace technologii

Zpracovani a akceptace Detailniho realizacniho konceptu do 1 mésice od
, - o zahajeni
03 | Vystupem bude dokument Detailni realizacni koncept .J
realizace
Predani dil¢iho plnéni a Akceptace dil¢iho plnéni projektu

do 2 mésicli od

. . . zahajeni
04 | Dodavka a instalace technologii .J

realizace
projektu

do 4 mésicli od
05 Zkusebni a testovaci provoz, migrace stavajicich dat objednatele zahéjeni
Akceptace Testovaciho provozu realizace
projektu
Produk¢ni provoz oo

do 5 mésicl od
06 Akceptace produkéniho provozu, akceptace Faze A zahajeni
Dodavka licenci realizace
projektu

Ukonceni Faze A,

(3) Faze B — HW a SW maintenance vyrobce technologii a bezpecnostnich systéma dle Smlouvy bude
zahajena ukoncenim Faze A (ukonceni projektu akceptaci produktivniho provozu).

(4) Termin ukonceni se mlze zménit z objektivnich pFicin, zplsobenych tfetimi stranami nebo jinymi
okolnostmi, nezavislymi na vili smluvnich stran.

4. Zpusob prokazani splnéni pozadavkl minimalniho plnéni

(1) Zadavatel pozaduje, aby Dodavatelem nabizena dodavka spliovala veskeré dale uvedené pozadavky
(funkcionality a parametry) a tyto byly zahrnuty v nabidce Dodavatele a v celkové nabidkové cené.

(2) Dodavatel ve své nabidce jednoznacné deklaruje splnéni, popfipadé absenci kazdého nize uvedenych
pozadavkl v tabulkach oznacenych jako ,Minimalni poZadavky ..., a to vyplnénim pfislusného pole
,Splnéno” jedno ze dvou nabizenych mozZnosti:
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,ANO“ v pfipadé Ze dodavka Dodavatele (Nabidka) minimalni pozadavek spliiuje

nebo ,,NE“ v pfipadé Ze dodavka Dodavatele (Nabidka) minimalni poZzadavek nesplnuje

Zadavatel poZaduje po Dodavatelich, aby uvedli informaci o skutecné funkcionalité nabizeného reseni,
kterou bude mozZné ovéfit v testovacim provozu, napf. v ramci Skoleni administratora.

(3) Nesplnéni kteréhokoli ze stanovenych minimalnich poZzadavkd bude znamenat vylouceni Ucastnika ze
zadavaciho fizeni.

(4) Tato kapitola 4 plati pro nasledujici kapitoly 5 az 7.

5. Pozadavky na jednotlivé polozky paterni infrastruktury

(1) Predmétem této Casti VZ je dodavka a instalace HW, SW a souvisejicich sluzeb déle specifikovanych
v kapitolach 5.1 az 5.7.

5.1. Technicka specifikace fizeni mailového provozu na perimetru sité

(1) Perimetrova emailova brana skenuje veskerou pfichozi postu a stava se tak kritickym bezpecnostnim
prvkem infrastruktury celé organizace.

(2) Systém emailové brany bude plnit predevsim funkci ochrany komunikace v roli mail transfer agenta.
Vyjimkou je mozna definice karanténni oblasti pro zadrzené maily ¢ekajici na uzivatelské rozhodnuti.

(3) Emailova brana bude fesit jak ochranu provozu na Urovni dodrZovani standardd SMTP protokolu,
seznamU spamovych server( a odesilatell apod., tak i na Urovni obsahu téla mailu at uz pfi vyhledavani
pfiznakd nevyzadané posty, nebo pfimo i jako dalsi antivirovy prvek blokujici malware.

(4) Minimalni pozadavky na technickou specifikaci emailové bezpecnostni brany jsou uvedeny v nasledujici
tabulce.

Id |Pozadované parametry Splnéno
Nasazeni v MTA rezimu na perimetru sité, vstupni a vystupni komunikacni bod|ANO

1 | mailového provozu meziinternetem a siti ONK
MozZnost rate limitingu mailového provozu jak na bazi poctu spojeni, tak i na bazi | ANO
2 poctu zaslanych maild

. - ANO
3 MozZnost greylistingu

. ANO
4 Kontrola compliance SMTP protokolu

Kontrola ptichoziho spojeni na bazi DNS zaznam( (existence MX, A, reverznich | ANO
5 zaznamu)
Pouziti blacklistG/whitelisti (client IP, sender apod.), bud udrzovany vlastni korpus, | ANO
6 nebo napojeni na dobfe hodnocené blacklisty/whitelisty tfetich stran

ANO
7 Moznost udrzovani vlastniho blacklistu/whitelistu, tj. vyjimky z pfebiranych seznama

ANO
8 Kontrola SPF

ANO
9 Kontrola DKIM

ANO

10 | Napojeni na AD jako zdroj seznamu validnich prijemcl
Odmitani mailu pro neexistujici pfijemce uz na Urovni SMTP protokolu, zamezeni | ANO
11 | backscatteringu
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Id |Pozadované parametry Splnéno
ANO
12 | Aplikace validnich ochran také pro odchozi provoz
ANO
13 | AS/AV kontrola na bazi jak hlaviéek, tak i téla zpravy, tak i pfiloh
ANO
14 | Kontrola obsahu maild vici dobfe udrZzované databazi vzorku spam(/malware
ANO
15 | Aktualizace AS/AV databazi nékolikrat denné, rychlé zarazeni 0-day spamu/utokd
Akce vysledku kontroly definovatelna v kategoriich: ANO
—  propusténi mailu beze zmény,
— pridani definované mailové hlavicky s vysledkem kontroly,
— Uprava Subjectu mailu (vloZeni definovaného upozornéni/kategorie),
— zachyceni mailu v karanténni oblasti/schrance/zména pfijemce,
16 — odmitnuti/zahozeni mailu.
Podpora obvyklych typu pfiloh pro AS/AV scan, minimalné textové soubory, rtf, xml, | ANO
17 | pdf, ms office dokumenty, obrazky (jpg, gif, png), spustitelné soubory
ANO
18 | Moznost definice chovani pro nezndamé/kryptované soubory
ANO
19 |Kontrola archivi/komprimovanych ptiloh
MozZnost definice maximalni hloubky, velikosti a po¢tu soubor( pro archivy a chovani | ANO
20 | pfi pfekroceni limitu
ANO
21 | Blokace na zakladé redlného typu souboru, ne pouze jeho nazvu
ANO
22 | OCR analyza obrazk(
ANO
23 | Kontrola vlozenych odkazl dle reputacni databaze
Podpora néjaké formy automatizovaného uceni pravdépodobnosti spamu|ANO
24 | (bayesianské filtry, neuronové sité apod.)
MozZnost spravy vlastni karanténni oblasti pro uZivatele, pfistup pres jednoduché|ANO
25 | webové GUI
ANO
26 |Konfigurace a administrace minimalné pfes webové GUI
MozZnost nasazeni v nékterém z rezZimd vysoké dostupnosti (Active/Active pres MX, | ANO
Active/Passive v rdmci HA clusteru nad jednou VIP apod.). Re$eni vysoké dostupnosti
musi z hlediska administrace sdilet nastaveni a informace pro spravu mailového
27 | provozu (logy, databazi apod.) nezavisle na uzlu, na kterém se administrace provadi.
ANO
28 | Schopnost zpracovat alespori 2000 maild za hodinu
Podpora SNMP (alespon v2c) pro poskytovani provoznich udaj a statistik mailové | ANO
29 | komunikace
ANO
30 | Podpora logovani do centradlniho syslog serveru
ANO
31 | Provozni licence alespon pro 900 uZivatel
ANO
32 |Podpora na5 let s reakci nasledujici pracovni den, oprava v misté instalace zatizeni
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5.2. Technicka specifikace zavedeni segmentace sité

(1) Pro zajisténi vysoké dostupnosti sluzeb datového centra, respektive zvyseni dostupnosti a bezpecnosti
informacnich aktiv, je poZadovana obména paternich prvkd, které predstavuji vychozi branu celé
prepinané sité organizace. Do téchto paternich prepinacl jsou také pripojeny stavajici servery a datova
uloZisté. S ohledem na poZadavky dalSich vysokorychlostnich portli urcenych pro modernizované
datové centrum, pfi nutnosti zajisténi redundance novych sitovych prvkd, bude vybudovéna nova
patefni vrstva. Stavajici patefni prvky budou doplnény o dalsi pfepinace. Paterni a distribucni vrstva sité
bude umisténa ve 2 lokalitdch, viz popis topologie v Pfiloze 3.a. V kazdé lokalité bude instalovan stoh
paternich a stoh distribucnich prepinacll. Kazdy stoh paternich pfepinacl bude sestaven ze 2 prepinaci
propojenych dvéma 100Gbps spoji. Je preferovano v ramci stohu oddéleni control plane prepinacl a
sdileni data plane. Zadatel preferuje feseni, které nebude zavislé na jednom vyrobci. Stoh distribuénich
prepinacd bude sestaven z minimalné dvou prepinacl propojenych 40Gbps, nebo 50Gbps spoji. Stohy
paternich a distribucnich prepinacli budou propojeny agregovanymi spoji sestavenymi z minimalné
dvou 25Gbps spojl. Pristupové prepinace budou pripojeny do distribucnich prepinacl agregovanymi
porty sestavenymi ze dvou 10Gbps spoji. Obé lokality a jejich paterni stohy budou propojeny
agregovanymi spoji sestavenymi ze 100Gbps spoju.

(2) Z davodu zachovani trovné prehledu jsou technické pozadavky rozdéleny do 4 nasledujicich podkapitol
5.2.1az5.2.4.

5.2.1. Technicka specifikace datové sitové infrastruktury

(1) Zdavodu zajisténi vysoké dostupnosti datovych sluzeb a zvySeni kybernetické bezpeénosti je
pozadovano dodani 4 ks paternich 25 Gigabit Ethernet sitovych pfepinacd (2 stohy sestavajici ze 2 ks
prepinaci), 6 ks distribu¢nich 10 Gigabit Ethernet sitovych prepinadi a 81 ks 48-portovych a 32 ks 24-
portovych 1Gigabit Ethernet pfistupovych prepinacl pro komunikaci aplikaci a zajisténi dostupnosti
v pripadé vypadku.

(2) Minimalni pozadavky na technickou specifikaci sitovych pfepinacd jsou uvedeny v nasledujici tabulce.

Id | Pozadované parametry | Spinéno
4 ks Patefnich sitovych pfepinaci
1 Typ zafizeni: L3 prepinac ANO
2 Velikost zafizeni: 1U ANO
3 Minimalné 26x 1/10/25Gbps portd (volitelné fyzické rozhrani) ANO
4 Minimalné 4x 40/100Gbps portd (volitelné fyzické rozhrani) ANO
5 2x interni hot-swap AC napdjeci zdroj ANO
6 Redundantni hot-swap ventilatory ANO
7 Smér proudéni vzduchu zafizenim: front-back ANO
3 Maximalni hloubka prepinace: 41 cm ANO
9 Pfepinaci vykon: min. 2 Tbps ANO
10 Forwarding rate: min. 1100 Mpps ANO
11 Podpora rozdéleni 40GE portl na 4x10GE a 100GE port( na 4x25GE ANO
12 Podporovany pocet prepinacl ve stohu: 2 ANO
13 Kapacita stohovaciho propojeni: min. 400 Gbps ANO
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Id |PoZadované parametry Splnéno
14 Podpora seskupeni port IEEE 802.3ad mezi riznymi prvky stohu (Multi-Chassis LAG) ANO
15 Podpora upgrade OS ve stohu bez naruseni provozu (ISSU/Live upgrade) ANO
16 Minimalni pocet aktivnich VLAN: 4000 ANO
17 Minimalni pocet zdznam( v tabulce MAC adres: 210 000 ANO
18 Minimalni pocet zdznam( v tabulce ARP: 140 000 ANO
19 Podpora jumbo ramc( véetné velikosti 9198 Byte ANO
20 |Detekce jednosmérnosti optické linky (napf. UDLD nebo ekvivalentni) ANO
2 Minimalni pocet IPv4 zaznamU ve smérovaci tabulce: 600 000 ANO
22 Minimalni pocet IPv6 zaznamU ve smérovaci tabulce: 600 000 ANO
Dynamické smérovani: RIP, RIPng, OSPFv2 véetné HMAC-SHA-384, OSPFv3, BGP, MP- ANO
23 BGP
24 Podpora policy based routing ANO
25 Podpora VRRPv2 a VRRPv3 ANO
26 Podpora virtualnich smérovacich instanci (VRF): min. 256 ANO
Smérovani multicast: PIM-DM, PIM-SM, IPv6 PIM-SM, PIM-SSM, IPv6 PIM-SSM, ANO
27 MSDP
28 IGMP v2 a v3, IGMP snooping ANO
29 Hardware podpora IPv4 a IPv6 ACL ANO
802.1X ovérovani véetné vice soucasnych uZivatell na port, minimalné 32 ANO
30 uzivatelG/port
31 | Uzivatelské role definované lokalné v prepinacdi, jejich aplikace dle vysledku autorizace ANO
Uzivatelské role dynamicky stahovatelné z RADIUS, jejich aplikace dle vysledku ANO
32 autorizace
33 | Port security-omezeni poctu MAC adres na port, statické MAC, sticky MAC ANO
34 BPDU guard a Root guard ANO
35 Podpora RADIUS CoA (RFC3576) ANO
36 Podpora Radius over TLS (RadSec) ANO
37 Podpora static a dynamic VXLAN s vyuZitim BGP-EVPN ANO
38 Podpora PBR VXLAN ANO
39 Podpora Group based policy pro VXLAN (VXLAN GBP) ANO
40 | Konfigurovatelna ochrana control plane (CoPP) pfed DoS utoky na CPU ANO
41 |Podpora Data Center Bridging (PFC 802.1Qbb, ETS 802.1Qaz) ANO
42 | IP Explicit Congestion Notification (ECN) ANO
43 | OOB management formou portu RJ45 s podporou ethernetu ANO
44 | CLIformou 1x USB-C console port ANO
45 | USB port pro prenos konfigurace a firmware ANO
46 |Podpora IPv4 a IPv6 management: SSHv2 server, HTTPS server, SFTP a SCP klient ANO
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Id |PoZadované parametry Splnéno
47 | Podpora RSA s délkou klice minimalné 4096 bitG ANO
48 | Podpora SNMPv2c a SNMPv3 ANO
49 | Dudlni image-podpora dvou nezdvislych verzi operaéniho systému ANO
50 |TCP a UDP SYSLOG pro IPv4 a IPv6 s mozZnosti logovani do vice SYSLOG serverl ANO
Podpora automatickych i manudlnich snapshotd systému a mozZnost automatického ANO
51 |obnoveni predchozi konfigurace v pripadé konfiguraéni chyby
52 | Podpora skriptovani v jazyce Python — lokdIni interpret jazyka v pfepinaci ANO
MoZnost vytvareni vlastnich diagnostickych a korelacnich skriptl a jejich grafickych ANO
53 |interpretaciv jazyce Python (korelace libovolnych udalosti a hodnot v podobé grafii)
54 | Podpora standardniho Linux Shellu (BASH) pro debugging a skriptovani ANO
55 | Integrovany nastroj na odchyt paketd (napf. WireShark nebo ekvivalentni) ANO
56 | Analyza sitového provozu sFlow podle RFC 3176 pro oba sméry ingress a egress ANO
57 | Automatizace — podpora read-only a read-write REST API véetné volani CLI pfikazQ ANO
58 | Podpora Cloud i On-Premise management software vyrobce zafizeni ANO
59 | Podpora Zero Touch Provisioning (ZTP) ANO
60 | Konfigura¢ni zmény pomoci naplanovanych pracovnich uloh (Job scheduler) ANO
Interni uloZisté dat pro sbér provoznich dat a pokrocilou diagnostiku zafizeni: min. 20 ANO
61 |GB
62 |Podpora na5 let s reakci nasledujici pracovni den, oprava v misté instalace zafizeni ANO
63 | Software aktualizace v minimalni délce 60 mésicu. ANO
64 | ReSeni musi byt kompatibilni se stavajicimi prepinaci Aruba 6300M (JL658A) ANO
6 ks Distribuénich sitovych piepinact
1 Typ zafizeni: L3 prepinac ANO
2 Velikost zafizeni: 1U ANO
3 Minimalné 24x SFP+ portl (volitelné fyzické rozhrani) ANO
4 Minimalné 4x 50Gbps portu (volitelné fyzické rozhrani) ANO
5 2x interni hot-swap AC napajeci zdroj ANO
6 Redundantni hot-swap ventilatory ANO
7 Maximalni hloubka pfepinace: 41 cm ANO
3 Prepinaci vykon: min. 880 Gbps ANO
9 Forwarding rate: min. 850 Mpps ANO
10 Minimalni paketovy buffer: 8 MB ANO
11 Podporovany pocet prepinacl ve stohu: min.10 ANO
12 Podpora stohu na delsi vzdalenost (min.100m) ANO
13 Kapacita stohovaciho propojeni: 200 Gbps ANO
14 Jednotna konfigurace stohu (IP adresa, sprava, konfiguracni soubor) ANO
15 Seskupeni portl IEEE 802.3ad mezi rliznymi prvky stohu (MC-LAG) ANO
16 Minimalni pocet aktivnich VLAN: 4000 ANO
17 Minimalni pocet zdznamU v tabulce MAC adres: 30 000 ANO
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Id |PoZadované parametry Splnéno
18 Minimalni pocet zaznam v tabulce ARP: 45 000 ANO
19 Podpora jumbo ramci véetné velikosti 9198 Byte ANO
20 |Detekce jednosmérnosti optické linky (napt. UDLD nebo ekvivalentni) ANO
21 Minimalni pocet IPv4 zaznam( ve smérovaci tabulce: 60 000 ANO
22 Minimalni pocet IPv6 zaznam( ve smérovaci tabulce: 60 000 ANO
23 | Podpora linkové agregace IEEE 802.1AX ANO
24 | Konfigurovatelné rozklddani LACP zatéZe podle L2, L3 a L4 ANO
25 | Minimalni pocet LACP skupin/linek ve skupiné: 256/16 ANO
26 |IEEE 802.1s - Multiple Spanning Tree a IEEE 802.1w ANO
27 |STPinstance per VLAN s 802.1Q tagovanim BPDU (napf. PVST+) ANO
802.1X ovérovani vcéetné vice soucasnych uZivatell na port, minimalné 32 ANO
28 |uzivatelG/port
29 | UzZivatelské role definované lokalné v prepinadi, jejich aplikace dle vysledku autorizace ANO
UZivatelské role dynamicky stahovatelné z RADIUS, jejich aplikace dle vysledku ANO
30 |autorizace
31 | Port security-omezeni po¢tu MAC adres na port, statické MAC, sticky MAC ANO
32 |Podpora RADIUS CoA (RFC3576) ANO
33 | Podpora Radius over TLS (RadSec) ANO
802.1X ovérovani vcéetné vice soucasnych uZivateld na port, minimalné 32 ANO
34 |uzivatell/port
35 | Dynamické zafazovéani do VLAN a pFidéleni QoS podle RFC 4675 ANO
36 |Podpora LLDP-MED ANO
37 | Detekce jednosmérnosti optické linky (napf. UDLD nebo ekvivalentni) ANO
38 | Konfigurovatelnd ochrana control plane (CoPP) pfed DoS Utoky na CPU ANO
39 | TACACS+ a RADIUS klient pro AAA (autentizace, autorizace, accounting) ANO
40 |BPDU guard a Root guard ANO
41 | Statické smérovani IPv4 a IPv6 ANO
Dynamické smérovani: RIP, RIPng, OSPFv2 véetné HMAC-SHA-384, OSPFv3, BGP, MP- ANO
42 |BGP
43 | O0OB management formou portu RJ45 s podporou ethernetu ANO
44 | Podpora police based routing ANO
45 | Podpora VRRPv2 a VRRPv3 ANO
46 |IGMP v2 av3, IGMP snooping ANO
47 | ECMP vcéetné moZnosti konfigurace rozkladani zatéze podle L3 a L4 ANO
48 | DHCP snooping pro IPv4 a IPv6 ANO
49 |Smérovani multicast: PIM-DM, PIM-SM, IPv6 PIM-SM, PIM-SSM, IPv6 PIM-SSM ANO
50 |Hardware podpora IPv4 a IPv6 ACL véetné podpory object group pro IP adresy a porty ANO
51 | ACL definice na zakladé skupiny fyzickych port( ANO
52 |IN a OUT ACL aplikovatelny na interface, LAG, VLAN ANO
53 | CLI formou 1x USB-C console port ANO
54 | USB port pro prenos konfigurace a firmware ANO
55 |Podpora IPv4 a IPv6 management: SSHv2 server, HTTPS server, SFTP a SCP klient ANO
56 |Podpora RSA s délkou klice minimalné 4096 bit( ANO
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Id |PoZadované parametry Splnéno
57 |Podpora SNMPv2c a SNMPv3 ANO
58 | Dudlni image-podpora dvou nezavislych verzi operaéniho systému ANO
59 | Podpora aktualizaci béziciho software bez nutnosti restartovat systém — hot patching ANO
Podpora automatickych i manudlnich snapshotl systému a moZnost automatického ANO
60 |obnoveni ptedchozi konfigurace v pripadé konfiguracni chyby
61 |TCP a UDP SYSLOG pro IPv4 a IPv6 s moznosti logovani do vice SYSLOG serverd ANO
62 | Podpora skriptovani v jazyce Python — lokalni interpret jazyka v prepinaci ANO
MoZnost vytvareni vlastnich diagnostickych a korelacnich skriptl a jejich grafickych ANO
63 |interpretaciv jazyce Python (korelace libovolnych udalosti a hodnot v podobé grafi)
64 | Podpora standardniho Linux Shellu (BASH) pro debugging a skriptovani ANO
65 |Integrovany nastroj na odchyt paketd (napt. WireShark nebo ekvivalentni) ANO
66 | Analyza sitového provozu sFlow podle RFC 3176 pro oba sméry ingress a egress ANO
67 | Automatizace — podpora read-only a read-write REST API véetné volani CLI pFikaz( ANO
68 | Podpora Cloud i On-Premise management software vyrobce zafizeni ANO
69 |Podpora Zero Touch Provisioning (ZTP) ANO
70 | Konfiguraéni zmény pomoci naplanovanych pracovnich tloh (Job scheduler) ANO
Interni UloZisté dat pro sbér provoznich dat a pokrocilou diagnostiku zafizeni: min. 30 ANO
71 |GB
72 | Zaruka garantovana vyrobcem na vyménu hardware NBD v délce 60 mésicU. ANO
73 | Software aktualizace v minimalni délce 60 mésicu. ANO
81 ks Pristupovych sitovych pfepinaét
1 Typ zafizeni: L3 prepinac ANO
2 Velikost zafizeni: 1U ANO
3 Pocet 10/100/1000Mbit/s metalickych portd:48 ANO
a Pocet 10Gbit/s SFP+ nezavislych optickych port( s volitelnym fyzickym rozhranim: 4 ANO
5 Interni AC napajeci zdroj ANO
6 | Dostupny vykon pro PoE+ napdjeni: ANO
7 Maximalni hloubka prepinace: 33 cm ANO
8 | Podpora PoE pfes kabely Cat3 ANO
9 | Podpora PoE+ dle standardu 802.3at ANO
9 | Dostupny vykon pro PoE+ napajeni: 370 W ANO
10 |Schopnost poskytovat PoE napdjeni pfipojenym zafizenim i béhem restartu prepinace ANO
11 | Podpora Energy Efficient Ethernet (802.3az) ANO
12 Pfepinaci vykon: min. 176 Gbps ANO
13 Forwarding rate: min. 130 Mpps ANO
14 Minimalni paketovy buffer: 8 MB ANO
15 Podporovany pocet prepinacli ve stohu: min.8 ANO
16 Podpora stohu na delsi vzdalenost (min.100 m) ANO
17 Kapacita stohovaciho propojeni: 80 Gbps ANO
18 Jednotna konfigurace stohu (IP adresa, sprava, konfiguracni soubor) ANO
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Id |PoZadované parametry Splnéno
19 Seskupeni portl IEEE 802.3ad mezi rliznymi prvky stohu (MC-LAG) ANO
20 Minimalni pocet aktivnich VLAN: 4000 ANO
2 Minimalni pocet zdznam( v tabulce MAC adres: 16 000 ANO
22 Minimalni pocet zdznam( v tabulce ARP: 8 000 ANO
23 Podpora jumbo ramc( véetné velikosti 9198 Byte ANO
24 | Detekce jednosmérnosti optické linky (napf. UDLD nebo ekvivalentni) ANO
25 Minimalni pocet IPv4 zaznam(l ve smérovaci tabulce: 2 000 ANO
26 Minimalni pocet IPv6 zaznamU ve smérovaci tabulce: 1 000 ANO
27 |Podpora linkové agregace IEEE 802.1AX ANO
28 | Konfigurovatelné rozklddani LACP z4téZe podle L2, L3 a L4 ANO
29 | Minimalni pocet LACP skupin/linek ve skupiné: 32/8 ANO
30 |IEEE 802.1s-Multiple Spanning Tree a IEEE 802.1w ANO
31 |STPinstance per VLAN s 802.1Q tagovanim BPDU (nap¥. PVST+) ANO
802.1X ovérovani vcéetné vice soucasnych uZivateld na port, minimalné 32 ANO
32 | uZivatel(/port
33 | Uzivatelské role definované lokdlné v pfepinaci, jejich aplikace dle vysledku autorizace ANO
UZivatelské role dynamicky stahovatelné z RADIUS, jejich aplikace dle vysledku ANO
34 |autorizace
35 | Port security-omezeni po¢tu MAC adres na port, statické MAC, sticky MAC ANO
36 |Podpora RADIUS CoA (RFC3576) ANO
37 |Podpora Radius over TLS (RadSec) ANO
802.1X ovérovani vcetné vice soucasnych uzivatell na port, minimalné 32 ANO
38 | uZivatell/port
39 | Dynamické zatazovéni do VLAN a ptidéleni QoS podle RFC 4675 ANO
40 |Podpora LLDP-MED ANO
41 | Detekce jednosmérnosti optické linky (napf. UDLD nebo ekvivalentni) ANO
42 | Konfigurovatelna ochrana control plane (CoPP) pfed DoS utoky na CPU ANO
43 | TACACS+ a RADIUS klient pro AAA (autentizace, autorizace, accounting) ANO
44 | BPDU guard a Root guard ANO
45 | Statické smérovéni IPv4 a IPv6 ANO
46 | Dynamické smérovani: RIP, RIPng, OSPFv2 véetné HMAC-SHA-384, OSPFv3 ANO
47 |Podpora VRRPv2 a VRRPv3 ANO
48 |IGMP v2 av3, IGMP snooping ANO
49 | ECMP vcetné moZnosti konfigurace rozkladani zatéze podle L3 a L4 ANO
50 |DHCP snooping pro IPv4 a IPv6 ANO
51 |Smeérovani multicast: PIM-DM, PIM-SM, IPv6 PIM-SM, PIM-SSM, IPv6 PIM-SSM ANO
52 | Hardware podpora IPv4 a IPv6 ACL véetné podpory object group pro IP adresy a porty ANO
53 | ACL definice na zakladé skupiny fyzickych portd ANO
54 |IN a OUT ACL aplikovatelny na interface, LAG, VLAN ANO
55 | OOB management formou portu RJ45 s podporou ethernetu ANO
56 | CLI formou 1x USB-C console port ANO
57 | USB port pro pfenos konfigurace a firmware ANO
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Id |PoZadované parametry Splnéno
58 |Podpora IPv4 a IPv6 management: SSHv2 server, HTTPS server, SFTP a SCP klient ANO
59 | Podpora RSA s délkou klice minimalné 4096 bit( ANO
60 |Podpora SNMPv2c a SNMPv3 ANO
61 | Dudlni image-podpora dvou nezavislych verzi operaniho systému ANO
62 | Podpora aktualizaci béZiciho software bez nutnosti restartovat systém — hot patching ANO
Podpora automatickych i manudlnich snapshotd systému a mozZnost automatického ANO
63 | obnoveni pfedchozi konfigurace v pfipadé konfiguraéni chyby
64 | TCP a UDP SYSLOG pro IPv4 a IPv6 s moZnosti logovani do vice SYSLOG serverd ANO
65 | Podpora skriptovéni v jazyce Python — lokalni interpret jazyka v pfepinaci ANO
MozZnost vytvareni vlastnich diagnostickych a korelacnich skriptQ a jejich grafickych ANO
66 |interpretaciv jazyce Python (korelace libovolnych udalosti a hodnot v podobé grafi)
67 | Podpora standardniho Linux Shellu (BASH) pro debugging a skriptovani ANO
68 | Integrovany nastroj na odchyt paketl (napf. WireShark nebo ekvivalentni) ANO
69 | Analyza sitového provozu sFlow podle RFC 3176 pro oba sméry ingress a egress ANO
70 | Automatizace — podpora read-only a read-write REST API véetné volani CLI pfikaz( ANO
71 | Podpora Cloud i On-Premise management software vyrobce zatizeni ANO
72 | Podpora Zero Touch Provisioning (ZTP) ANO
73 | Konfiguraéni zmény pomoci naplanovanych pracovnich tloh (Job scheduler) ANO
74 |[Software aktualizace v minimalini délce 60 mésic(. ANO
32 ks Pfistupovych sitovych pfepinacti
1 Typ zafizeni: L3 prepinac ANO
2 Velikost zafizeni: 1U ANO
3 Pocet 10/100/1000Mbit/s metalickych portd:24 ANO
4 Pocet 10Gbit/s SFP+ nezavislych optickych portl s volitelnym fyzickym rozhranim: 4 ANO
5 Interni AC napdjeci zdroj ANO
6 Dostupny vykon pro PoE+ napajeni: ANO
7 Maximalni hloubka prepinace: 33 cm ANO
8 | Podpora PoE pfes kabely Cat3 ANO
9 | Podpora PoE+ dle standardu 802.3at ANO
9 | Dostupny vykon pro PoE+ napajeni: 370 W ANO
10 |Schopnost poskytovat PoE napdjeni pfipojenym zafizenim i béhem restartu prepinace ANO
11 | Podpora Energy Efficient Ethernet (802.3az) ANO
12 Prepinaci vykon: min. 128 Gbps ANO
13 Forwarding rate: min. 90 Mpps ANO
14 Minimalni paketovy buffer: 8 MB ANO
15 Podporovany pocet prepinacli ve stohu: min.8 ANO
16 Podpora stohu na delsi vzdalenost (min.100 m) ANO
17 Kapacita stohovaciho propojeni: 80 Gbps ANO
18 Jednotna konfigurace stohu (IP adresa, sprava, konfiguracni soubor) ANO
19 Seskupeni portl IEEE 802.3ad mezi rliznymi prvky stohu (MC-LAG) ANO

Strana 13 (celkem 44)
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20 Minimalni pocet aktivnich VLAN: 4000 ANO
2 Minimalni pocet zdznam( v tabulce MAC adres: 16 000 ANO
22 Minimalni pocet zaznam v tabulce ARP: 8 000 ANO
23 Podpora jumbo ramci véetné velikosti 9198 Byte ANO
24 | Detekce jednosmérnosti optické linky (napf. UDLD nebo ekvivalentni) ANO
25 Minimalni pocet IPv4 zaznam(l ve smérovaci tabulce: 2 000 ANO
26 Minimalni pocet IPv6 zaznamU ve smérovaci tabulce: 1 000 ANO
27 |Podpora linkové agregace IEEE 802.1AX ANO
28 | Konfigurovatelné rozkladani LACP zatéze podle L2, L3 a L4 ANO
29 | Minimalni pocet LACP skupin/linek ve skupiné: 32/8 ANO
30 |IEEE 802.1s-Multiple Spanning Tree a IEEE 802.1w ANO
31 |STPinstance per VLAN s 802.1Q tagovanim BPDU (nap¥. PVST+) ANO
802.1X ovérovani vcetné vice soucasnych uZivateld na port, minimalné 32 ANO
32 |uZivatel(/port
33 | UzZivatelské role definované lokalné v prepinaci, jejich aplikace dle vysledku autorizace ANO
UZivatelské role dynamicky stahovatelné z RADIUS, jejich aplikace dle vysledku ANO
34 |autorizace
35 | Port security-omezeni po¢tu MAC adres na port, statické MAC, sticky MAC ANO
36 |Podpora RADIUS CoA (RFC3576) ANO
37 | Podpora Radius over TLS (RadSec) ANO
802.1X ovérovani vcetné vice soucasnych uzivatell na port, minimalné 32 ANO
38 |uzivateld/port
39 | Dynamické zafazovéani do VLAN a pFidéleni QoS podle RFC 4675 ANO
40 |Podpora LLDP-MED ANO
41 | Detekce jednosmérnosti optické linky (napf. UDLD nebo ekvivalentni) ANO
42 | Konfigurovatelna ochrana control plane (CoPP) pted DoS utoky na CPU ANO
43 | TACACS+ a RADIUS klient pro AAA (autentizace, autorizace, accounting) ANO
44 | BPDU guard a Root guard ANO
45 | Statické smérovani IPv4 a IPv6 ANO
46 | Dynamické smérovani: RIP, RIPng, OSPFv2 véetné HMAC-SHA-384, OSPFv3 ANO
47 |Podpora VRRPv2 a VRRPv3 ANO
48 |IGMP v2 av3, IGMP snhooping ANO
49 | ECMP vcéetné moZnosti konfigurace rozkladani zatéze podle L3 a L4 ANO
50 |DHCP snooping pro IPv4 a IPv6 ANO
51 |Smérovani multicast: PIM-DM, PIM-SM, IPv6 PIM-SM, PIM-SSM, IPv6 PIM-SSM ANO
52 | Hardware podpora IPv4 a IPv6 ACL véetné podpory object group pro IP adresy a porty ANO
53 | ACL definice na zakladé skupiny fyzickych portd ANO
54 |IN a OUT ACL aplikovatelny na interface, LAG, VLAN ANO
55 | OOB management formou portu RJ45 s podporou ethernetu ANO
56 | CLI formou 1x USB-C console port ANO
57 | USB port pro prenos konfigurace a firmware ANO
58 |Podpora IPv4 a IPv6 management: SSHv2 server, HTTPS server, SFTP a SCP klient ANO
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59 |Podpora RSA s délkou kli¢e minimalné 4096 bitd ANO
60 |Podpora SNMPv2c a SNMPv3 ANO
61 | Dudlni image-podpora dvou nezavislych verzi operaniho systému ANO
62 | Podpora aktualizaci béziciho software bez nutnosti restartovat systém — hot patching ANO
Podpora automatickych i manudlnich snapshotd systému a mozZnost automatického ANO
63 | obnoveni pfedchozi konfigurace v pripadé konfiguracni chyby
64 |TCP a UDP SYSLOG pro IPv4 a IPv6 s moznosti logovani do vice SYSLOG server( ANO
65 | Podpora skriptovani v jazyce Python — lokalni interpret jazyka v prepinaci ANO
MoZnost vytvareni vlastnich diagnostickych a korelacnich skriptl a jejich grafickych ANO
66 |interpretaciv jazyce Python (korelace libovolnych udalosti a hodnot v podobé graf(i)
67 | Podpora standardniho Linux Shellu (BASH) pro debugging a skriptovani ANO
68 |Integrovany nastroj na odchyt paket( (napf. WireShark nebo ekvivalentni) ANO
69 | Analyza sitového provozu sFlow podle RFC 3176 pro oba sméry ingress a egress ANO
70 | Automatizace — podpora read-only a read-write REST API véetné volani CLI pfikaz ANO
71 | Podpora Cloud i On-Premise management software vyrobce zafizeni ANO
72 | Podpora Zero Touch Provisioning (ZTP) ANO
73 | Konfiguracni zmény pomoci naplanovanych pracovnich tloh (Job scheduler) ANO
74 | Software aktualizace v minimalni délce 60 mésic(. ANO

5.2.2. Technicka specifikace bezdratové sitové infrastruktury

(1) Z dvodu modernizace a zajisténi zabezpeceni bezdratové sité s poZzadavkem na vysokou dostupnost
datovych sluZzeb je pozadovano dodani 50 ks bezdratovych pfistupovych bodl a 2 ks fyzickych
bezdratovych kontrolérd, ur¢enych pro fizeni a zabezpeceni bezdratové sité.

(2) Minimalni pozadavky na technickou specifikaci poZadovanych komponent jsou uvedeny v nasledujici

tabulce.
Id ‘ Pozadované parametry Spinéno
50 ks Bezdratovych p¥istupovych bodu
1 Indoor ptistupovy bod ANO
2 Podpora bezdratovych standardd: 802.11a/b/g/n, 802.11ac wave2, 802.11ax ANO
3 Certifikace Wi-Fi Aliance: Wi-Fi CERTIFIED 6E™ a WPA3™-Enterprise ANO
4 Pracovni rezim AP bez kontroléru (autonomni) ANO
5 Pracovni rezim AP fizené kontrolérem (lightweight) ANO
6 Pracovni rezim AP v roli kontroléru s moznosti spravy az 120 AP ANO
7 Minimalni pocet portl ethernet LAN: 2x 100/1000/2500 Mbit/s RJ45 ANO
8 Podpora multigigabit ethernet 2.5 Gbps IEEE 802.3bz na vSech portech ANO
9 Podpora standard( IEEE 802.3at (PoE+) a IEEE 802.3bt ANO
9 Podpora linkové agregace LACP ANO
10 |Bezvypadkovy (hitless) PoE failover mezi ethernetovymi porty ANO
Podpora standardniho PoE+ |EEE 802.3at 30W bez nutnosti redukce vykonu ANO
11 |libovolného radia
12 | Podpora napdjeni z AC napijeciho zdroje ANO
Rozsah provoznich teplot 0° az +50°C bez redukce vysilaciho vykonu nebo omezeni ANO
13 | funkci
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Id |Pozadované parametry Spinéno
Ochrana proti prehrati - vestavény teplotni senzor, ktery automaticky kratkodobé ANO
14 |vypne AP
15 |Vestavéna interni anténa MIMO, omni down-tilt ANO
16 |Radiova ¢ast: tri-band, souéasna podpora pasem 2,4GHz 5GHz a 6GHz ANO
17 | Minimalni MIMO a pocet spatial stream: 2x2:2 ANO
18 | Podpora TWT, BSS Coloring a az 160 MHz kanal pro 802.11ax ANO
19 |Podpora DL-OFDMA a UL-OFDMA ANO
20 | MozZnost nastaveni vysilaciho vykonu s krokem 0.5 dBm ANO
21 | Max data rate: 2400 Mbit/s pro 6GHz, 1200 Mbit/s pro 5GHz a 287 Mbit/s pro 2,4GHz ANO
22 | Minimalné 16 vysilanych BSSID na radio ANO
23 | Nastavitelny DTIM interval pro jednotlivé SSID ANO
24 | Automatické ladéni kanalu a sily signalu v koordinaci s ostatnimi AP ANO
25 |Integrovany TPM pro bezpecné uloZeni certifikatd ANO
26 | Podpora WPA3-CNSA, WPA3-SAE, OWE ANO
27 | Podpora 802.11ac explicitniho beamformingu ANO
28 | Podpora airtime fairness ANO
29 | Prioritizace jednotlivych SSID na zakladé vysilaciho ¢asu ANO
30 |USB ports podporou 3G/4G USB modemu jako WAN uplink ANO
31 | Vypinatelné indikaéni LED diody informuijici o stavu zafizeni ANO
32 | Prioritizace 6GHz a 5GHz pasma — Band Steering ¢i obdobné ANO
33 | Podpora automatickd detekce Rogue AP ANO
34 | Mapovani SSID do riznych VLAN podle IEEE 802.1Q ANO
35 |VLAN Pooling ANO
36 |Podpora Layer-2 izolace bezdratovych klientd ANO
HW podpora spektralni analyzy v pasmech 2,4GHz a 5GHz (detekce zdroje rusivého ANO
37 |signalu)
Detekce a monitorovani problém( WLAN odchytavanim provozu na AP ve formatu ANO
PCAP a jeho zasilanim do Ethernetového analyzatoru, schopnost zachytavat rdmce
38 |vcetné 802.11 hlavicek
39 | DHCP server, smérovani a NAT pro bezdratové klienty ANO
40 | Automaticka identifikace pripojeného zafizeni a jeho operacniho systému ANO
41 | Pfedavani konektivity mezi AP pfi pohybu bez vypadku spojeni — roaming ANO
Dynamické vyvazovani klientl mezi AP se zohlednénim zatéze, poctu klient(, sily ANO
42 |signalu v koordinaci s ostatnimi AP
43 | Optimalizace provozu: multicast-to-unicast konverze ANO
MoZnost Fizeni QoS (Sifky pasma) na zakladé aplikaci (Office 365, Dropbox, Facebook, ANO
44 | P2P sdileni, VolP, video aplikace)
45 | Podpora filtrovani pfistupu na web ANO
46 | Podpora RadSec (RADIUS over TLS) ANO
47 |802.11w ochrana management ramcu ANO
48 | Podpora Kensington lock ANO
49 |Podpora MAC a 802.1X autentizace Wi-Fi klient( s vyuZitim lokaIni databaze v AP ANO
AP se ovéfuje pred pripojenim do LAN pomoci 802.1X - podpora PEAP a EAP-TLS ANO
50 |suplicant
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Id |Pozadované parametry Spinéno
51 |Volitelné moZnost spravovat AP cloud management ndstrojem ANO
52 | CLI formou serial konsole port a serial over bluetooth ANO
53 | SSHv2, SNMPv2c a SNMPv3 ANO
54 |Podpora ZTP ANO
55 |Integrované Bluetooth 5.0 Low Energy (BLE) radio ANO
56 |Integrované Zigbee 802.15.4 radio ANO
57 | Podpora rezimu SLEEP s max. spotfebou energie do 2W ANO
58 |Soucasti AP je pfislusenstvi pro montaz na zed nebo strop ANO
59 | Software aktualizace v minimaini délce 60 mésicu. ANO
2 ks bezdratovych kontrolerti

1 Bezdratovy kontrolér: HW appliance ANO
2 | Podpora standardu 802.11ax, a zpétna kompatibilita s 802.11a/b/g/n/ac ANO
3 | Specializovana HW appliance (nepfipousti se virtualizovany kontrolér) ANO
4 | Velikost: 1U ANO
5 Napdjeci zdroje: 2x interni AC hot-swap ANO
6 | Pocet portli 1Gbps: 2 ANO
7 Pocet 10Gbps SFP+ nezavislych optickych portl s volitelnym fyzickym rozhranim: 4 ANO
8 Podporovany pocet AP bez nutnosti priddvani hardware: min: 300 ANO
9 Minimalni pocet soucasné pripojenych klientd: min. 9000 ANO
9 | MinimalIni vykon statefull firewallu: 20Gbps ANO
10 | Sdileni licenci mezi vice kontrolery ANO

Podpora clusterovani kontroler(i v rezimech: active-active a active-standby. ANO

Vypadek aktivniho kontroleru v redundantnim paru nema dopad na provoz jiz
11 | pfipojenych klientl (tj. bez potieby opétovné autentizace)

Vzddlené lokality - podpora lokdlniho bridgovani uZivatelskych dat per SSID pfimo na ANO
12 | pfislusném AP, podpora roamingu pres AP na vzdalené lokalité

Podporované rezimy prenosu uzivatelskych dat: tunelovani pres kontrolér a lokalni AP ANO
13 | bridging
14 | Podporta ovéreni pripojeni AP ke kontroleru pomoci certifikatu ANO
15 | Minimalni pocet aktivnich VLAN: 4000 ANO
16 | Minimalni pocet zaznami v tabulce MAC adres: 32000 ANO
17 | Podpora linkové agregace IEEE 802.3ad ANO
18 |Podpora IEEE 802.1w - Rapid spanning Tree ANO
19 | Podpora STP instance per VLAN s 802.1Q tagovanim BPDU (napf. PVST+) ANO
20 | Podpora detekce protilehlého zafizeni LLDP ANO
21 |Podpora statického smérovani IPv4 a IPv6 ANO
22 | Podpora dynamického smérovani OSPFv2 véetné podpory stub a NSSA ANO
23 | Podpora Multicast: IGMP a MLD ANO
24 | Podpora nastaveni lokdlniho DHCP serveru pro IPv4 a IPv6 ANO
25 | NTP klient pro IPv4 a IPv6 véetné MD5 autentizace ANO
26 |Podpora prekladu adres NAT/PAT ANO
27 | VLAN Pooling ANO
28 |Podpora IPv6 ANO
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Podporované typy autentizace: WPA/WPA2-PSK, WPA/WPA2-Enterprise, 802.1X, MAC ANO
29 |autentizace, “captive portal”, 802.1X ovéreni s naslednym ovérenim MAC
Podporované typy autentizace: Enhanced Open (OWE), SAE (Simultaneous ANO
30 | Authentication of Equals), WPA3 Enterprise Basic, WPA3-Enterprise SuiteB
Podpora autentizace sdilenym klicem s mozZnosti definovat nékolik rdznych PSK na ANO
31 |jednom SSID (napf. Identity PSK)
Podporované autentizacni/autorizaéni zdroje: RADIUS, LDAP, RFC 3576 Change of ANO
32 | Authorization
Funkce fizeni a ochrany radiového spektra s automatickou optimalizaci sité ANO
33 | (pridélovani kanal(, fast roaming, rozdéleni klientd na jednotliva AP)
Aktivni scanovani 802.11 kanal( pro vybér nejlepsiho véetné automatického zastaveni ANO
34 |scanovani v pripadé Ze probiha ¢asové senzitivni provoz (napt. VolP)
Klasifikace klientskych zatizeni do tfid na zakladé typu nebo OS zafizeni a nasledné ANO
35 | uplatnéni definovanych politik pro danou tfidu
Vestavény “captive portal” pro hosty s podporou nativnich IPv6 klientll. s moZnosti ANO
Upravy vzhledu a pfidanim vlastniho loga s, véetné vestavéného rozhrani pro vytvareni
36 |docasnych guest uctu
37 |Podpora pro 802.11u, 802.11v a 802.11k ANO
Automatické dynamické rozpoznani a prioritizace hlasovych protokolt jako SIP, SCCP, ANO
38 | VOCERA a SVP pomoci funkce DPI a jejich SLA monitoring
Podporované Urovné opravnéni administratord: administrator, read-only, guest- ANO
39 | provisoning
40 |Podpora RestAPI pro automatizovanou konfiguraci kontroléru ANO
Automatizovand migrace klientl na optimalni frekvenci, AP ¢i radio s vyuZitim min. ANO
41 | téchto parametr(: kategorie daného klienta, SNR, schopnosti klienta, kvalita signalu
Graficky uZivatelsky dashboard zobrazujici kvalitu a obsazenost kanall, jednotlivé ANO
klienty, nahledy na VolP prfes WiFi sit a zobrazujici informace o MOS (mean opinion
42 | score) aktivnich hovord. MoZnost realtime analyzy kvality provadénych hovorl
Podpora rozpoznavani aplikaci na 7. vrstvé (aplikace typu: Youtube, Facebook, ANO
Dropbox, BitTorrent, Skype, Office365, apod.). MoZnost jejich povolovani, zakazovani,
prioritizace nebo omezovani s moznosti vytvofit minimalné 20 soubéZnych aplikacnich
43 | pravidel k omezeni provozu konkrétnich aplikaci.
Centralni sprdva, aktualizace, konfigurace v¢. bezpecnostnich politik a QoS profilt pro ANO
44 |vSechna AP
Blacklist zafizeni prekracujici nastavitelné prahy (opakovana Spatna autentizace, ANO
45 | poruseni bezpecnostni politiky)
46 | Podpora RadSec (RADIUS over TLS) ANO
47 | Podpora Radius Accounting, roaming klienta mezi AP vyvola Interim Update ANO
48 | Podpora tvorby bezpecnostnich politik na zakladé ¢asovych pravidel ANO
Podpora Bonjour services gateway, zpracovani mDNS paketli, moZnost filtrovani ANO
49 |sluZzeb mezi subnety
50 |Podpora L2 a L3 roaming bez nutnosti specidlniho SW na klientovi ANO
Podpora bezdratovych MESH siti s protokolem pro vybér optimalni cesty v rdmci MESH ANO
51 |stromu, podporovana hloubka min. 8 hopl
52 |Podpora Rogue Wireless detekce a containment ANO
53 |Podpora PKI ANO
54 | Moznost licenc¢niho rozsiteni o funkci VPN koncentrator (SSL a IPsec VPN klienti) ANO
55 | Podpora WIPS pro detekci Utok( na bezdratovou sit ANO
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56 |Spektralni analyza s mozZnosti asového zaznamu do souboru a prehravani zaznamu ANO
57 | Podpora ochrany pomoci IDS signatur ANO
58 | Podpora wireless containment véetné Tarpitting ANO
59 | CLI formou RJ45 serial konsole port ANO
60 |Ethernet port pro out-of-band management ANO
61 | USB port pro pfenos konfigurace a firmware ANO
62 |Podpora Dual boot flash ANO
63 | Podpora SSHv2, SCP a HTTPS web GUI ANO
64 |Podpora SNMPv2c, SNMPv3 ANO
65 |Podpora SYSLOG s mozZnosti rizné urovné logovani do vice syslog server( ANO

Podpora pfijmu a filtrovani zprav z externiho SYSLOGu (napf¥. Firewall, IPS) s mozZnosti ANO
66 |reakce na vybrané zprdavy formou ACL nebo Blacklistu WiFi klienta

67 | Podpora monitorovani sitového provozu pomoci IPFIX ANO

68 |Integrované diagnostické nastroje: ping, traceroute, AAA test ANO

Nastroj pro odchytdvani WLAN datového provozu véetné 802.11 hlavicek a moznost ANO
69 |jeho zasilani do Ethernetového analyzatoru

70 | Podpora upgrade firmware pomoci: HTTPS, TFTP, FTP a USB ANO
71 | Podpora Pre-download Image AP s moznosti definovat konkrétni AP nebo skupinu AP ANO
72 | PIna kompatibilita s nabizenymi pfistupovymi body ANO
73 | Zaruka garantovana vyrobcem na vyménu hardware NBD v délce 60 mésicu. ANO
74 | Software aktualizace v minimalni délce 60 mésicU. ANO

5.2.3. Technicka specifikace fizeni pfistupu do sité

(1) Z davodu zajisténi zabezpedeni dratové a bezdratové sité s poZzadavkem na ovéreni identity uZivatele/
zafizeni a nastaveni pfistupovych opravnéni pro pfipojovana zatizeni je pozadovano dodani 2 ks zatizeni
pro fizeni pfistupu do sité (NAC).

(2) Minimalni pozadavky na technickou specifikaci poZadovanych komponent jsou uvedeny v nasledujici

tabulce.
Id | PoZadované parametry Splnéno
2 ks zafizeni pro Rizeni pfistupu do sité (NAC)

1 Typ zafizeni: virtualni ANO
On premise fesSeni pro externi captive portal pro hosty a jejich rozsifenou autentizaci ANO

2 a pro BYOD

3 Appliance bez nutnosti dodatecnych licenci ANO

a Podpora 802.1X autentizace pro LAN, WLAN a VPN ANO
Podpora minimalné pro 2000 soucasné autentizovanych zafizeni (pomoci 802.1X) s ANO

moznosti vytvareni clusterd vice virtualnich instanci. Cluster musi poskytovat vysokou
dostupnost pro vsechny funkcionality feseni a zaroveri moznost navyseni poctu
podporovanych uZivatell pridanim dalsi instance. Cluster podporuje active-active
reZim pro ovérovani.

Podpora RADIUS podle RFC3576 (CoA) ANO
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Podpora zmény autorizacniho stavu zafizeni bez nutnosti zmény definice autorizacni ANO
politiky (napf. pro odpojeni nebo karanténu koncovych zafizeni).

7
Podpora minimalné nasledujicich metod autentizace: PEAP-MSCHAPv2, EAP-TLS, ANO
3 EAP-TEAP, EAP-TTLS, MAC autentizace
9 Podpora TACACS+ autentizace spravcl sitovych zafizeni ANO
Vyuziti dalSich mozZnosti autentizace a autorizace. Minimalné: LDAP, MS AD, Token, ANO
MAC auth, genericka SQL databaze, Kerberos, HTTPS web autentizace, Single Sign-On
9 (minimalné SAML 2+ IdP a SP, OAuth, Shibboleth a Okta)
Podpora autorizace zafizeni a uZivatell na zakladé kontextovych informaci jako cas, ANO
10 misto pripojeni, osobni profil ¢i skupina v Active Directory
MozZnost autorizace uZivatel(l na zakladé jejich vlastnich accounting informaci z ANO
predchozich pfipojeni — napt. za G¢elem omezeni celkového ¢asu online ¢i objemu
11 prenesenych dat za delSi casové obdobi
MozZnost integrace s MDM (Mobile Device Management) platformami tfetich stran ANO
12 (minimalné AirWatch, Citrix, Mobilelron, JAMF)
13 Podpora REST API pro vétsinu zakladnich ukon( AAA ANO

Podpora REST volani vyvolaného autentiza¢ni ¢i autorizacni udalosti (minimalné pro ANO
predani informaci o klientovi jinému systému, automatického zalozeni support ticketu
14 |atp.)

Podpora zpracovani syslog hlaseni z externich zdroja, vyhledavani klicovych udalosti a ANO
automatizovana reakce na né (prijmuti bezpecnostniho hlaseni z firewallu a izolace
konkrétniho klienta na zakladé tohoto hlaseni).

15
Podpora vytvoreni vlastniho parseru/integrace syslog hlaseni pro moznost ANO
16 uzivatelské integrace se systémy tfetich stran.
Podpora profilace zafizeni na zakladé sbéru dodatecnych informaci o pfipojenych ANO
zafizenich jako jsou DHCP volby klienta, HTTP uZivatelsky agent i pfedvolba MAC
adresy. Tyto informace musi byt mozné vyuZit pro doplfikové ovéreni pfistupu
17 |Zafizeni do sité.
Platforma obsahuje funkci otestovat autentizacni politiky, véetné flexibilni volby typu ANO
18 autentizace, atributQ klienta atd.
MozZnost registrace zafizeni pomoci MAC adresy pro non-IT uZivatele — omezena ANO
funkce administracniho rozhrani, se zafazenim zatizeni do skupiny s definovanou
19 politikou pfistupu.
20 |SW zdaruka garantovana vyrobcem na vyménu hardware NBD v délce 60 mésicu. ANO
21 | Software aktualizace v minimalni délce 60 mésicQ. ANO
22 | Re$eni musi byt kompatibilni se stavajicimi pfepinaci Aruba 6300M (JL658A) ANO

5.2.4. Technicka specifikace pfislusenstvi k sitovym technologiim

(1) K navrZenym sitovym technologiim je poZadovano dodani transceiver( uvedenych v nasledujici tabulce.
Zadavatel pfipousti dodani OEM kompatibilniho HW.

(2) Minimalni pozadavky na technickou specifikaci poZadovanych komponent jsou uvedeny v nasledujici
tabulce.
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Id |PoZadované parametry SInéno
1 |4 ks 100G QSFP28 MPO SR4 100 m 12-fiber MMF Transceiver ANO
2 4 ks 100G QSFP28 LC CWDM4 2 km SMF Transceiver ANO
3 4 ks 100G QSFP28-QSFP28 3 m DAC Cable ANO
a 6 ks 50G SFP56 to SFP56 3 m DAC Cable ANO
5 12 ks 25G SFP28 to SFP28 3 m DAC Cable ANO
6 4 ks 25G SFP28 LC LR 10 km SMF Transceiver ANO
7 381 ks 10G SFP+ LC LR 10 km SMF Transceiver ANO
3 80 ks 25G SFP28 LC SR 100 m MMF Transceiver ANO
9 Podpora na 5 let s reakci nasledujici pracovni den, oprava v misté instalace zafizeni ANO

5.3. Technicka specifikace technologie dvoufaktorové autentizace

(1) Pro zajisténi spravy a ovérovani identit bude zavedena dvoufaktorova autentizace, kterd bude plnit
nasledujici potfeby:

vice faktorové ovéreni zaméstnance nemocnice do informacnich systéma a potfebnych zafizeni;

— autentizace zaméstnance pfi pristupu do vzdalené plochy nebo terminalovych sluzeb;

—  zajisténi kvalifikovaného elektronického podpisu, peceté nebo ¢asového razitka s vyuzitim
hybridni Cipové karty, ktera je QSCD ready;

— Sifrovani dat pomoci certifikdtu umisténého na karté;

— identifikace zaméstnance v bezkontaktnich systémech (dochdazka, zabezpeceny tisk, stravovani
atd.,);

— vizuadlni identifikace drzitele.

(2) Minimalni pozadavky na technickou specifikaci pro zavedeni dvoufaktorové autentizace jsou uvedeny
v nasledujici tabulce.

Id |Pozadované parametry Spinéno

Hybridni ¢ipova karta a ovladace:

— UlozZeni elektronickych certifikatd X.509 (a generovani / uloZeni pfislusnych
kryptografickych kli¢i) budou dodany hybridni ¢ipové karty ve formatu ID-1
(velikost bankovni karty)

—  Kontaktni ¢ip na bazi GlobalPlatform/JavaCard s personalizovanou PKI

aplikaci.
1 — 2000 Bezkontaktnich ¢ipl kompatibilnich s doddvanou technologii. ANO
Certifikované karty musi byt v souladu: ANO

— Snormou CSN EN ISO 7816, ¢ast 1-4 a
— Standardem EN 419 211 a profily:

- BSI-CC-PP-0059

- BSI-CC-PP-0075

- BSI-CC-PP-0071

- BSI-CC-PP-0072

2 - BSI-CC-PP-0076
Vlastnosti kontaktniho cipu a PKI aplikace: ANO
— VSechny operace s privatnim klicem probihaji uvnitt ¢ipu — kli¢ neopusti
3 prostredi karty
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Pozadované parametry

Splnéno

—  Privatni kli¢ uloZzeny na karté nelze z karty vyexportovat

— Vytvéreni kvalifikovaného elektronického podpisu spliiujici nafizeni elDAS

— Kli¢e pro kvalifikovany elektronicky podpis jsou generovany v Cipu.

— Klice, které nejsou urceny pro kvalifikovany elektronicky podpis, mohou byt
generovany v ¢ipu anebo mohou byt na kartu importovany

— MozZnost ulozeni certifikatl rliznych certifikacnich autorit

— Generovani RSA kli¢t v Cipu i import kli¢a s certifikaty do Cipu, ze souboru
formatu PKCS#12

—  Archivaci privatnich kli¢l v procesech vydavani Sifrovacich certifikat

— Podporované jsou minimalné kryptografické algoritmy:
- Symetrické: 3DES, AES
- Hash: SHA-1, SHA-224, SHA-256, SHA-384, SHA-512.
- RSA: 1024, 2048 bit(
- Eliptické kfivky: P-224, P-256, P-384, P-521

—  Zablokovani PIN, QPIN resp. PUK po opakovaném chybném zadani PIN, QPIN
resp. PUK

—  Zabezpeceni komunikace na bazi e-maild (S/MIME, elektronicky podpis a
Sifrovani e-maild)

— Dvoufaktorovou autentizaci na bazi certifikatl X.509 (do PC v prostredi
Microsoft AD, webovych sluzeb, VPN, aplikaci atd.)

— Vytvéreni elektronického podpisu na bazi certifikat ve formé:
- Kvalifikovaného elektronického podpisu,
- Zaru€eného elektronického podpisu,
- Uzndvaného elektronického podpisu a
- Jiné formy elektronického podpisu.

— Dvoufaktorovou autentizaci na bazi certifikatl X.509 do PC (prostiedi
Microsoft AD / Smartcard Logon, webovych sluzeb, VPN, aplikaci)

— Moznost uloZeni certifikatl tretich stran

— Generovani a prace s RSA a ECC klici v Cipu

— Algoritmy RSA, ECC a SHA-1, SHA-256, 384, 512

— Podpora PIN, QPIN, PUK pro odblokovani PIN a QPIN

— Hybridni ¢ipova karta podporuje ziskani nasledného certifikatu
prostfednictvim aplikace pro automatizovanou obnovu certifikatd.

Ovladaci software karty:
Cipové karty budou doddny s ovladacim software, pro integraci kontaktniho &ipu karty
do operacniho systému. Vlastnosti ovladaciho software:
— Podléha specifikaci Microsoft Smart Card minidriver for Windows Base CSP
V5.07 nebo vyssi
— Podpora Microsoft CryptoAPI, Microsoft CNG i PKCS#11
— poutiti na OS MS Windows 10 nebo vyssich verzich
— Ptipadné pouziti i na Linux — LTS (Long Term Support) verze pro Ubuntu a
RHEL (PKCS#11) OS X (PKCS#11)
— Instalace z MSI balickl (podpora obsluzné a bezobsluzné instalace), RPM,
DEB
— Distribuce ovladaciho software pres sluzbu MS Windows Update

ANO

Stav dodané karty:
— Inicializovana PKI aplikace s PIN, QPIN a PUK.
— Predani seznamu personalizovanych karet, pro import do evidence. U kazdé
karty uvedeno Cislo kontaktniho Cipu.

ANO
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Id |PoZadované parametry Spinéno
— Inicializovana PKI aplikace s inicialnimi hodnotami PIN, QPIN a PUK.
Technickymi prostfedky bude vynuceno, aby si uZivatel po pfijeti karty zménil
hodnotu PIN, kterou bude pouzivat pro autorizaci operaci kvalifikovaného
podpisu.
Bezpecné predani PIN a PUK je v okamZiku vydani karty uZivateli zabezpeceno mimo ANO
6 | jiné s vyuzitim PIN formulare a distribu¢ni obalky.
PIN formular disponuje diskrétni zénou pro bezpecéné vytisténi hodnot PIN a PUK, a ANO
obsahuje grafické instrukce pro spravnou manipulaci s diskrétni zénou.
Distribu¢ni obalka bude slouZit pro zkompletovani pfipraveného tokenu a PIN
formulare. Po vytisténi hodnot PIN a PUK se token spole¢né s PIN formulafem vlozi do
distribu¢ni obalky. Obalka bude ve standardnim tvaru DL v bilém provedeni bez dalSich
7 | dodatecnych potiska.
8 Stitkovaci tiskarna pro polepeni karty drzitelskymi udaji ANO
9 |Zjednoduseni spravy Zivotniho cyklu karet a certifikatd ANO
Automatizovana obnova kvalifikovanych i komercnich certifikdtd od externiho ANO
10 | poskytovatele. Automatizovana obnova internich certifikatll z doménové CA
Implementace aplikace pro kvalifikované elektronické peceténi dokumentd ANO
11 | prostfednictvim Cipové karty
Implementace aplikace, které prostifednictvim e-mailové notifikace upozorni uZivatele ANO
12 | na blizici se konec platnosti certifikatu
Implementace aplikace, kterd anonymizuje Udaje o uzivatelich, ktefi ukonci pracovni ANO
13 | pomér
Implementace aplikace, ktera do dokumentu pripoji kvalifikovany elektronicky podpis ANO
14 |+ pecet + vodoznak v ramci jednoho kroku
Implementace aplikace pro podporu cCinnosti spojenych se spravou Zivotniho cyklu ANO
15 | Cipovych karet a certifikat(, zastreseni registracniho mista doménové CA.
Implementace webové aplikace, uréené spravcim certifikatl. MoZnost vyhledavat a ANO
16 | prohliZzetinformace o certifikatech, odvolavat certifikaty, generovat a prohlizet reporty
Implementace ndstroje zjednodusSeni prace s bezpecnostnim kéddem pro ochranu ANO
17 | kvalifikovanych certifikatt
18 | Navrh a implementace architektury hierarchie PKI, zprovoznéni PKIl v prostiedi ONK ANO
Vytvoreni podkladli na implementaci Sablon pro vydani certifikatd pro autentizaci ANO
19 | uzivatelll do domény, pfipadné dalsi uzivatelské akce.
20 |Predani podkladl na implementaci Sablon pro vydani technologickych certifikat( ANO
21 | Implementace Sablon uZivatelskych a technologickych certifikat( ANO
22 | Vytvoreni definice distribuc¢nich bod( CRL ANO
23 | Ochrana a uloZeni klice CA ANO
24 | Dodani havarijni a provozni dokumentace k vybudované vrstvé PKI ANO
25 | Operacni systém pro multifaktorové ovéreni mobilni aplikaci - Android a iOS ANO
26 | Lokalizace aplikace je ¢estina nebo anglictina ANO
27 | Nutnost podpory multitenantni pouZiti ANO
Pozadované metody autentizace: mobilni/SW token s push notifikaci, jednorazovy ANO
28 | autentizacni kod (TOTP), SMS s autentiza¢nim kédem
MozZnost autentizace biometrickymi prvky - otisk prstu (fingerprint), otisk obliceje (face ANO
29 |ID)
30 |MozZnost zadani PINu pro autentizaci ANO
Aplikace musi mit podporu podezielého chovani, potencidlniho nebezpedi a stavu ANO
31 | mobilniho zatizeni: Integrita systému, Integrita aplikace, Instalace z divéryhodného
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zdroje, Runtime manipulace, Detekce pfekryti obrazovky, Zdmek zafizeni, Zabezpeceni
biometrikou, Root operac¢niho systému

32 | Prostfednictvim QR kodu funkéni aktivace mobilni aplikace s identitou uZivatele ANO
Mobilni aplikace umozni zaruceny elektronicky podpis a autorizaci uzivatele pred ANO
33 | podpisem - podpisovy certifikat je vydan doménovou certifikacni autoritou.
Portdl pro uZivatele s moZnosti aktivace metody a portal pro administratora, kde lze ANO

34 |vyhledat vSechny uzivatele s potfebnymi informacemi.

Informace z podezielého chovani v rdmci mobilniho telefonu musi byt zobrazeny v ANO
35 | ndhledu pro administratora - administratorska konzole

Autentizace bez poufZiti hesla (passwordless) do operacniho systému MS Windows s ANO
36 | pouzitim certifikatu uzivatele (certifikat z certifikacni autority).

Autentizace bez poufZiti hesla (passwordless) do VPN s pouZitim certifikatu uZivatele ANO
37 | pomoci PKI (certifikat z certifikacni autority Zadavatele).

Autentizace do internich webovych aplikaci prostfednictvim standardizovanych ANO
38 |federacnich protokold OIDC, SAML2.0, OAuth2

39 | Autentizace do aplikaci prostfednictvim standardizovaného protokolu RADIUS ANO

40 |Podpora nabs let s reakci nasledujici pracovni den, oprava v misté instalace zafizeni ANO

5.4. Technicka specifikace technologie pro detekci a reakci na bezpecnostni
udalosti EPP a EDR

(1) Pro zajisténi koncovych stanic bude potizen systém pro detekci a reakci na bezpecnostni udélosti na
uzivatelské pocitate a moznosti instalace bezpe€nostniho feSeni i na klientské mobilni zafizeni
(telefony, tablety)

(2) Re$eni bude nabizet moznost centralni spravy klientt a v rdmci logovani a reportingu bezpeénostnich
incidentd

(3) Minimalni pozadavky na technickou specifikaci technologie pro detekci a reakci na bezpecnostni
udalosti na koncovych stanicich jsou uvedeny v nasledujici tabulce.

Id |Pozadované parametry Spinéno

Redeni musi byt postaveno na moduldrni architektufe, kterd umoZni zapnuti ANO
1 |jednotlivych komponent ochrany

MozZnost integrace s celou sadou feSeni ochrany koncovych bodd, jako je AV, DLP atd. ANO

3 Redeni vyuziva jiny AV engine nei systém pro ochranu sitové bezpeénosti (NGFW) ANO

Klientsky software s integrovanou funkci IPSec VPN kompatibilni s VPN ANO
4 koncentratorem

Software na koncovych stanicich nesmi vyzadovat instalaci program( nebo nastroja s ANO
5 administrativnimi funkcemi

Software na koncovych stanicich nesmi vyzadovat lokalni administratorska prava ke ANO
6 |spusténi
7 Koncovi uZivatelé nesmi ovladat a ménit nastaveni klienta nebo zasad zabezpeceni ANO
Regeni musi mit zabudované kontroly/ochrany, které zabrani koncovym uZivatel@im ANO

8 provadét zmény (odinstalace agenta, zastavit/spustit agenta nebo souvisejici sluzby...)

Podpora "Split tunnelling" (tj. moznost pfistupu k Internetu mimo VPN, zatimco interni ANO
9 komunikace je smérovana do vpn tunelu)

Podpora pftipojeni VPN v prostfedi za NAT zafizenimi a branami firewall, které ANO
10 | neumoznuji IPSec provoz (moZnost tuneloval VPN pres HTTPS)
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Podpora pfipojeni v ,hotspot” prostfedi (agent doCasné umozni pfistup k captive ANO
11 | portalu)
Podpora ovérovani VPN pomoci uZivatelského jména/hesla, klientského certifikatu, ANO
12 |LDAP/AD
13 | Podpora multi-faktorové autentizace VPN ANO
Redeni schopné detekovat a odstranit viry, spyware a dal$i malware na zakladé ANO
14 | kombinace signatur, blokator( chovani a heuristické analyzy
Redeni schopné detekovat a identifikovat pfitomnost virl v paméti systému, ANO
bootovacich sektorech, tabulkach oddild a na vSech formach dat uloZzenych na pevném
15 | disku systému a jinych vyménitelnych médiich
16 | Redeni schopné detekovat a zablokovat pokus o infekci zndmym malwarem ANO
17 | Koncovy software musi informovat uzivatele o pokusu infekce malwarem ANO
Redeni schopné detekovat, identifikovat, blokovat a odstranit $kodlivé aplikace v ANO
18 |redlném case. Skenovani virl s minimalnim dopadem na vykon koncové stanice
19 | UZivatel ma mozZnost provést AV kontrolu urcitych jednotek, adresard nebo soubort ANO
Regeni schopné provést napravna opatreni k odstranéni virového kédu z infikovanych ANO
20 |soubord, zavadécich sektorl nebo tabulek oddil{
Regeni schopné presunout neopraveny soubor infikovany virem do karantény na ANO
21 | mistnim pevném disku pro dalsi kontrolu nebo akci
22 |Redenischopné provést karanténu soubord / procest ANO
Redeni schopné skenovat nejpopuldrnéjsi soubory a ptilohy (dokumenty Microsoft ANO
23 | Office, komprimované soubory a grafické soubory...)
24 | Redeni schopné automaticky identifikovat vstupni bod malwaru ANO
25 | Redeni odolné proti "evasion" technikdm moderniho malwaru ANO
Redeni podporuje technologii Content disarm and reconstruction (CDR) — proaktivni ANO
extrakce potenciondlné Skodlivého obsahu, min podpora grafickych souborl, MS
26 | Office a pdf
Redeni blokuje utoky bez ohledu na to, zda jsou to webové, e-mailové, nebo z ANO
27 | vymeénitelného média
28 | Redeni detekuje a blokuje ,,Command & Control“ komunikaci ANO
Redeni schopné detekovat zero-day utoky, detekci a odesldnim podezielych souborti ANO
29 |do prostredi sandboxu (cloud prostiedi nebo lokalni emulace)
Redeni podporuje emulaci spustitelnych soubor(, archivl, dokumentd, Java a flash ANO
30 |soubord
31 | MoZnost emulovat soubory vétsi nez 20 MB vSech podporovanych souborovych typl ANO
32 |Redeni chrani proti ransomware ANO
Reseni schopné obnovit soubory p¥i pokusu o zadifrovani véetné automatické ANO
33 |remediace systému
34 |Resenischopné rozpoznat post infekéni komunikaci s fidicim centrem malware ANO
35 |Reseni schopné blokovat a zadriet soubor pied rozsifenim na viechny koncové body ANO
36 | Resenischopné automaticky vygenerovat forenzni zpravu o provedeni Gtoku ANO
Redeni vyuZiva detekci chovani a technologie strojového uceni pro detekci novych ANO
37 |variant malwaru
38 |Redeni schopné ovéfit integritu updatu virovych signatur pted jeho aplikaci ANO
39 |Redenischopné inkrementalni updaty virovych signatur ANO
Redeni schopné ukladat data do hostitelského zafizeni bez p¥idavného nebo externiho ANO
40 |zafizeni
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Id |PoZadované parametry Spinéno
Forenzni Udaje shromdazdéné fesenim jsou ulozeny lokalné na samotném koncovém ANO
bodé. Ulozend data jsou chrdnéna pfed neopravnénym pristupem nebo narusenim

41 | struktury
Redeni shromaiduje probihajici informace o ¢&innosti operaéniho systému. ANO
Shromazdéné informace zahrnuji procesni ¢innost, sitovou komunikaci, zmény v

42 |registru, pfistup k souborovym systém(im

43 | MozZnost pozdriet download ve webovém prohlizeci ANO

44 |Podporované Internetové prohlizece MS Edge, Google Chrome, Firefox ANO
Podpora OS koncovych stanic min Windows 7 SP1 (32-bit a 64-bit), Windows 10 (32- ANO
bit a 64-bit), Windows 11, Windows 2016, Windows 2019, MAC OS 11/12, Debian

45 |10/11, Ubuntu 20/21/22

46 | Podpora integrace s AD ANO

47 | Centralni sprava bezpecnostnich pravidel a nastaveni koncovych klientt ANO

48 | Centralni ukladani logl ANO
Komunikace mezi management serverem a koncovym klientem musi byt ANO

49 | autentizovanad a Sifrovana
Koncovym klient musi byt schopen ziskat aktualizace signatur vir( z centralniho ANO

50 |management serveru iz internetu
Vyrobce feseni by mél poskytovat aktualizované signatury. Nové signatury by mély byt ANO

51 | zpfistupnény alespon jednou denné
Redeni umoZfiuje vytvofit a spravovat logické skupiny napii¢ nékolika funkénimi (AD) ANO

52 | skupinami

53 | Administrator schopen fidit politiku na Grovni uZivatele a skupiny ANO

54 | Kontrola bezpecnostniho stavu pfipojované stanice na Urovni pfedepsanych politik ANO

55 | MozZnost ovéfit ,,compliance klienta” (verze OS, nazev a verze antiviru apod.) ANO

56 | Dashboard poskytuje moZnost zobrazeni vSech souvisejicich udalosti ANO

57 |ldentifikace Skodlivé/podezielé aktivity podle kategorii/pfifazeni rizik ANO

58 | Moznost vyhledat infikované stanice podle zvoleného 10C (Indicator of Compromise) ANO

59 | MoZnost vyhledavat jednotliva IOC pres vSechny koncové stanice ANO
MoZnost spusténi automatické analyzy z detekce incidentu sitového bezpecnostniho ANO

60 |prvku

61 |Schopnost karantény nebo izolovani celého pocitace ANO
MozZnost generovat agregovany report, ktery obsahuje data o koncovych bodech a ANO

62 |sitova data

63 | Schopnost automaticky generovat podrobny forenzni report z detekovanych incidentd ANO

64 | Automaticky report rozsahu vniknuti skodlivého softwaru ANO

65 | Reporty obsahuji seznam zasazenych soubor(/dat v pfipadé Gtoku ANO

66 | MozZnost stazeni reportl uZivatelem i administratorem ANO

67 |Reseni poskytuje Uplny stromovy piehled udalosti a Gtokd ANO

68 | Reseni umozriuje automatizovanou analyzu udalosti ANO

69 | Spousténi automatické analyzy od incident’ produkt( tfetich stran ANO

70 |Zobrazeni reputace souboru ve forenzni zpravé ANO

71 | MoiZnost integrace se SIEM, SOAR - gRadar, ArcSight, Splunk, LogRhytm ANO

Ochrana mobilnich stanic
1 Detekce mobilniho malwaru ANO
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Id |PoZadované parametry Spinéno

Redeni schopné chrénit proti hrozbam v sitové komunikaci (naptiklad SSL stripping, ANO
2 | MiTM = Man in the middle apod.)

Regeni schopné chranit pired Gtoky na integritu mobilnich operacnich systém ANO
Redeni schopné chranit pfed zndmymi a neznamymi $kodlivymi aplikacemi ANO
Centralni sprava a sledovani stavu vSech spravovanych zafizeni a analyza rizika ANO
5 pouzivanych mobilnich aplikaci
6 MozZnost white a black listing mobilnich aplikaci ANO
7 Detekce ,rooting” a ,jailbraking” zafizeni ANO
8 UzZivatel nemUze zménit konfiguraci aplikace ANO
9 MozZnost integrace s MDM / EMM systémy ttetich stran. ANO

Redeni nesbird a nevyuziva 7adna privatni uzivatelska data (zpravy, emaily, lokace, ANO
10 | kontakty, historie...)

Moznost blokovat pfistup na nevhodné stranky (URL filtering) podle kategorizace ANO
11 |stranek

Regeni schopné detekovat phishing nejen na zakladé reputace IP/URL, ale také na ANO
12 | zakladé analyzy obsahu stranky

13 | Podpora OS Android a iOS ANO

14 | Podpora zafizeni typu BYOD a firemnich zafizeni ANO

15 | Klient je dostupny v oficialnich obchodech Apple AppStore/Google Play store ANO
Licence a podpora

1 Licence musi pokryt ochranu 600 koncovych stanic + 100mobilnich stanic ANO

PFeneseni nastaveni ze stavajiciho prostfedi na novy systém ANO

3 Dokumentace, zaskoleni administrator( zadavatele ANO

Podpora SW, dostupné aktualizace SW a bezpecnostnich signatur v délce minimalné 5 ANO
4 let

Podpora na 5 let s reakci nasledujici pracovni den, oprava v misté instalace zafizeni. ANO

5.5. Technicka specifikace technologie pro centralni sbér logt

(1) Zadavatel dosud nema implementovany Zadny centrdlni log management systém. Jsou provozovany
pouze nékteré izolované technologie, které sbiraji logy ze svych instanci pro své potieby. Neni tedy
treba pfrihlizet k existujici funkcionalité, nebo zachovani investic pro existujici technologii.

(2) Je pozadovano reseni pro centralizovanou spravu logl a jinych strojovych dat z libovolnych zdroju.
Regeni by mélo vyuZivat vykonnou databazi s velkou kapacitou, rychlym vyhledavanim ve “velkych
datech” a okamtzitou vizualizaci vyzadanych dat.

(3) Minimalni pozadavky na technickou specifikaci technologie pro centralni sbér logli jsou uvedeny
v nasledujici tabulce.

Id |Pozadované parametry Spinéno

1 Redeni bude schopné pfijmu a zpracovéni logl z vétsiho mnozstvi zdroj(l ANO
Logy budou pftijimany protokolem SYSLOG ve varianté UDP i TCP pfenosu, velikost ANO

2 zprav o velikosti minimalné 4 kB

3 MozZnost preposilani kopie nezménénych logl do dalsich systému ANO

4 MoZnost preposilani kopie logl v nékterém z obvyklych strukturovanych format ANO
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Id |PoZadované parametry Spinéno
Existence predpfipravenych vstupnich filtrl pro normalizaci logll z nej¢astéjsich ANO
5 operacnich systému a sitovych zatizeni véetné jejich prabézné aktualizace
6 Moznost fulltextového vyhledavani v obsahu logl ANO
7 MozZnost vyhledavani na zakladé normalizovanych atributd ANO
3 MozZnost prabézného zobrazovani prichozich logl (live-tail) ANO
MozZnost asynchronniho vyhledavani (vyzvednuti vysledkd dotazu v nezavislém ANO
9 spojeni)
10 Web GUI s moZnosti definice vlastniho dashboardu ANO
11 Pristupova prdva definovatelnd na bazi uzivatelskych roli ANO
12 Pristupova prava definuji jak pristup k funkcionalitam, tak i k datdm ANO
13 Vysledky vyhledavani pIné respektuji uzivatelské role ANO
14 MozZnost anonymizace vybranych atribut( ANO
15 Audit uzivatelské aktivity ANO
MozZnost definice alert(i na zakladé vlastnich podminek (vyskyt vyrazl i jejich ¢etnost) ANO
16 v€etné notifikaci
17 Bohaté a dobfe dokumentované API ANO
18 Licen¢ni model nezdvisly na poctu pfipojenych zdrojli logl ANO
19 Perpetualni licence, nebo licence na provoz systému minimalné na 5 let ANO
20 Schopnost zpracovani 5000 EPS (events per second) ve $pickach ANO
21 Data jsou uchovavéna v lokalnim ulozisti, nedochazi k pfenosu mimo sit ONK ANO
Retence logli minimalné 12 mésic(, s dostate¢nou rezervou na planovany nar(st ANO
22 objemu béhem nasledujicich 5 let
23 Podpora na 5 let s reakci nasledujici pracovni den, oprava v misté instalace zafizeni ANO

5.6. Technicka specifikace technologie pro behavioralni analyzu sitového
provozu

(1) Pro vybudovani uceleného feseni na detekci kybernetickych bezpecnostnich udalosti je poZzadovano
dodani feseni, sestdvajici se z:

— 1 ks virtualizacniho kolektoru pro monitorovani a vyhodnoceni datovych toki
— 2 ks virtualizacnich sond pro monitorovani sité na bazi datovych tok
— automatického vyhodnocovani NetFlow dat

(2) Jednotlivé polozky feseni jsou specifikovany v nasledujicich podkapitolach 5.6.1 az 5.6.3.

5.6.1. Technicka specifikace virtualizacniho kolektoru pro monitorovani a vyhodnoceni datovych
toku

(1) Minimalni pozadavky na technickou specifikaci 1 ks kolektoru jsou uvedeny v nasledujici tabulce.
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Id |Pozadované parametry Splnéno
1 Minimalni nastaveni 8 CPU cores ANO
ANO

2 Minimalni nastaveni 16 GB RAM
3 Minimalni nastaveni 2000 IOPS ANO
a Minimalni kapacita paméti 12 TB ANO

Virtualiza€ni prostrfedi VMware ESXi 5.5 a vyssi, Windows Hyper-V 2012 R2 a vyssi| ANO
5 nebo KVM (KVM 3.10.0 a vyssi, QEMU 1.5.3 a vyssi, libvirt 4.5.0 a vyssi)

Zabezpecené kolektory flow statistik s databazi pro plné uloZeni sitovych statistik na | ANO
6 multigigabitovych linkach bez jakékoliv redukce

Kolektor umozni zpracovani a vizualizaci flow zaznami volitelné v 5minutovych, | ANO

Iminutovych nebo 30sekundovych intervalech, pficemz tuto hodnotu Ize samostatné
7 nastavit per definovany sitovy rozsah nebo definovanou mnozinu tokd

Podpora standard( NetFlow v5, NetFlow v9, IPFIX, jFlow, cflowd, NetStream, sFlow, | ANO
8 NetFlow Lite. Podpora VPC flow logli z AWS, Azure a GCP

MozZnost dohledani libovolné komunikace aZ na uroven jednotlivych flow zaznam, | ANO

prabézné grafy provozu, top statistiky, reporty, alerty, databaze aktivnich zafizeni na
9 siti v€. identifikace zafizeni

Snadnd instalace do stavajici sitové infrastruktury — Sablony pro nasazeni virtualniho | ANO
10 stroje

Jednoducha konfigurace pomoci dostupnych konfiguracnich Sablon, které umozniuji | ANO

vybér z dostupnych “Presets” a jejich aplikaci vytvaret profily, kapitoly, reporty, alerty,
11 widgety a dashboardy bez nutnosti manuadlni konfigurace
12 Zabezpecena vzdalenad sprava, dohled a konfigurace — SSH, HTTPS ANO

Sprava uZivatelU a pristupovych prav na zafizeni prostrednictvim uzivatelskych roli; | ANO
13 Separace dat s omezenim pfistupu pro jednotlivé role/uZivatele
14 Podpora autentizace v(ci LDAP (Active Directory) ANO
15 Podpora autentizace vci TACACS+ ANO

Hardwarové kolektory jsou vybavené HOT SWAP disky a podporuji RAID véetné | ANO
16 SMART detekce

Kolektor je moZné integrovat do dohledového systému pro kontrolu dostupnosti a | ANO
17 vytizeni zdroj technologii SNMP

Casova synchronizace zafizeni proti centralnimu zdroji ¢asu na siti ANO
18

Jednoducha instalace a nastaveni zatizeni prostrednictvim prikazové radky. Zakladni | ANO
19 sprava prostrednictvim prikazové radky

MozZnost pristupu a konfigurace hardwarovych zafizeni prostfednictvim sériové linky | ANO
20 (RS-232)

Pouziti DNS cache na zafizeni pro rychlejsi preklad IP adres na doménova jména ANO
21

Podpora standardu Cisco AVC v¢. polozek HTTP hostname a URL ANO
22

Podpora pro Cisco NEL, Cisco NSEL, Cisco NBAR2 ANO
23
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Id |Pozadované parametry Splnéno
Podpora IPFIX poloZzek proménlivé délky ANO
24
Podpora rozsiteni VMware NSX, Gigamon a Ixia IPFIX Extensions ANO
25
Sbér a analyza RTT, SRT, delay, jitter, retransmise, out-of-order pakety ANO
26
Podpora pro protokoly HTTP, VolIP SIP, DNS, SMB/CIFS, DHCP, SMTP, POP3, IMAP a | ANO
27 MS sQL (TDS)
Podpora pro monitorovani rozsitenych L3/L4 informaci - TTL (Time to live), TCP | ANO
28 Window size, TCP SYN packet size umoznujicich identifikaci NATU
Casové znamky je moiné pridat do flow zaznam(, které tuto informaci nemaji od | ANO
29 zdroje flow zaznamf
Systém je schopen sbirat a ukladat dlouhodobé data z tisicli zdrojd flow dat; Diskova | ANO
kapacita datového uloZisté musi umoznit zdznamy statistik bez jakékoliv redukce v
30 horizontu minimalné Sesti mésicl
Systém podporuje rozdilné samplovaci (vzorkovaci) poméry pro kazdé rozhrani u | ANO
31 jednotlivych zdroji flow dat
Moznost preposilani pfijimanych flow statistik ke zpracovani na dalsi kolektory véetné | ANO
moznosti samplovani na Urovni datovych tokd; MozZnost prevodu formatu (NetFlow
32 v5/Vv9, IPFIX) pfeposilanych flow statistik
Prijimani a pfeposilani IPFIX dat pomoci spolehlivého TCP spojeni s moznosti Sifrovani | ANO
33 (TCP/TLS) dle standardu RFC 7011
Kolektor automaticky identifikuje kazdy zdroj flow statistik, ktery mu tyto statistiky | ANO
zasild ke zpracovani; O daném zdroji ziska zakladni informace jako nazev, pocet a
rychlost rozhrani. Pro kazdy zdroj flow statistik automaticky zobrazuje graf pribéhu
34 |Provozu
Kolektor automaticky detekuje vypadky nebo vyrazné poklesy v pfijmu dat od|ANO
35 jednotlivych zdroji flow dat
Flow statistiky je moZné automaticky zalohovat na externi sitové UloZisté z divodu | ANO
dlouhodobé archivace; Zalohované statistiky lze v pfipadé potfeby pfimo obnovit
uzZivatelem do kolektoru, kde je moZné tyto statistiky analyzovat standardnimi
36 prostfedky
Kolektor umoznuje zobrazeni pfihlaseného uZivatele u daného zatizeni (IP adresy) | ANO
vCetné historie; Flow statistiky je mozné filtrovat na zdkladé loginu uZivatele.
UZivatelské identity jsou ziskavany ze systém fizeni pfistupu do sité (napt. Cisco ISE)
nebo Active Directory; Reseni je oteviené a schopné podporovat libovolny zdroj
37 uzivatelskych identit (hlaseni o Uspésné autentizaci uZivatele)
Webové uZivatelské rozhrani v ¢eském jazyce. UZivatelsky definovatelny dashboard s | ANO
38 podporou vice zaloZek (konfigurace per uzivatel).
Systém obsahuje preddefinované dashboardy, které uzivatel muize pouzit pfi| ANO
vytvareni dashboardu; UZivatel muiZe vytvoreny dashboard oznacit jako
39 preddefinovany, ¢imz je pridan do seznamu preddefinovanych dashboardu
UZivatel mUze sdilet dashboard s dalsimi uZivateli nebo uZivatelskymi rolemi, ktefi si | ANO
40 mohou sdileny dashboard zobrazit (pfipadné i editovat)
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Pozadované parametry

Spinéno

41

Vytvareni dlouhodobych graf( a pfehledl s rliznymi typy pohledd rozdélenych do
kategorii podle objemu (pocet pfenesenych byt(, tokd, pakett), IP provozu (TCP, UDP,
ICMP, ostatni) nebo protokolu (HTTP, IMAP, SSH), véetné plné konfigurace grafl a
pohledd uZivatelem

ANO

42

Vizualizace vykonnostnich metrik sité v grafech provozu spole¢né s volumetrickymi
statistikami

ANO

43

Zatizeni vizualizuje vykonnostni metriky sité (napf. doba zpoZdéni sité RTT, doba
zpozdéni serveru SRT) vykreslovanim kfivek do pribéhového grafu sitového provozu
PFi oznaceni casového intervalu jsou zobrazeny pridmérné hodnoty vykonnostnich
metrik bez potfeby spusténi dotazu nad uloZzenymi flow statistikami v kolektoru

ANO

44

Generovani statistik a podrobnych vypisi nad volitelnymi ¢asovymi intervaly s
volitelnymi filtry; RGzné formaty vystupl, minimalné PDF, CSV

ANO

45

Preddefinovana sada reportdl s mozZnosti plné konfigurace uZivatelem. Kolacové i
priabéhové grafy; Reporty dostupné prostiednictvim webového uZivatelského
rozhrani, ve formatu PDF nebo CSV; Automatickd distribuce reportli e-mailem.
MozZnost automatického ukladani reportli na externi sitové uloZisté

ANO

46

Rizeni uZivatelského pfistupu k jednotlivym typlm reportd (uZivatel je opravnén
zobrazovat pouze statistiky, ke kterym mu bylo nastaveno opravnéni
administratorem)

ANO

47

Vypis tzv. top N statistiky podle rdznych kritérii (pocet prenesenych bajtl, paketd,
tokd, nejvyssi hodnoty RTT, primérné hodnoty SRT, atd.) umoZnujici vypsat
nejaktivnéjsi ¢i anomalni pocitace podilejici se na sitovém provozu

ANO

48

Systém umoznuije filtrovat s vyuZzitim libovolnych atributl flow statistik v¢. L7 rozsireni
nebo vykonnostnich parametr( sité. Filtry je moZzné kombinovat prostfednictvim
logickych spojek AND, OR, NOT; Vystupy je mozné formatovat, zejména zahrnout do
zobrazeni jednotlivé atributy flow zaznam( nebo pouZivat fazeni (napf. dle objemu
prenesenych dat, dle ¢asu nebo dle vykonnostnich parametrd datové komunikace)

ANO

49

Automatickd notifikace v pfipadé vzniku uzZivatelem definované situace (napf.
nadmérny prenos dat, prekroceni definované relativni nebo absolutni prahové
hodnoty atd.) prostfednictvi emailu, SNMP trapu a syslogu, moznost automatického
spusténi uzivatelem definovaného skriptu

ANO

50

UZivateli je umoZnéno definovat si vlastni perzistentni pohledy na data, které budou
systémem kontinualné aktualizovany; K definici pohledu je mozné pouzit libovolny
filtr (komunikace daného sitového segmentu, download a upload na server podnikové
aplikace, protokol HTTP apod.)

ANO

51

Moznost dohledat kazdy jednotlivy datovy tok (flow zaznam)

ANO

52

Systém umoziuje vizualizovat vyuziti sité v geografickém nebo logickém kontextu
pomoci sitové topologie

ANO

53

Monitorovani zafizeni pripojenych k datové siti, dlouhodoba historie aktivnich
zafizeni, identifikace na zakladé IP adresy, MAC adresy, sledovani VLAN, operacniho
systému, prihlaseného uzZivatele na daném zatizeni

ANO

54

Systém automaticky obohacuje prijimané flow statistiky na zakladé IP adresy. Provoz
je mozné filtrovat na zakladé dané geografické lokality (statu/zemé)

ANO

55

Kolektor poskytuje verejné dokumentované APl pro ziskavani a zpracovani dat.
Prostfednictvim APl je mozné kolektor rovnéz konfigurovat (napr. definovat vlastni
pohledy, reporty, apod.)

ANO
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Pozadované parametry

Spinéno

56

Monitorovani dostupnosti zdroje flow dat pomoci SNMP

ANO

57

Kolektory NetFlow dat jsou schopné zpracovat 160 K tokl za sekundu. Pro validaci
tohoto pozadavku budou provedeny akceptacni testy

ANO

58

Moznost preposilani pfijimanych flow statistik ke zpracovani na dalsi kolektory véetné
moznosti samplovani na Urovni datovych tokd; MozZnost prevodu formatu (NetFlow
v5/Vv9, IPFIX) pfeposilanych flow statistik

ANO

59

Pfijimani a pfeposilani IPFIX dat pomoci spolehlivého TCP spojeni s moznosti Sifrovani
(TCP/TLS) dle standardu RFC 7011

ANO

60

Kolektor automaticky identifikuje kazdy zdroj flow statistik, ktery mu tyto statistiky
zasila ke zpracovani; O daném zdroji ziska zakladni informace jako nazev, pocet a
rychlost rozhrani. Pro kazdy zdroj flow statistik automaticky zobrazuje graf pribéhu
provozu

ANO

61

Kolektor automaticky detekuje vypadky nebo vyrazné poklesy v pfijmu dat od
jednotlivych zdroji flow dat

ANO

62

Flow statistiky je moZné automaticky zalohovat na externi sitové Ulozisté z divodu
dlouhodobé archivace; Zalohované statistiky Ize v pfipadé potieby pfimo obnovit
uzZivatelem do kolektoru, kde je moZné tyto statistiky analyzovat standardnimi
prostredky

ANO

63

Kolektor umoznuje zobrazeni pfihlaseného uzivatele u daného zatizeni (IP adresy)
vCéetné historie; Flow statistiky je moziné filtrovat na zdkladé loginu uZzivatele.
UZivatelské identity jsou ziskavany ze systém fizeni pristupu do sité (napt. Cisco ISE)
nebo Active Directory; Reseni je oteviené a schopné podporovat libovolny zdroj
uzivatelskych identit (hlaseni o Uspésné autentizaci uZivatele)

ANO

64

Webové uZivatelské rozhrani v ¢eském jazyce. UZivatelsky definovatelny dashboard s
podporou vice zaloZek (konfigurace per uZivatel)

ANO

65

Systém obsahuje preddefinované dashboardy, které uZivatel mlZe pouZit pfi
vytvareni dashboardu; UZivatel mize vytvoreny dashboard oznadit jako
preddefinovany, ¢imz je pfidan do seznamu preddefinovanych dashboardi

ANO

66

UZivatel mUze sdilet dashboard s dal$imi uZivateli nebo uZivatelskymi rolemi, ktefi si
mohou sdileny dashboard zobrazit (pfipadné i editovat)

ANO

67

Vytvareni dlouhodobych graf( a pfehledl s rliznymi typy pohledd rozdélenych do
kategorii podle objemu (pocet prenesenych byt(, tokd, pakett), IP provozu (TCP, UDP,
ICMP, ostatni) nebo protokolu (HTTP, IMAP, SSH), véetné plné konfigurace grafl a
pohledd uzZivatelem

ANO

68

Vizualizace vykonnostnich metrik sité v grafech provozu spole¢né s volumetrickymi
statistikami

ANO

69

Zarfizeni vizualizuje vykonnostni metriky sité (napr. doba zpoZdéni sité RTT, doba
zpozdéni serveru SRT) vykreslovanim kfivek do pribéhového grafu sitového provozu.
Pfi oznaceni ¢asového intervalu jsou zobrazeny primérné hodnoty vykonnostnich
metrik bez potreby spusténi dotazu nad ulozenymi flow statistikami v kolektoru

ANO

70

Generovani statistik a podrobnych vypisi nad volitelnymi ¢asovymi intervaly s
volitelnymi filtry. RGzné formaty vystupd, minimalné PDF, CSV

ANO

71

Pfeddefinovana sada reportll s moznosti plné konfigurace uzivatelem. Kolacové i
prabéhové grafy; Reporty dostupné prostrednictvim webového uZivatelského
rozhrani, ve formatu PDF nebo CSV. Automatickad distribuce reportli e-mailem.
Moznost automatického ukladani reportli na externi sitové uUlozisté

ANO

72

Rizeni uzivatelského pfistupu k jednotlivym typlm reportd (uZivatel je opravnén
zobrazovat pouze statistiky, ke kterym mu bylo nastaveno opravnéni
administratorem)

ANO
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Id |Pozadované parametry Splnéno

Vypis tzv. top N statistiky podle rdznych kritérii (pocet pfenesenych bajtl, paketd, | ANO
tokd, nejvyssi hodnoty RTT, primérné hodnoty SRT atd.) umoZnujici vypsat
73 | nejaktivnéjsi ¢i anomalni pocitace podilejici se na sitovém provozu

Automatickd notifikace v pripadé vzniku uZivatelem definované situace (napt.|ANO
nadmérny prenos dat, prekroceni definované relativni nebo absolutni prahové
hodnoty atd.) prostfednictvi emailu, SNMP trapu a syslogu, moZnost automatického
74 | spusténi uzivatelem definovaného skriptu

UZivateli je umoZnéno definovat si vlastni perzistentni pohledy na data, které budou | ANO
systémem kontinualné aktualizovany; K definici pohledu je mozné pouzit libovolny
filtr (komunikace daného sitového segmentu, download a upload na server podnikové
75 | aplikace, protokol HTTP apod.)

Moznost dohledat kazdy jednotlivy datovy tok (flow zaznam) ANO
76

Systém umoZziuje vizualizovat vyuZiti sité v geografickém nebo logickém kontextu | ANO
77 | pomoci sitové topologie

Monitorovani zafizeni ptipojenych k datové siti, dlouhodoba historie aktivnich | ANO
zafizeni, identifikace na zakladé IP adresy, MAC adresy, sledovani VLAN, operacniho
78 |systému, pfihlaSeného uzivatele na daném zafizeni

Systém automaticky obohacuje pfijimané flow statistiky na zakladé IP adresy. Provoz | ANO
79 |je mozné filtrovat na zakladé dané geografické lokality (statu/zemé)

Kolektor poskytuje verejné dokumentované APl pro ziskdvani a zpracovani dat; | ANO
Prostfednictvim API je moZzné kolektor rovnéz konfigurovat (napf. definovat vlastni
80 | pohledy, reporty apod.)

Monitorovani dostupnosti zdroje flow dat pomoci SNMP ANO
81

Kolektory NetFlow dat jsou schopné 200 K tokd za sekundu; Pro validaci tohoto | ANO
82 | pozadavku jsou provedeny akceptacni testy

Podpora na 5 let s reakci nasledujici pracovni den, oprava v misté instalace zafizeni | ANO
83

5.6.2. Technicka specifikace virtualizacnich sond pro monitorovani sité na bazi datovych toku

(1) Pro monitorovani sité na bazi datovych tokl (NetFlow/IPFIX) je pozadovano dodani 2ks monitorovacich
sond.

(2) Minimalni pozadavky na technickou specifikaci 2 ks sond jsou pro kaZdou poZadavky uvedeny
v nasledujici tabulce.

Id |PoZadované parametry Splnéno
1 Minimalni nastaveni 4 CPU cores ANO
ANO
2 Minimalni nastaveni 8 GB RAM
ANO

3 Minimalni nastaveni 25 GB HDD

Virtualizaéni prostredi VMware ESXi 5.5 a vyssi, Windows Hyper-V 2012 R2 a vyssi | ANO
nebo KVM (KVM 3.10.0 a vyssi, QEMU 1.5.3 a vyssi, libvirt 4.5.0 a vyssi)

Pasivni zapojeni bez vlivu na monitorovanou sit (zapojeni pomoci TAPQ, pfipadné v | ANO
5 kombinaci se SPAN/mirror porty)

MozZnost zachytavat provoz pres ERSPAN nebo GRE tunel, ktery je zakonéen na|ANO
6 monitorovacim portu sondy

Snadnd instalace do stavajici sitové infrastruktury — rackova montaz nebo $ablony pro | ANO
7 nasazeni virtualniho stroje
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Id |Pozadované parametry Splnéno
8 Zabezpecenad vzdalend sprdva, dohled a konfigurace — SSH, HTTPS ANO
9 Sprava uzivatel( a pfistupovych prav na zafizeni prostfednictvim uZivatelskych roli ANO
Sondu je mozné integrovat do dohledového systému jako monitorované zafizeni pro | ANO
10 | kontrolu dostupnosti a vytizeni zdrojl technologii SNMP
1 Casova synchronizace zafizeni proti centralnimu zdroji ¢asu na siti ANO
Jednoducha instalace a nastaveni zatizeni prostfednictvim prikazové radky. Zakladni | ANO
12 | sprdva prosttednictvim prikazové radky
MozZnost pristupu a konfigurace hardwarovych zafizeni prostfednictvim sériové linky | ANO
13 | (RS-232)
14 Pouziti DNS cache na zafizeni pro rychlejsi preklad IP adres na doménova jména ANO
- Podpora autentizace v(ci LDAP (Active Directory) ANO
16 Podpora autentizace vci TACACS+ ANO
Programové vybaveni sondy musi umoznit export NetFlow dat ve formatech verzi 5 a | ANO
17 |9, IPFIX
Zafizeni umozZnuje exportovat statistiky o sitovém provozu (toky) pomoci|ANO
18 |spolehlivého a zabezpeceného komunikaéniho kandlu dle standardu RFC 7011
19 Zpracovani datového provozu IPv4 a IPv6, VLAN, MPLS a jejich reportovani na kolektor | ANO
20 Monitorovani provozu v tunelu (dekapsulace) GRE, VXLAN, ESP, 4in6, DS-Lite a OTV | ANO
51 Zafizeni je schopné detekovat a odstranit duplikované pakety ANO
UZivatelsky definovatelné Sablony pro protokoly NetFlow v9 a IPFIX pomoci kterych | ANO
22 | lze definovat exportované atributy
Monitorovani a reportovani MAC adres ve flow statistikdch; MoZnost pouzit MAC | ANO
23 | adresu jako polozku klice flow zaznamu
- Detekce aplikaci dle standardu NBAR2 ANO
Reportovani RTT, SRT, delay, jitter, retransmise, out-of-order pakety jako soucast flow | ANO
statistik; PouzZiti standardni technologie reportovani téchto rozsifujicich statistik
25 | (Sablony NetFlow v9 nebo IPFIX)
Monitorovani a analyza HTTP provozu - véetné polozZek typu URL, hostname, stavovy | ANO
kéd HTTP, dotazovaci metoda; Pro HTTPS reportovani hostname jako SNI. Pouziti
26 |standardnitechnologie reportovani téchto rozsitujicich statistik (IPFIX)
Identifikace operacniho systému vc. jeho verze; Identifikace internetového prohlizece | ANO
vC. jeho verze; Pouziti standardni technologie reportovani téchto rozsitujicich statistik
27 | (IPFIX)
Monitorovani VolP statistik, protokol SIP — polozky typu SIP URI, jitter, latence, | ANO
ztratovost paketl; Pouziti standardni technologie reportovani téchto rozsitujicich
28 | statistik IPFIX)
Monitorovani a analyza DNS provozu - polozky jako typ dotazu, dotazovana doména, | ANO
navratova hodnota, odpovéd; PouZiti standardni technologie reportovani téchto
29 |rozsifujicich statistik (IPFIX)
Monitorovani a analyza SMB/CISF provozu — poloZzky typu sitova cesta, ndzev souboru, | ANO
typ operace; Pouziti standardni technologie reportovani téchto rozsifujicich statistik
30 |(IPFIX)
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Id |Pozadované parametry Splnéno

Monitorovani DHCP provozu — polozky jako typ DHCP pozadavku, originalni MAC | ANO
adresa; Pouziti standardni technologie reportovdni téchto rozsifujicich statistik
31 | (Sablony NetFlow v9 nebo IPFIX).

Monitorovani e-mailového provozu — protokold SMTP, POP3, IMAP a poloZzek jako | ANO
uZivatelské jméno, jméno odesilatele, selhani autentizace a dalsi; Pouziti standardni
32 |technologie reportovani téchto rozsitujicich statistik (IPFIX)

Monitorovani Microsoft SQL provozu (TDS protokolu) — polozky jako typ dotazu, verze | ANO
klienta a serveru, uZivatelské jméno a dalsi; Pouziti standardni technologie
33 | reportovani téchto rozsitujicich statistik (IPFIX)

Schopnost monitorovani a reportovani riznych charakteristik provozu Sifrovaného | ANO
pomoci SSL/TLS; To zahrnuje verzi protokolu, Sifrovaci algoritmus, cipher suite, detaily
34 | certifikdtu a dalsi

Podpora monitoringu nativnich l1oT a ICS/SCADA prostredi véetné protokol( IEC 61850 | ANO
(Goose, MMS), DLMS, CoAP a IEC 104; Tyto statistiky jsou monitorovany pomoci
35 |standardni IPFIX technologie

Monitorovani rozsifenych L3/L4 informaci - TTL (Time to live), TCP Window size, TCP | ANO
36 |SYN packet size umoznujicich detekci NATU

Minimalni kapacita paméti souc¢asnych tok( na sondé 500 tisic tok( per monitorovaci | ANO
37 |port

Podpora pro nastaveni ¢asu aktivni a neaktivni expirace tokd (RFC 3954) ANO
38

Podpora vzorkovani na udrovni paketd. Podpora vzorkovani na urovni tokd; Lze|ANO
39 | konfigurovat pro kazdy monitorovaci port zvlast

Podpora simultanniho exportu flow statistik na libovolny pocet cilli (redundantni | ANO
kolektory v rliznych lokalitach, lokalni uloZeni dat na sondé); Pro rdzné cile exportu
40 | lze pouZit rtzné flow standardy (NetFlow v5, NetFlow v9, IPFIX)

Podpora filtrovani dat na sondé na zakladé IP prefixd, VLAN, AS (pro rGzné cile exportu | ANO
41 | rGzné statistiky)

Podpora vypliovani AS na zakladé vestavéného ¢i dodaného seznamu ANO
42

Podpora pro nastaveni hodnoty interface index pro exportované flow statistiky per | ANO
43 | monitorovaci port

Sonda umozZiuje rozsifeni o funkcionalitu zdznamu provozu v plném rozsahu na | ANO
zadkladé pravidla zachytu definovaného uzZivatelem; Rozsifeni je feSeno formou
44 |licence/instalace SW bez nutnosti zmény HW konfigurace

Reseni podporuje sité s rychlostmi 100 GbE (Gigabit Ethernet) ANO
45

Minimalni vykon virtudlniho zafizeni je 0,3 milion( pakett za sekundu pro 1GbE sondy | ANO
46 |a 0,7 milionl paketll za sekundu pro 10GbE sondy

Podpora na 5 let s reakci nasledujici pracovni den, oprava v misté instalace zafizeni | ANO

47

5.6.3. Technicka specifikace modulu na automatické vyhodnocovani NetFlow dat

(1) Pro detekci anomalii v siti je potfebny systém pro automatické vyhodnocovani IP tokl umoZnuje
automatickou detekci bezpecnostnich nebo provoznich anomalii datové sité a jejich hlaseni formou
udalosti. Systém je zaloZzen na pokrocilych metodach tzv. behaviordlni analyzy a umozinuje tak
odhalovat hrozby a incidenty, které prekonaly zabezpeceni na perimetru nebo bezpecnostnich ochranu
koncovych stanic, a pro které dosud neni dostupna signatura. Jedna se tak o systém vcasné detekce a
reakce na bezpecnosti incidenty, ktery vhodnym zptsobem dopliiuje stavajici nastroje pro predchazeni
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(2)

kybernetickym bezpecnostnim incidentim. Detekované udalosti je mozné dale analyzovat, vizualizovat
nebo automaticky reportovat, pfipadné integrovat s dohledovymi systémy, incident handling systémy
a systémy typu SIEM. Automaticka detekce bezpecnostnich incidentli, anomalii provozu sité a
konfiguracnich problémU vyrazné zjednodusuje spravu datové sité, zvySuje jeji bezpecnost a umozriuje
proaktivné identifikovat pfic¢iny problému.

Minimalni poZadavky na technickou specifikaci poZadavkli modulu na automatické vyhodnocovani
NetFlow dat.

Id [Pozadované parametry Spinéno
Podpora standard(l NetFlow v5, NetFlow v9, IPFIX, jFlow, cflowd, NetStream. ANO

1 Podpora VPC flow logli z AWS, Azure a GCP.

Architektura systému umoziuje streamové zpracovavani flow dat pro rychlou detekci ANO

2 bezpecnostnich nebo provoznich anomilii.

Systém detekce anomalii poskytuje verejné dokumentované API pro ziskavani a ANO
zpracovani uddlosti. Prostfednictvim APl je mozné systém detekce anomadlii rovnéz

3 konfigurovat (napr. vytvaret filtry, ménit nastaveni detekénich metod, apod.).

Systém umoznuje postupné rozsirovani feSeni pro automatické vyhodnoceni ANO
pridanim dalSich instanci systému pfi zachovani jednoho uzivatelského rozhrani pro

4 dané reseni bez ohledu na pocet zapojenych instanci.

Systém pro automatické vyhodnocovani NetFlow dat je schopné zpracovat 1K tok( za ANO

5 sekundu. Pro validaci tohoto pozadavku jsou provedeny akceptacni testy.

6 Systém umoZiuje deduplikovat flow statistiky pred jejich vlastni analyzou. ANO
Systém umoZiuje korelovat toky pred a za proxy serverem pred jejich vlastni ANO
analyzou s cilem identifikovat provoz prochdzejici proxy serverem a tento provoz

7 pfifadit koncovému uZivateli.

3 Systém podporuje vzorkovani na Urovni tokl pred jejich vlastnim zpracovanim. ANO
Systém umozriuje spravovat zdroje sitovych tokd, umozriuje docasné pozastavit ANO

9 prijem tok( a indikovat poruchu zdroje sitovych tokd.

Systém zobrazuje informace o identité uZivatell obsaZenou ve flow datech jako ANO

10 soucast udalosti.

Systém podporuje persistenci doménovych jmen, tedy ulozeni doménové jména ANO

11 plvodce udalosti v okamziku zaznamenani vyskytu této udalosti.

Systém obsahuje preddefinovanou sadu detekénich metod a algoritm( pro analyzu ANO
flow statistik, detekci bezpecnostnich incidentd, provoznich problém a sitovych

12 anomalii.

Detekce skenovani portd, slovnikové atoky, utoky odepreni sluzeb (DoS), utoky na ANO

13 sitové protokoly SSH, RDP, Telnet a dalsi obdobné sluzby.

14 Detekce anomalii v DNS, DHCP, SMTP, multicast provozu a nestandardni komunikace. ANO

15 Detekce NATQ v siti s vyuzitim rozsifenych informaci z L3/L4. ANO

16 Detekce P2P siti a VPN komunikace. ANO
Systém umoZiuje detekovat zdvadnou komunikaci na zakladé rozliseni legitimnich ANO

17 domén (druhé drovné) od nahodné generovanych domén.
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Pozadované parametry

Splnéno

18

Detekce pouziti TOR klientli v monitorované siti a detekce prichozi komunikace z TOR
sité na monitorované servery.

ANO

19

Systém umozriuje detekovat zavadné komunikace monitorovani JA3 otiskd v sitovém
provozu a jejich porovnavanim se seznamem znamych zavadnych JA3 otiskU.

ANO

20

Systém umoZiuje identifikovat bezpecnostni udalosti (napf. komunikaci s botnet
command & control centry, pfistup na phishing servery, apod.) vyuzivanim zdroju IP a
host reputacnich databazi poskytovanych vyrobcem a aktualizovanych nejméné
kazdych 24 hodin. Systém umoznuje zapojit dalsi zdroje IP a host reputacnich dat pro
automatickou detekci.

ANO

21

Systém lze napojit na MISP platformu a pouZit indikatory kompromitace (loC)
poskytované touto platformou k detekci zdvadnych komunikaci v monitorované siti.

ANO

22

Detekce nadmérné zatéze sité, vypadkl sluzeb, novych a cizich zafizeni pfipojenych k
siti.

ANO

23

Detekce sitovych anomalii na zakladé predikce budouciho chovani sité s vyuzivanim
znalosti historie komunikace.

ANO

24

Systém umoznuje definovat vlastni detekéni metody pomoci poskytnutych prikazd,
které vyhledavaji ve flow statistikach (v€etné informaci z aplikaéni vrstvy) specifické
vzory chovani. Udalosti detekované vlastnimi metodami jsou zpracovavany
standardné jako udalosti z dostupnych detekénich metod (notifikace, reportovani
atd.).

ANO

25

Systém je schopen k jednotlivym detekcim vytvaret a evidovat udalosti a umoznuje
jejich analyzu v uzivatelském prostredi.

ANO

26

Systém nabizi flexibilni uZivatelské rozhrani pro vyhledavani udalosti dle rdznych
parametrd (typ uddlosti, IP adrese plvodce udalosti, filtr, pfifazeni udalosti do
kategorie, ID udalosti apod.). Uddlosti je moZné prezentovat rliznym zplsobem
(prosty seznam, agregace dle zdroj(, dle cilG apod.).

ANO

27

Systém je schopen poskytnout primy pfistup k evidované udalosti za pomoci ID
udalosti z externich systém( za pomoci unikatniho URL, které je mozné sestavit v
externim systému pfi znalosti ID udélosti.

ANO

28

Systém umoznuje interaktivni vizualizaci detekovanych udalosti formou grafické
reprezentace flow statistik, na zakladé, kterych byla udalost rozpoznana.

ANO

29

Systém integruje informace ze sluZzeb DNS, WHOIS, geolokacni sluzby. UZivatelsky
definované externi sluzby fungujici na protokolu HTTP/HTTPS.

ANO

30

Systém je schopen za pomoci zabezpeceného komunikacniho rozhrani ziskat dalsi
informace k IP adrese z adresarovych sluzeb AD/LDAP.

ANO

31

Udalosti je mozZné prirazovat do uZivatelsky definovanych kategorii (napf. vyreseno,
dllezité apod.). Udalostem je moZné pfimo v systému pofizovat poznamky a
komentare.

ANO

32

Detekované uddlosti jsou mapovany na jednu nebo vice MITRE ATT&CK taktik a
technik pro poskytnuti SirSiho kontextu uzivateli. Mapovani je zalozeno na zakladé
kontextové analyzy pro zajisténi spravného mapovani taktiky a techniky na
detekovanou udalost. Stejny druh udalosti tak mdze byt mapovan rlizné v zavislosti
na kontextu udalosti nebo vyvoji udalosti v ¢ase.

ANO

33

Systém poskytuje dashboard pro vizualizaci MITRE ATT&CK matice, ktera zobrazuje
pocet udalosti detekovanych v jednotlivych taktikach a technikach ¢imz umoznuje

ANO
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Pozadované parametry

Splnéno

poskytnout pfehled nad stavajici bezpecnosti situaci a zobrazit Utoky v jejich rdznych
fazich dle MITRE ATT&CK frameworku.

34

Systém obsahuje konfiguracniho prlivodce pro nastaveni systému pfi prvnim spusténi
podle parametru sité, do kterého je systém nasazen.

ANO

35

Jednotlivé detekéni schopnosti je mozné konfigurovat a parametrizovat tak, aby bylo
dosazeno maximalni efektivity a minimalniho poctu falesnych poplach(ll. Detekéni
mechanismy je mozné konfigurovat rdznym zplsobem (napft. s rGznou citlivosti) pro
statistiky z riznych segment( sité (napf. LAN nebo DMZ).

ANO

36

Preddefinované priority udalosti s moZnosti uzivatelského nastaveni zdvaznosti
udalosti na zdkladé IP adresnich rozsah(, typ( udalosti, mist vyskytu nebo detailll
udalosti. Jedna udalost mGze mit v zavislosti na konfiguraci pfifazeno vice priorit.

ANO

37

Systém umoznuje spravovat detekéni metody z uzivatelského prostredi, vytvaret
kopie detekcnich metod a nastavit jejich individualni parametry.

ANO

38

Systém umoznuje preddefinovat uzivatelské pohledy na udalosti a prioritu dle
uzivatelskych roli.

ANO

39

Systém umoznuje definovat filtry v¢. komplexnich filtrl sloZzenych z dilcich filtrd. Pro
zjednoduseni definice filtr(l je moZné pouzivat operace jako inverze nebo rozdil filtrd.
Filtry je mozné exportovat do formatu XML nebo z tohoto formatu importovat. K
jednotlivym zaznam(m a filtrdm Ize pfipojit uZivatelsky popis ucelu.

ANO

40

Pfripadné udalosti, které predstavuji faleSné poplachy (false positives) je mozné
odstranit prostfednictvim jednoduché konfigurace pravidel pro vylouceni falesSnych
poplachll dostupné v uzivatelském rozhrani.

ANO

41

Systém umozniuje zastavit a opét spustit pravidla faleSného poplachu, aby bylo
mozné ovéfit jejich poZzadovanou funkénost pfi béZném provozu.

ANO

42

Pro definici falesnych poplach Ize vyuZit filtra které mohou byt upravovany nezavisle
na dané definici pravidla faleSného poplachu.

ANO

43

Pravidla pro faleSné poplachy je mozné definovat pomoci Cisel autonomnich systém{
(ASN) nebo pomoci pIné kvalifikovaného doménového jména (FQDN), ¢imz Ize
oznacit provoz, ktery nebude zpracovavan detekénimi metodami.

ANO

44

Systém loguje veskeré zmény konfigurace s cilem zajistit auditovatelnost ¢innosti
uzivatel(l a provedené zmény s dopadem detekci uddlosti. Zmény konfigurace je
mozné rovnéz odesilat protokolem syslog pro auditovdni formou externiho systému
typu SIEM nebo log management.

ANO

45

Udalosti je mozné automaticky exportovat ve formatu CEF protokolem Syslog.
Predpokladané vyuziti této funkcionality je integrace se systémy typu SIEM nebo log
management. Soucasti exportu musi byt event ID, které jednoznacné identifikuje
danou uddlost.

ANO

46

Udalosti je mozZné reportovat do dohledovych systému prostfednictvim funkcionality
SNMP trap.

ANO

47

Udalosti je mozZné exportovat do formatu CSV pro dalsi zpracovani.

ANO

48

Pfeddefinovana sada reportl s moznosti pIné konfigurace uZivatelem. Reporty
dostupné prostfednictvim webového uzivatelského rozhrani, ve formatu PDF.
Automaticka distribuce reporti e-mailem.

ANO

49

Notifikace o detekovanych udalostech prostfednictvim e-mailu s podporou riznych
formatd (HTML, incident handling systém, Usporny textovy format). MoZnost pfipojit
vzorek flow dat, na zakladé, kterych byla udéalost detekovana k e-mailovému reportu.

ANO
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Id |PoZadované parametry Spinéno

Na vyskytu udalosti je mozné automaticky reagovat spusténim zdchytu provozu v ANO
50 |plném rozsahu. Tyto zachyty je moZné uzivatelsky spravovat.

51 |Podpora nab5 let s reakci nasledujici pracovni den, oprava v misté instalace zatizeni ANO

5.7. Technicka specifikace technologie virtualizacnich serverli pro VDI a
vypocetni farmu

(1) S ohledem na poZadovany vykon pro aplikace vcetné VDI teSeni, redundanci a zajisténi vysoké
dostupnosti je poZadovano dodani 6 ks virtualizacnich serverda.

(2) Minimalni pozadavky na technickou specifikaci 6 ks server(l jsou uvedeny v nasledujici tabulce.

Id | PoZadované parametry Splnéno
MontdZ do standardniho 19“ racku o maximalni vySce 2 RU, chassis pro min. 8x 2,5“ ANO
1 |disk

Interaktivni LCD display ¢i obdobny systém indikujici zakladni informace o serveru ANO
(min. IP adresa, stav serveru a vypis chybovych stavl), moZnost nastaveni IP
3 konfigurace OOB managementu na ¢elnim panelu

Minimalné dva 32-jadrové procesory s hodnotou dle SPECrate®2017_int_base min. ANO
410 a SPECrate®2017_fp_base min. 390 pro 2 CPU konfiguraci (Udaje musi byt k
dispozici na www.spec.org)

Min. 512 GB RAM (min. 32GB moduly 3200MT/s s podporou ECC), server s celkem 32 ANO
DIMM pozicemi, kazdy pamétovy kanal musi byt osazen nejméné jednim modulem,
vSechny pamétové moduly musi byt identické; Podpora rozsifitelnosti az na min. 8TB
5 RAM per server

6 Min. 2x 480 GB NVMe RAID1 ulozisté nevyuzivajici 2,5“ diskovou pozici ANO

Graficka karta s min. paméti 24 GB urcena pro provoz ve VDI prostiedi osazena do ANO
7 PCle Gen4 x16 slotu s vykonem (FP32) alespor 10 TFLOPS

ANO
8 | Min. 4x 10/25GbE SFP28 porty na dvou nezavislych sitovych kartach

Management serveru nezavisly na operac¢nim systému s moZnosti zapnuti, vypnuti, ANO
restartu serveru, presmérovani KVM nezdvisle na OS, vzdalené pfipojeni médii, casové
9 | neomezena licence

Management musi podporovat dvoufaktorovou autentizaci, filtrovani pfistupu na ANO
zékladé IP adres (IP blocking) a AD/LDAP, podpora Silicon Root Of Trust, Secure Boot
10 |aTPM 2.0

Pro management poZadujeme vestavéné GUIl s podporou HTML5 a mozZnost ANO
11 | komunikace pomoci: HTTPS, CLI, IPMI, REDFISH

Nejméné 2 redundantni, za chodu vyménitelné napajeci zdroje s platinovou ucinnosti ANO
12 | min. 1500W kazdy

ANO
14 | Dodani véetné 4x SFP28 twinaxial kabell o délce 3m pro kazdy server

Certifikace pro VMware 6.7u3 a vyssi, Windows Server 2016 a vyssi, Citrix XenServer, ANO
15 | Red Hat Enterprise Linux a SUSE Linux Enterprise Server

Schopnost napojeni na dohledové centrum vyrobce s funkci automaticky generovat ANO
16 |servisni udalosti

Podpora vyrobce 9x5 NBD v pracovnich dnech s dvouhodinovou reakéni dobou v ANO
17 | misté instalace na 5 let

ANO

18 | Licence na Microsoft Windows Datacenter 2019 na vSechna CPU jadra
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Id |Pozadované parametry Splnéno

ANO
19 |Licence VMware vSphere Enterpise Plus na vSechna CPU jadra s podporou na 5 let

ANO
20 |Licence pro dvé instance VMware vCenter Server Standard s podporou na 5 let

ANO
21 | Podpora na’5 let s reakci nasledujici pracovni den, oprava v misté instalace zatizeni

6. Faze A - Instalace a implementace

(1) Instalace a implementace technologii popsanych v kapitoldch 5.1 az 5.7 bude provedena v jednotlivych
pozadovanych krocich a terminech uvedenych v kapitole 3.

(2) Minimalni pozadavky na Instalaci a implementaci technologii jsou uvedeny v nasledujici tabulce.

Id PInéni poZadavku Spinéno

1 Kompletni instalace, konfigurace a montaz dodaného HW a SW v prostorach ANO
zadavatele

2 Instalace a konfigurace SW ANO

3 Instalace a konfigurace vSech pozadovanych funkcionalit ANO

4 Testovani funkénosti (provedeni testll vSech technologii a bezpeénostnich systém) ANO

5 Zakladni uZivatelské seznameni a proskoleni administratord s dodanymi ANO
technologiemi

6 Vypracovani dokumentace realizovaného feSeni zahrnujici instalacéni protokoly ANO
a instala¢ni postupy.

6.1. Zpracovani a akceptace Detailniho realizacniho konceptu

(1) Dokument Detailni realiza¢ni koncept bude obsahovat minimalné:
a) definici cilového stavu, kterd bude vychazet z pozadavkl na budouci stav, viz tento dokument,
b) akceptacni kritéria cilového stavu;
pro ovéfeni plnéni Dodavatele vramci Smlouvy jsou uvedena vtomto dokumentu, a to
v tabulkdch oznacenych ,Minimdlni pozZadavky ...“, kde Dodavatel bude deklarovat svoji
pfipravenost poskytovat bezvadné plnéni jiz v rdmci Zkusebniho (testovaciho) provozu.
c) detailni harmonogram realizace zakazky, ktery vychazi z milnikd uvedenych v kapitole 3 a z
Dodavatelem navrzeného Harmonogramu projektu.
(2) Formalné bude tato oblast Faze A zavrSena dohodnutym a vzajemné odsouhlasenym Predavacim
protokolem dil¢iho plnéni (Dodavatel predava dokument Detailni realizacni projekt) a Akceptacnim
protokolem dil¢iho pInéni, kterym Zadavatel akceptuje splnéni podminek této ¢asti Faze A ve Smlouvé.

6.2. Predani a prevzeti plnéni

6.2.1. Predani a pfevzeti dokumentd

(1) Dokumenty, které maji byt vypracovany Dodavatelem a které se poskytuji Zadavateli jako soucast
poskytovani dila (zejména Detailni realizac¢ni koncept), budou nejdfive predloZzeny Zadavateli ve formé
navrhu k posouzeni.
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(2) Dodavatel se zavazuje predat prvni verzi dokumentu Zadavateli k akceptaci ve Ih(ité domluvené mezi
Dodavatelem a Zadavatelem na zdkladé Smlouvy, nebo jinak stanovené v souladu se Smlouvou.

(3) Zadavatel je opravnén ve lh(té péti (5) pracovnich dnli od doruceni pfislusSného dokumentu pisemné
predlozit Dodavateli své pfipominky k navrhu.

a) Po diskusi o téchto pripominkach upravi Dodavatel pfislusny navrh v souladu s dohodnutymi
zménami a se zapracovanim téchto dohodnutych zmén jej pfedd ve stejné Ih(té péti (5)
pracovnich dnl Zadavateli.

b) V pfipadé, Ze Zadavatel nema k predanym dokumentim vyhrady, povaZuji se za prevzaté
k okamziku doruceni jejich konecné verze Zadavateli.

c) Vpripadé, Ze Zadavatel pripominky ve Ih(té péti (5) dnd nepredloZi, ma se za to, Ze s predlozenym
dokumentem souhlasi a dokument se povaZuje za radné prevzaty.

6.2.2. Predani a prevzeti ostatnich plnéni dle Smlouvy (vyjma sluzeb)

(1) V pfipadé, ze soucasti poskytovani plnéni Dodavatelem dle Smlouvy je plnéni, které podléha akceptaci
Zadavatelem, musi dojit k podpisu Predavacich protokolll ohledné tohoto plnéni
v terminech uvedenych v harmonogramu, neni-li vyslovné uvedeno jinak.

Detailni kritéria akceptace a vymezeni plnéni, kterd podléhaji akceptaci Zadavatelem, jsou uvedena
v tomto dokumentu, ptipadné v Detailnim realiza¢nim projektu.

Jestlize plnéni nebo jeho jednotlivé casti splni kritéria akceptacniho fizeni, povazuji se za fadné
ukoncené a Zadavatel je povinen jej prevazit.

(2) Akceptacni procedury zahrnuji porovnani skutecnych vlastnosti plnéni se zavaznou specifikaci
pfedmétu plnéni dle Smlouvy.

a) Akceptaéni procedura bude zahrnovat akceptacni testy, které budou probihat na zakladé
specifikace akceptacnich testl obsahujici popis testll, testovaci data, prislusné prostredi, poradi
provadeéni testl a akceptacni kritéria.

Nedohodnou-li se smluvni strany jinak, vypracuje specifikaci akceptacnich testli Dodavatel a preda
Zadavateli k odsouhlaseni v terminu péti (5) pracovnich dni pred zahajenim akceptacni procedury
dle harmonogramu.

Odsouhlaseni bude provedeno pisemnou formou v terminu péti (5) pracovnich dnl pred
zahajenim akceptacni procedury. Jestlize se Zadavatel v této |h(ité ke specifikaci akceptacnich
testl pisemné nevyjadri, ma se za to, Ze specifikaci akceptacnich testl odsouhlasil.

Jestlize Zadavatel specifikaci akceptacnich testd v uvedené |haté neodsouhlasil, je povinen
Zadavatel v této lh(té sdélit pripominky k Dodavatelem predloZené specifikaci akceptacnich testl
a poskytnout Dodavateli veSkerou potfebnou soucinnost k dokonceni a odsouhlaseni specifikace
akceptacnich testa.

Lhita pro provedeni akceptacnich testl a Ih(ita pro predani plnéni nebo jeho ¢asti se prodluzuje
o dobu, o kterou se prodlouZilo pisemné odsouhlaseni specifikace akceptacnich testl z dlvodu
pfipominek na strané Zadavatele oproti Ihité stanovené.

b) Dodavatel bude pisemné informovat Zadavatele, resp. jeho opravnéné osoby nejméné pét (5) dni
predem o terminu zahajeni akceptacnich test(.

Zadavatel je opravnén se téchto testl zi¢astnit a osvédcit jejich konani, a to formou predavaciho
protokolu (nebo dil¢ich predavacich protokolll), podepsaného (podepsanych) opravnénymi
osobami obou smluvnich stran. Pokud se Zadavatel nedostavi v terminu uréeném pro provedeni
akceptacnich testd, ackoli byl s timto terminem radné seznamen, je Dodavatel opravnén provést
prislusné akceptacni testy bez jeho pfitomnosti.
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Takto provedené akceptacni testy se povaZzuji za provedené v pritomnosti Zadavatele. Kopie
veskerych dokument( vypracovanych v souvislosti s provedenim téchto akceptacnich test budou
Zadavateli poskytnuty do péti (5) dnu.

c) Zéakladnim predpokladem pro fadné predani plnéni (nebo jeho casti) Dodavatelem a prevzeti
tohoto pInéni (nebo jeho ¢asti) Zadavatelem, a to formou predavaciho protokolu podepsaného
opravnénymi osobami obou smluvnich stran je skutecnost, Ze plnéni splni kritéria akceptacnich
testl uvedend v dohodnutych kontrolnich specifikacich a bude provedeno v souladu se zavaznou
specifikaci predmétu plnéni dle Smlouvy.

d) lJestlize pInéni nebo jeho ¢ast spini akceptacni kritéria akceptacnich test(, Dodavatel se zavazuje
v den nasledujici po ukonéeni akceptacnich testl umoznit Zadavateli pInéni nebo jeho ¢ast prevzit
a Zadavatel se zavazuje v tomto terminu plnéni nebo jeho ¢ast prevzit.

Pokud Zadavatel plnéni nebo jeho ¢ast v tomto terminu nepfevezme, ackoli pfevzeti plnéni nebo
jeho casti bylo Dodavatelem fadné umoznéno, ma se za to, Ze plnéni nebo jeho cast bylo fadné
predano a Zadavatelem prevzato pravé v den nasledujici po ukonéeni akceptacnich testa.

e) Jestlize pInéni nespliiuje stanovena akceptacni kritéria kteréhokoliv akceptaéniho testu, budou
vysledky akceptaéniho testu (splnéno/nesplnéno/s vyhradami) spolu s uvedenim termin( pro
napravu uvedeny ve vyhodnoceni Akceptacniho protokolu.

Dodavatel napravi tyto nedostatky a prislusné akceptacni testy budou provedeny znovu.

Tento proces testovani a naslednych oprav se bude opakovat, priéemz vySe uvedend ustanoveni
se pouziji obdobné.

Proces testovani a ndslednych oprav Ize opakovat, dokud Dodavatel nesplni veSkerd akceptacni
kritéria pro prislusny akceptacni test, nejvyse vSak natfikrat (3x).

V situaci, kdy by bylo nutné opakovat akceptacni testy vice jak trikrat (3x) pro konkrétni fazi
projektu, je v takovém pripadé nutny souhlas nadfizeného organu projektu — tzn. fidiciho vyboru
nebo feditel(l projektu dle pouZité metodiky fizeni projektu.

f) Zadny akceptacni test se viak nebude povaZovat za nesplnény, jestlize dany nedostatek nebyl
zplUsoben Dodavatelem, nebo byl zjiStén nebo mél byt zjistén Zadavatelem pred nebo pfi
predchazejicim akceptacnim testu, ale nebyl v té dobé ozndmen Dodavateli, nebo byl
nepodstatny, tzn., nemél vliv na fadné poskytovani funkénost dila nebo jeho casti tak, jak jsou
vymezeny ve Smlouvé.

g) Pfi prevzeti plnéni nebo kterékoliv jeho €asti v souladu s timto ¢lankem je Zadavatel povinen
podepsat potvrzeni o pfijeti plnéni nebo dané ¢asti a Zadavatel i Dodavatel se zavazuji podepsat
prislusny predavaci ptipadné akceptacni protokol (dil¢i pfedavaci pfipadné akceptacni protokoly),
tj. potvrzeni o pfedani a prijeti (prevzeti) plnéni nebo jeho urcité c¢asti.

6.3. Skoleni

(1) Dodavatel poskytne Skoleni pro administratory IS tak, aby byli schopni radné uzivat, respektive
administrovat, instalované technologické ¢asti specifikované v kapitole 5.

6.4. Dokumentace

(1) Dodana dokumentace slouzi k zachyceni a vyhodnocovani planovanych Cinnosti a téZ k dokumentaci
skute¢ného stavu.
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7. Faze B — provozni podpora dodanych technologii

(1) Pozadavky, které musi dodavatel minimalné naplnit na provozni podporu dodanych technologii, jsou v
nize uvedené tabulce.

Id PInéni poZzadavku Splnéno

V rdmci béZného rozvoje jednotlivych ¢dasti serverové, datové a komunikacni
01 | infrastruktury Dodavatel zajisti poskytnuti aktualizovanych verzi SW nejpozdéji do 1 ANO
meésice po uvolnéni nové verze k distribuci.

Budou poskytovany informace o zméndch a novych funkcich v aktualizovanych verzich ANO

02 | . , .
instalované technologie.

03 Bude provadéna pribézind aktualizace dokumentace k programovému vybaveni tak, ANO
aby u Zadavatele byla vzdy aktudlni dokumentace k provozované technologii.

04 Bude poskytovana soucinnost pfi zasadnim upgrade softwarovych ¢asti instalované ANO
infrastruktury na vyssi verze.

05 Bude zajisténa udrzitelnost SW tretich stran, dodanych Dodavatelem v rdmci verejné ANO
zakdzky.

06 HW a SW maintenance vyrobce budou poskytovany po celou dobu smluvniho vztahu ANO
(min 60 mésict ode dne protokolarniho ukonceni Faze A dle Smlouvy).

07 Technickd podpora a servis zafizeni HW a SW budou zabezpeceny Dodavatelem, ANO

pfipadné prostfednictvim odpovidajiciho servisniho kandlu vyrobce.

Technickd podpora a servis budou realizovany v misté Zadavatele. ANO

08 | vyjimku tvofi &innosti realizované vzdalenym pfipojenim Dodavatele, vyrobce zafizeni
do prostiedi Zadavatele.

Veskeré pozadavky budou evidovany v systému servisni podpory Dodavatele nebo ANO

09 vyrobce zafizeni (HelpDesk).

Kontaktni misto umoini pfijem poZadavku na servisni zdsah v Ceském jazyce ANO

10 Y y R .
prostfednictvim sluzby HelpDesk, popf. sluzby Hot-line.

SluZzba Hot-Line umozni pfijem poZadavku na servisni zasah v ceském jazyce na ANO
11 | telefonnim dCisle: (uvede dodavatel) v rezimu 5x8 (8 hodin v pracovni dny) v dobé od
09:00 do 17:00 hod, pfijem poZzadavku bude zajistén lidskou obsluhou.

Sluzba HelpDesk umozZni pfijem pozadavku na servisni zdsah v ceském jazyce ANO
12 | prostfednictvim webového rozhrani v rezZimu 7x24 (nepretrzité vyjma nahlasenych
servisnich zasahl Dodavatele pf¥i spravé systému HelpDesk).

13 | SluZba HelpDesk umozni Zadavateli upfesnit nebo doplnit pozadavek. ANO

Sluzba HelpDesk bude Zadavateli poskytovat prehled o aktudlné nahlasenych ANO
pozadavcich, jejich stavu a aktualnim zpUsobu jejich feseni.

14 | sluzba HelpDesk bude Zadavateli zasilat notifikace 0 zméné stavu jeho pozadavku
(napf. zadany, v feseni, uzavieny atd.) a musi Zadavateli umoznit schvalovani uzavieni
nahlaseného poZadavku.

Sluzba HelpDesk bude poskytovat Zadavateli pfistup i k uzavienym poZadavkim ANO
15 | azpUsobu jejich feseni, bude poskytovat podrobné udaje o historii poZadavki od jejich
nahlaseni, po jejich vyreseni.
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8. Pozadavky na technicky popis reseni v nabidce

(1) Specifikace predmétu plnéni:
a) Prehled plnéni poZzadovanych minimalnich parametr(;

Dodavatel vlozi vyplnény tento dokument doplnény u jednotlivych polozek oznadenych jako
»Minimalni pozadavky ...“.

b) Technicky popis reseni - grafické schéma a podrobny popis nabizenych technologii a bezpecnostnich
systémd;

(2) Dodavatel uvede detailni popis rozhrani jednotlivych technologii pro napojeni jinych (stavajicich) IS
Zadavatele;

(3) Rozsah Skoleni v¢. uvedeni poc¢tu dni skoleni navrzeného Dodavatelem;

(4) Navrh Metodiky fizeni projektu a Harmonogramu projektu.
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