SMLOUVA NA ZVYSENI DATOVE KAPACITY BEZPECNOSTNIHO MONITORINGU

Smluvni strany:

Hlavni mésto Praha
se sidlem: Marianské nam. 2, Praha 1, PSC: 110 01
1CO: 00064581
DIC: CZ00064581
bankovni spojeni: PPF banka, a.s., ¢. uctu: 27-0005157998/6000
zastoupené: Mgr. Jifim Karolym, feditelem Odboru informatickych ¢innosti MHMP
Cislo smlouvy Objednatele: INO/40/05/003933/2024
(déle jen , Objednatel”)

Corpus Solutions a.s.

se sidlem: Stétkova 1638/18, 140 00 Praha 4

ICO: 257 64 616, DIC: CZ2547 64 616
spole¢nost zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze
oddil B, vlozka 5936
bank. spojeni: Raiffeisenbank a.s, ¢. t¢tu: 69 47 4001/5500

zastoupena: Ing. Tomasem Pfibylem

¢islo Smlouvy Poskytovatele: 2023-003-BEZ

(déle jen , Poskytovatel”)

(dale téz spolecné jen ,Smluvni strany”)

dnesniho dne, mésice a roku uzavrely tuto smlouvu v souladu s § 1746 odst. 2 zdkona
¢. 89/2012 Sb., obcansky zdkonik, ve znéni pozdéjSich predpisti (dale jen ,,Obcéansky
zakonik”), a pfislusnymi ustanovenimi zdkona ¢. 134/2016 Sb., o zadavani vefejnych
zakazek, ve znéni pozdéjSich predpisti (dale jen ,ZZVZ")

(déle jen ,,Smlouva®)




PREAMBULE

(A)

(B)

©

(D)

(E)

1.

Objednatel oznamil sv(ij imysl zadat nadlimitni vefejnou zakazku na sluzby s ndzvem
LZoyseni datové kapacity bezpecnostniho monitoringu” (dale jen ,Vefejna zakazka”), a to
v otevieném zadavacim ftizeni dle § 56 ZZVZ asouladu se zadavaci dokumentaci
Veftejné zakazky (dale jen ,Zadavaci dokumentace”).

Poskytovatel predloZzil Objednateli dne 1. 12. 2023 svou nabidku na plnéni Vefejné
zakazky (dale jen ,Nabidka”), kterou Objednatel vyhodnotil jako ekonomicky
nejvyhodnéjsi ze vSech hodnocenych nabidek podanych v rdmci Vetejné zakazky.

Objednatel se rozhodl realizovat Vefejnou zakdzku prostfednictvim Poskytovatele
a Poskytovatel je ochoten se na realizaci podilet v souladu s podminkami stanovenymi
v této Smlouvé a zaddvacimi podminkami predmétné Verfejné zakazky.

Poskytovatel je odbornikem v oboru informacnich technologii a je proto pfipraven plnit
své povinnosti vyplyvajici ze Smlouvy fadné a vcas arealizovat pfedmét Vefejné
zakazky v souladu s principy , best practice” dle svého nejlepsiho védomi, ve prospéch
Objednatele a s ohledem na hospodarné nakladani s finanénimi prostfedky Objednatele.

Smluvni strany uzaviraji tuto Smlouvu za ticelem plnéni Vefejné zakazky.

UVODNI USTANOVENI
1.1 Objednatel prohlasuje, Ze:
1.1.1  je vefejnopravni korporaci,

1.1.2  spliuje veskeré podminky a pozadavky v této Smlouvé stanovené a je
opravnén tuto Smlouvu uzavfit a fadné plnit zavazky v ni obsaZené.

1.2 Poskytovatel prohlasuje, Ze:

121 je pravnickou osobou fadné zalozenou a existujici podle ceského
pravniho fadu;

1.2.2 disponuje veSkerymi profesnimi znalostmi, dovednostmi a kapacitou
k fddnému splnéni pfedmétu Vetejné zakdzky, a Ze vSechny osoby,
které pouzije k pInéni této Smlouvy, maji potfebné vzdélani, zkuSenosti
¢i jinou profesni zptisobilost k pInéni, které ma Poskytovatel dle této
Smlouvy poskytovat akteré dolozil vsouladu se Zadavaci
dokumentaci. Poskytovatel se zavazuje Objednatele bezodkladné
informovat o vSech skutecnostech, které by vedly ke zméné vySe
uvedeného prohlaseni, stejné jako o dalSich zméndach v jeho kvalifikaci,
kterou prokazal v ramci Nabidky;

1.2.3 je odbornikem v oboru informacnich technologiich se specializaci na
dodani, implementaci, rozvoj a servis informacnich systémd,
s dostate¢nymi zkuSenostmi a know-how se zaméfenim zejména na
pfedmét Vetejné zakazky;

124 ma zajem Verfejnou zakazku pro Objednatele fadné a véas plnit a splnit
za uplatu sjednanou v této Smlouvé. Déle Poskytovatel prohlasuje, ze se
detailné seznamil s rozsahem a povahou predmétu Verfejné zakazky,
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zejména Ze jsou mu znamy veskeré technické, kvalitativni a jiné
podminky nezbytné k jeji realizaci, témto podminkdm rozumi a je
schopny je dodrZzet;

125 spliuje veskeré podminky a pozadavky v této Smlouvé stanovené a je
opravnén tuto Smlouvu uzavfit a fadné plnit zdvazky v ni obsaZeng;

1.2.6 ke dni uzavfeni této Smlouvy vii¢i nému neni vedeno fizeni dle zdkona
¢. 182/2006 Sb., o upadku a zptisobech jeho feSeni (insolvencni zakon),
ve znéni pozdéjsich predpisti a dle nejlepsiho védomi Poskytovatele ani
takové fizeni nehrozi, a zaroven se zavazuje Objednatele o vSech
skutecnostech o hrozicim tpadku bezodkladné informovat;

1.2.7 je drZitelem potvrzeni, certifikatu, osvédceni ¢i jiného obdobného
dokladu dle Zad4vaci dokumentace a m4 tak zejména veskerd potiebna
opravnéni na plnéni této Smlouvy. Touto certifikaci ¢i jinym dokladem
je Poskytovatel povinen disponovat po celou dobu plnéni této Smlouvy.
Poskytuje-li Poskytovatel Plnéni s vyuzitim poddodavateli, je povinen
zabezpecit, aby byl drzitelem pfislusného potvrzeni, certifikatu,
osvédceni ¢i jiného obdobného dokladu i pfislusny poddodavatel.

2. UCEL SMLOUVY

2.1

2.2

Ucelem této Smlouvy je realizace Vefejné zakazky dle p¥islusné Zadavaci
dokumentace, tj. zabezpeceni rozsifeni kapacity stavajicich, jiz integrovanych
systémt bezpecnostniho monitoringu Objednatele — LogManager a SIEM
(QRadar), a to vSe vsouladu s pozadavky Objednatele definovanymi touto
Smlouvou a Zadavaci dokumentaci.

Poskytovatel touto Smlouvou garantuje a zavazuje se Objednateli ke spInéni
zadani Vefejné zakazky a vSech z toho vyplyvajicich podminek a povinnosti
podle Zadavaci dokumentace. Tato garance je nadfazena ostatnim podminkam
a garancim uvedenym v této Smlouvé. Pro vylouceni jakychkoliv pochybnosti
to znamena, ze:

221 v ptipadé jakékoliv nejistoty ohledné vykladu ustanoveni této Smlouvy
budou tato ustanoveni vykldddna tak, aby vco nejSirSi mife
zohlednovala tcel Vefejné zakazky vyjadfeny Zadavaci dokumentaci;

222 v ptfipadé chybéjicich ustanoveni této Smlouvy budou pouZzita
dostatecné konkrétni ustanoveni Zadavaci dokumentace; a

2.2.3 Poskytovatel je vazan Nabidkou, kterd se pro upravu vzdjemnych
vztahti vyplyvajicich z této Smlouvy pouzije subsididrné.

3. PREDMET SMLOUVY

3.1

Pfedmétem této Smlouvy je povinnost Poskytovatele poskytovat Objednateli
fadné a vcas pInéni sestavajici zejména z:
3.1.1 dodavky systému LOGmanager:

3.1.1.1 LOGmanager XL (2 ks);
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3.2

3.3

3.1.1.2 4 portovou SFP+ kartu (5 ks);
3.1.1.3  SFP+ opticky transceiver (20 ks);

(dale jen ,Dodavka LOGmanager”). Soucasti Dodavky
LOGmanager je i podpora vyrobce (M&S) nastroje
LOGmanager XL v délce 36 mésicti;

3.1.2 dodavky systému SIEM QRadar v podobé dodavky licenci:
3.1.2.1 IBM Security QRadar Software Node Install License (5 ks);
3.1.2.2 IBM Security QRadar 2.5K Events Per Second License (2 ks);

(déle jen ,Dodavka QRadar”). VySe uvedeny software bude
poskytnut formou Software Subscription. Souc¢asti Dodavky
QRadar je i podpora vyrobce (M&S) v délce 36 mésici;

3.1.3 dodavky hardware v¢. prislusenstvi (2 ks), pfiéemz dodavané plnéni
musi splfiovat min. parametry stanovené Objednatelem v Pfiloze ¢. 1
této Smlouvy (dale jen ,Dodavka HW”). Dodavka HW musi byt
kompatibilni s doddvanym software QRadar. Soucasti Dodavky HW je
i podpora vyrobce dodavaného hardware (M&S) v délce 36 mésicti.

3.14 poskytnuti soucinnosti pfi implementaci a konfiguraci dodaného
hardware a software (implementace a konfigurace bude provedena tfeti
stranou) (dale jen , Sluzby na objednavku”); a

3.1.5 provedeni ¢i provadéni dalSich c¢innosti, které jsou vyslovné uvedeny
v této Smlouvé (zejména v Pfiloze ¢. 1 této Smlouvy);
(déle jen ,PInéni”)

a tomu odpovidajici povinnost Objednatele platit za fadné a vcéas poskytnuté
Plnéni dohodnutou cenu.

Dodavka LOGmanager, Dodavka QRadar a Dodavka HW se dale spolecné
oznacuji jako ,Dodavka”.

Plnéni je bliZze popsano také v Pfiloze ¢. 1 této Smlouvy.

ZPUSOB POSKYTOVANI PLNENI

4.1

4.2

PInéni je Poskytovatel povinen poskytovat na zdkladé Smlouvy adle
harmonogramu uvedeného v Pfiloze ¢ 3 této Smlouvy (dale jen
,Harmonogram”). Poskytovatel se zavazuje poskytovat Plnéni tak, aby
provedeni jednotlivych vystupti Plnéni této Smlouvy bylo dokonceno
nejpozdéji v terminu, ktery je uveden pro dotéeny vystup v Harmonogramu.

Plnéni dle ¢l. 3.1.4 (Sluzby na objednavku) je Poskytovatel povinen poskytovat
na zakladé dil¢ich objednavek vznikajicich postupem specifikovanym v ¢l.
8 této Smlouvy (dale jen , Dil¢i objednavky”). Na zédkladé jednotlivych Dil¢ich
objednavek bude Poskytovatel dodavat/poskytovat Objednateli PInéni podle
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4.3

44

4.5

4.6

4.7

4.8

49

4.10

411

konkrétnich a aktudlnich potfeb Objednatele, pficemz druh a mnozstvi Plnéni
bude vZdy bliZe specifikovan v Diléi objednavce.

Objednatel se zavazuje zaplatit Poskytovateli dohodnutou cenu za fadné
avcas poskytnuté Plnéni, to vSe za podminek dale stanovenych touto
Smlouvou.

Poskytovatel se zavazuje plnit tuto Smlouvu prostfednictvim osob uvedenych
v Pfiloze ¢. 5 této Smlouvy (dale jen , Klicové pozice”).

Klicové pozice musi byt zastavany vyluéné osobami, jeZ spliuji technické
kvalifika¢ni pfedpoklady kladené na prislusnou Kli¢ovou pozici dle Zadavaci
dokumentace (dale jen ,Minimalni kvalifikacni predpoklady”). Klicové
pozice v realizacnim tymu Poskytovatele (dale jen ,Realizac¢ni tym”) pfi
plnéni této Smlouvy musi byt zaroven pfednostné zastdvany osobami, které
prokdzaly Minimdlni kvalifikaéni pfedpoklady v zaddvacim fizeni na
Vefejnou zakazku (déle jen , Kvalifikované osoby”), pfipadné osobami, které
je za podminek dle této Smlouvy nahradi (dale jen ,Nahradni kvalifikované
osoby”). Kazdy ¢len Realizacniho tymu zastavajici Klicovou pozici bude pfi
plnéni Smlouvy osobné vykondvat ¢innosti dle jejich odbornosti (kvalifikace),
které odpovidaji tomu, pro jakou pozici prokazoval kvalifikaci ve Vefejné
zakdzce, a v rozsahu, ktery takové pozici bézné odpovida.

Bude-li kapacita Kvalifikovanych osob prokazatelné kompletné vytiZena na
¢innosti dle této Smlouvy, je Poskytovatel opravnén na poskytovani Plnéni
zapojit na jednotlivych Kli¢ovych pozicich dalsi osoby, jez spliuji Minimalni
kvalifika¢ni predpoklady kladené na dotcenou Klicovou pozici v Realizaénim
tymu.

Nominuje-li Poskytovatel za podminek stanovenych v ¢l. 4 této Smlouvy na
Kli¢ovou pozici dalsi osoby, jeZ neprokazovaly kvalifikaci v zaddvacim fizeni
na Vefejnou zakdzku, podminkou pro zapojeni kazdé takové osoby na plnéni

této Smlouvy je pfedlozeni dokladi prokazujicich splnéni Minimalnich
kvalifika¢nich pozadavk pro pfislusnou Klicovou pozici.

Cinnosti, pro jejich? realizaci neni nezbytnd odbornost pfislusnych
Kvalifikovanych osob vymezena Minimalnimi kvalifikaénimi pfedpoklady
atouto Smlouvou, je Poskytovatel opravnén zabezpecit prostfednictvim
dalSich osob, u nichZ neni nezbytné naplnéni Minimdlnich kvalifikacnich
predpokladi.

Kazd4 Kvalifikovanda osoba se bude na plnéni Smlouvy podilet po celou dobu
poskytovani PInéni a v rozsahu dle své pozice uvedené v této Smlouveé.

Osoby na Klic¢ové pozici musi po celou dobu poskytovani Plnéni udrzovat
v platnosti certifikaci, byla-li tato pro dotéenou Klicovou pozici pozadovana
v Zadavaci dokumentaci.

Poskytovatel je povinen do dvou (2) tydni od doruceni pisemné vyzvy
Objednateli potvrdit a doloZit, Ze kterdkoliv konkrétni osoba podilejici se na
plnéni Smlouvy mad kvalifikaci a odbornost nezbytnou k tomu, aby se na
poskytovani prislusného Plnéni podilela, a aby bylo Plnéni poskytovano vcas
a s fadnou a odbornou péci.
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4.12

4.13

4.14

4.15

4.16

4.17

Nebude-li se Kvalifikovand osoba fadné podilet na poskytovani Plnéni
v rozsahu stanoveném touto Smlouvou, napf. v dlisledku ukonceni jeji
spoluprace sPoskytovatelem, nebo pokud spolupraci brani objektivné
zavazné prekazky, s vyjimkou prekonatelnych objektivné zavaznych prekazek
dle ¢l. 4.17 této Smlouvy, je Poskytovatel povinen neprodlen€, nejpozdéji vsak
do tfi (3) pracovnich dnii ode dne, kdy takova situace nastala, informovat
Objednatele o této skutecnosti. Tim nejsou Zadnym zptisobem dotéena prava
Objednatele z vadného pInéni.

Poskytovatel nejpozdéji do deseti (10) pracovnich dnti od doruceni oznameni
dle pfedchoziho cl. 4.12 této Smlouvy, zabezpeci a prokdze Objednateli, Ze
namisto Kvalifikované osoby se bude na poskytovani PInéni podilet adekvatni
nahrada v podobé Nahradni kvalifikované osoby.

Nedohodnou-li se Smluvni strany v pisemné podobé jinak, musi Nahradni
kvalifikovand osoba splfiovat Minimalni kvalifika¢ni pfedpoklady. Pokud
Objednatel nesouhlasi s osobou Nahradni kvalifikované osoby, je opravnén
zadat Poskytovatele o jeji vyménu za jinou osobu se stejnou kvalifikaci
navrzenou Poskytovatelem, ¢emuz je Poskytovatel povinen vyhovét.

Porusi-li Poskytovatel povinnost zabezpecit a prokdzat Objednateli, Ze
Néhradni kvalifikovand osoba spliiuje alespori Minimdlni kvalifikaéni
predpoklady stanovené pro Kvalifikovanou osobu, kterou nahrazuje (véetné
pripadu, kdy Poskytovatel viibec nezabezpeci aneprokdze ndhradu
za Kvalifikovanou osobu), pouZzije se smluvni pokuta dle ¢l. 20.1.7 Smlouvy.
Tim nejsou zadnym zptisobem dotcena prava Objednatele z vadného plnéni.
Poruseni této povinnosti je Objednatelem povazZovano za podstatné poruseni
Smlouvy, jakoz i za zdvazné poruseni Smlouvy ve smyslu § 48 odst. 5 pism. d)
ZZNZ.

Jakékoliv naklady vzniklé v souvislosti se zabezpecenim Nahradni
kvalifikované osoby a prokazanim Minimalnich kvalifika¢nich predpokladi
nese vylucné Poskytovatel.

Za piekonatelné objektivné zavazné prekazky pro potieby c¢l. 4.12 této
Smlouvy se povazuje kratkodoba nemoc, docasna pracovni neschopnost nebo
karanténa Kvalifikované osoby, to vSe v délce nejvyse jednoho (1) mésice, jeji
kratkodoba nepfitomnost v délce nejvyse dvou (2) tydnlt spocivajici
v dovolené ve smyslu § 211 a nasl. zdkona ¢. 262/2006 Sb., zdkonik prace, ve
znéni pozdé€jsich predpist (ddle jen ,Zakonik prace”), ozndmena
Poskytovatelem Objednateli bez zbytecného odkladu jak se o takové budouci
nepfitomnosti Kvalifikované osoby Poskytovatel dozvédél a udalosti vyvolané
vys$si moci znemoznujici poskytnuti jeji soucinnosti. Za prekonatelné
objektivné zavazné prekdzky se nepovazuje zejména: (i) dlouhodobd nemoc
Kvalifikované osoby, dlouhodoba pracovni neschopnost, karanténa nebo jina
dlouhodoba nepfitomnost Kvalifikované osoby v délce vzdy presahujici jeden
(1) mésic nebo souhrnné tfi (3) mésice v pribéhu jednoho (1) kalendainiho
roku; a (ii) dovolend, studijni nebo jiné obdobné volno ve smyslu pfislusnych
ustanoveni Zakoniku prace nebo jiné osobni pfekdzky Kvalifikované osoby
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5.

4.18

4.19

4.20

4.21

branici ji v poskytovani PInéni déle nez dva (2) tydny nebo v souhrnu déle nez
tfi (3) mésice v priibéhu jednoho (1) kalendarniho roku.

Pfi zméné Realizacniho tymu uvedeného v Pfiloze ¢. 5 této Smlouvy neni
nutné uzavirat pisemny dodatek k této Smlouvé a Poskytovatel je po
odsouhlaseni zmény jiné neZ Kvalifikované osoby Objednatelem povinen
vypracovat a predat Objednateli v pisemné podobé aktualizované znéni
Piilohy ¢. 5 této Smlouvy. Schvalenim aktualizovaného znéni Prilohy ¢. 5 této
Smlouvy Objednatelem dojde automaticky k nahrazeni znéni Pfilohy ¢&. 5 této
Smlouvy jejim novym znénim.

Kazda osoba na Kli¢ové pozici je zejména povinna:

419.1 pfi plnéni Smlouvy osobné vykonavat cinnosti dle jeji odbornosti
(kvalifikace), které odpovidaji tomu, pro jakou pozici prokazovala
kvalifikaci ve Vefejné zakdzce, a v rozsahu, ktery takové pozici béZné
odpovida;

4.19.2 zucastnit se vSech porad a jednani se zastupci Objednatele v rdmci
poskytovani Plnéni, které setykaji cinnosti Klicovou pozici
zastavanych dle této Smlouvy a v rdmci plnéni Smlouvy v detailu
konzultovat stav konkrétni ¢asti pInéni Smlouvy a adekvatné reagovat
na dotazy Objednatele dle své odbornosti a zastdvané pozice a z toho
plynoucich povinnosti; a

4.19.3 postupovat v ramci svych pracovnich povinnosti dle nejlepsiho védomi
a s nalezitou odbornou péci, tak aby byl co nejlépe naplnén predmét
a ucel Smlouvy.

Poskytovatel se zavazuje poskytovat Plnéni sdm, nebo s vyuzitim
poddodavateli uvedenych v Pfiloze €. 5 této Smlouvy. Jakdkoliv dodate¢na
zména osoby poddodavatele nebo rozsahu Plnéni svéfeného poddodavateli
musi byt pfedem pisemné schvalena Objednatelem, ledaze by Plnéni ptivodné
svéfené poddodavateli realizoval Poskytovatel sdm. Smluvni strany vyslovné
uvadéji, ze pri poskytovani Plnéni prostfednictvim jakékoliv tfeti osoby dle
tohoto clanku md Poskytovatel odpovédnost, jako by poskytovani Plnéni
realizoval sdm. Poskytovatel je rovnéz povinen sezndmit poddodavatele
s pravy a povinnostmi dle Smlouvy, které se tykaji anebo mohou tykat jeho
poddodavek a dohlizet na jejich pInéni poddodavatelem.

Objednatel je kdykoli po dobu trvani této Smlouvy opravnén po Poskytovateli
pozadovat prokdzani splnéni pozadavku tykajicich se odbornosti a certifikace
¢lent Realiza¢niho tymu, a to u kteréhokoli clena Realiza¢niho tymu.
Poskytovatel je povinen bezodkladné, nejpozdéji vsak do tfi (3) pracovnich
dnti po vzneseni takového pozadavku Objednatelem, toto Objednateli nalezité
prokazat.

DOBA A MISTO PLNENI
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5.1

52

53

54

Sluzby na objednavku je Objednatel opravnén objednavat po celou dobu trvani
Smlouvy.

Sluzby na objednavku je Poskytovatel povinen poskytnout za podminek,
v kvalité a v terminech uvedenych v jednotlivych Dil¢ich objednavkach.

Hlavnim mistem plnéni Smlouvy je izemi hlavniho mésta Prahy. Konkrétnim
mistem plnéni je lokalita, kde se nachazi aktualni IT prostfedi Objednatele, dale
zejména sidlo Objednatele, pracoviste¢ Objednatele, sidla podfizenych
organizaci Objednatele nebo jim urcenych tfetich osob, datova centra
Objednatele a dale téz jiné prostory dle potfeby a vyslovného pokynu
Objednatele.

Poskytovatel je povinen poskytovat Plnéni primarné na misté (on-site).
Poskytovatel je opravnén poskytovat relevantni casti Plnéni vzdalenym
pristupem, souhlasi-li s tim Objednatel.

PROVEDENI DODAVKY HW

6.1

6.2

6.3

6.4

6.5

6.6

6.7

Poskytovatel je povinen pfedat Objednateli hardware, ktery je pfedmétem
Dodavky HW dle Prilohy €. 1 této Smlouvy (dale jen ,Zbozi”), a umozni
Objednateli nabyt vlastnické pravo k Zbozi.

Pfedmétem této Smlouvy je rovnéz prevod vlastnického prava k veSkerému
prislusenstvi Zbozi. Poskytovatel je povinen dopravit Zbozi do mista plnéni
uréeného Objednatelem a dodat Objednateli Dokumentaci v ceském, pfip.
anglickém, jazyce a v tiSténé nebo elektronické podobé ¢i v kombinaci obou
podob, potfebnou k fadnému prevzeti a uzivani Zbozi.

Poskytovatel je povinen Objednateli dodat Zbozi v kvalité a provedeni
odpovidajici platnym technickym normam a pravnim piedpistim Ceské
republiky a Evropské unie. Poskytovatel se dale zavazuje dodat Objednateli
Zbozi v kvalité, kterd bude odpovidat specifikaci uvedené ve Smlouvé
av Nabidce, nebo kvalité lepsi, pokud se tak Smluvni strany vyslovné
dohodnou. Poskytovatel prohlasuje, Ze Zbozi je zptisobilé, urcené a pouzitelné
pro Ceskou republiku a Evropsky hospodéisky prostor a jeho pouziti v Ceské
republice a Evropském hospodaiském prostoru nepodléha Zadnym omezenim
ze strany vyrobce nebo dodavatele.

Poskytovatel se zavazuje poskytnout Objednateli Dodavku HW fadné a vcas
za podminek dle této Smlouvy.

Vlastnické pravo ke Zbozi vcetné souvisejici Dokumentace potiebné
k fddnému uzivani Dodavky HW a nebezpeci skody na véci prechdzi na
Objednatele v souladu s ¢l. 13.2 této Smlouvy.

Poskytovatel podpisem této Smlouvy prohlasuje, Ze je vyluénym vlastnikem
Zbozi. Poskytovatel dale prohlasuje, ze ohledné vlastnictvi ZboZzi neni veden
zadny spor, ani zadny takovy nehrozi.

Poskytovatel je povinen informovat Objednatele o pfesném datu dané casti
Dodavky HW nejméné pét (5) pracovnich dnii pfed terminem jejiho dodani.
V piipadé, ze Poskytovatel tuto svou povinnost nesplni, je Objednatel
opravnén Dodavku HW ¢i jeji ¢ast odmitnout, popfipadé prijmout az po
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6.8

6.9

6.10

6.11

6.12

6.13

uplynuti péti (5) kalendainich dnti od prokazatelného zjisténi, Ze je Dodavka
HW pfipravena k pfedani. Poskytovatel bude odpovidat za pfipadné prodleni
s poskytnutim Dodavky HW vzniklé v dtsledku nesplnéni jeho informacni
povinnosti dle tohoto ¢lanku. Ustanoveni § 2090 a § 2091 Obcanského zakoniku
se na smluvni vztah vznikly na zdkladé této Smlouvy nepouZiji.

Objednatel mtiZze pred prijmutim dané c¢asti Dodavky HW pozadovat pisemné
potvrzeni lokalniho zastoupeni vyrobce Zbozi pro CR o aktivaci touto
Smlouvou pozadované podpory, a to ve formé seznamu zafizeni, véetné
sériovych ¢isel, kterd maji byt pfedmétem dané casti Dodavky HW. V pripadé,
ze aktivace touto Smlouvou poZadované podpory nebude potvrzena, neni
Objednatel povinen danou ¢ast Dodavky HW pfijmout a Poskytovatel mtze
byt s danou ¢asti Dodavky HW v prodleni.

V rdmci provedeni Dodavky HW je Poskytovatel povinen predat Objednateli
veskerou Dokumentaci, zejména doklady, zarucni listy, technické a uzivatelské
manudly ajiné dokumenty, které jsou potfebné k fadnému uzivani komponent
¢i zafizeni tvorficich Doddvku HW, jakoz i k fadnému uzivani ¢asti ¢i celku
Dodavky HW.

Objednatel je opravnén zadrzet cenu za Dodavku HW nebo jeji ¢ast v pripadé,
ze Dodavka HW pii pfedani vykazuje vady, a to az do odstranéni vad. Lhiita
splatnosti faktury se o tuto dobu prodluzuje.

Poskytovatel je povinen:

6.11.1 poskytovat Doddvku HW dle této Smlouvy vyhradné s vyuzZitim
origindlniho, nového, nepouzittho a nerepasovaného zbozi
v prvotfidni jakosti, zptsobilého k tcelu, k némuz je dodavano, a to
v mnozstvi a s vlastnostmi stanovenymi Smlouvou;

6.11.2 umoznit Objednateli nabyti vlastnického prava k pfislusSnym
¢astem predmétu Dodavky HW a prevést na Objednatele veskera
opravnéni nezbytnd kfaddnému uzivani Dodavky HW dle této
Smlouvy;

6.11.3 po celou dobu trvani smluvniho vztahu zalozeného touto Smlouvou
udrzovat v platnosti partnerskou smlouvu anebo certifikace se
spolecnosti vyrobce Zbozi, kterymi prokdze své opravnéni Zbozi
zejména distribuovat, spravovat a podporovat;

6.11.4 dodat Zbozi v mnozstvi, jakosti a provedeni dle této Smlouvy a je
povinen zabezpecit, aby Zbozi podle této Smlouvy ke dni predani
a pfevzeti Objednatelem bylo plné funkéni a splnovalo technické
parametry uvedené vyrobcem.

Objednatel je opravnén odepfit prevzeti Dodavky HW di jeji ¢asti a podepsat

akceptacni protokol, pokud Dodavka HW neodpovida zejména kvalitativné,

druhové nebo mnozstvim pozadavkiim dle této Smlouvy, neni fadné zabalena
nebo je obal poskozen.

Poskytovatel je povinen zabezpedit, aby Zbozi bylo kompatibilni s produktem
SIEM (QRadar).
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PROVEDENI DODAVKY LOGMANAGER A DODAVKY QRADAR

7.1

7.2

7.3

74

7.5

7.6

Poskytovatel je povinen na sviij naklad a nebezpeci provést pro Objednatele
Dodavku LOGmanager a Dodavku QRadar.

Dodavka LOGmanager a Dodavka QRadar jsou blize specifikované
a Poskytovatel je povinen je provést v souladu s Pfilohou ¢é. 1 této Smlouvy.

Poskytovatel je povinen v rdamci Dodavky LOGmanager a Dodavky QRadar
predat nebo zpfistupnit Objednateli pristupové tdaje, kody, klice ¢i jiné
prostifedky umoZnujici vyuZiti software, ktery je pfedmétem Dodavky
LOGmanager a Dodavky QRadar (véetné umoznéni ovéreni originalnosti
a pravosti dodavaného software u autorizovaného distributora nebo vyrobce).

Poskytovatel je povinen provést Dodavku LOGmanager a Dodavku QRadar
tak, aby mély vlastnosti v souladu s poZzadavky uvedenymi v této Smlouvé
a Priloze ¢. 1 této Smlouvy.

Poskytovatel je povinen provést Dodavku LOGmanager a Dodavku QRadar se
znalosti a péci, ktera mtize byt ocekdvana od Poskytovatele, ktery ma veskeré
dostupné pozadované znalosti a nejnovéjsi relevantni zkusenosti v oblasti ICT
technologii pro oblast dodani software a technik poZadovanych pro provedeni
takovych plnéni.

Je-li soucasti Dodavky LOGmanager a Dodavky QRadar i dodani hardware,
pouZije se na dodani takového hardware pfimérené ¢l. 6 této Smlouvy.

POSKYTOVANI SLUZEB NA OBJEDNAVKU

Zpiisob uzavirani Dilcich objedndvek

8.1

8.2

8.3

8.4

8.5

Poskytovatel se zavazuje dle pokynii Objednatele a za podminek dle této
Smlouvy a prislusné Dil¢i objednavky poskytovat Objednateli vyhradné
prostfednictvim specialistti, tj. clenti Realiza¢niho tymu uvedenych v Pfiloze
¢. 5 této Smlouvy na sviij naklad a nebezpeci Sluzby na objednavku, a to dle
aktudlnich potfeb Objednatele. Podrobny popis ¢innosti v rdmci Sluzeb na
objednavku je uveden v ¢l. 3.1.4 této Smlouvy.

Poskytovatel se zavazuje dle pokyni Objednatele poskytnout veskerou
potiebnou soucinnost, Dokumentaci a informace, ucastnit se jedndani
s Objednatelem a popfipadé tfetimi osobami za tcelem plynulého a fadného
provedeni vsech ¢innosti spojenych s poskytovanim Sluzeb na objednavku.
Kazda Dil¢i objednévka se fidi touto Smlouvou, pokud neni v Diléi objednavce
uvedeno vyslovné jinak. Soucasti Diléi objednavky tak jsou ipodminky
stanovené v této Smlouv€, nestanovi-li Smluvni strany vyslovné, ze se
konkrétni clanky této Smlouvy na konkrétni Dil¢i objednavku neuziji.

Objednatel neni povinen uzaviit, byt jedinou, Dil¢i objedndvku anebo objednat
jakékoliv Sluzby na objednavku.

Diléi objednavka musi byt ucinéna (i) listinnou formou nebo
(ii) elektronickymi prostfedky; a musi byt =zasldna prostfednictvim
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8.6

8.7

8.8

8.9

opravnénych osob uvedenych v Pfiloze €. 5 této Smlouvy. Vzor nezavazné
Dil¢i objednavky je uveden v Priloze €. 9 této Smlouvy.

Kazda Dil¢i objednavka bude obsahovat minimalné nasledujici nalezitosti:

8.6.1 konkrétni oznaceni a blizsi specifikaci SluZeb na objedndvku, které jsou
objednavany, vcetné vécného rozsahu ¢ poZadovanych vysledki
plnéni Sluzeb na objednavku;

8.6.2 pozadovany termin zahdjeni a pfipadné ukonceni poskytovani Sluzeb
na objednavku;

8.6.3 Objednatelem pfedpokladany rozsah SluZeb na objednavku, pfipadné
cenu za Sluzby na objednavku stanovenou v souladu s cenovymi
podminkami uvedenymi v této Smlouvé (zejména dle poctu
objednanych ¢lovékodni; 1 clovékoden = 8 pracovnich hodin skutecné
a ucelné poskytnutého plnéni prislusnym c¢lenem Realiza¢niho tymu,
dale jen ,CD” nebo dale jen ,,Clovékoden“);

8.6.4 specifikaci ¢lenti Realizacniho tymu, pokud je PInéni vyZadovano od

konkrétnich ¢lent Realizacniho tymu Poskytovatele dle Pfilohy ¢. 5
této Smlouvy;

8.6.5 akceptacni kritéria, odpovida-li to povaze SluZeb na objednavku;

8.6.6  stanoveni pripadnych dalSich sankci vztahujicich se k objednavanym
Sluzbam na objednavku;

8.6.7 piipadné dalsi pozadavky v rozsahu a dle potfeb Objednatele.

V ptipadé, ze Dil¢i objednavka neobsahuje vSechny povinné naleZitosti
uvedené v ¢l. 8.6 této Smlouvy nebo prokazatelné obsahuje vady, je
Poskytovatel opravnén Dil¢i objedndvku odmitnout, je vSak povinen o tom
Objednatele pisemné informovat vcetné oznacdeni vad a téch casti Dilél
objednavky, které jsou v rozporu s ¢l. 8.6 této Smlouvy, a to nejpozdéji ve lhité
tfi (3) pracovnich dnt od jejiho doruéeni. Vadou Dil¢i objednavky je neurcitost
zadani nebo rozpor s touto Smlouvou. Vadou Dil¢i objednédvky také je, pokud
obsahuje nepfiméfené kratky termin plnéni nebo nizky rozsah odhadované
pracnosti, pficemz v takovém piipadé je Poskytovatel povinen tyto skutecnosti
konkrétné a detailné specifikovat a odtivodnit. Objednatel je povinen odstranit
pripadné vady Diléi objednavky, které budou fadné specifikované
Poskytovatelem a Dil¢i objednavku opétovné predlozit Poskytovateli.
Neodstrani-li Objednatel vady Dil¢i objednavky, je Poskytovatel povinen
pribézné (minimdalné 1x mésicné) na trvani tohoto stavu Objednatele
upozornovat, a to az do té doby, nez Objednatel rozhodne, Ze Dil¢i objednavku
bere zpét, nebo specifikované vady Diléi objednavky odstrani.

V piipadé ze Diléi objedndvka neobsahuje vady dle ¢l. 8.7 Smlouvy,
Poskytovatel se zavazuje tuto Dil¢i objednavku bez zbytecného odkladu,
nejpozdéji vsak do tf1 (3) pracovnich dnfi, pisemné potvrdit a uzavfit.

Kazda Diléi objednadvka, kterd podléha povinnosti uvefejnéni dle zakona
¢. 340/2015 Sb., o registru smluv, ve znéni pozdéjsich predpisti (dale jen
,ZRS"), nabyva platnosti dnem uzavfeni a t¢innosti nejdfive dnem uvefejnéni
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8.10

8.11

8.12

8.13

prislusné Dil¢i objednavky prostiednictvim tzv. registru smluv dle ZRS, neni-
li vyslovné uvedeno pozdéjsi datum jinak. Objednavka, ktera nepodléha
uvefejnéni v ZRS nabyva platnosti a i¢innosti dnem uzavfeni, neni-li v Dil¢i
objednavce stanoveno pozdéjsi datum.

V piipadé, Ze Diléi objednavka nebude ve lhiaté dle ¢l. 8.8 Smlouvy
Poskytovatelem potvrzena a pokud k tomuto Poskytovatel nevznese pisemné
pripominky ve smyslu ¢l. 8.7 Smlouvy, je Dil¢i objednavka uplynutim této
Ihiity povazovana za Poskytovatelem potvrzenou a uzavfenou.

K potvrzeni Dilci objednavky jsou vedle statutarniho zastupce &i zastupce
zvlast zmocnéného plnou moci v zastoupeni opravnéné osoby uvedené
v Pfiloze ¢. 5 této Smlouvy.

Smluvni strany si poskytnou v procesu uzavirani Dil¢i objedndvky navzajem
veSkerou nezbytnou soucinnost, a to zejména pro ucely srozumitelného
vymezeni vSech naleZitosti Dil¢i objednavky dle ¢l. 8.6 této Smlouvy.

Maximalni rozsah Sluzeb na objednavku za celou dobu trvani Smlouvy je 15
(patnact) CD.

CENA A PLATEBNI PODMINKY

9.1

9.2

Cena za provedeni Dodavky a jeji hrazeni

9.1.1 Cena za provedeni Dodavky se déli na cenu za provedeni (i) Dodavky
LOGmanager, (ii) Dodavky QRadar a (iii) Dodavky HW, pficemz
kazda z téchto cen bude fakturovana a placena samostatné.

9.1.2 Podpora vyrobce (M&S) pro konkrétni ¢ast Dodavky bude fakturovana
a placena jednorazové spolecné s pfedmétnou casti Dodavky.

9.1.3 Cena za provedeni Dodavky je dohodou Smluvnich stran stanovena
ve vysi dle Pfilohy ¢. 4 této Smlouvy. K cené za provedeni Dodavky
bude Poskytovatelem pfipoéteno DPH ve vysi ke dni uskuteénéni
zdanitelného plnéni. Tato cena je pevna a iplna a nejvyse pfipustna, tj.
zahrnuje vesSkerd Plnéni dle Smlouvy v ramci provedeni Dodavky.
Cena za provedeni Dodavky bude Objednatelem uhrazena na zékladé
faktury vystavené Poskytovatelem a dorucené Objednateli do péti (5)
dntt ode dne akceptace piislusné casti Dodavky (Dodavky
LOGmanager, Dodavky QRadar nebo Dodavky HW) dle ¢l. 10
Smlouvy. Pfilohou faktury musi byt kopie vSech akceptacnich
protokolti v rdmci provedeni prislusné ¢asti Dodavky.

Cena Sluzeb na objednavku (cena za poskytnuti soucinnosti pfi
implementaci a konfiguraci dodaného hardware a software) a jeji hrazeni

9.21 Cena Sluzeb na objedndvku je dohodou Smluvnich stran stanovena
v Priloze ¢. 4 této Smlouvy. K cené za poskytnuti SluZeb na objednavku
bude Poskytovatelem pfipocéteno DPH ve vysi ke dni uskuteénéni
zdanitelného plnéni. Jednotkova cena Sluzeb na objedndvku za jeden
(1) CD pro piislusného ¢lena Realiza¢niho tymu uvedena v Pfiloze ¢. 4
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9.3

9.4

922

9.2.3

9.24

této Smlouvy je cenou pevnou a uplnou a nejvyse pripustnou po dobu
trvani této Smlouvy a zahrnuje veSkera PInéni dle této Smlouvy v rdmci
poskytovéani Sluzeb na objednavku za jeden (1) CD pro piislugného
¢lena Realiza¢niho tymu.

Objednatel neni povinen zahdjit cerpani SluZeb na objednavku, ani
uvedenou celkovou cenu za poskytnuti SluZzeb na objednavku
vycerpat.

Cena Sluzeb na objedndvku bude Poskytovatelem fakturovana
s pfesnosti na celé clovékohodiny.

Nebude-li v dané Dil¢i objednavece dohodnuto jinak, bude cena Sluzeb
na objednavku uhrazena vzdy az po akceptaci Sluzby na objednavku,
ato na zdkladé danového dokladu (faktury) vystaveného
Poskytovatelem, jehoZz soucasti musi byt kopie vSech akceptacnich
protokolli v rdmci provedeni pfislusné Sluzby na objednavku.

Cena dle tohoto ¢l. 9 Smlouvy je pevna a tplnda a nejvyse pfipustna po dobu
trvani této Smlouvy a zahrnuje veskeré Plnéni dle této Smlouvy, odménu za
poskytnuti, zprostifedkovani nebo postoupeni opravnéni dle ¢l. 13 Smlouvy,

jakoz i vydaje a ndklady, které Poskytovateli v souvislosti s poskytovanim

Plnéni vzniknou ¢i mohou vzniknout.

Platebni podminky pro veskeré Plnéni dle Smlouvy

94.1

9.4.2

94.3

9.4.4

Objednatel neposkytuje zadné zalohy v souvislosti s poskytovanim
Plnéni dle této Smlouvy.

Doba splatnosti jednotlivych plateb dle této Smlouvy je stanovena na
tficet (30) dni od doruceni faktury Objednateli. Pfipadne-li termin
splatnosti na den, ktery neni pracovnim dnem, posouva se termin
splatnosti na nejblizsi nasledujici pracovni den. Ke splnéni dluhu
Objednatele dojde odepsanim ¢astky z ti¢tu Objednatele ve prospéch
uctu Poskytovatele uvedeného na faktufte.

Vsechny faktury musi splfiovat vSechny nalezitosti dafiového dokladu
pozadované zakonem ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve
znéni pozdéjsich predpisti (ddle jen ,Zakon o DPH") a Obcanskym
zakonikem, avSak vyslovné vzdy musi obsahovat pfinejmensim
nasledujici tidaje: oznaceni Smluvnich stran a jejich adresy, jejich ICO
aDIC, tdaj o tom, ze vystavovatel faktury je zapsén v obchodnim
rejstiiku vcetné spisové znacky, oznacdeni této Smlouvy, oznaceni
poskytnutych Plnéni, ¢islo faktury, den vystaveni a doba splatnosti
faktury, oznaceni penézniho tistavu a ¢islo uctu, na ktery se ma platit,
fakturovanou ¢astku, razitko a podpis opravnéné osoby.

V souladu s nafizenim Evropského parlamentu a Rady EU 2016/679 ze
dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich ddaji a o volném pohybu téchto tudaja
a o zruSeni smérnice 95/46/ES (GDPR) a taktéz v souladu s pfislusnym
nafizenim feditele Magistratu hl. m. Prahy k zajisténi povinnosti
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9.4.5

9.4.6

94.7

9.4.8

949

9.4.10

uvefejniovat smlouvy prostfednictvim registru smluv nesmi faktura
v rozsahu a pfedmétu plnéni obsahovat osobni tidaje fyzickych osob
jako napfiklad jméno a pfijmeni fyzické osoby, datum narozeni, ¢islo
jejtho bankovniho Gctu a jeji kontakini tidaje (telefon, e-mail), DIC
fyzické osoby podnikajici. V prfipadé, ze tyto osobni udaje budou
v rozsahu a pfedmétu plnéni faktury uvedeny, musi byt nasledné tyto
udaje pfi zvefejiiovani informaci pro obcany v systému otevienych dat
a v registru smluv anonymizovany.

Nebude-li faktura obsahovat stanovené nebo sjednané nalezitosti ci
prilohy, nebo v ni nebo jejich pfilohach nebudou spravné uvedené
udaje dle této Smlouvy, je Objednatel opravnén ji vratit v dobé jeji
splatnosti Poskytovateli, a to iopakované. V takovém pripadé se
prerusi béh doby splatnosti a nova doba splatnosti pocne bézet
dorucenim opravené faktury s opravenymi pfilohami.

Platby se provadi bankovnim pfevodem na ticet druhé Smluvni strany
uvedeny ve faktufe.

V ptipadé prodleni kterékoliv Smluvni strany se zaplacenim penéZité
¢astky vznikd opravnéné Smluvni strané narok na urok z prodleni ve
vysi odpovidajici zdkonnému vypoctu uroku z prodleni. Tim neni
dotcen ani omezen narok na nahradu vzniklé jmy.

Objednatel bude hradit prijaté faktury pouze na bankovni ucty
Poskytovatele zvefejnéné spravcem dané zplisobem umoZznujicim
dalkovy pristup ve smyslu § 96 odst. 2 Zadkona o DPH.

Poskytovatel prohlasuje, ze sprdvce dané pred uzavienim této
Smlouvy nerozhodl, Ze Poskytovatel je nespolehlivym platcem ve
smyslu § 106a Zakona o DPH (dale jen ,Nespolehlivy platce”).
V piipadé, Ze spravce dané rozhodne otom, ze Poskytovatel je
Nespolehlivym platcem, zavazuje se Poskytovatel o tomto informovat
Objednatele do dvou (2) pracovnich dni.

Ziska-li Poskytovatel v pribéhu trvani zdvazkového vztahu
zaloZeného touto Smlouvou rozhodnutim spravce dané status
Nespolehlivého platce anebo se Objednatel dozvi o jinych
skutecnostech rozhodnych pro zakonné ruceni Objednatele za odvod
dané z pfidané hodnoty ve smyslu § 109 Zakona o DPH, je Objednatel
opravnén uhradit dan z pfidané hodnoty z provedeného plnéni ve
smyslu § 109a Zakona o DPH pfimo pfislusnému spravci dané namisto
Poskytovatele a nasledné je Objednatel opravnén uhradit Poskytovateli
cenu ponizenou o takto zaplacenou dan, pfi¢emz thrada dané
z pfidané hodnoty se bude povazovat za tthradu piislusné casti ceny
Poskytovateli. Poskytovatel je povinen na faktufe uvést ucet
zvefejnény spravcem dané zptisobem umoznujicim dalkovy pfistup ve
smyslu § 109 odst. 2 pism. ¢) Zakona o DPH. Je-li na faktufe vystavené
Poskytovatelem uveden jiny ucet, nez je ucet stanoveny v predchozi
vété, je Objednatel opravnén zaslat fakturu zpét Poskytovateli
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k opravé, kdy ¢l. 9.4.5 Smlouvy se uzije obdobné. Poskytovatel
prohlasuje, Ze je majitelem a beneficientem uctu uvedeného
Objednateli dle tohoto ¢l. 9.4.10 Smlouvy, a to na zakladé smlouvy
uzavfené s bankou se sidlem v Ceské republice, jejiz je Poskytovatel
ucastnikem jako majitel uctu.

10. AKCEPTACE

10.1

10.2

Kazdy vysledek Plnéni dle této Smlouvy, ktery pfedstavuje samostatny
predmét zptisobily prejimky (dale jen ,Diléi plnéni”), bude Objednatelem
akceptovan na zdkladé akceptacni procedury. Akceptacni procedura zahrnuje
ovéteni, zda Poskytovatelem poskytnuté Dil¢i pInéni je vysledkem, ke kterému
se Poskytovatel zavazal, a to porovndnim skutecnych vlastnosti jednotlivych
Dil¢ich plnéni Poskytovatele s jejich zavaznou specifikaci uvedenou ve
Smlouvé nebo jiném dohodnutém zavazném dokumentu za vyuZiti
akceptacnich kritérii tam stanovenych nebo pozdéji pro tento ucel
dohodnutych Smluvnimi stranami. Nebyla-li stanovena akceptaéni kritéria,
plati, Ze se Smluvni strany dohodly na tom, Ze akceptacnimi kritérii budou
jakékoliv podminky a kritéria, kterd musi Diléi plnéni splfovat, aby takové
Dil¢i plnéni mohlo pIné slouzit svému tcelu.

Akceptace jinych Dil¢ich plnéni

10.2.1 UmozZnuje-li to povaha Plnéni Poskytovatele a nestanovi-li tato
Smlouva jinak, bude akceptace jednotlivych Diléich plnéni provedena
v souladu s akceptacni procedurou definovanou v tomto ¢l. 10.2 této
Smlouvy.

10.2.2 Pfedani a prevzeti Objednatelem objednaného a Poskytovatelem fadné
provedeného Dilétho plnéni bude probihat postupné akceptaci
jednotlivych Dil¢ich pInéni, a to v terminech uvedenych v této Smlouvé
nebo stanovenych v souladu s touto Smlouvou.

10.2.3 Akceptacni procedura zahrnuje také ovéfeni, ze Dil¢i plnéni ke dni
pfedani k akceptacni procedufe plné odpovida platné aucinné
legislativé a Ze se nevyZzaduje provedeni jeho udrzby.

10.2.4 Pokud kterékoliv z jednotlivych Dil¢ich pIlnéni nespliiuje stanovené
pozadavky nebo je spliuje svadami, které jsou piipustné, sdéli
Objednatel své pfipominky pisemné Poskytovateli; pokud Objednatel
takové Diléi pInéni soucasné akceptuje, uvede své pripominky
v Akceptaénim protokolu, a to piipadné v¢. terminu pro jejich
odstranéni. Nesdéleni pfipominek nebo neoznameni nékteré vady
pfi akceptaci nemad vliv na povinnost Poskytovatele tuto vadu odstranit,
pokud o ni vi, dodatec¢né ji zjisti ¢i mu bude dodate¢né ozndmena.

10.2.5 Poskytovatel je povinen vyporadat pfipominky Objednatele bez
zbytecného odkladu (¢i ve stanoveném terminu) a neprodlené predlozit
piislusné Dilci plnéni k opakované akceptaci dle této Smlouvy, za
pfiméfeného pouziti ostatnich ustanoveni tohoto ¢l. 10 Smlouvy.
Akceptacni procedura, se bude opakovat, dokud pfislusné Diléi pInéni
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10.3

10.2.6

10.2.7

10.2.8

nesplni pozadavky. V pfipadé€, Ze se jedna o vyporadani pfipominek
k Dilé¢imu plnéni, které jiz bylo akceptovano, namisto Akceptacni
protokolu Smluvni strany potvrdi pisemné, Ze pfipominky byly
vyporadany.

Dohodnuté terminy pro akceptaci Dil¢itho plnéni nejsou dotéeny
trvanim akceptacni procedury ani jakymkoli jejim prodlouZenim
z divodu vad branicich akceptaci.

Nejpozdé&ji v den podpisu Akceptacniho protokolu jednotlivého Dil¢iho
plnéni je Poskytovatel povinen predat Objednateli Dokumentaci
k Dil¢imu plnéni.

Akceptacni procedura konkrétniho Dil¢iho plnéni kondi a Dilci plnéni
se povaZuje za akceptované a provedené podpisem Akceptacniho
protokolu Objednatelem v piipadé, Ze Objednatel neuvedl své
pfipominky k vadam v Akceptacnim protokolu nebo vyporadanim
pfipominek (odstranénim vad Dil¢iho plnéni Poskytovatelem), vznesl-
li Objednatel pripominky v Akceptacnim protokolu a potvrzenim
o vyporadani pfipominek dle ¢l. 10.2.5 Smlouvy.

Akceptace Dodavky HW

10.3.1

10.3.2

10.3.3

10.3.4

10.3.5

UmozZniuje-li to povaha Plnéni Poskytovatele a nestanovi-li tato
Smlouva jinak, bude akceptace Dodavky HW provedena v souladu
s akceptacni procedurou definovanou v tomto ¢l. 10.3 této Smlouvy.

Pfedani a prevzeti Objednatelem objednané a Poskytovatelem fadné
provedené Dodavky HW bude probihat v terminech uvedenych v této
Smlouvé nebo stanovenych v souladu s touto Smlouvou.

Akceptacni procedura zahrnuje také ovéfeni, ze Doddvka HW ke dni
pfedani k akceptacni procedufe plné odpovidd platné a tacinné
legislativé a Ze se nevyZzaduje provedent jeji udrZzby.

Jestlize pfi predani nebyly zjistény vady Dodavky HW, Poskytovatel se
zavazuje nejpozdéji v den predani umoznit Objednateli Dodavku HW
prevzit a Objednatel se zavazuje kjejimu pfevzeti nejpozdé€ji do
jednoho (1) pracovniho dne. Smluvni strany se zavazuji o tomto
pievzeti sepsat Akceptacni protokol. Vzor Akceptacniho protokolu
tvofi soucast Prilohy ¢. 2 této Smlouvy.

V pfipadé, Ze budou pii predani zjistény vady Dodavky HW, neni
Objednatel povinen Dodavku HW prevzit a podepsat akceptacni
protokol. Pokud Dodavka HW pfi pfedani obsahuje vady, které jsou
pripustné, sdéli Objednatel své pfipominky pisemné Poskytovateli;
pokud Objednatel Dodavku HW soucasné akceptuje, uvede své
pfipominky v Akceptacnim protokolu, a to pfipadné v¢. terminu pro
jejich odstranéni. Nesdéleni pfipominek nebo neozndmeni nékteré vady
pfi akceptaci nemad vliv na povinnost Poskytovatele tuto vadu odstranit,
pokud o ni vi, dodatec¢né ji zjisti ¢i mu bude dodatecné oznamena.
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11.

10.4

10.5

10.6

10.3.6 Poskytovatel je povinen vypofadat pfipominky Objednatele bez
zbytecného odkladu (¢i ve stanoveném terminu) a neprodlené predat
Objednateli Dodavku HW k opakované akceptaci dle této Smlouvy, za
pfiméfeného pouziti ostatnich ustanoveni tohoto ¢l. 10 Smlouvy.
Akceptacni procedura, vcetné procesu testovani a pripadnych
naslednych oprav, se bude opakovat, dokud Doddavka HW nebude
vykazovat zadné vady. V ptipadé, Ze se jedna o vyporadani pripominek
k Dodavce HW, které jiz byla akceptovana, namisto Akceptacni
protokolu Smluvni strany potvrdi pisemné, Ze pfipominky byly
vyporadany.

10.3.7 Dohodnuté terminy pro akceptaci Dodavky HW nejsou dotceny
trvanim akceptacni procedury ani jakymkoli jejim prodlouZenim
z divodu vad branicich akceptaci.

10.3.8 Nejpozdéji v den podpisu Akceptacniho protokolu k Dodavce HW je
Poskytovatel povinen predat Objednateli Dokumentaci k Dodavce HW.

10.3.9 Akceptacni procedura Dodavky HW kon¢i a Dodavka HW se povazuje
za akceptovanou a provedenou podpisem Akceptacniho protokolu
Objednatelem v pfipadé, Ze Objednatel neuvedl své pripominky
k vadam v Akceptacnim protokolu nebo vyporddanim pripominek
(odstranénim vad Dodavky HW Poskytovatelem), vznesl-li Objednatel
pfipominky v Akceptanim protokolu a potvrzenim o vypofadani
pfipominek dle ¢l. 10.3.6 Smlouvy.

Dodavka LOGmanager a Dodavka QRadar pfedstavuji Dilci plnéni a podléhaji
samostatné akceptacni procedufe, nestanovi-li Objednatel jinak. Sklada-li se
Dodavka LOGmanager anebo Dodavka QRadar z nékolika Diléich plnéni, je
Dodavka LOGmanager nebo Dodavka QRadar jako celek akceptovana
a provedena az akceptaci a provedenim vsech Dil¢ich plnéni v ramci Dodavky
LOGmanager nebo Dodavky QRadar.

Sluzby na objednavku pfedstavuji Dil¢i plnéni a podléhaji samostatné
akceptacni procedufte.

Lhity uvedené v ¢l. 10 Smlouvy plati, pokud se Smluvni strany nedohodnou
pisemné prokazatelné jinak.

PRAVA A POVINNOSTI POSKYTOVATELE

Prdva a povinnosti Poskytovatele pii poskytovani Plnéni

11.1

11.2

Poskytovatel je povinen spolupracovat s Objednatelem a poskytovat mu
veskerou soucinnost potiebnou pro fddné poskytovani Plnéni podle této
Smlouvy. Poskytovatel je povinen pisemné informovat Objednatele
o veskerych skutecnostech, které jsou nebo mohou byt diilezité pro plnéni
Smlouvy.

Poskytovatel je povinen poskytovat Plnéni vlastnim jménem, na vlastni
odpovédnost a v souladu s pokyny Objednatele fadné a vcas, zejména se
zohlednénim délky trvani akceptacni procedury.
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11.3

114

11.5

Poskytovatel je povinen postupovat pri poskytovani Plnéni s naleZzitou
odbornou péci a podle pokynii Objednatele. Pfi plnéni této Smlouvy je
Poskytovatel povinen upozornovat Objednatele na nevhodnost jeho pokynt,
které by mohly mit za nasledek ijmu na pravech Objednatele nebo vznik Gjmy.
Pokud Objednatel ipfes upozornéni na splnéni svych pokynit trva,
neodpovidd Poskytovatel za pfipadnou Skodu tim vzniklou.

Poskytovatel je povinen zabezpecit, Ze jeho zaméstnanci a jiné osoby, které
budou na strané Poskytovatele poskytovat PInéni dle této Smlouvy, budou pfi
plnéni této Smlouvy dodrzovat veskeré obecné zavazné predpisy vztahujici se
k vykonavané cinnosti, zejména predpisy o bezpecnosti prace a o pozarni
bezpecnosti, predpisy o vstupu do objektd Objednatele abudou se fidit
organizacnimi pokyny odpovédnych zaméstnancti Objednatele.

Poskytovatel se zavazuje:

11.5.1 poskytovat Plnéni podle této Smlouvy s péci fadného hospodare
odpovidajici podminkam sjednanym v této Smlouvé; dostane-li se
Poskytovatel do prodleni se svym PInénim bez toho, aby to zpftisobil
Objednatel ¢i prekazky vylucujici povinnost k ndhradé jmy po dobu
delsi nez tficet (30) dnti, je Objednatel opravnén zabezpecit ndhradni
plnéni po dobu prodleni Poskytovatele jinou osobou; v takovém
piipadé se Poskytovatel zavazuje nahradit v pIném rozsahu naklady
spojené s nahradnim plnénim;

11.5.2 neprodlené oznamit pisemnou formou Objednateli prekazky, které mu
brani v plnéni Smlouvy avykonu dalSich cinnosti souvisejicich
s plnénim Smlouvy;

11.5.3 upozornovat Objednatele véas na vSechny hrozici vady svého plnéni ¢i
potencidlni vypadky poskytovani Plnéni, jakoZ i poskytovat
Objednateli veskeré informace, které jsou pro plnéni Smlouvy nezbytné;

11.5.4 upozornit Objednatele na potencialni rizika vzniku Gjmy a vcas a fadné
dle svych moznosti provést takova opatfeni, ktera riziko vzniku 4jmy
zcela vyloudi nebo snizi;

11.5.5 i bez pokynii Objednatele provést nutné tkony, které, a¢ nejsou
predmétem této Smlouvy, budou s ohledem na nepfedvidané okolnosti
pro plnéni Smlouvy nezbytné nebo jsou nezbytné pro zamezeni vzniku
ujmy. Vtakovém pfipadé a jde-li o zamezeni vzniku Gjmy

nezbytnych a tcelné vynaloZenych nékladi;

11.5.6 postupovat pfi poskytovani PInéni podle této Smlouvy s odbornou péci
a aplikovat procesy ,best practice” v¢. provedeni plnéni, které neni v této
Smlouvé vyslovné uvedeno, ale Poskytovatel jako odbornik v oboru vi
anebo by mél védét, ze je nezbytné anebo vhodné je provést;

11.5.7 informovat Objednatele o plnéni svych povinnosti podle této Smlouvy
a o dulezitych skutecnostech, které mohou mit vliv na vykon prav
a plnéni povinnosti Smluvnich stran;
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11.6

11.5.8 v pfipadé potieby priubézné komunikovat s Objednatelem a tfetimi
osobami, vyzaduje-li to fadné poskytnuti Plnéni, pficemz veskera
takovda komunikace bude probihat v ceském jazyce (pripadné
slovenském, nebo za vyuziti prekladatele do ceského jazyka hrazeného
Poskytovatelem);

11.5.9 zabezpecit, aby vSechny osoby podilejici se na plnéni
Poskytovatelovych zavazkua z této Smlouvy, které se budou zdrZovat
v prostorach nebo na pracovistich Objednatele, dodrzovaly tucinné
pravni predpisy o bezpecnosti a ochrané zdravi pfi praci, jiné
bezpecnostni, hygienické, pozarni, organizacni a environmentalni
predpisy a veskeré interni predpisy Objednatele, s nimiz Objednatel
Poskytovatele pfedem obeznamil nebo které jsou vSeobecné znamé;

11.5.10 chrénit osobni tdaje, data a prava dusevniho vlastnictvi Objednatele
a tfetich osob;

11.5.11 dodrzovat obecné zavazné pravni predpisy

11.5.12 dodrzovat ICT standardy, které tvori Pfilohu ¢. 9 této Smlouvy, véetné
vSech jejich aktualizaci, které mu budou ozndmeny a soucasné dalsi
dokumenty, které budou tyto ICT standardy dopliiovat nebo
nahrazovat.

Poskytovatel je dale povinen:

11.6.1 bezodkladné oznamovat podezieni na jakékoliv zranitelnosti
bezpecnosti informaci Objednateli;

11.6.2 poskytnout soucinnost pfi realizaci auditu Poskytovatele Objednatelem
dle relevantnich pravnich pfedpisi o kybernetické bezpecnosti,
zejména dle vyhlasky ¢.82/2018 Sb., o bezpecnostnich opatfenich,
kybernetickych bezpeénostnich incidentech, reaktivnich opatfenich,
nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat
(vyhlaska o kybernetické bezpecnosti), ve znéni pozdéjsich predpisti
(déle jen , VKB”);

11.6.3 informovat Objednatele o vyskytu bezpecnostnich incidentti dle VKB;

11.6.4 informovat Objednatele o rizicich Plnéni a jejich fizeni ze strany
Poskytovatele;

11.6.5 informovat Objednatele o vyznamné zméné ovladani Poskytovatele
nebo zméné vlastnictvi zdsadnich aktiv, popfipadé zméné opravnéni
nakladat s témito aktivy (ddle jen ,Zména kontroly Poskytovatele”).
Ovladanim se rozumi vliv, ovladani ¢i fizeni dle § 71 a nasl. zdkona
¢.90/2012 Sb., o obchodnich spolecnostech a druzstvech (zdkon
o obchodnich korporacich), ¢ ekvivalentni postaveni, dle VKB.
Poskytovatel je povinen nechat si pfedem schvdlit Zménu kontroly
poskytovatele Objednatelem. PoruSeni této povinnosti se povazuje za
podstatné poruseni Smlouvy.
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11.7

11.8

11.9

11.10

11.11

11.12

Poskytovatel se dale zavazuje udrzovat v platnosti a t¢innosti po celou dobu
ucinnosti Smlouvy pojistnou smlouvu, jejimz predmétem je pojiSténi
odpovédnosti za tjmu zpusobenou Poskytovatelem tfeti osobé (zejména
Objednateli), a to tak, Ze limit pojistného plnéni vyplyvajici z pojistné smlouvy,
nesmi byt niz$i nez 20.000.000,- K¢ za rok. Pojistnou smlouvu dle tohoto
¢lanku, pojistku potvrzujici uzavrieni takové smlouvy, nebo pojistny certifikat
potvrzujici uzavieni takové smlouvy je Poskytovatel povinen pfedlozZit
Objednateli nejpozdéji do deseti (10) pracovnich dnii po uzavfeni této Smlouvy
adale kdykoliv bezodkladné po pisemném vyzadani Objednatele.
NepfedloZenim pojistné smlouvy, pojistky nebo pojistného certifikatu do
deseti (10) pracovnich dnti po uzavieni Smlouvy nebo do jednoho (1) mésice
po vyzadani ze strany Objednatele vznika pravo Objednatele na odstoupeni od
Smlouvy.

Poskytovatel se zavazuje provést nejpozdéji do deseti (10) pracovnich dnti od
uskutecnéni jakékoli podstatné zmény Plnéni provedeného Poskytovatelem na
zakladé této Smlouvy aktualizaci Dokumentace. Dojde-li k nepodstatné zméné
Plnéni a za Sest (6) po sobé jdoucich mésicti nedojde jiz k Zadné podstatné
zméné, pak je Poskytovatel povinen provést aktualizaci Dokumentace
o pfipadné nepodstatné zmény, k nimz v uplynulém obdobi doslo, nejpozdéji
do deseti (10) pracovnich dnti od uplynuti dané Sestimési¢ni lhity.

Poskytovatel se dale zavazuje poskytnout Objednateli nebo jakékoliv treti
osobé pisemné povérené Objednatelem veSkerou pozadovanou spolupraci
a soucinnost, kterd je nezbytna pro ucely provazani Plnéni dle této Smlouvy
sdalsimi informacnimi systémy wuZivanymi nebo provozovanymi
Objednatelem ¢i tfetimi osobami urenymi Objednatelem, a to i ve formé
vypracovani rozboru dopadii zmén poskytovaného PInéni na dalsi informacni
systémy a prostfedi Objednatele. Smluvni strany se dohodly, Ze cena
takovéhoto plnéni je zahrnuta v cené PInéni podle této Smlouvy. Pro vylouceni
pochybnosti se stanovi, Ze v této souvislosti nevznikne Poskytovateli narok na
dodatec¢né finanéni plnéni ze strany Objednatele.

Poskytovatel se ddle zavazuje poskytnout Objednateli veSkeré informace
potfebné ke splnéni povinnosti Objednatele dle § 219 ZZVZ, popt. obdobného
ustanoveni pfedpisu jej nahrazujiciho, tj. zejména informaci o cené uhrazené
za plnéni dle této Smlouvy v pfedchozim kalendainim roce plnéni Smlouvy,
a to vzdy nejpozdéji do 28. tinora nasledujiciho kalendainiho roku.

Poskytovatel se zavazuje poskytnout Objednateli potfebnou soucinnost pfi
vykonu finan¢ni kontroly dle zdkona ¢. 320/2001 Sb., o finanéni kontrole ve
vefejné spravé, ve znéni pozdéjsich predpisti, a to i po zaniku této Smlouvy,
bez naroku na jakoukoliv odménu ¢i ndhradu nad ramec ceny dle Smlouvy.
Toto spoluptisobeni je povinen zabezpecit iusvych pripadnych
poddodavateli.

Poskytovatel bere na védomi a vyslovné souhlasi s tim, Ze Objednatel je
v souladu s principy socidlné odpovédného vefejného zadavani opravnén
provést platby pfimo konkrétnimu poddodavateli Poskytovatele, a to dle § 106
7ZNVZ. Predpokladem provedeni piimé platby poddodavateli je cestné
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11.13

11.14

11.15

11.16

prohlaseni poddodavatele o tom, Ze Poskytovatel je v prodleni s thradou ceny
za poddodavatelské plnéni provedené na zakladé této Smlouvy o vice nez
Sedesat (60) dni, pricemz ptilohou cestného prohlaseni bude pfislusny datiovy
doklad (faktura) vystaveny poddodavatelem a potvrzeni o jeho doruceni
Poskytovateli. Poskytovatel vyslovné prohlasuje, Ze Objednatel se provedenim
primé platby poddodavateli nemtiZe dostat do prodleni s platbou cen, nebot
provedenim piimé platby poddodavateli zavazek Objednatele v rozsahu
castky fakturované poddodavatelem Poskytovateli zanikd splnénim.

Poskytovatel se zavazuje po celou dobu trvani smluvniho vztahu zaloZeného
touto Smlouvou zabezpecit dodrzovani veSkerych pravnich predpisti, zejména
pak pracovnépravnich (napf. v oblasti odménovani, pracovni doby, doby
odpocinku mezi sménami, placené pfescasy), dale pfedpisti tykajicich se
oblasti zaméstnanosti a bezpecnosti a ochrany zdravi pfi praci, tj. zejména
zakona ¢. 435/2004 Sb., o zaméstnanosti, ve znéni pozdéjSich predpist,
a Zakoniku prdce, a to vii¢i vSem osobam, které se na plnéni Vefejné zakazky
podileji (a bez ohledu na to, zda budou ¢innosti provadény Poskytovatelem ¢i
jeho poddodavateli). Poskytovatel se také zavazuje zabezpeclit, Ze vSechny
osoby, které se na plnéni Vefejné zakazky podileji (a bez ohledu na to, zda
budou cdinnosti provadény Poskytovatelem ¢i jeho poddodavateli), jsou
vedeny v piislusnych registrech, jako napiiklad v registru pojisténci CSSZ,
a maji pfislusna povoleni k pobytu v CR.

V pripadé, Ze Poskytovatel (¢i jeho poddodavatel) bude v rdmci fizeni
zahdjeného dle ¢l. 11.13 Smlouvy organem vefejné moci pravomocné uznan
vinnym ze spachani prestupku, spravniho deliktu ¢i jiného obdobného
protipravniho jednani, je Poskytovatel povinen pfijmout napravna opatfeni
a o téchto, vcetné jejich realizace, pisemné informovat Objednatele, a to
v pfiméfené lhtuté stanovené po dohodé s Objednatelem. Objednatel je
opravnén odstoupit od této Smlouvy, pokud Poskytovatel nebo jeho
poddodavatel bude organem vefejné moci uznan pravomocné vinnym ze
spachani pfestupku ¢ spravniho deliktu, popf. jiného obdobného
protipravniho jednani, v fizeni dle tohoto ¢lanku Smlouvy.

Objednatel mj. i v souladu s principy socidlné odpovédného vefejného
zaddvani zavazuje Poskytovatele provadeét tiidéni odpadu na i) papir, ii) pet
lahve a umélé hmoty, iii) sklo a iv) ostatni smésny odpad. Poskytovatel se
zavazuje po celou dobu trvani smluvniho vztahu zaloZeného touto Smlouvou
zabezpecit v souvislosti s jejim plnénim dodrzovani pravnich predpisti
zoblasti prava zivotniho prostfedi, prfedevSim zdkona ¢&. 17/1992 Sb.,
o zivotnim prostfedi, ve znéni pozdéjsich predpisti.

Poskytovatel prohlasuje, Ze on, ani zadny z jeho poddodavatel(i nebo jinych
osob ve smyslu § 83 ZZVZ, nejsou osobami:

11.16.1 dle ¢l. 5k nafizeni Rady (EU) ¢. 833/2014 ze dne 31. éervence 2014
o omezujicich opatfenich vzhledem k ¢innostem Ruska destabilizujicim
situaci na Ukrajin€, ve znéni pozdéjsSich predpisti, jimz se zakazuje
zadat nebo dale plnit jakoukoli vefejnou zakdzku nebo koncesni
smlouvu spadajici do oblasti plisobnosti smérnic o zadavani vefejnych
zakazek, jakoz i ¢l. 10 odst. 1, 3, odst. 6 pism. a) az e), odst. 8, 9 a 10,
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11.17

11.18

11.19

11.20

clankt 11, 12, 13 a 14 smérnice 2014/23/EU, ¢lanki 7 a §, ¢l. 10 pism. b)
az f) a pism. h) az j) smérnice 2014/24/EU, ¢lanku 18, ¢l. 21 pism. b) az e)
a pism. g az i), ¢lankt 29 a 30 smérnice 2014/25/EU a ¢l. 13 pism. a) az
d), f) az h) a j) smérnice 2009/81/EC;

11.16.2 dle ¢l. 2 nafizeni Rady (EU) ¢. 269/2014 ze dne 17. bfezna 2014,
o omezujicich opatfenich vzhledem k ¢innostem narusujicim nebo
ohrozujicim izemni celistvost, svrchovanost a nezavislost Ukrajiny, ve
znéni pozdéjsich predpisti, a dalsich provadécich predpisti k tomuto
nafizeni Rady (EU) ¢. 269/2014 (déle jen ,, Sank¢ni seznamy”).

Je-li Poskytovatelem sdruZeni vice osob, plati podminky dle ¢l. 11.16 této
Smlouvy také jednotlivé pro vSechny osoby v ramci Poskytovatele sdruzZené,
a to bez ohledu na pravni formu tohoto sdruZeni.

Prestane-li Poskytovatel nebo néktery z jeho poddodavatelt nebo jinych osob
ve smyslu § 83 ZZVZ, splnovat podminky dle ¢l. 11.16 Smlouvy, ozndmi tuto
skutecnost bez zbytecného odkladu, nejpozdéji vSak do péti (5) pracovnich dnii
ode dne, kdy pfestal spliiovat vyse uvedené podminky, Objednateli.

Poskytovatel se déle zavazuje postupovat pfi plnéni této Smlouvy v souladu
s nafizenim Rady (ES) ¢ 765/2006 ze dne 18. kvétna 2006 o omezujicich
opatfenich vzhledem k situaci v Bélorusku a k zapojeni Béloruska do ruské
agrese proti Ukrajiné, ve znéni pozdéjsich predpisti, a dalSich provadécich
predpisti k tomuto nafizeni Rady (EU) ¢. 269/2014.

Poskytovatel se dale ve smyslu ¢l. 2 nafizeni Rady (EU) ¢. 269/2014 ze dne
17. bfezna 2014, o omezujicich opatfenich vzhledem k ¢innostem narusujicim
nebo ohrozujicim tzemni celistvost, svrchovanost a nezavislost Ukrajiny, ve
znéni pozdéjsich predpisti, zavazuje, ze finanéni prostfedky ani hospodarské
zdroje, které obdrzi od Objednatele na zdkladé této Smlouvy a jejich
pripadnych dodatk®i, nezpfistupni pfimo ani nepfimo fyzickym nebo
pravnickym osobdm, subjektim ¢i orgdntim snimi spojenym uvedenym
v Sankcnich seznamech, nebo v jejich prospéch.

Obecnd prava a povinnosti Poskytovatele

11.21

11.22

11.23

Smluvni strany odchylné od ustanoveni Obcanského zakoniku (zejména
§ 2589) sjednaly, ze Poskytovatel je opravnén k pInéni této Smlouvy pouzit
tretich osob neuvedenych v Pfiloze ¢ 5 této Smlouvy jen s piedchozim
pisemnym souhlasem Objednatele.

Vsechna data, atf uz v jakékoliv podobé, a jejich hmotné nosice, ktera vznikla ¢i
vzniknou pfi poskytovani Plnéni podle této Smlouvy, jsou vyluénym
vlastnictvim Objednatele (viz ¢l. 13.2 Smlouvy).

Vsechny podklady, data a hmotné nosice pfedana Objednatelem Poskytovateli
jsou vyluénym vlastnictvim Objednatele. Poskytovatel neni oprdvnén pouzit
podklady, data a hmotné nosice pfedané mu Objednatelem pro jiné ticely, nez
je poskytovani Plnéni podle této Smlouvy. Nejpozdéji do patnacti (15)
pracovnich dnti po ukonceni této Smlouvy je Poskytovatel povinen vratit
Objednateli veskeré podklady, data ahmotné nosice poskytnuté
Objednatelem. O vraceni bude Poskytovatelem vystaven pfedavaci protokol,

strana 22 z 79



12.

13.

11.24

11.25

na kterém predani potvrdi svymi podpisy opravnéni zastupci obou Smluvnich
stran.

Smluvni strany se pro vylouceni pochybnosti vyslovné dohodly, ze veSkera
data, kterd vzniknou v ramci plnéni této Smlouvy, nélezeji Objednateli, a to bez
ohledu na to, zda pripadné budou v rdmci plnéni ze strany Poskytovatele
upravovana.

Poskytovatel neni opravnén bez predchoziho pisemného souhlasu Objednatele
provadét jakékoli zapocty svych pohledavek viici Objednateli proti jakymkoli
pohleddavkam Objednatele za Poskytovatelem.

SOUCINNOST OBJEDNATELE

12.1

12.2

12.3

124

12.5

12.6

Objednatel se zavazuje poskytnout ke splnéni smluvnich zavazka
Poskytovatele nezbytnou soucinnost, zejména zabezpecit odpovidajicim
zplisobem vybavené pracovni misto pracovnikiim Poskytovatele na pracovisti
Objednatele.

Objednatel je povinen spolupracovat s Poskytovatelem a poskytovat mu
veskerou nezbytné nutnou soucinnost potfebnou pro fadné poskytovani
Plnéni podle této Smlouvy. Objednatel je povinen informovat Poskytovatele
o veskerych skutecnostech, které jsou nebo mohou byt dtilezité pro plnéni této
Smlouvy.

Pokud Objednatel neposkytne v ¢l. 12.2 této Smlouvy dohodnutou soucinnost,
ma Poskytovatel pravo pozadovat na Objednateli posunuti stanovenych
terminti o ¢as, po ktery Poskytovatel prokazatelné nemohl pracovat na plnéni
Smlouvy. Neposkytnuti soucinnosti musi byt dokladovdno pisemnym
oznamenim Poskytovatele dorucenym Objednateli, a to pfipadné i opakované,
kdy neposkytnuti souc¢innosti branilo plnéni Poskytovatele. Takové ozndmeni
musi pfesné popsat soucinnost, které se Poskytovatel domdhd, a zdtivodnit,
pro¢ neposkytnuti soucinnosti Objednatele brani dalSimu plnéni
Poskytovatele.

Objednatel je povinen vyvinout usili k zajisténi vzdaleného pfistupu
Poskytovateli k serverim infrastruktury ¢i kjinym castem IT prostiedi
Objednatele vyhradné pro ucely poskytovani PInéni podle této Smlouvy, je-li
to pro poskytovani PInéni nezbytné.

Objednatel je povinen Poskytovateli poskytnout veSkeré podklady a informace
nezbytné nutné k poskytnuti Plnéni.

Objednatel je povinen umoznit zameéstnancim Poskytovatele, c¢lentim
Realiza¢niho tymu anebo jinym osobam Poskytovatele zajistujicim poskytnuti
PInéni vstup do mist PInéni podle této Smlouvy.

VLASTNICKE PRAVO A UZIVACI PRAVA

13.1

Poskytovatel prohlasuje, Ze jakékoli PInéni dle této Smlouvy nebude zatizeno
pravy tfetich osob, ze kterych by pro Objednatele vyplynuly jakékoliv dalsi
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zejména finanéni nebo jiné naroky ve prospéch tretich stran. V opacném
piipadé Poskytovatel ponese veskeré dlisledky takového poruseni prav tretich
osob.

Vlastnické pravo

13.2

V pripadé, Ze soucasti pInéni Poskytovatele podle této Smlouvy jsou véci, které
se maji stat vlastnictvim Objednatele (s vyjimkou pfedmétti uvedenych
v ¢l. 13.3 této Smlouvy), nabyva Objednatel vlastnické pravo k témto vécem
dnem pfedani takového vystupu Plnéni Objednateli na zakladé pisemného
protokolu (Akceptacniho protokolu) podepsaného opravnénymi osobami
obou Smluvnich stran. Nebezpeci Skody na predanych vécech pfechazi na
Objednatele okamzikem jejich faktického predani do dispozice Objednatele,
pokud o takovém predani byl sepsan pisemny zdznam (Akceptacni protokol)
podepsany opravnénymi osobami Smluvnich stran.

Zakladni rozsah licence k Plnéni

13.3

134

Vzhledem k tomu, Ze soucasti PInéni dle této Smlouvy je i PInéni, které ve
smyslu zdkona ¢. 121/2000 Sb., o pravu autorském, o pravech souvisejicich
s pravem autorskym a o zméné nékterych zdkonu (autorsky zdkon), ve znéni
pozdéjsich predpisti (dale jen , Autorsky zakon”) muze napliovat znaky
predmétu duSevniho vlastnictvi ve smyslu Autorského zdkona, je k tomuto
plnéni  poskytovdna, postupovana ¢i zprostfedkovavana (dale jen
,Poskytovani”) licence ¢ podlicence (dale jen ,Licence”) za podminek
sjednanych dale v tomto ¢lanku Smlouvy.

Objednatel je opravnén veskeré soucasti PInéni Poskytovatele povazované za
predméty duSevniho vlastnictvi ve smyslu Autorského zakona (déle jen
,Dusevni vlastnictvi”) uzivat dle niZze uvedenych podminek.

13.4.1 Objednatel je opravnén od okamziku tcinnosti Poskytnuti Licence dle
¢l. 13.4.4 této Smlouvy uzivat toto DuSevni vlastnictvi v ptvodni
i zménéné podobé, k jakémukoliv ticelu a v rozsahu, v jakém uznd za
nezbytné, vhodné ¢i pfiméfené. Pro vylouceni pochybnosti to znamena,
ze Objednatel je opravnén uzivat DuSevni vlastnictvi v neomezeném
mnozstevnim a izemnim rozsahu, a to vSemi v ttvahu prichdzejicimi
zplisoby a s ¢asovym rozsahem po dobu trvani majetkovych prav
k takovémuto DuSevnimu vlastnictvi (zejména prav autorskych
a zvlastniho prava pofizovatele databaze).

13.4.2 Licence je Poskytovana jako neomezend a nevyhradni. Objednatel neni
povinen Licenci vyuZit, a to ani z ¢asti.

13.4.3 V pripadé pocitacovych programii se Licence vztahuje ve stejném
rozsahu ik dokumentaci a dal$im koncepénim pfipravnym
materidlim, ai na pfipadné dal$i verze pocitacovych programi
poskytovanych (dokumentace a dalsich koncepénim pfipravnym
materialim) na zakladé této Smlouvy.
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13.4.4

13.4.5

13.4.6

13.4.7

13.4.8

13.4.9

Licence se udéluje okamzikem akceptace soucasti Plnéni, ktera
pfislusné DusSevni vlastnictvi obsahuje; do té doby je Objednatel
opravnén Dusevni vlastnictvi uZzit v rozsahu a zptsobem nezbytnym
k provedeni akceptace prislusné soucasti PInéni.

Licence zahrnuje nevyhradni opravnéni Objednatele a osob
opravnénych Objednatelem DuSevni vlastnictvi upravovat, ménit,
spojit s jinym dilem ¢i zafadit do dila souborného ¢i databaze,
dokoncovat, vytvaret a uZivat odvozend dila, zpracovavat vcetné
prekladu (naptiklad do jiného programovaciho jazyka) a sdélovat
Dusevni vlastnictvi vefejnosti pod jménem Objednatele, s ¢imz
Poskytovatel vyslovné souhlasi.

Poskytovatel vyslovné souhlasi s postoupenim (zcela anebo z ¢asti)
Licence nebo poskytnuti opravnéni tvoricich soucast této Licence
(podlicenci) zcela nebo zcasti jakékoliv tfeti osobé podle volby
Objednatele a bez jakéhokoli omezeni.

Udéleni Licence nelze ze strany Poskytovatele vypovédét. Licence trva
i po skonceni ti¢innosti této Smlouvy, nedohodnou-li se Smluvni strany
vyslovné pisemné jinak, k ¢emuz jsou opravnény pouze osoby dle
Pfilohy ¢. 5 Smlouvy.

Pro vylouceni veskerych pochybnosti Smluvni strany vyslovné
prohlasuji, ze pokud pfi poskytovani PInéni dle této Smlouvy vznikne
¢innosti Poskytovatele a Objednatele dilo spoluautorti a nedohodnou-li
se Smluvni strany vyslovné jinak, je Objednatel opravnén vykonavat
majetkova autorska prava k dilu spoluautorti tak, jako by byl jejich
vyluénym vykonavatelem, pfipadné ze k okamziku vzniku takového
dila spoluautorti postoupil Poskytovatel Objednateli pravo vykonavat
majetkova autorskd prava kdilu spoluautort a udélil Objednateli
souhlas k jakékoliv zméné nebo jinému zdsahu do dila spoluautorti.
Cena Plnéni dle Smlouvy je stanovena se zohlednénim tohoto
ustanoveni a Poskytovateli nevzniknou v pfipadé vytvoreni dila
spoluautort zadné nové naroky na odmeénu ¢i jinou thradu.

Poskytovatel je povinen postupovat tak, aby udéleni Licence dle této
Smlouvy véetné opravnéni udélit podlicenci a souvisejicich opravnéni
zabezpecil, a to bez Gjmy na pravech tretich osob.

13.4.10 Poskytovatel prohlasuje, Ze je opravnén vykondvat svym jménem a na

svlj ucet majetkova prava autorti k Dusevnimu vlastnictvi, které bude
soucasti plnéni podle této Smlouvy, resp. ze ma souhlas vSech
relevantnich tretich osob k poskytnuti Licence podle této Smlouvy
(napf. v pfipadé standardniho software tfetich stran), pfipadné je
povinen tyto souhlasy zabezpedit; toto prohlaseni zahrnuje i takova
prava, kterd vytvofenim Dusevniho vlastnictvi teprve vzniknou.

13.4.11 Pokud je soucasti Dusevniho vlastnictvi opensource program ve smyslu

distribuce pod jednou z vefejnych licenci, je Poskytovatel povinen
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zabezpecit Objednateli udéleni opravnéni v rozsahu takovych
vefejnych licenci, které se na takovou cast DuSevniho vlastnictvi
vztahuji, pficemz konkrétni rozsah licence 1ze urcit odkazem na soubor
pfedavany v ramci poskytovani PInéni anebo odkazem ve zdrojovém
kédu ¢i jiném oznaceni takové licence ve formatu vyZadovaném
takovou vefejnou licenci, véetné odkazu na kompletni znéni aktudlnich
licenénich podminek vefejné licence. Poskytovatel je povinen
zabezpecit poskytnuti podpory (,,subscription/license maintenance®)
opensource programu, tj. zabezpecit poskytovani nejnovéjsich verzi
opensource programu Objednateli a dalSich sluZzeb v souladu s jeho
standardnimi  obchodnimi podminkami alespon v podobé
zptistupriovani updatt a upgradi na strankdach (repozitafi) spojenych s
takovym opensource programem, po dobu trvani Smlouvy.
Poskytovateli je zakdzano zahrnovat do vystupi Plnéni opensource
program zavazujici Objednatele nebo Poskytovatele vratit nebo
poskytnout software (zdrojovy kdd) komunité nebo jakékoli tfeti strané
nebo podléhajici vefejné licenci, kterd zakazuje Objednateli takové
Dusevni vlastnictvi uzivat pro podnikatelské ucely

13.4.12 Pokud se jedna o software distribuovany pod standardnimi licenénimi
podminkami vice tfetim osobdm vymezeny v Pfiloze ¢. 1 této Smlouvy
(déle jen ,, Standardni software”) a Poskytovatel neni opravnén udélit
Objednateli alesponi Licenci, pak se Poskytovatel zavazuje udélit ¢i
zabezpecit udéleni nevyhradniho opravnéni k vykonu prava uzit
(licenci, resp. podlicenci) veskera autorska dila a k vykonu prava
vytéZovat a zuzitkovat databaze (DuSevni vlastnictvi), a to vSemi
zpusoby odpovidajicimi tcéelu, pro ktery je takové autorské dilo, resp.
databaze, urceno, v souladu se standardnimi obchodnimi podminkami
Standardniho software, a to alesponi na dobu trvani Smlouvy.
Poskytovatel je povinen zabezpecit poskytnuti podpory
(,subscription/license ~ maintenance”)  Standardniho  software,
tj. zabezpecit poskytovani nejnovéjsich verzi Standardniho software
Objednateli a dal$ich sluzeb v souladu s jeho standardnimi obchodnimi
podminkami, po dobu trvani této Smlouvy. Poskytovatel je povinen
poskytnout Objednateli o zabezpeceni opravnéni ke Standardnimu
software pisemné prohlaseni a na vyzvu Objednatele tuto skutecnost
prokazat. Opravnéni dle tohoto ¢l. 13.4.12 Smlouvy musi vzdy
umoziovat Objednateli pouzivani Standardniho software pro potfeby
Objednatele a jemu podfizenych, jim ovlddanych nebo s nim
propojenych pravnickych osob, sloZek, organizaci a ¢asti. Poskytovatel
neni povinen predat Objednateli zdrojovy kdéd k Standardnimu
software.

Prechod priv, licenéni odména a garance rozsahu Licence

13.5  Prava ziskand v ramci pInéni této Smlouvy prechdzi i na pfipadného pravniho
nastupce Objednatele. Pfipadnd zména v osobé Poskytovatele (napf. pravni
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14.

13.6

13.7

13.8

nastupnictvi) nebude mit vliv na opravnéni udélend v ramci této Smlouvy
Poskytovatelem Objednateli.

Odména za Poskytnuti opravnéni dle tohoto ¢l. 13 Smlouvy je zahrnuta v cené
Plnéni dle této Smlouvy, pficemZ Smluvni strany zohlednily zejména ucel
opravnéni, zplisob a okolnosti uziti autorského dila, velikost tvtréiho
piispévku autora a tizemni, ¢asovy a mnozstevni rozsah opravnéni. Bude-li
z jakéhokoliv divodu nezbytné nebo tcelné urcit vysi odmény za Poskytnuti
opravnéni dle tohoto ¢l. 13 Smlouvy, pak se Smluvni strany zavazuji vycislit
vysi této odmény bez zbytecného odkladu po dorucdeni poZadavku na toto
vycisleni druhé Smluvni strané a poskytnout si v tomto ohledu vzijemné
veskerou potfebnou soucinnost.

Poskytovatel prohlasuje, Zze opravnéné zajmy autora nemohou byt znacéné
nepiiznivé dotceny tim, Ze Objednatel nebude Licenci viibec ¢i zcasti uzivat.
Bez ohledu na tuto skutecnost Smluvni strany timto sjednavaji, Ze vznikne-li
Poskytovateli pravo na odstoupeni nebo omezeni dle § 2378 Obcanského
zakoniku, neni Poskytovatel opravnén toto pravo uplatnit pfed uplynutim
deseti (10) let od udéleni Licence.

Licence dle této Smlouvy se pouzije v maximalni mozné mife piipustné
Ceskym pravem nejen na DusSevni vlastnictvi, ale také na veskeré soucasti
poskytnutého Plnéni a veskeré vystupy Plnéni, které jsou pfedmétem pravni
ochrany nehmotnych statkd, zejména na know-how, které Poskytovatel
vytvofi v rdmci nebo v souvislosti s plnénim Smlouvy. Poskytovatel tak timto
udéluje Licenci rovnéz k takovym pfedmétiim prav k nehmotnym statkéim.
Stejna pravidla se pouZiji i na soucasti Dodavky HW, které obsahuji Dusevni
vlastnictvi (napf. firmware, systémové komponenty). Je-li souéasti Dodavky
HW opensource nebo Standardni software, pouziji se ustanoveni této Smlouvy
pro opensource a Standardni software.

ZARUKA

14.1

14.2

14.3

14.4

Poskytovatel poskytuje zaruku, Ze kazda cast vysledku Plnéni dle této
Smlouvy méa ke dni jeji akceptace funkéni vlastnosti stanovené touto
Smlouvou, zejména Pfilohou ¢. 1 této Smlouvy, a je zptisobild k pouZiti pro
ucely stanovené v této Smlouvé nebo v souladu s touto Smlouvou.

Poskytovatel poskytuje zaruku za jakost kazdé jednotlivé ¢asti vysledku Plnéni
dle této Smlouvy od okamziku jeji akceptace po dobu trvani této Smlouvy,
nejméné vsak dvaceti ¢tyf (24) mésict od akceptace vysledku Plnéni dle této
Smlouvy jako celku, v pfipadé LOGmanager XL vrdmci Dodavky
LOGmanager nejméné 5 let od akceptace Dodavky LOGmanager.

Objednatel je opravnén zavady vysledku Plnéni dle této Smlouvy nahlasit
Poskytovateli kdykoli v priibéhu zarucni doby bez ohledu na to, kdy je zjistil,
aniz by tim byla jeho prava ze zaruky ¢i prava z vad jakkoli dotcena.

Doba od zjisténi zavady do jejiho odstranéni se do trvani zarucni doby
nezapocitava.
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15.

14.5

Poskytovatel prohlasuje, ze veskeré jeho Plnéni poskytnuté/dodané podle této
Smlouvy bude prosté pravnich vad a zavazuje se odSkodnit v plné vysi
Objednatele v piipadé, Ze tfeti osoba tispésné uplatni autorskopravni anebo
jiny narok plynouci z pravni vady poskytnutého Plnéni. V pfipadé, Ze by narok
treti osoby vznikly v souvislosti s PInénim Poskytovatele podle této Smlouvy,
bez ohledu na jeho opravnénost, vedl k docasnému ¢i trvalému soudnimu
zédkazu ¢i omezeni uzivani Plnéni ¢i jeho casti, zavazuje se Poskytovatel
zabezpecit nahradni feSeni a minimalizovat dopady takovéto situace, a to bez
naroku na uplatu nad ramec ceny podle této Smlouvy, pficemz soucasné
nebudou dotéeny ani naroky Objednatele na ndhradu Gjmy.

OPRAVNENE OSOBY

15.1

15.2

15.3

15.4

15.5

15.6

15.7

Kazda ze Smluvnich stran jmenuje oprdvnénou osobu, popf. zastupce
opravnéné osoby. Opravnéné osoby budou zastupovat Smluvni stranu ve
smluvnich, obchodnich a technickych zaleZitostech souvisejicich s pInénim
této Smlouvy.

Opravnéné osoby jsou opravnény jménem Smluvnich stran zastupovat
Smluvni strany ve zménovém fizeni a pfipravovat dodatky k Smlouvé pro
jejich pisemné schvaleni osobam oprdvnénym zavazovat Smluvni strany
(statutarnim organtim), nebo jejich zplnomocnénym zastupciim.

Opravnéné osoby nejsou zmocnény k jednani, jeZ by mélo za pfimy nésledek
zménu této Smlouvy nebo jejtho predmétu.

Jména opravnénych osob jsou uvedena v Pfiloze ¢. 5 této Smlouvy a jejich role
stanovi tato Smlouva.

Smluvni strany jsou opravnény zménit opravnéné osoby i bez nutnosti uzavfit
dodatek k této Smlouvé, jsou vSak povinny na takovou zménu druhou Smluvni
stranu pisemné upozornit ve lhiité tii (3) dnti. Zmocnéni zastupce opravnéné
osoby musi byt pisemné s uvedenim rozsahu zmocnéni.

Smluvni strany timto prohlasuji, ze budou jako spravci zpracovavat osobni
udaje fyzickych osob jednajicich na strané druhé Smluvni strany (zejména
pokud se jedna o identifikacni a kontaktni tidaje opravnénych osob) a pfipadné
dalsich osob podilejicich se na plnéni Smlouvy (jako subjekty tidaji1) pro ticely
plnéni Smlouvy, interni evidence spravce, ochranu jeho prav a dodrzovani
zdkonnych povinnosti vztahujicich se ke spravci.

Pravni zdklad pro takové zpracovani osobnich udajii je oprdvnény zdjem
spravce na fadném plnéni uzaviené Smlouvy, opravnény zdjem spravce na
evidenci smluv, ve kterych je spravce smluvni stranou, a na ochrané jeho prav,
nutnost plnéni zdkonnych povinnosti, kterym spravce podléhd, zejména
v oblasti danovych a tcetnich zdkonti. Osobni tidaje musi byt uchovavany po
dobu trvani této Smlouvy a plnéni povinnosti z ni vyplyvajicich a po dobu
nezbytnou k pInéni pravnich povinnosti Smluvnich stran.
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16.

15.8

Obé Smluvni strany se zavazuji informovat své zameéstnance a dodavatele
o zpracovani jejich osobnich udajii jinou Smluvni stranou na zdkladé této
Smlouvy bez zbytecného odkladu.

OCHRANA INFORMACI A OSOBNiCH UDAJU

16.1

16.2

16.3

l6.4

16.5

Smluvni strany jsou si védomy toho, Ze v ramci plnéni zavazk z této Smlouvy:

16.1.1 si mohou vzajemné védomé nebo opominutim poskytnout informace,
které budou povaZovany za davérné (déle jen ,, Dlivérné informace”),

16.1.2 mohou jejich zaméstnanci a osoby v obdobném postaveni ziskat
védomou cinnosti druhé Smluvni strany nebo i jejim opominutim
ptistup k Divérnym informacim druhé Smluvni strany.

Smluvni strany se zavazuji, Ze Zadna z nich nezpristupni tfeti osobé Divérné
informace, které pri plnéni této Smlouvy ziskala od druhé Smluvni strany.

Za tteti osoby podle ¢l. 16.2 Smlouvy se nepovazuji:
16.3.1 zaméstnanci Smluvnich stran a osoby v obdobném postaveni;
16.3.2 organy Smluvnich stran a jejich clenové;

16.3.3 ve vztahu kDuavérnym informacim Objednatele poddodavatelé
Poskytovatele; a

16.3.4 ve vztahu kDuavérnym informacim Poskytovatele externi
poskytovatelé Objednatele, a to i potencialni,

za predpokladu, Ze se podileji na pInéni této Smlouvy nebo na plnéni spojeném
s plnénim dle této Smlouvy, Divérné informace jsou jim zpfistupnény
vyhradné za timto tcelem a zpfistupnéni Davérnych informaci je v rozsahu
nezbytné nutném pro naplnéni jeho tcelu a za stejnych podminek, jaké jsou
stanoveny Smluvnim strandm v této Smlouvé.

Veskeré informace poskytnuté Objednatelem Poskytovateli se povazuji za
Dtivérné informace, neni-li stanoveno jinak. Veskeré informace poskytnuté
Poskytovatelem Objednateli se povazuji za Dtivérné informace, pouze pokud
na jejich davérnost Poskytovatel Objednatele pfedem pisemné upozornil
a Objednatel Poskytovateli pisemné potvrdil sviij zdvazek davérnost téchto
informaci zachovavat. Pokud jsou Diivérné informace Poskytovatele
poskytovany v pisemné podobé anebo ve formé textovych souborti na
elektronickych nosi¢ich dat (médiich), je Poskytovatel povinen upozornit
Objednatele na dtivérnost takového materidlu téZ jejim vyznacenim alespon na
titulni strance nebo pfedni strané média.

Smluvni strany se zavazuji v plném rozsahu zachovavat povinnost
mlcenlivosti a povinnost chranit Davérné informace vyplyvajici z této
Smlouvy a téz zpfisluSnych pravnich predpist, zejména povinnosti
vyplyvajici z nafizeni Evropského parlamentu a Rady (EU) 2016/679 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich udajii a o volném
pohybu téchto tdajti a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané
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16.6

16.7

16.8

16.9

16.10

16.11

osobnich tudajt), CELEX: 32016R0679 (dale jen ,Nafizeni”) a ze zakona
¢. 110/2019 Sb., o zpracovani osobnich tdajli, ve znéni pozdé&jsich predpisti.

Smluvni strany se v této souvislosti zavazuji poucit veskeré osoby, které se na
jejich strané budou podilet na plnéni této Smlouvy, o vySe uvedenych
povinnostech mléenlivosti a ochrany Davérnych informaci a déle se zavazuji
vhodnym zptisobem zabezpecit dodrzovani téchto povinnosti vSemi osobami
podilejicimi se na plnéni této Smlouvy.

Budou-li tdaje, ke kterym Poskytovatel ziska pristup v souvislosti s plnénim
dle této Smlouvy mit povahu osobnich udaji dle Nafizeni, je Poskytovatel
povinen pfijmout veSkerda opatfeni ktomu, aby nemohlo dojit
k neopravnénému nebo nahodilému pfistupu k témto osobnim tdajim, jejich
zméné, znifeni ¢i ztraté, neoprdvnénym prenosiim ¢i jinému zneuZiti,
a zabezpecit nakladani s osobnimi tidaji v souladu s Nafizenim a pfislusnymi
pravnimi pfedpisy na ochranu osobnich tidajt.

Veskeré Dtivérné informace ziistavaji vyhradnim vlastnictvim predavajici
Smluvni strany a pfijimajici Smluvni strana vyvine pro zachovani jejich
davérnosti a pro jejich ochranu stejné sili, jako by se jednalo o jeji vlastni
davérné informace. S vyjimkou rozsahu, ktery je nezbytny pro plnéni této
Smlouvy, se obé Smluvni strany zavazuji neduplikovat Zadnym zptisobem
Dtvérné informace druhé Smluvni strany, nepfedat je tfeti strané ani svym
vlastnim zaméstnancim a zastupctim s vyjimkou téch, ktefi s nimi potfebuji
byt seznameni, aby mohli plnit tuto Smlouvu. Obé Smluvni strany se zaroven
zavazuji nepouzit Davérné informace druhé Smluvni strany jinak nez za
ucelem plnéni této Smlouvy.

Nedohodnou-li se Smluvni strany vyslovné pisemnou formou jinak, povazuji
se za Davérné informace implicitné vSechny informace, které jsou anebo by
mohly byt soucasti obchodniho tajemstvi, tj. napiiklad, ale nejenom, popisy
nebo ¢asti popisti technologickych procesti a vzorct, technickych vzorci
a technického know-how, informace o provoznich metodéach, procedurach
a pracovnich postupech, obchodni nebo marketingové plany, koncepce
a strategie nebo jejich ¢asti, nabidky, kontrakty, smlouvy, dohody nebo jind
ujednani s tfetimi stranami, informace o vysledcich hospodateni, o vztazich
s obchodnimi partnery, o pracovnépravnich otdzkdch a vSechny dalsi
informace, jejichz zvefejnéni pfijimajici Smluvni stranou by pfedavajici
Smluvni strané mohlo zptsobit tjmu.

Bez ohledu na vySe uvedend ustanoveni se veskeré informace vztahujici se
k predmétu této Smlouvy a pfislusné dokumentaci povazuji vyluéné za
Dtivérné informace Objednatele a Poskytovatel je povinen tyto informace
chranit v souladu s touto Smlouvou. Poskytovatel pfitom bere na védomi, ze
povinnost ochrany téchto informaci podle tohoto ¢lanku 16 Smlouvy se
vztahuje pouze na Poskytovatele.

Pokud jsou Divérné informace poskytovany v pisemné podobé tj. napt. ve
formé textovych souborti na elektronickych nosi¢ich dat (médiich),
je predavajici Smluvni strana povinna upozornit pfijimajici Smluvni stranu na
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16.12

16.13

16.14

16.15

16.16

diivérnost takového materidlu jejim vyznacenim alespon na titulni strance
nebo predni strané média. Absence takovéhoto upozornéni vsak nezpisobuje
zanik povinnosti ochrany takto poskytnutych informaci ve smyslu této
Smlouvy.

Za Duavérné informace Objednatele se dale bezpodminecné povazuji veskera
data, které IT infrastruktura Objednatele ¢i jeji ¢ast obsahuje, kterd do ni maji
byt, byla nebo budou Poskytovatelem, Objednatelem c¢i tfetimi osobami
vloZena i data, kterd z nich byla ziskana.

Bez ohledu na vySe uvedend ustanoveni se za Divérné informace nepovazuji
informace, které:

16.13.1 se staly vefejné zndmymi, aniZ by jejich zvefejnénim doslo k poruseni
zavazkl pfijimajici Smluvni strany ¢i pravnich predpisti;

16.13.2 maji byt zpristupnény na zakladé zakona, naptiklad zakona ¢. 106/1999
Sb.,, o svobodném pfistupu kinformacim, ve znéni pozdéjsich
predpisti, ¢i jiného pravniho predpisu vcetné prava EU nebo
zavazného rozhodnuti opravnéného organu vefejné moci, a Smluvni
strany si vtakovém pfipadé poskytnou nezbytnou soucinnost
ke splnéni takové zakonné povinnosti;

16.13.3 méla pfijimajici Smluvni strana prokazatelné legalné k dispozici pred
uzavienim této Smlouvy, pokud takové informace nebyly pfedmétem
jiné, dfive mezi Smluvnimi stranami uzaviené smlouvy o ochrané
informaci;

16.13.4 jsou vysledkem postupu, pfi kterém k nim pfijimajici Smluvni strana
dospéje nezavisle a je to schopna dolozZit svymi zdznamy nebo
divérnymi informacemi treti strany;

16.13.5 po podpisu této Smlouvy poskytne pfijimajici Smluvni strané tfeti
osoba, jeZ neni omezena v takovém nakladani s informacemi; a

16.13.6 jsou obsazené v Smlouvé a jsou uvefejnéné dle ZRS a v souladu se
Z7ZNZ.

Za Dtvérné informace se ve smyslu ¢l. 16.13 Smlouvy zejména nepovazuiji:
16.14.1 ustanoveni této Smlouvy vcetné jejich pfiloh; a

16.14.2 vySe ceny uhrazené za plnéni dle této Smlouvy v jednotlivém
kalendafnim roce.

Bez ohledu na jind ustanoveni této Smlouvy je Objednatel opravnén uverejnit
na pfislusnych webovych strankach v souladu s § 219 ZZVZ:

16.15.1 tuto Smlouvu vcetné vsech jejich zmén a dodatki; a
16.15.2 vysi skutecné uhrazené ceny za plnéni Vefejné zakazky.

Za poruseni povinnosti ml¢enlivosti Smluvni stranou se povazuji téz piipady,
kdy tuto povinnost porusi kterdkoliv z osob uvedenych v ¢l. 16.3 Smlouvy,
které dana Smluvni strana poskytla Diivérné informace druhé Smluvni strany.
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17.

16.17

16.18

16.19

16.20

16.21

16.22

16.23

Objednatel je dale vyslovné opravnén zpfistupnit jakékoliv vysledky Plnéni
(zejména DuSevni vlastnictvi a Dokumentaci) uzivateldm ¢i tfetim osobam
v rozsahu a zptsoby vhodnymi pro vyuziti opravnéni dle ¢l. 13 Smlouvy.
Takové zpfistupnéni ze strany Objednatele neni povaZovano za porusSeni
jakychkoli povinnosti Objednatele tykajicich se Dtvérnych informaci ci
poruseni obchodniho tajemstvi Poskytovatele.

Poskytovatel neprodlené na zadost Objednatele, a vidy v pfipadé zaniku
Smlouvy, vrati Objednateli vSechny pisemné dokumenty obsahujici Davérné
informace a jakékoliv dalsi materidly obsahujici anebo odvozujici jakékoliv
Dtvérné informace a déle informace nevefejného charakteru; Poskytovatel
rovnéz zabezpeci, Ze totéZ ucini vSechny dalsi osoby, kterym byly Dvérné
informace Poskytovatelem zpfistupnény. Poskytovatel se zavazuje, Ze si
v takovém priipadé neponecha zZadné kopie, vypisy anebo jiné celkové nebo
¢astecné reprodukce ¢i zdznamy Davérnych informaci. VSechny dokumenty,
memoranda, poznamky a ostatni pisemnosti vyhotovené Poskytovatelem
anebo jinymi osobami na zdkladé Dtvérnych informaci je Poskytovatel
povinen bez zbytecného odkladu zniéit. Poskytovatel se vyslovné zavazuje
zniéit materidly ulozené v pocitacich, textovych editorech anebo jinych
zafizenich obsahujicich Duvérné informace. Toto znideni a odstranéni
materialti bude Objednateli pisemné potvrzeno vedoucim zaméstnancem
Poskytovatele, ktery byl zni¢enim a odstranénim material povéten.

Poskytovatel dale vyslovné prohlasuje a bere na védomi, Ze tato Smlouva
nepredstavuje jeho obchodni tajemstvi ani neobsahuje jeho Divérné informace
a souhlasi s tim, aby tato Smlouva byly v plném rozsahu zvefejnény v souladu
se zakonnymi povinnostmi Objednatele.

S ohledem na predmét této Smlouvy Smluvni strany piedpokladaji, Ze
Poskytovatel miize béhem poskytovani PInéni zpracovavat osobni tidaje nebo
zvlastni kategorie osobnich udajii (citlivé daje) (dale spolecné jen ,, Osobni
udaje”).

Nedilnou soucasti Smlouvy je tak i ujednéani o zpracovani Osobnich idajti mezi
Objednatelem jako spravcem a Poskytovatelem jako zpracovatelem, uvedené
v Priloze €. 6 této Smlouvy.

Zpracovani Osobnich udaji bude Poskytovatel provadét jako soucast
poskytovani Plnéni dle této Smlouvy, kdy odmeéna Poskytovatele
za zpracovani Osobnich tidaji je zahrnuta v cené za PInéni dle Smlouvy.

Zpracovani Osobnich tidaja bude ze strany Poskytovatele probihat po dobu
udinnosti Smlouvy. Povinnosti Poskytovatele tykajici se ochrany Osobnich
udajt se Poskytovatel zavazuje plnit po celou dobu tc¢innosti Smlouvy, pokud
z ustanoveni Smlouvy nevyplyva, Ze maji trvat i po zaniku jeji ti¢innosti.

KYBERNETICKA BEZPECNOST

17.1

Neni-li v této Smlouvé nebo v souladu s touto Smlouvou stanoveno jinak,
Poskytovatel timto bere na védomi, ze
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17.2

17.3

174

17.5

17.6

17.7

17.8

17.1.1 Objednatel je spravcem informacnich systému kritické informacni
infrastruktury dle § 3 pism. c) ZKB, spravcem komunikacniho systému
kritické informacni infrastruktury dle §3 pism.d) ZKB a spravcem
vyznamnych informacnich systémii dle § 3 pism. e) ZKB. Poskytovatel
dale timto bere na védomi, Ze poskytnuti PInéni miize byt provadéno
na podplrnych aktivech systému kritické informacni infrastruktury
a aktivech vyznamnych informacnich systému.

17.1.2 Objednatel chape Poskytovatele jako vyznamného dodavatele ve
smyslu § 2 pism. n) a § 8 odst. 1 pism. f) a odst. 2 VKB.

Smluvni strany potvrzuji, Ze rozsah zapojeni Poskytovatele na zajisténi
bezpecénosti podptirnych aktiv informacénich a komunikacnich systému
kritické informacni infrastruktury a podplrnych aktiv vyznamnych
informacnich systému je uréen pfedmétem této Smlouvy.

Poskytovatel je povinen v rozsahu plnéni této Smlouvy naplnit vSechny
bezpecnostni pozadavky uvedené v Pfiloze ¢. 7 této Smlouvy (dale jen
,Kybernetické pozadavky”), a to nejpozdéji od tcinnosti Smlouvy.

Poskytovatel je povinen umoznit Objednateli alespon jednou (1) ro¢né po dobu
ucinnosti této Smlouvy a nasledné také jeden (1) rok po ukonceni trvani této
Smlouvy provedeni zakaznického auditu (kontroly):

17.4.1 jehoz rozsah bude ohranicen vyuzivanim ICT prostfedka
Poskytovatele pro potfeby plnéni této Smlouvy a uloZenymi ¢i
zpracovavanymi daty a informacemi Objednatele v ICT prostiedi
Poskytovatele;

17.4.2 jehoz predmétem bude naplnéni Kybernetickych pozadavki
a vyhodnoceni rizik dle ¢l. 3 Ptilohy ¢. 7 této Smlouvy

Objednatel je opravnén pfi zdkaznickém auditu vyuzit tfeti stranu. V pfipadé
vyuziti tfeti strany bude Objednatel odpovidat za tfeti stranu, jako by kontrolu
provadél sam, véetné odpovédnosti za zplisobenou tjmu.

Poskytovatel umozni Objednateli zdkaznicky audit provedeny prostfedky
Objednatele nebo tfeti strany, a to v lokalité Poskytovatele i vzdalené, pokud
to technické prostredky Poskytovatele umoznuji.

Poskytovatel se zavazuje poskytnout Objednateli soucinnost minimdlné
v rozsahu deset (10) CD pii provadéni kazdého zékaznického auditu ze strany
Objednatele a pro tuto ¢innost zabezpecit ucast kvalifikovanych pracovnikt.

Dale se Poskytovatel zavazuje nedostatky zjisténé:

17.8.1 na zakladé provedeni hodnoceni rizik dle ¢l. 3 Pfilohy ¢. 7 této
Smlouvy; nebo

17.8.2 v ramci zdkaznického auditu dle ¢l. 17.7 této Smlouvy;

odstranit ve lhtté urcené v pisemném ozndmeni Objednatele. Nestanovi-li
Objednatel lhtitu v pisemném ozndmeni, zavazuji se Smluvni strany
dohodnout na lhtité pro odstranéni nedostatku, ktera neprevysi devadesat (90)
kalendafnich dnt.
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18.

17.9

17.10

Clanky 17.1 aZ 17.7 této Smlouvy se nepouZiji, pokud je Poskytovatel pro
poskytovani pfedmétu plnéni orgdnem nebo osobou uvedenou v § 3 pism. a)
az g) ZKB.

Poskytovatel se dle této Smlouvy zavazuje:

17.10.1 poskytnout na vyzadani Objednateli dokumenty a obdobné vstupy,
které budou prokazovat naplnéni Kybernetickych pozadavkii;

17.10.2 na pozadani s Objednatelem konzultovat kdykoli v priibéhu
poskytovani PInéni dle této Smlouvy detailni nastaveni bezpecnostnich
opatfeni k naplnéni Kybernetickych pozadavki a pro takovéto
konzultace zabezpecit tiéast kvalifikovanych pracovniki;

17.10.3 neprodlené informovat Objednatele o vSech vyznamnych zménach
vnaplnéni Kybernetickych pozadavk(, které nastanou kdykoli
v pribéhu trvani této Smlouvy;

17.10.4 bezodkladné a s vyvinutim nejlepsiho usili zabezpecit nahradni
zpusob naplnéni Kybernetickych pozadavki, pokud stdvajici feSeni
prestalo byt funkéni a efektivni;

17.10.5 bezodkladné informovat Objednatele o bezpecnostnich incidentech,
které mohou ovlivnit poskytovani PInéni dle této Smlouvy;

17.10.6 pfi vykonu své ¢innosti vcas a prokazatelné upozornit Objednatele na
zfejmou nevhodnost jeho pfikazi ¢i doporuceni vztahujici se ke
Kybernetickym pozadavkiim a jejichZ nasledkem muZe vzniknout
Ujma nebo nesoulad se zdkony nebo jinymi obecné zavaznymi
pravnimi pfedpisy;

17.10.7 bezodkladné oznamovat podezfeni na jakékoliv zranitelnosti
bezpecnosti informaci Objednateli;

17.10.8 poskytnout soucinnost pfi realizaci auditu Poskytovatele Objednatelem
dle relevantnich pravnich predpisti o kybernetické bezpecnosti; a

17.10.9 informovat Objednatele o rizicich Plnéni a jejich fizeni ze strany
Poskytovatele.

SOUCINNOST A VZAJEMNA KOMUNIKACE

18.1

18.2

18.3

Smluvni strany se zavazuji vzajemné spolupracovat a poskytovat si veskeré
informace potiebné pro fadné plnéni svych zavazkt. Smluvni strany jsou
povinny informovat druhou Smluvni stranu o veskerych skutecnostech, které
jsou nebo mohou byt dilezité pro fadné plnéni této Smlouvy.

Smluvni strany jsou povinny plnit své zavazky vyplyvajici z této Smlouvy tak,
aby nedochdzelo k prodleni s pInénim jednotlivych terminti a s prodlenim
splatnosti jednotlivych penéznich zavazkd.

Veskera komunikace mezi Smluvnimi stranami bude probihat prostfednictvim
opravnénych osob vymezenych v ¢l. 15 této Smlouvy, statutarnich organti
Smluvnich stran, popf. jimi pisemné povéfenych pracovnikii.
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19.

18.4

18.5

18.6

18.7

18.8

Vsechna oznameni mezi Smluvnimi stranami, ktera se vztahuji k této Smlouvé,
nebo ktera maji byt ucinéna na zakladé této Smlouvy, musi byt ucinéna
v pisemné podobé a druhé Smluvni strané dorucena bud osobné nebo
prostfednictvim datové schranky ¢i jinou formou registrovaného postovniho
styku na adresu uvedenou na titulni strance této Smlouvy, neni-li stanoveno
nebo mezi Smluvnimi stranami dohodnuto jinak. Nema-li komunikace dle
predchozi véty mit vliv na platnost a ucinnost Smlouvy, pfipousti se téz
doruceni prostfednictvim e-mailu na adresy uvedené v Pfiloze ¢é. 5 této
Smlouvy.

Poskytovatel je opravnén komunikovat s Objednatelem prostfednictvim
informacniho systému datovych schranek. Poskytovatel bere na védomi, Ze dle
zakona ¢. 300/2008 Sb., o elektronickych tkonech a autorizované konverzi
dokumentti, ve znéni pozdéjsich predpisti, je Objednatel povinen v zdsadé
dorucovat veSkerou korespondenci pravnické osobé, ktera ma zpfistupnénu
svou datovou schranku, prostfednictvim datové schranky.

Uklada-li Smlouva dorucit néktery dokument v pisemné podobé, mutize byt
dorucen bud v tisténé podobé nebo v elektronické (digitdlni) podobé
v dohodnutém formatu, napf. jako dokument aplikace MS Word verze 2003
nebo vyssi, MS Excel 2003 nebo vyssi ¢i PDF (verze zaloZena na specifikaci ISO
32000-1:2008) na dohodnutém médiu.

Smluvni strany se zavazuji, Ze v pfipadé zmény své postovni adresy, nebo e-
mailové adresy budou o této zméné druhou Smluvni stranu informovat
nejpozdéji do tii (3) dni. Kazdd Smluvni strana ozndmi druhé Smluvni strané
jakékoliv zmény opravnénych osob stanovenych v Pfiloze ¢. 5 této Smlouvy, a
to zptsobem stanovenym v této Smlouvy, pfi¢emz takova zména je uéinna
uplynutim desatého (10.) dne po jejim skutecném doruceni bez nutnosti
uzavieni dodatku k této Smlouvé.

Poskytovatel se zavazuje ve lhtté péti (5) pracovnich dnt ode dne doruceni
odiivodnéné pisemné Zzadosti Objednatele o vyménu opradvnéné osoby
Poskytovatele podilejici se na plnéni této Smlouvy, s niZz Objednatel nebyl
z jakéhokoliv dtivodu spokojen, nahradit jinou vhodnou osobou s odpovidajici
kvalifikaci.

NAHRADA UMY

19.1

19.2

Pojem ,,4jma” znamend vzdy Gjmu na jméni (Skodu) ve smyslu § 2894 odst. 1
Obcanského zakoniku a déle vzdy i nemajetkovou tjmu ve smyslu § 2894
odst. 2 Obcanského zakoniku. Toto ustanoveni je vyslovnym ujednanim
o povinnosti Smluvnich stran odéinit nemajetkovou djmu v priipadech
poruseni povinnosti dle této Smlouvy.

Kazda ze Smluvnich stran je povinna nahradit zplisobenou Gjmu v rdmci
platnych pravnich predpist a této Smlouvy. Obé Smluvni strany se zavazuji
k vyvinuti maximalniho tsili k pfedchdzeni tjmam a k minimalizaci vzniklych
$kod ¢i tjmy.
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19.3

19.4

19.5

19.6

19.7

19.8

19.9

19.10

Poskytovatel je povinen nahradit Objednateli veskerou ujmu, zptisobenou
porusenim této Smlouvy ¢i povinnosti uloZenych Poskytovateli dle Nafizeni.
Poskytovatel se zaroven zavazuje Objednatele odSkodnit za jakoukoliv Gjmu,
ktera mu v dasledku poruseni povinnosti Poskytovatele vznikne na zakladé
pravomocného rozhodnuti soudu ¢i jiného organu vefejné moci.

Z4dna ze Smluvnich stran nema povinnost nahradit Gjmu, ktera vznikla
v disledku vécné nespravného nebo jinak chybného zadani, které obdrZela od
druhé Smluvni strany. V pfipadé, zZe Objednatel poskytl Poskytovateli chybné
zadani aPoskytovatel sohledem na svou povinnost poskytovat Plnéni
s odbornou péc¢i mohl a mél chybnost takového zadani zjistit, smi se ustanoveni
predchozi véty dovolavat pouze v ptipadé, Ze na chybné zadani Objednatele
pisemné upozornil a Objednatel trval na ptivodnim zadani.

Z4dn4 ze Smluvnich stran neni odpovédné za Gjmu a nenf ani v prodlen,
pokud k tomuto doslo vyluc¢né v diisledku prodleni s plnénim zavazk® druhé
Smluvni strany nebo v dasledku prekadzek vylucujicich povinnost k ndhradé
ujmy ve smyslu § 2913 odst. 2 Obc¢anského zakoniku (déle jen , Vy$si moc”).

Za Vy$si moc se podle této Smlouvy povazuji mimofddné nepredvidatelné
a nepfekonatelné prekazky branici docasné nebo trvale v plnéni povinnosti
stanovenych v této Smlouvé, pokud nastaly po jejim uzavieni nezavisle na vtili
povinné Smluvni strany a jestlize tyto prekazky nemohly byt povinnou
Smluvni stranou odvraceny ani pfi vynaloZeni veskerého dusili, které lze
rozumné v dané situaci pozadovat.

Za Vyssi moc se vSak nepoklddaji okolnosti, jez vyplyvaji z osobnich nebo
hospodafskych poméra povinné Smluvni strany a dale pfekdzky pInéni, které
byla pfislusnd Smluvni strana povinna pfekonat nebo odstranit podle této
Smlouvy, obchodnich zvyklosti nebo obecné zavaznych pravnich predpistt
nebo jestlize mtize dlisledky své odpovédnosti smluvné prevést na tfeti osobu,
jakoz i okolnosti, které se projevily az v dobé, kdy povinnd Smluvni strana jiz
byla v prodleni.

Smluvni strany se zavazuji upozornit druhou Smluvni stranu bez zbyte¢ného
odkladu na vzniklé prekdzky Vys$si moci. Smluvni strany se zavazuji
k vyvinuti maximalniho tsili k odvraceni a pfekondni prekazek Vyssi moci.

Smluvni strany se dohodly, Ze omezuji pravo na ndhradu tjmy, kterd mtze pfi
plnéni této Smlouvy kazdé jedné Smluvni strané vzniknout, a to na celkovou
¢astku odpovidajici celkové nabidkové cené za celou dobu trvani této Smlouvy
(viz Nabidka Poskytovatele na Vefejnou zakdzku). Ustanoveni § 2898
Obcanského zdkoniku vSak timto neni dotceno.

Nedohodnou-li se Smluvni strany jinak, bude pfipadna nahrada wGjmy
zaplacena v penézich a v méné platné na uzemi Ceské republiky, p¥icemz pro
propocet na tuto ménu je rozhodny kurs Ceské narodni banky ke dni vzniku
ujmy.
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20.

SANKCE

20.1

Smluvni strany se dohodly, Ze:

20.1.1

20.1.2

20.1.3

20.1.4

20.1.5

20.1.6

20.1.7

20.1.8

20.1.9

v pripadé prodleni Poskytovatele sprovedenim Dodavky HW
v terminech dle Harmonogramu vznika Objednateli narok na smluvni
pokutu ve vysi 10.000,- K¢ za kazdy i zapocaty den prodleni;

v pripadé  prodleni  Poskytovatele s provedenim  Dodavky
LOGmanager v terminech dle Harmonogramu vznikd Objednateli
narok na smluvni pokutu ve vysi 10.000,- K¢ za kazdy i zapocaty den
prodleni;

v pripadé prodleni Poskytovatele s provedenim Dodavky QRadar
v terminech dle Harmonogramu vznika Objednateli narok na smluvni
pokutu ve vysi 10.000,- K¢ za kazdy i zapocaty den prodleni;

v pripadé, Ze Poskytovatel porusi svoji povinnost dodat Zbozi v kvalité
a provedeni odpovidajici platnym technickym normam a pravnim
predpisiim Ceské republiky a Evropské unie nebo Zbo#i s vlastnostmi
specifikovanymi touto Smlouvou, vznika Objednateli ndrok na
smluvni pokutu ve vysi 20.000,- K¢ za kazdy jednotlivy pripad
poruseni této povinnosti Prodavajiciho;

v pripadé, Ze Poskytovatel porusi svoji povinnost pfedat Objednateli
veskerou Dokumentaci v terminech dle Smlouvy, vznika Objednateli
narok na smluvni pokutu ve vysi 10.000,- K¢ za kazdy jednotlivy
pripad poruseni této povinnosti Prodavajiciho;

v ptipadé, Ze Poskytovatel bude k poskytovani Plnéni vyuzivat
poddodavatele nebo c¢leny Realizacniho tymu ¢i jinak poruSovat
povinnosti stanovené v ¢l. 4.4 az ¢l. 4.21 této Smlouvy (s vyjimkou ¢l.
4.15 a ¢l. 4.20 této Smlouvy), vznikd Objednateli ndrok na zaplaceni
smluvni pokuty ve vysi 50.000,- K¢é za kazdé jednotlivé poruseni
takovéto povinnosti;

v pfipadé poruseni povinnosti Poskytovatele zabezpecit a prokazat
Objednateli, ze Nahradni kvalifikovana osoba spliiuje alespon
Minimdlni kvalifika¢éni predpoklady stanovené pro Kvalifikovanou
osobu dle ¢l. 4.15 Smlouvy vznik4 Objednateli narok na smluvni pokutu
ve vysi 5.000,- K¢ z za kazdy i zapocaty den prodleni vici Ihité dle ¢l.
4.13;

v pripadé, Ze Poskytovatel bude k poskytovani Plnéni vyuzivat
poddodavatele v rozporu s ustanovenimi ¢l. 4.20 této Smlouvy vznika
Objednateli ndrok na smluvni pokutu ve vysi 20.000,- K¢ za kazdé
jednotlivé poruseni takovéto povinnosti;

v ptipadé, ze Poskytovatel porusi kteroukoliv svoji povinnost dle ¢l. 11
(s vyjimkou ¢l. 11.7, 11.8, 11.9 a 11.23 Smlouvy) vznika Objednateli,
narok na smluvni pokutu ve vysi 5.000,- K¢ za kazdé jednotlivé
poruseni takovéto povinnosti;
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20.2

20.1.10 v pripadé, ze Poskytovatel porusi kteroukoliv povinnost uvedenou
v ¢l. 11.7 Smlouvy, tj. poruseni povinnosti Poskytovatele mit po celou
dobu platnosti Smlouvy sjednano pojisténi odpovédnosti za Gjmu
zplsobenou v souvislosti s vykonem podnikatelské ¢innosti v rozsahu
stanoveném v ¢l. 11.7 této Smlouvy vznika Objednateli narok na
smluvni pokutu ve vysi 10.000,- K¢ za kazdy i zapocaty den prodleni;

20.1.11 v pfipadé prodleni Poskytovatele s pfedlozenim pojistné smlouvy,
pojistky nebo pojistného certifikatu Objednateli ve Ihité dle ¢l. 11.7 této
Smlouvy vznika Objednateli narok na smluvni pokutu ve vysi 500,- K¢
za kazdy i zapocaty den prodleni;

20.1.12 v pfipadé prodleni Poskytovatele s provedenim aktualizace
Dokumentace v terminech stanovenych dle ¢l. 11.8 Smlouvy vznika
Objednateli narok na smluvni pokutu ve vysi 2.000,- K¢ za kazdy
i zapocaty den prodleni;

20.1.13 v pripadé, ze Poskytovatel porusi svoji povinnost reagovat na
pozadavek Objednatele nebo jim urcené tfeti strany a zahdjit
poskytovani soucinnosti dle ¢l. 11.9 Smlouvy nejpozdéji do péti (5)
pracovnich dntt ode dne doruceni takovéhoto pozadavku, vznika
Objednateli narok na smluvni pokutu ve vysi 2.000,- K¢ za kazdy
i zapocaty den prodleni;

20.1.14 v piipadé, Ze Poskytovatel v rozporu s ¢l. 11.23 této Smlouvy pouzije
podklady, data a/nebo hmotné nosice pfedané mu Objednatelem dle
této Smlouvy pro jiné tcely nez je poskytovani Plnéni podle této
Smlouvy, a/nebo ve stanoveném terminu nevrati Objednateli veskeré
podklady, data a hmotné nosice poskytnuté Objednatelem
Poskytovateli ke splnéni jeho zavazkt podle této Smlouvy vznika
Objednateli narok na smluvni pokutu ve vysi 100.000,- K¢ za kazdé
jednotlivé poruseni takovéto povinnosti;

20.1.15 v pfipadé poruseni jakékoliv povinnosti Poskytovatele dle
¢l. 13 Smlouvy vznikd Objednateli ndrok na zaplaceni smluvni pokuty
ve vysi 1.000.000,- Ké za kazdy jednotlivy ptipad poruseni;

20.1.16 v pripadé poruseni jakékoliv povinnosti Poskytovatele vyplyvajici
z této Smlouvy ohledné ochrany Duvérnych informaci ¢ nakladani
s Osobnimi udaji dle ¢l. 16 této Smlouvy vznika Objednateli narok na
smluvni pokutu ve vys$i 1.000.000,- K¢ za kazdé jednotlivé poruseni
takovéto povinnosti.

20.1.17 v ptipadé poruseni jakékoliv povinnosti Poskytovatele dle ¢l. 17 této
Smlouvy nebo Kybernetickych pozadavkii uvedenych v Ptiloze ¢. 7 této
Smlouvy vznika Objednateli narok na smluvni pokutu ve vysi 100.000,-
K¢ za kazdé jednotlivé poruseni takovéto povinnosti.

Poskytovatel bere na védomi, Ze dalsi sankce anebo slevy z cen nad ramec ¢l. 20
této Smlouvy mohou byt upraveny v jinych ¢astech této Smlouvy.
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21.

22,

20.3

20.4

20.5

Smluvni pokuty anebo tiroky z prodleni jsou splatné 30. den ode dne doruceni
pisemné vyzvy opravnéné Smluvni strany k jejich thradé povinné Smluvni
strané, neni-li ve vyzvé uvedena lhuta delsi. Slevy z ceny je Poskytovatel
povinen zohlednit pfi fakturaci, nestane-li se tak, je Objednatel opravnén slevu
z ceny uplatnit pisemnou vyzvou obdobné jako v pfipadé smluvni pokuty.

Neni-li ddle stanoveno jinak, zaplaceni jakékoliv sjednané smluvni pokuty
nebo slevy z ceny nezbavuje povinnou Smluvni stranu povinnosti splnit své
zavazky.

Zaplacenim smluvni pokuty nebo slevy z ceny neni dotceno pravo Objednatele
nanahradu tjmy v celém rozsahu. VySe smluvnich pokut se do limitu nahrady
ujmy dle ¢l. 19.9 této Smlouvy nezapocitava.

ZMENOVE RIZENI

21.1

21.2

21.3

Kterakoliv ze Smluvnich stran je opravnéna pisemné navrhnout zmény
Smlouvy. Objednatel neni povinen navrhovanou zménu akceptovat.
Poskytovatel se zavazuje vynaloZit veSkeré usili, které po ném lze spravedlivé
pozadovat, aby zménu pozadovanou Objednatelem akceptoval.

Poskytovatel se zavazuje provést hodnoceni dopadi kteroukoliv Smluvni
stranou navrhovanych zmén na Harmonogram a terminy Plnéni, cenu
a soucinnost Objednatele. Poskytovatel je povinen toto hodnoceni provést bez
zbytecného odkladu, nejpozdéji do péti (5) pracovnich dnti ode dne doruceni
navrhu kterékoliv Smluvni strany druhé Smluvni strané. Smluvni strany se
dohodly, Ze cena takovéhoto plnéni je zahrnuta v cené Plnéni podle této
Smlouvy. Pro vylouceni pochybnosti se stanovi, Ze v této souvislosti nevznikne
Poskytovateli narok na dodatecné finan¢ni plnéni ze strany Objednatele.

Jakékoliv zmény Smlouvy musi byt pisemné sjednany v souladu s pfislusnymi
ustanovenimi ZZVZ, a to zejména v souladu s ustanovenim § 222 ZZVZ.

PLATNOST A UCINNOST SMLOUVY

22.1

222

22.3

Tato Smlouva je platnd dnem pripojeni platného uznavaného elektronického
podpisu dle zdkona ¢. 297/2016 Sb., o sluzbach vytvarejicich davéru pro
elektronické transakce, ve znéni pozdéjsich predpisti, do této Smlouvy a vSech
jejich jednotlivych pfiloh, nejsou-li soucasti jediného elektronického
dokumentu (j. vSech samostatnych soubort tvoficich v souhrnu Smlouvu),
obéma Smluvnimi stranami.

Tato Smlouva nabyva ucinnosti uvefejnénim v registru smluv dle ZRS.
Smluvni strany vyslovné sjedndvaji, Ze uvefejnéni této Smlouvy v registru
smluv zabezpeci Objednatel.

V souvislosti s aplikaci ZRS na tuto Smlouvu se Smluvni strany dohodly, Ze
Smlouva neobsahuje obchodni tajemstvi zadné ze Smluvnich stran ani jiné
informace vyloudené z povinnosti uverejnéni (s vyjimkou uvedenou déle) a je
vcetné jejich pfiloh zptlisobila k uvefejnéni v registru smluv ve smyslu ZRS
a Smluvni strany s uvefejnénim Smlouvy, vcetné jejich pfiloh, souhlasi;
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22.4
22.5

22.6

22.7

22.8

vyjimkou jsou Osobni udaje v podobé jmen a kontaktnich tdajii osob
uvedenych v Pfiloze ¢. 5, které budou znecitelnény.

Tato Smlouva se uzavira na dobu uvedenou v Harmonogramu.

Kazda Smluvni strana je oprdvnéna odstoupit od této Smlouvy z davodu
stanovenych touto Smlouvou.

Objednatel je opravnén odstoupit od této Smlouvy zejména v pripadé, Ze:
22.6.1 moZnost odstoupeni stanovi pravni predpisy;

22.6.2 Poskytovatel opakované (nejméné dvakrat) dodal Zbozi s vlastnostmi
v rozporu se specifikaci dle této Smlouvy a Pfilohy ¢. 1 této Smlouvy;

22.6.3 Poskytovatel opakované (nejméné dvakrat) v prabéhu jednoho
kalenddiniho mésice poskytne vadné Plnéni, které zptisobi nebo mtize
redlné zptisobit vypadek IT infrastruktury Objednatele ¢i jeji podstatné
Casti;

22.6.4 dojde k poruseni povinnosti ochrany Davérnych informaci ¢i Osobnich
udajii dle této Smlouvy ze strany Poskytovatele;

22.6.5 Poskytovatel porusil povinnost si nechat pfedem schvalit Zménu
kontroly poskytovatele Objednatelem dle ¢l. 11.6.5 Smlouvy;

22.6.6 bylo pfislusSnym orgdnem vydano pravomocné rozhodnuti zakazujici
plnéni této Smlouvy;

22.6.7 na majetek Poskytovatele je prohlasen ipadek, Poskytovatel sam poda
dluznicky navrh na zahdjeni insolvencniho fizeni nebo insolvencni
navrh je zamitnut proto, Ze majetek nepostacuje k thradé naklada
insolvenéniho fizeni (ve znéni zdkona ¢.182/2006 Sb., o upadku
a zpusobech jeho feSeni (insolvenéni zdkon), ve znéni pozdéjsich
predpistt);

22.6.8 Poskytovatel vstoupi do likvidace;

22.6.9 Poskytovatel pfedem neoznami Objednateli jakoukoliv zménu osoby
poddodavatele nebo zvétSeni rozsahu plnéni svéfeného poddodavateli
ve smyslu ¢l. 4.20 Smlouvy, nebo k takovéto zméné Objednatel neda
predem souhlas dle téhoz odstavce;

22.6.10 Poskytovatel neozndmi zménu ¢lena Realizaéniho tymu uvedeného
v Ptiloze ¢. 5 této Smlouvy Objednateli, kdy v dtisledku této zmény je
poskytovano PInéni prostfednictvim osoby, kterda nesplniuje
pozadovanou odbornost na ptivodniho ¢lena Realiza¢niho tymu;

22.6.11 se ukazi prohldseni Poskytovatele dle ¢l. 11.16 této Smlouvy jako
nepravdiva anebo porusi-li Poskytovatel svou oznamovaci povinnost
dle ¢l. 11.18 nebo povinnosti dle ¢l. 11.19 nebo 11.20 této Smlouvy.

Objednatel je opravnén od Smlouvy odstoupit rovnéz v pripadé, pokud mu
nebudou pfidéleny rozpoctové prostfedky na financovani PInéni dle Smlouvy.

Poskytovatel je opravnén odstoupit od této Smlouvy v pripadé prodleni
Objednatele se zaplacenim jakékoliv splatné c¢astky dle této Smlouvy po dobu
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229

22.10

2211

22.12

22.13

22.14

delsi nez Sedesat (60) kalendainich dnii, pokud Objednatel nezjedna napravu
ani v dodatecné pfiméfené lhiité, kterou mu k tomu Poskytovatel poskytne
v pisemné vyzvé ke splnéni povinnosti, pfi¢emz tato lhiita nesmi byt kratsi nez
patnact (15) kalendainich dnti od doruceni takovéto vyzvy.

Ucinky odstoupeni od Smlouvy nastavaji dnem doruceni pisemného ozndmeni
o odstoupeni druhé Smluvni strané, neni-li v odstoupeni stanoveno pozdéjsi
datum (ex nunc tcinky odstoupent).

V piipadé ukonceni Smlouvy z jakéhokoliv diivodu si Objednatel ponecha jiz
dodané, akceptované a provedené casti PInéni a je povinen zaplatit za né
pfisluSsnou cenu ¢i jeji ¢ast. U dodanych, ale dosud neakceptovanych
aneprovedenych casti PInéni Smluvni strany vstoupi v jednani ohledné
finanéntho  vypofddani a pfipadného vraceni nebo ponechani
neakceptovanych a neprovedenych casti Plnéni. Nedodané, neakceptované
aneprovedené casti Plnéni neni Poskytovatel povinen dale poskytovat
a Objednatel neni povinen za né platit pfislusnou cenu ¢i jeji ¢ast.

Smluvni strany se dohodly na vylouceni pouziti § 1978 odst. 2 Obcanského
zédkoniku, ktery stanovi, Ze marné uplynuti dodatecné lhity stanovené
k plnéni ma za nasledek odstoupeni od smlouvy bez dalsiho.

Poskytovatel nema pravo odstoupit od této Smlouvy v pfipadé nevhodnych
prikazii Objednatele ¢i poskytnuti nevhodné véci Objednatelem (zejména. dle
§ 2595 Obcanského zakoniku).

Zadnd ze Smluvnich stran neni opravnéna tuto Smlouvu vypovédét,
nestanovi-li tato Smlouva pro konkrétni pfipad jinak.

Zéanikem této Smlouvy nejsou dotcena zejména nasledujici ustanoveni
Smlouvy: ¢l. 13 (Vlastnické pravo auzivaci prava), ¢l. 14 (Zaruka), ¢l. 16
(Ochrana informaci a Osobnich udajt), ¢l. 17 (Kybernetickd bezpecnost), ¢l. 18
(Soucinnost a vzdjemna komunikace), ¢l. 19 (Nahrada tjmy), ¢l. 20 (Sankce), ¢l.
24 (Rozhodné pravo a feSeni sporti). ¢l. 25 (Zavérecnd ustanoveni), souvisejici
ustanoveni pfiloh, tento ¢l. 22.14 Smlouvy, ani dalsi ustanoveni a naroky,
z jejichz povahy vyplyva, Ze maji trvat i po zaniku této Smlouvy.

23. ZMENY PRAVNICH PREDPISU

23.1

V pfipadé zmény prislusnych pravnich predpisti nebo pfijeti novych pravnich
predpisti majicich dopad na Smlouvu (PInéni), zahaji Smluvni strany v dobré
vife vzdjemna jedndni o uzavieni dodatku k této Smlouvé anebo jednani
ouzavieni zvlastni smlouvy (napf. zohlednéni bezpecnosti informaci,
kybernetické bezpecnosti apod.), které budou reflektovat dané zmeény, pficemz
Smluvni strany se v takovém pripadé zavazuji poskytnout si veskerou
soucinnost nezbytnou k formulaci obsahu takového dodatku, resp. smlouvy, a
dohodnout se na uzavfeni takového dodatku, resp. smlouvy do Sedesati (60)
dntt ode dne zaslani vyzvy k uzavfeni takového dodatku ¢i smlouvy
kteroukoliv Smluvni stranou. Smluvni strany budou pfi tom postupovat
v souladu se zménovym fizenim dle ¢l. 21 této Smlouvy. Uzavfeni jakéhokoliv
dodatku k této Smlouvé nebo zvlastni smlouvy musi vzdy probéhnout v
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24.

25.

23.2

souladu se ZZVZ a ustanoveni ZZVZ maji v takovém piipadé pfednost pred
ustanovenimi upravujicimi uzavreni dodatku k této Smlouvé.

Pokud se Smluvni strany ve stanovené lhuté dle ¢l. 23.1 této Smlouvy na
uzavieni dodatku nebo zvlastni smlouvy nedohodnou, pak je Objednatel
opravnén Smlouvu vypovédét s vypoveédni dobou tfi (3) mésicti, ktera zacina
bézet prvni den mésice nasledujiciho po mésici, ve kterém byla dorucena
Poskytovateli, a konéi posledni den posledniho mésice vypovédni doby
(ustanoveni cl. 22 této Smlouvy se uplatni pfiméfené). Do skonceni vypovédni
doby postupuji Smluvni strany podle Smlouvy v jejim dosavadnim znéni,
ledaze Objednatel stanovi, Ze na dalSim plnéni Smlouvy nema zajem.
V takovém pripadé Poskytovatel prerusi poskytovani Plnéni.

ROZHODNE PRAVO A RESENI SPORU

241

24.2

24.3

Prava a povinnosti Smluvnich stran touto Smlouvou vyslovné neupravené se
fidi pravnim faddem Ceské republiky, zejména Obcanskym zdkonikem,
Autorskym zdkonem a pfislusnymi pravnimi predpisy souvisejicimi.

Smluvni strany se zavazuji vyvinout maximalni asili k odstranéni vzdjemnych
sport vzniklych na zdkladé této Smlouvy nebo v souvislosti s touto Smlouvou,
vcetné sporti o jeji vyklad ¢i platnost a usilovat o jejich vyfeSeni nejprve smirné
prostfednictvim jednani opravnénych osob nebo povérenych zastupct, a to do

Sedesati (60) kalendarnich dnti ode dne doruceni vyzvy k smirnému vyfeSeni
sporu zaslané kteroukoliv Smluvni stranou druhé Smluvni strané.

Nebude-li sporna zalezitost vyieSena dle ¢l. 24.2 Smlouvy do Sedesati (60)
kalendainich dnti ode dne doruceni vyzvy k smirnému vyieSeni sporu zaslané
kteroukoliv Smluvni stranou druhé Smluvni strané, bude tento spor
rozhodovén s koneénou platnosti u pf¥islusného obecného soudu Ceské
republiky. Smluvni strany se dohodly, Ze mistné pfislusSnym soudem pro
feSeni pfipadnych sporti bude soud pfislusny dle mista sidla Objednatele.

ZAVERECNA USTANOVENI

25.1

25.2

25.3

Tato Smlouva pfedstavuje tplnou dohodu Smluvnich stran o pfedmétu této
Smlouvy. Tuto Smlouvu je mozné ménit pouze pisemnou dohodou Smluvnich
stran ve formé cislovanych dodatkd této Smlouvy, podepsanych za kazdou
Smluvni stranu osobou nebo osobami opravnénymi jednat jménem Smluvnich
stran, neni-li v této Smlouveé vyslovné uvedeno jinak, pficemz jakakoliv zména
Smlouvy bude provedena v souladu se ZZVZ.

V z4jmu vylouceni pochybnosti Smluvni strany vyslovné uvadéji, ze hovori-li
tato Smlouva o PInéni, je tim minéno Plnéni poskytované na zakladé této
Smlouvy.

Smluvni strany vylucuji moznost uzavfeni smlouvy nebo dodatku bez
ujednani o veSkerych naleZzitostech dle § 1726 Obcanského zdkoniku. Smluvni
strany rovnéz vylucuji pouziti ustanoveni § 1740 odst. 3 a ustanoveni § 1757
odst. 2 Obcanského zakoniku.
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254

25.5

25.6

25.7

25.8

259

25.10

25.11

Poskytovatel na sebe v souladu s ustanovenim § 1765 odst. 2 Obcanského
zakoniku prebira nebezpeci zmény okolnosti.

Poskytovatel vyslovné souhlasi s tim, aby tato Smlouva, vcetné vsech jejich
zmén a dodatkd, s vyjimkou dle ¢l. 22.3 této Smlouvy, byla vedena v Centralni
evidenci smluv vedené Objednatelem, ktera je vefejné ptistupnd. Poskytovatel
déle vyslovné souhlasi s tim, aby tato Smlouva, véetné vsech jejich zmén
a dodatk, adajit o vysi skutecné uhrazené ceny za plnéni Verfejné zakazky
a seznamu poddodavateltt Poskytovatele byly v plném rozsahu zvefejnény
Objednatelem. Smluvni strany prohlasuji, Ze skutecnosti uvedené v této
Smlouvé nepovazuji za obchodni tajemstvi dle § 504 Obcanského zakoniku
a udéluji svoleni k jejich uziti a zvefejnéni bez stanoveni jakychkoliv dalsich
podminek.

Pokud by se kterékoliv ustanoveni této Smlouvy ukazalo byt neplatnym nebo
nevynutitelnym nebo se jim stalo po uzavfeni této Smlouvy, pak tato
skutecnost neptisobi neplatnost ani nevynutitelnost ostatnich ustanoveni této
Smlouvy, nevyplyva-li z donucujicich ustanoveni pravnich predpist jinak.
Smluvni strany se zavazuji takové neplatné c¢inevynutitelné ustanoveni
nahradit v souladu se ZZVZ platnym a vynutitelnym ustanovenim, které je
svym obsahem nejblizsi i¢elu neplatného ¢i nevynutitelného ustanoveni.

Veskera prava a povinnosti vyplyvajici z této Smlouvy prechdzeji, pokud to
povaha téchto prav a povinnosti nevylucuje, na pravni nastupce Smluvnich
stran.

Poskytovatel neni opravnén postoupit jakékoliv své pohledavky ze Smlouvy
viéi Objednateli na tfeti osobu bez predchoziho pisemného souhlasu
Objednatele, a to ani ¢astecné.

Smluvni strany prohlasuji, ze tato Smlouva je v souladu s pouzitelnou pravni
upravou.

V pfipadé rozpori mezi touto Smlouvou a Pfilohou ¢. 1 této Smlouvy ma
prednost Pfiloha ¢. 1 této Smlouvy. V ptipadé rozporti mezi touto Smlouvou a
jejimi ostatnimi pfilohami md pfednost tato Smlouva. V ptipadé rozpori mezi
jednotlivymi pfilohami ma pfednost Pfiloha ¢. 1.

Nedilnou soucast Smlouvy tvofi tyto prilohy:

Priloha ¢. 1: Specifikace Plnéni;

Ptiloha ¢. 2 Vzor Akceptac¢niho protokolu;

Priloha¢. 3 Harmonogram,;

Piiloha ¢. 4: Cena;

Ptiloha ¢. 5 Opravnéné osoby, Realizacni tym a seznam
poddodavateli;

Ptiloha ¢. 6: Ujednani o ochrané a zpracovani Osobnich adaju;
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Ptiloha ¢. 7: Pozadavky na zajisténi kybernetické bezpecnosti
(Kybernetické pozadavky);

Piiloha ¢é. 8: Seznam ICT standard;

Priloha ¢. 9: Vzor Dil¢i objednavky.

Na diikaz svého souhlasu s obsahem této Smlouvy k ni Smluvni strany pfipojily své
uznavané elektronické podpisy dle zakona ¢. 297/2016 Sb., o sluzbach vytvarejicich
diivéru pro elektronické transakce, ve znéni pozdéjsich predpisii.

Objednatel

Hlavni mésto Praha
Mgr. Jifi Karoly

feditel odboru informatickych ¢innosti
Magistratu hl. m. Prahy

Poskytovatel

V Prazedne .

L& Digitalné podepsal
Tomas Tomas Pribyl
Ve Datum: 2024.01.10
Prl byl 11:00:20 +01'00'

Corpus Solutions a.s.
Ing. Tomas Pribyl

Predseda pfedstavenstva
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1.1.

PRILOHA C. 1

Specifikace PInéni

Specifikace Dodavky LOGmanager

P/N popis pocet ks
LOGmanager-XL

LOGM-XL-3Y-HA 3 let SW renewal, 1x LOGmanager-VF, LOGmanager-A, 120 TB databize, server Dell, 5 let HW 2
zdruka

P/N popis pocet ks
4 portova SFP+ karta pro LOGmanager L a XL

LOGM-QUAD-SFP+-New | objedndvka soucasné s LOGmanager boxem misto standardni 4 portové 1GB karty, prebira HW 2
zdruku serveru
4 portova SFP+ karta

LOGM-QUAD-SFP+ HW upgrade k jiz d¥ive dodanému LOGmanager boxu, piebird HW ziruku serveru X
SFP+ transceiver opticky 10GBase-SR

LOGM-SFP+-5R MM, 850nm, 300m, prebird HW zdruku serveru 20




1.2. Specifikace Dodavky QRadar

Licence:
D1S2JLL IBM Security QRadar Software Node Install License 5
DIRP3LL IBM Security QRadar Event Capacity 2.5K Events Per Second License 2
M&S:

15
i ipti R 112
FONEGLL IBM Security QRadar Software Node Install Annual SW Subscription & Support Renewa (3 x 12 mésicii pro
Months o
5 ks licenci)
6
. — 1 -
FONBILL IBM Security QRadar Event Capacity 2.5K Events Per Second Annual SW Subscription & (3 x 12 mosicii pro
Support Renewal 12 Months 2 ks licenci)




1.3. Specifikace Dodavky HW

Zatizeni

Vyrobce/Model

Pozadovany pocet ks

Server véetné M&S na 36 mésicl

LENOVO Server ThinkSystem SR650 V2

2

Technicka konfigurace

Pozadovany parametr

Parametry nabizeného produktu

Provedeni

velikost 2U server Sasi, 2 x CPU slot, min 32 DIMM slots

ANO

2 x CPU, min. 12 jader per procesor, hyperthreading, hodnota frekvence

Intel Xeon Silver 4310 12C 120W
2.1GHz Processor (Max Turbo

Procesor vyssinez 2,1GHz Frequency 3.30 GHz, Processor Base
Frequency 2.10 GHz)
Pamat min. 128 GB RAM 4x 32GB TruDDR4 3200 MHz (2Rx8

1.2V) RDIMM

Diskova kapacita

min. 2 x 2,5" 480 GB SSD

2x 2.5" PM893a 480GB Read
Intensive SATA 6Gb HS SSD

podpora SAS/SATA, podpora RAID 0,1,5,6 a 10, 4GB Flash PCle 12Gb

RAID 930-16i 4GB Flash PCle 12Gb

Radi¢ HDD Adaoter Adapter, RAID levels
P 0/1/10/5/50/6/60
. 12x 3.5" 6TB 7.2K SAS 12Gb Hot
HDD min. 12ks 6TB 7.2k SAS 12Gb Hot Swap 512e HDD Swap 512e HDD
Broadcom 57414 10/25GbE SFP28 2-
Sitovy adaptér minimalné 1ks 10/25Gb 2-port SFP+ a SFP+ SR Transceiver 2ks port OCP Ethernet Adapter + 2x SFP+
SR Transceiver
dedllk(.)vany managver?ent polrt, muv5| byvt mo,znfa ?vl?dat selrver na dalku ano, XClarity Controller Standard to
Management nezavisle na operacnim systému vcetné ovladani pres vzdalenou .
Enterprise Upgrade
obrazovku
Napajeni plnad redundance napajecich zdrojd, hot-swappable, min. 750W 2x750W (230V) v2 Titanium Hot-

Swap Power Supply

Zarucni a servisni podminky

36 mésicl, ovéfitelnd na webu vyrobce. Odpovéd nasledujici pracovni
den.

3Yr NBD Resp SR650 V2

Bezpecnost

TPM Cip na zakladni desce

Trusted Platform Module (TPM),




supporting TPM 2.0

Kompatibilita

dodavka HW musi byt pIné kompatibilni s produktem SIEM (QRadar),
ktery je predmétem plnéni (viz ¢l. 3.1.2 Smlouvy)

ANO




PRILOHA C. 2
Vzor Akceptacniho protokolu

HLAVNI MESTO PRAHA
MAGISTRAT HLAVNIHO MESTA PRAHY
ODBOR INFORMATICKYCH CINNOSTI

AKCEPTACNI PROTOKOL

PROJEKT

Identifikace projektu

Nazev projektu

Vedouci projektu za Objednatele

Cislo protokolu

PREDMET AKCEPTACE

Smlouva / ¢islo popt. jiny dokument, na zdkladé jehoz k akceptaci dochdzi

Detailni pfedmét dodavky,

plnéni (podle smlouvy) napt. sluzba, aplikace, dokumenty (napsat konkrétni)

Duvod akceptace napt. ukoncenti etapy, dokonceni milniku

Forma akceptace napt. predini dokumentace, HW

SMLUVNI STRANY

OBJEDNATEL

Nazev

Adresa

1CO

Odpovédna osoba

Funkce

Odpovédna osoba za HMP

Funkce

POSKYTOVATEL

Nazev

Adresa

1CO

Odpovédna osoba

Funkce




SEZNAM PRILOH

Typ ptilohy
(manudl, CD, ...)

Nazev

Oznaceni
ptilohy (¢islo,
ndazev souboru)

Zodpovédna
osoba (kdo je
zodpovédny
za prilohu)

Doplnujici
informace

ZAVER AKCEPTACE (hodici se zaskrtne)

[] | P1i akceptaci nebyly zjistény vady.

Pfi akceptaci byly zjistény vady, jejichZ seznam a popis je uveden v ptiloze.
. Tyto vady NEBRANT akceptaci.

[]  Pri akceptaci byly zjistény vady, jejichZ seznam a popis je uveden v pfiloze.
Tyto vady BRANT akceptaci.

SCHVALOVACI TABULKA

OBJEDNATEL

Jméno a pfijmeni

Datum

Podpis

Vedouci projektu

Opravnéna osoba
uvedena ve smlouvé

POSKYTOVATEL

Jméno a ptijmeni

Datum

Podpis

Vedouci projektu

Opravnéna osoba
uvedena ve smlouvé




PRILOHA C. 3

Harmonogram
Termin Termin
Plnéni ¢ ., ukoncéeni Doba trvani
zahajeni i
(provedeni)
Provedeni Dodavky LOGmanager T T+30D 30D
Provedeni Dodavky QRadar T T+10D 10D
Provedeni Dodavky HW T T+ 60 D 60 D
Ode dne Ode dne
M&S ve vztahu k pfislusné casti provedeni provedeni 36M
Dodavky prislusné ¢asti | prislusné casti
Dodavky Dodavky + 36M
Dnem ukonceni
Doba trvani Sml T -
oba trvani Smlouvy posledni Mé&S

T = ticinnost Smlouvy
D = kalendaini den
M = mésic

R =rok

L=1let




PRILOHA C. 4

Cena

Tato pfiloha upravuje jednotkové ceny za poskytovani PInéni dle Smlouvy:

1.  Cena za provedeni Dodavky:

Cena za provedeni Dodavky

Cena v K¢ bez DPH

Cena za provedeni Dodavky LOGmanager (celkern)

8 201 590,00

Polozka . Pocet Cena za jednotku Cena celkem
jednotek
LOGmanager XL
vcetné podpory
2 3990 400,00 7 980 800,00
LOGM-XL-3Y- | vyrobce (M&S)
HA v délce 36 meésicu
4 portova SFP+ karta
LOGM- pro LOGmanager L 2 26 340,00 52 680,00
QUAD-SFP+- | a XL
New
LOGM- .
QUAD-SFP+ 4 portova SFP+ karta 3 36 570,00 109 710,00
LOGM-SEP+- |oFF transceiver 20 2920,00 58 400,00
SR opticky 10GBase-SR




Cena za provedeni Dodavky QRadar (celkem)

8 738 300,00

Polozka

Pocet
jednotek

Cena za jednotku

Cena celkem

IBM Security
D1S2JLL QRadar Software
Node Install License

23 700,00

118 500,00

IBM Security
D1RP3LL QRadar 2.5K Events
Per Second License

2788 000,00

5576 000,00

IBM Security
QRadar Software
Node Install Annual
SW Subscription &
Support Renewal 12
Months (pro vSech 5
ks licenci, cena za 12
meésicl)

EONEGLL

24 600,00

73 800,00

IBM Security
QRadar Event
Capacity 2.5K Events
Per Second Annual
EONBILL SW Subscription &
Support Renewal 12
Months (pro 2 ks
licence, cena za 12
meésich)

990 000,00

2970 000,00




Cena za provedeni Dodavky HW (celkem)

818 000,00

Pocet
Polos
olozka jednotek

Cena za jednotku

Cena celkem

Server vcetné
podpory vyrobce
(M&S) v délce 36
mésich

409 000,00

818 000,00

2.

Jednotkova cena Sluzeb na objednavku (jednotkova cena za poskytnuti soucinnosti

pfi implementaci a konfiguraci dodaného hardware a software):

Cena v K¢ bez DPH za jednotku (clovékoden)

Maximalni celkova
cena v K¢ bez DPH
(15 Clovékodnii)

12 600,00

189 000,00




Opriavnéné osoby, Realizaéni tym a seznam poddodavatelu

1.1. Oprivnéné osoby

Za Objednatele:

v vooech smiluvnich:

PRILOIIA C. 5

v voooch obchodnich:

Iménir a piijmoeni Mgr. Jifi Karaly

Adresa Praha 1, Movd Misto, Jungmannoea 35
E-mail

Tolefon

Iméno a pEijmeni

Ingz. Ludck Chaloupka

Adlrsa

'raha |, Movd Mésto, Jungmannova 35

li-mail

Telefon

v vincech technickyche

Iméno a pEijmoeni

B Michae! Schnoidor

Adresa

E-mail

Teloton

Za Poskytovatele:

v vivoch smiluvnich:

Praha 1, Nowd Méstio, Jungmannoyy 35

Iméno a pEijmoeni

lng. Tormnmas Pribyl

Adresa

Stotkova 1638718, 140 00 Praha 4

E-mail

Teloton

v vircech obchodnich:

Jincnwe a prijimeni

Mo, Pavel Cyedpr

Adrosa

li-mail

Telefon

Stétkova 1638/18, 140 00 Praha 4






ngss.cz

Rozsah pInéni Smlouvy: Dodavka a implementace technologie LOGMANAGER
v rozsahu 39%



PRILOHA C. 6

Ujednani o ochrané a zpracovani Osobnich adajt

S ohledem na predmét této Smlouvy Smluvni strany predpokladaji, Ze Poskytovatel bude
zpracovavat Osobni tdaje subjekt(i tidajii ve smyslu Nafizeni pfi poskytovani nékterych
Plnéni dle této Smlouvy (déle jen ,Evidované osoby”). Toto ujednani obsahuje rovnéz
ujednani o zpracovani Osobnich tdajii dle Narizeni, mezi Objednatelem jako spravcem
Osobnich tdaja a Poskytovatelem ve smyslu Smlouvy jako zpracovatelem Osobnich tdaja,
uvedend niZe.

1. OBECNE ZASADY ZPRACOVANI OSOBNICH UDAJU EVIDOVANYCH OSOB

a.  Objednatel jako spravce Osobnich tudaji povéfuje Poskytovatele jako
zpracovatele Osobnich udajii zpracovavanim Osobnich udajii v rozsahu
nezbytném pro plnéni Smlouvy a vyhradné za tcelem vyplyvajicim z tcelu
Smlouvy.

b.  Povinnosti Poskytovatele tykajici se ochrany Osobnich tidajii se Poskytovatel
zavazuje plnit i po zaniku tcinnosti Smlouvy.

c.  Poskytovatel je povinen postupovat pfi zpracovani Osobnich idaj(i v souladu
s touto Smlouvou a Nafizenim, a zpracovavat Osobni tidaje vylucné pro tcel
a vrozsahu, ve kterém mu byly pfedadny a pfi zpracovani postupovat jako
odbornik s fadnou péci tak, aby neporusil Zddné ustanoveni Nafizeni, ¢i jiného
pravniho pfedpisu nebo nezptisobil skutecnost, kterd by znamenala poruseni
Nafizeni, ¢i jiného pravniho predpisu Objednatelem.

d.  V pfipadé ukonceni této Smlouvy je Poskytovatel povinen pfedat Objednateli
protokolarné veskeré hmotné nosice obsahujici Osobni tdaje a bezpecné
smazat veskeré Osobni tdaje v elektronické podobé v jeho dispozici, neobdrzi-
li Poskytovatel od Objednatele pisemné jiné pokyny nebo nezavazuji-li ho
k dal$imu zpracovani téchto Osobnich udajii explicitné vymezend plnéni
pravnich povinnosti. O téchto pravnich povinnostech je v pfipadé ukonceni
této Smlouvy Poskytovatel povinen Objednatele informovat.

e.  Poskytovatel je povinen dbat, aby zadn4 Evidovana osoba neutrpéla tjmu na
svych pravech, zejména na pravu na zachovani lidské duistojnosti, a také dbat
na ochranu Evidovanych osob pfed neopravnénym zasahovanim
do soukromého a osobniho Zivota.

f. Poskytovatel se zavazuje dodrzovat vSechny povinnosti, které mu jako
zpracovateli Osobnich udajt vyplyvaji z Nafizeni, jakoz i z internich pfedpisti
Objednatele arozhodnuti ¢ doporuceni nebo stanovisek vydanych pro
Objednatele pfislusSnym organem statni spravy, s nimiz byl sezndmen, a to
vcetné rozhodnuti ¢i stanovisek nebo doporuceni vydanych v budoucnu.

g.  Poskytovatel je povinen zabezpecit, Ze zpracovavani Osobnich tdaji probiha
v souladu s Nafizenim i v tom smyslu, Ze v pfipadé, Ze je podle Nafizeni ci
jiného pfislusného pravniho pfedpisu vyzadovano jakékoli oznameni nebo jiny
tikon vii¢i Ufadu pro ochranu osobnich tdaji & jinému spravnimu orgénu,
upozorni na tuto skute¢nost Objednatele v dostate¢ném predstihu a v pfipadé,



ze tim Objednatel Poskytovatele povéfi a zmocni, zabezpeci provedeni téchto
ukond.

Pokud Poskytovatel zjisti, Ze Objednatel porusuje povinnosti stanovené
Narizenim, je povinen jej na to neprodlené upozornit.

V ptipadé, kdy je ze strany Ufadu pro ochranu osobnich tdaji & jiného
spravniho organu provedena kontrola Poskytovatele, ktery provadi zpracovani
Osobnich udaji dle této Smlouvy ¢i v pripadé zahdjeni spravniho fizeni ze
strany U¥adu pro ochranu osobnich tidajti & jiného spravniho orgénu ve vztahu
k zpracovani Osobnich tdajii Poskytovatelem dle této Smlouvy, je Poskytovatel
tuto skutecnost povinen okamzité oznamit Objednateli a poskytnout mu
veskeré informace o pribéhu avysledcich této kontroly, resp. priibéhu
a vysledcich takového procesu, véetné kopii veskeré dokumentace (kontrolni
protokol, zprava o pfijatych opatfenich k napravé, atp.).

Poskytovatel neni opravnén Osobni tidaje Evidovanych osob jim zpracovavané
¢i knimZ mu byl umoznén pfistup Zadnym zptsobem ukladat, kopirovat,
tisknout, opisovat, ¢init z nich vypisky ¢i opisy ¢i je pozménovat, pokud toto
neni nezbytné pro plnéni jeho povinnosti dle této Smlouvy.

Poskytovatel je dale povinen fadné vyporadavat pozadavky a naroky vznesené
subjekty tidajti. Poskytovatel se zavazuje byt Objednateli napomocen pfi plnéni
povinnosti dle Nafizeni reagovat na Zadosti o vykon prav Evidovanych osob,
zejména na zadost na pfistup k Osobnim udajim, na opravu ¢ vymaz
Osobnich udajii, na omezeni zpracovani ¢i na prenositelnost Osobnich udajt.

Poskytovatel je povinen umoznit Objednateli na vyzadani kontrolu dodrzovani
povinnosti dle této piilohy Smlouvy, zejména pfistupy do prostor, v nichz jsou
Osobni udaje uchovavany, predlozeni seznamu osob s pfistupem k Osobnim
udajum ¢i dolozeni, ze veskeré osoby pfistupujici k Osobnim tdajim spliiuji
pozadavky Povérené osoby (jak je tento pojem definovan nize). Poskytovatel je
rovnéz povinen umoznit Objednateli pfistup do databdze s Osobnimi tdaji
predadnim pfistupovych udaji, a to vZdy jednordzové na zakladé konkrétni
zadosti Objednatele.

Poskytovatel je povinen informovat Objednatele o kazdém piipadu ztraty ¢i
uniku Osobnich tdaji, neopravnéné manipulace s Osobnimi tidaji nebo jiného
poruseni zabezpeceni Osobnich udajii (déle jen ,PorusSeni zabezpeceni
osobnich udaji”), a to bez zbytecného odkladu, nejpozdéji do 24 hodin od
vzniku PoruSeni zabezpeceni osobnich tdajii nebo i pouhé hrozby, jestlize
Poskytovatel mohl o tomto Poruseni zabezpeceni osobnich tidajti ¢i i o hrozbé
vzniku Poruseni zabezpeceni osobnich tdajii védét pfi vynalozeni veskeré
odborné péce. Nemohl-li Poskytovatel zjistit pfipad skutecného ¢i hroziciho
PorusSeni zabezpeceni osobnich tidaji pfed uplynutim lhity dle pfedchozi véty
tohoto ¢lanku, informuje Poskytovatel Objednatele nejpozdéji do 24 hodin od
okamziku, kdy se o vzniku Poruseni zabezpeceni osobnich tidaji nebo jeho
hrozbé Poskytovatel dozvi. Poskytovatel je ipo poskytnuti informace
Objednateli povinen byt maximdlné ndpomocen pfi feSeni Poruseni



zabezpeceni osobnich tidajti, resp. pfi pfijimani opatfeni ke zmirnéni moznych
nepfiznivych dopadii a zabranéni vzniku obdobnych situaci v budoucnu.

n. Informace dle ¢lanku 1 bod m Pfilohy €.6 této Smlouvy musi pfinejmensim
obsahovat:

i. popis povahy daného pripadu PoruSeni zabezpeceni osobnich udaji
véetné, pokud je to mozné, kategorii a pfibliZného poctu dotéenych
subjekt(i idajii — Evidovanych osob a kategorii a pribliZzného mnoZstvi
dotéenych zdznamiti Osobnich adaji;

ii. popis pravdépodobnych diisledki Poruseni zabezpeceni osobnich
udajiy;

iii. popis opatfeni, kterda Poskytovatel pfijal nebo navrhl k pfijeti s cilem
vyfesit dané Poruseni zabezpeceni osobnich udajti, véetné pripadnych
opatfeni ke zmirnéni moznych nepfiznivych dopadi.

o.  Pokud Objednatel na zdkladé provedeni posouzeni vlivu na ochranu Osobnich
udajit podle ¢lanku 35 Narizeni dojde k zavéru, Ze je nezbytné provést dalsi
opatfeni v této Smlouvé nestanovené, je Poskytovatel povinen takova opatfeni
provést a obé Smluvni strany takovou zménu promitnou zmeénou této Pfilohy
¢. 6 této Smlouvy.

ROZSAH ZPRACOVANI OSOBNICH UDAJU

a.  Poskytovatel bude zpracovavat Osobni udaje Evidovanych osob pouze
v rozsahu nezbytném pro poskytovani Plnéni dle Smlouvy a pro vykon prav
a povinnosti Poskytovatele dle Smlouvy.

b.  Zpracovani Osobnich tudaji Evidovanych osob je Poskytovatel povinen
provadét pouze v rozsahu nezbytné nutném pro plnéni prav a povinnosti
Poskytovatele dle Smlouvy, pficemz se zejména bude jednat o nasledujici
kategorie Osobnich uidajt:

1. identifikacni udaje (zejména jméno a prijmeni, datum narozeni
a akademicky titul);

2. kontaktni tdaje (zejména e-mailova adresa, telefonni d¢islo, bydliste,
kontaktni adresa);

3. tudaje souvisejici s pracovnim a jinym pomérem (zejména udaje o plnéni
pracovnich povinnosti a pracovnim zatazeni);

4. udaje o vyuzivani PInéni Evidovanymi osobami.

ZARUKY O TECHNICKEM A ORGANIZACNIM ZABEZPECENI OSOBNICH
UDAJU EVIDOVANYCH OSOB

a.  Poskytovatel je povinen zabezpecit v rozsahu Plnéni poskytovanych dle této
Smlouvy fadnou technickou a organizac¢ni ochranu zpracovavanych Osobnich
udaji zptisobem stanovenym v Naftizeni ¢i v jinych pravnich predpisech.



Poskytovatel je povinen pfi zpracovani Osobnich udajii zabezpedit ochranu
Osobnich tdajii minimalné na takové urovni, aby byly dodrZeny veskeré
zaruky o technickém a organiza¢nim zabezpeceni Osobnich udajii uvedené
niZe v této pfiloze Smlouvy.

Poskytovatel se zavazuje pfijmout takova opatfeni, aby nemohlo dojit
k neopravnénému ani nahodilému pfistupu k Osobnim tidajiim, k jejich tplné
ani castecné zméné, zniceni ¢i ztrdté, neopravnénym prenosim ci sdruZeni
s jinymi Osobnimi udaji, ¢i k jinému neopravnénému zpracovani v rozporu se
Smlouvou. Poskytovatel zaroven uzije takova opatfeni, kterd umozni urdit
a ovérit, komu byly Osobni tidaje pfedany. Tato povinnost plati i po ukonceni
zpracovani Osobnich adajti.

Poskytovatel se za tucelem ochrany Osobnich udaji zavazuje zabezpecit
zejména, ze:

i. Pfistup k Osobnim tidajim bude umoznén vylucné povéfenym osobam,
které budou v pracovnépravnim, prikaznim ¢i jiném obdobném poméru
k Poskytovateli, budou predem prokazatelné sezndmeny s povahou
Osobnich tidajli a rozsahem a tiéelem jejich zpracovani a budou povinny
zachovavat mlcenlivost o vSech okolnostech, o nichz se dozvi
v souvislosti se zpfistupnénim Osobnich udaji a jejich zpracovanim
a dale budou prokazatelné pouceny o dalSich povinnostech, které jsou
povinny dodrZovat tak, aby nedoSlo k poruseni Nafizeni ¢ jinych
pravnich pfedpisti (dale jen ,Povéfené osoby”). Splnéni téchto
povinnosti zabezpeci Poskytovatel vhodnym zptsobem, zejména
vydanim svych vnitfnich predpisti, pfip. prostfednictvim zvlastnich
smluvnich ujednani. Poskytovatel nesvéii zpracovani Osobnich tdajti
jakékoliv tfeti osobé bez pfedchoziho pisemného souhlasu Objednatele
a vzdy vhodnym zptisobem zabezpeci, Ze jeho zaméstnanci a jiné osoby,
které budou zpracovavat Osobni tdaje na zdkladé Smlouvy
s Poskytovatelem, budou zpracovavat Osobni tidaje pouze za podminek
a v rozsahu Poskytovatelem stanoveném a odpovidajicim této priloze
Smlouvy aza podminek Nafizeni, zejména zabezpeci zachovani
mlcenlivosti o bezpecnostnich opatfenich, jejichz zvefejnéni by ohrozilo
zabezpeceni Osobnich udajt, a to i pro dobu po skonceni zaméstnani
nebo prislusnych praci Povérenych osob.

ii. Pfi zpracovani Osobnich udajli budou Osobni tdaje uchovavany
vylucné na zabezpecenych serverech nebo na zabezpecenych nosicich
dat asvyuzitim programového vybaveni tak, aby byl vyloucen
neopravnény ¢i nahodily pfistup k Osobnim tdajiim ze strany jinych
osob, nez povéfenych zaméstnancti Poskytovatele, jedna-li se o Osobni
udaje v elektronické podobé.

iii. Pfi zpracovani Osobnich udajli v jiné, nez elektronické podobé budou
Osobni udaje uchovany v Objednatelem poskytnutych objektech
a mistnostech s nalezitou trovni zabezpeceni, do kterych budou mit
pristup vyluéné Povéfené osoby, abude vedena fadna evidence
o pohybu dokumentti obsahujicich Osobni udaje.



iv. Pristup k Osobnim tidajim bude Povéfenym osobdm umoznén vylucné
pro tucely zpracovani Osobnich udaji v rozsahu azaucelem
stanovenym touto Smlouvou. Pfistup bude umoZnén na zdakladé
pristupovych koda ¢i hesel, tak aby byl kazdy pfistup zaznamenan;
Osobni tdaje budou pravidelné zalohovany.

Poskytovatel se zavazuje na pisemnou a odiivodnénou zadost Objednatele
pfijmout v priméfené lhaté dalsi =zaruky za ucelem technického
a organizacniho zabezpeceni Osobnich udajii, zejména pfijmout takova
opatfeni, aby nemohlo dojit k neopravnénému nebo nahodilému pfistupu
k Osobnim tudajtim.

Poskytovatel se zavazuje zpracovat a dokumentovat pfijatd a provedena
technickoorganizacni opatfeni k zabezpeceni ochrany Osobnich tudaj
vsouladu s Nafizenim ajinymi pravnimi predpisy, pficemz zabezpecuje,
kontroluje a odpovida zejména za:

i. plnéni pokynti pro zpracovani Osobnich udaji specialisty
Poskytovatele, ktefi maji bezprostfedni pfistup k Osobnim tidajiim,

ii. zabrdanéni neopravnénym osobam pfistupovat k Osobnim udajim
a k prostfedkiim pro jejich zpracovani,

iii. zabranéni neopravnénému cteni, vytvareni, kopirovani, pifenosu,
upravé ¢i vymazani zaznamu obsahujicich Osobni idaje, a

iv. opatfeni, kterd umozni urcit a ovéfit, komu byly Osobni tudaje
zptistupnény nebo pfedany.

V pripadé zjisténi poruseni zaruk dle této pfilohy Smlouvy je Poskytovatel
povinen zabezpecit stav odpovidajici zarukdm neprodlené poté, co zjisti, ze
zaruky porusuje, nejpozdéji vsak do tfi (3) pracovnich dnti poté, co je k tomu
Objednatelem vyzvan.

V oblasti automatizovaného zpracovani Osobnich udajii je Poskytovatel
v rdmci opatfeni podle pfedchozich odstavct povinen také:

i. zabezpecit, aby systémy pro automatizovand zpracovani Osobnich
udajli pouzivaly pouze Povéfené osoby,

ii. zabezpeclit, aby fyzické osoby oprdavnéné k pouzivani systémuti pro
automatizovand zpracovani Osobnich udajii mély pfistup pouze
k Osobnim tudajiim odpovidajicim opravnéni téchto osob, a to na
zakladé zvlastnich uzivatelskych opravnéni ztizenych vylucné pro tyto
osoby,

iii. pofizovat elektronické zdznamy, které umozni urdéit a ovéfit, kdy, kym
azjakého dtvodu byly Osobni tdaje zaznamendny nebo jinak
zpracovany, a zabranit neopravnénému pfistupu k datovym nosi¢tim.

Poskytovatel je opradvnén povéfit zpracovanim Osobnich tudajii dalsiho
poskytovatele (dale jen ,Dalsi zpracovatel”) za nasledujicich podminek.
Poskytovatel informuje Objednatele o veskerych DalSich zpracovatelich, které
zamysli povéfit zpracovanim Osobnich tdaji, o veskerych zamyslenych



zménach tykajicich se pfijeti DalSich zpracovateld nebo jejich nahrazeni
a poskytne tak Objednateli pfileZitost vyslovit vaci prijeti téchto DalSich
zpracovatelti ndmitky. Mimo Dalsi zpracovatele, vii¢i kterym Objednatel nic
nenamital, Objednatel nesvéfi zpracovani Osobnich tidaji Zadné treti osobé.

Pokud Poskytovatel zapoji ve smyslu pfedchoziho clanku DalSiho
zpracovatele, aby provedl urcité ¢innosti zpracovani, musi byt tomuto Dalsimu
zpracovateli ulozeny na zakladé smlouvy stejné povinnosti na ochranu
Osobnich tdajti, jaké jsou uvedeny v této Priloze ¢. 6 Smlouvy, a to zejména
poskytnuti dostate¢nych zaruk, pokud jde o zavedeni vhodnych technickych
a organizacnich opatfeni tak, aby zpracovani spliovalo pozadavky Nafizeni.
Neplni-li Dalsi zpracovatel své povinnosti v oblasti ochrany Osobnich udajt,
odpovida Objednateli za plnéni povinnosti dotéeného Dalsiho zpracovatele
i nadale plné Poskytovatel.

Dalsi zpracovatel musi byt zdroven poddodavatelem uvedenym v Pfiloze ¢. 5
Smlouvy a splnovat podminky stanovené pro poddodavatele dle Smlouvy.

Poskytovatel se zavazuje poskytnout Objednateli veskeré informace potfebné
k doloZeni toho, Ze byly splnény povinnosti zpracovani Osobnich tidaji véetné
zpracovani prostfednictvim DalSich zpracovatel(i, a umoznit audity, vcetné
inspekci, provadéné Objednatelem nebo jinym auditorem, kterého Objednatel
povérti, a k témto auditiim prispéje.

DOBA ZPRACOVANI OSOBNICH UDAJU A ODPOVEDNOST
POSKYTOVATELE

a.

Poskytovatel bude Osobni tidaje Evidovanych osob zpracovavat podle této
prilohy Smlouvy po dobu poskytovani Plnéni dle Smlouvy.

Po uplynuti doby zpracovani Osobnich udajt podle ¢l. 4 bodu a. této Ptilohy
Smlouvy mohou byt Osobni udaje Evidovanych osob Poskytovatelem
zpracovavany pouze v nezbytném rozsahu a vyhradné pro plnéni pravnich
povinnosti, které na Poskytovatele v souvislosti s ochranou Osobnich udaja
dopadaji, nebo za tucelem ochrany prav apravem chranénych zajmu
Objednatele a Poskytovatele, nebo jiné dotéené osoby, a to nejdéle do konce
patého kalendainiho roku nasledujictho po roce, vnémz skon¢i doba
zpracovani Osobnich tdaju podle této Prilohy Smlouvy. Poskytovatel
jednotlivé Osobni tidaje zlikviduje, jakmile pomine ticel, pro ktery byly Osobni
udaje zpracovavany.

Poskytovatel odpovida subjektim udajii za Skodu a nemajetkovou wGjmu
zpusobenou porusenim povinnosti Poskytovatele v souvislosti se zpracovanim
Osobnich udajii. Poskytovatel dale odpovida Objednateli za Skodu
a nemajetkovou ujmu zptisobenou vznikem povinnosti Objednatele hradit
v souvislosti se zpracovanim Osobnich tdajii na zdkladé Smlouvy nebo
v souvislosti sni jakoukoli ndhradu Skody anemajetkové ujmy subjektu
Osobnich tdajit nebo pokutu Ufadu pro ochranu osobnich tdajii ¢ jinému
spravnimu organu v disledku poruseni povinnosti ulozenych Poskytovateli
zadkonem nebo Smlouvou.



Poskytovatel se zavazuje trvale vyhodnocovat plnéni zdkonnych povinnosti
souvisejicich se zpracovanim Osobnich tdaji a pribézné navrhovat veSkera
nezbytna opatfeni a zmény ujednani o zpracovani Osobnich udaji, které
zabezpeci fadné plnéni veskerych povinnosti Poskytovatele souvisejicich s
ochranou Osobnich tdajt.



PRILOHA C.7
Pozadavky na zajisténi kybernetické bezpecnosti (Kybernetické pozadavky)

Za ucelem plnéni povinnosti stanovenych Objednateli jakozto povinné osobé dle VKB, je
Poskytovatel povinen nad ramec povinnosti stanovenych v téle Smlouvy plnit nize uvedené
povinnosti zejm. souc¢innostniho a bezpecnostniho charakteru dle této Pfilohy ¢&. 7 Smlouvy.

Poskytovatel je povinen plnit relevantni povinnosti v rozsahu a zptlisobem tak, aby byl
naplnén tcel pravni tipravy v oblasti bezpecnostnich opatfeni, kybernetickych bezpecnostnich
incident, reaktivnich opatfeni, naleZitosti podani v oblasti kybernetické bezpecnosti
a likvidaci dat ve vztahu k povinnostem, které tato pravni uprava stanovuje Objednateli
jakoZto povinné osobé dle predpist z oblasti kybernetické bezpecnosti, a to vzdy i v pfipadé
zmény piislusné pravni apravy. V takovém piipadé je Objednatel opravnén pozadovat od
Poskytovatele pfiméfenou soucinnost i nad rdmec povinnosti stanovenych v této Ptiloze ¢. 7
Smlouvy, avSak vzdy pouze za tucelem zajisténi plnéni povinnosti Poskytovatele z oblasti
kybernetické bezpecnosti ve smyslu shora uvedeného.

Cl. 1 Systém fizeni bezpecnosti informaci

1. Poskytovatel se bude v rozsahu poskytovani PInéni aktivné podilet na splnéni povinnosti
uvedenych v § 3 VKB, které musi splnit Objednatel. Minimalné se Poskytovatel zavazuje
v rozsahu poskytovani PInéni na své strané:

a. Prosadit bezpecnostni zasady a procesy, které budou pokryvat zabezpeceni dat
a informaci, jez mohou byt vytvafeny a zpracovavany na strané Poskytovatele
pfi poskytovani Plnéni dle Smlouvy.

b. Na zakladé bezpecnostnich potieb a vysledkti hodnoceni rizik zavést ptislusna
bezpecnostni opatfeni v rozsahu poskytovaného Plnéni dle Smlouvy,
monitorovat je, vyhodnocovat jejich tiéinnost.

c. Vést zdznamy o vytvafeni a zpracovani dat a informaci v rozsahu
poskytovaného Plnéni dle Smlouvy, zaznamenavat veskeré podstatné
okolnosti souvisejici se zajiSténim bezpecnosti téchto dat a informaci a na
vyzadani tyto zdznamy Objednateli zpfistupnit.

d. Stanovit a udrzovat aktudlni bezpecnostni politiku, kterd bude pokryvat
zabezpeceni dat a informaci, jeZ mohou byt vytvareny a zpracovavany na
strané Poskytovatele pfi poskytovani Plnéni dle Smlouvy. Bezpecnostni
politika musi obsahovat hlavni zasady, cile, bezpecnostni potfeby, prava a
povinnosti ve vztahu k fizeni bezpec¢nosti informaci.

e. Stanovit a udrzovat aktudlni opatfeni bezpecnosti ve formé procesti
a technologii, které zajistuji naplnéni bezpecnostni politiky.

f. Poskytovatel je dale povinen dodrzovat bezpecnostni politiku Objednatele, byl-
li s ni seznamen.



Cl. 2 Rizeni aktiv

2. Poskytovatel se bude v rozsahu poskytovani Plnéni dle Smlouvy aktivné podilet na
splnéni povinnosti uvedenych v § 4 VKB, které musi splnit Objednatel. Minimalné se
Poskytovatel zavazuje v rozsahu predmétu PInéni na své strané:

a. Stanovit a udrZovat rozsah a seznam aktiv vyuzivanych pro plnéni této
Smlouvy (aktivy se rozumi napf. data a informace k pfedmétu PInéni dle této
Smlouvy, systémy ICT, moduly, hardware prvky - infrastruktura hlasové a
datové komunikace, aplikace, databaze, servery, ulozisté, koncova zafizeni —
pracovni stanice typu osobni pocitac nebo notebook, mobilni koncova zafizeni
— pfenosnd zafizeni typu telefon, tablet, notebook, netbook, PDA, apod.), a tato
aktiva strukturované popsat a Objednateli predlozit do tficeti (30) dnd od
nabyti tcinnosti této Smlouvy a nasledné na vyZzadani, a to po celou dobu
trvani Smlouvy a po dobu dvou (2) let po jejim ukonceni.

Cl. 3 Rizeni rizik

3. Poskytovatel se bude v rozsahu poskytovani PInéni dle této Smlouvy aktivné podilet
na splnéni povinnosti uvedenych v § 5 VKB, které musi splnit Objednatel. Minimalné
se Poskytovatel zavazuje v rozsahu poskytovaného Plnéni na své strané:

Ridit vlastni rizika, kter4d mohou ovlivnit poskytovani PInéni dle Smlouvy.

b. V minimalnim intervalu 1x roc¢né vytvofit a predlozit Objednateli zpravu o
fizeni kybernetickych rizik, ktera bude minimalné pokryvat:

i. Vyhodnoceni stavu kybernetické bezpecénosti za hodnoceny rok
ii. Identifikaci a hodnoceni rizik s vazbou na predmét PInéni

iii. Realizovana bezpecnostni opatfeni

iv. Nepokryta bezpecnostni rizika a navrh opatfeni

v. Vyhodnoceni bezpecnostnich udélosti a incidentti

vi. Aktudlni stav souladu Poskytovatele s Kybernetickymi pozadavky.
Cl. 4 Organizaé¢ni bezpeénost

4. Poskytovatel se bude v rozsahu poskytovani Plnéni dle Smlouvy aktivné podilet na
splnéni povinnosti uvedenych v § 6 VKB, které musi splnit Objednatel. Minimalné se
Poskytovatel zavazuje v rozsahu pfedmétu PInéni na své strané:

a. Jmenovat nejpozdéji do péti (5) dntt po uzavreni této Smlouvy odpovédnou
kontaktni osobu pro potieby zajisténi pInéni téchto Kybernetickych pozadavkt
a souvisejici komunikaci mezi Smluvnimi stranami (dale také jen , Kontaktni
osoba”). Kontaktni osobu sdéli Poskytovatel pisemné Objednateli v téze lhuté.
Objednatel stanovuje, zZe urceni Kontaktni osoby pro bezpecnost na strané
Poskytovatele nemd dopad na ustanoveni ¢l. 15 Smlouvy tykajici se
opravnénych osob.

b. Vyuzivat pro poskytovani predmétu Plnéni pouze opravnénych osob, které
byly fadné sezndmeny s prfisluSnymi ustanovenimi internich fidicich akta



Objednatele a maji ovéfenou kvalifikaci, znalosti a zkuSenosti k fadnému
poskytovani predmétu Plnéni.

Cl. 5 Rizeni dodavatel

5. Poskytovatel se bude v rozsahu poskytovaného Plnéni dle této Smlouvy a aktivné
podilet na splnéni povinnosti uvedenych v § 8 VKB, které musi splnit Objednatel.
Minimadlné se Poskytovatel zavazuje v rozsahu poskytovaného Plnéni na své strane:

a.

Vyuziva-li pfi poskytovani Plnéni poddodavatele, zabezpecit adekvatni
dodrzovani Kybernetickych pozadavki rovnéZz ve smluvnich vztazich se
svymi poddodavateli, pfi¢emz tuto skutecnost se Poskytovatel zavazuje doloZit
Objednateli do deseti (10) dntt od pocatku poskytovani jiného Plnéni,
pisemnym prohlasenim o dodrzovani Kybernetickych pozadavki u svych
poddodavateli.

Pokud pfi poskytovani pfedmétu Plnéni dochazi ke zpracovani Osobnich
udaji, zabezpecit nad ramec ¢l. 4.20 Smlouvy a Pfilohy ¢. 6 Smlouvy uzavieni
samostatnych smluv (tj. smluv se svymi poddodavateli, zaméstnanci a
pripadnymi dal$imi osobami podilejicimi se na poskytovani plnéni z této
Smlouvy) ve smyslu pfislusnych ustanoveni Nafizeni.

Cl. 6 Bezpecnost lidskych zdrojt

6. Poskytovatel se bude v rozsahu poskytovani PInéni dle Smlouvy aktivné podilet na
splnéni povinnosti uvedenych v § 9 VKB, které musi splnit Objednatel. Minimalné se
Poskytovatel zavazuje v rozsahu poskytovaného Plnéni na své strané:

a.

Zabezpecit, aby Kontaktni osoba nejpozdéji do tficeti (30) dnti od uzavfeni
Smlouvy potvrdila pisemné Objednateli, Ze vSechny osoby podilejici se na
poskytovani Plnéni za stranu Poskytovatele byly prokazatelné sezndmeny s
témito Kybernetickymi pozadavky a piisluSnymi ustanovenimi internich
fidicich akti Objednatele.

DodrzZzovat pfislusna ustanoveni internich fidicich aktti Objednatele v rozsahu,
v jakém byl s témito akty sezndmen. Za prokazatelné seznameni se povazuje
Skoleni pracovnikii Poskytovatele zajisténé Objednatelem, protokolarni c¢i
elektronické pfedani pfislusné dokumentace nebo Objednatelem zajistény
pristup na sdilené ulozisté obsahujici pfislusné interni akty fizeni.

V piipadé, Ze je soucasti predmétu Plnéni sluzba dohledu nad pfedmétem
PInéni, definovat a naplnit role a odpovédnosti pro monitoring sité a zafizeni
v rozsahu predmétu Plnéni.

Zabezpecit, aby osoby podilejici se na poskytovani Plnéni Objednateli v
prostfedi nebo s prostfedky Objednatele, a to i tehdy, pokud jsou prostfedky
Objednatele pouzivany mimo jeho prostiedi:

i. Pro ulozZeni a sdileni dat a informaci Objednatele vyuzivaly pouze
ktomu schvalené prostfedky (aktiva) a schvalené zptisoby
komunikace;

ii. Neukladaly ani nesdilely data i informace eticky nevhodného obsahu,
odporujici dobrym mraviim nebo poskozujici jméno Objednatele;



iii. Nestahovaly, nesdilely, neukladaly, nearchivovaly ani neinstalovaly
datové a spustitelné soubory v rozporu s licenénimi podminkami nebo
predpisy upravujici ochranu dusevniho vlastnictvi;

iv. Nenavstévovaly internetové stranky s eticky nevhodnym obsahem;

v. Nerealizovaly pokusy o neautorizovany pfistup ke zdrojim
Objednatele ani ke zdrojiim jinych subjekt;

vi. Nerealizovaly pokusy o neopravnénou modifikaci ani jiné neopravnéné
zasahy do prostfedki Objednatele, a to ani v pfipadé, kdy jim byl
prostfedek Objednatele svéfen do spravy;

vii. Nepodilely se s prostfedky Objednatele na sifeni spamu ani Skodlivého
softwaru;

viii. Dodrzovali obecné zavazné pravni predpisy.

7. Poskytovatel si je védom, Ze soucasti podminek pro ziskdni pfistupu ke zdrojiim
a aktivim Objednatele je na strané Objednatele zpracovani Osobnich udajt
pracovnikii Poskytovatele, ktefi se podileji na zajisténi pfedmétu Plnéni. Pokud
nebude Objednateli umoznéno Osobni tdaje dotcenych pracovnikii Poskytovatele
vramci plnéni Smlouvy zpracovat, nebude témto pracovnikiim umoznén zadny
pristup ke zdrojim Objednatele.

Cl. 7 Rizeni provozu a komunikaci

8. Poskytovatel se bude v rozsahu poskytovani Plnéni dle Smlouvy aktivné podilet na
splnéni povinnosti uvedenych v § 10 VKB, které musi splnit Objednatel. Minimalné se
Poskytovatel zavazuje v rozsahu poskytovani PInéni na své strané:

a. Zabezpecit bezpecny provoz informac¢niho systému a infrastruktury vyuzivané
pro poskytovani Plnéni.

b. Na vyzadani poskytnout Objednateli pfehled, report, ¢i jinou adekvatni
informaci o bezpecnostnich opatfenich zavedenych na svém informacnim
systému a infrastruktute.

c. Zabezpecit, Ze pro poskytovani Plnéni budou vyuzivany pouze aplikace
a technologie, které jsou v souladu s platnou c¢eskou a evropskou legislativou,
predevsim s ohledem na licenéni podminky a predpisy upravujici ochranu
dusevniho vlastnictvi.

Cl. 8 Rizeni zmén

1. Poskytovatel se bude v rozsahu poskytovani Plnéni dle Smlouvy aktivné podilet na
splnéni povinnosti uvedenych v § 11 VKB, které musi splnit Objednatel. Minimalné se
Poskytovatel zavazuje v rozsahu poskytovani PInéni na své strané:

a. Pfiméfené reagovat na zmény na strané Objednatele a upravit na své strané
technickd a organizacni opatfeni tak, aby odpovidala novému stavu po
provedeni zmény.

b. Aktivné spolupracovat pfi testovani vyznamné zmény.



CL. 9 Rizeni piistupu

1. Poskytovatel se bude v rozsahu poskytovani PInéni dle Smlouvy aktivné podilet na
splnéni povinnosti uvedenych v § 12 VKB, které musi splnit Objednatel. Minimalné se
Poskytovatel zavazuje v rozsahu poskytovani PInéni na své strané:

Zavést pravidla fizeni pfistupu k IT prostfedi Objednatele.

b. Pfidélovat opravnéni svym jednotlivym pracovnikiim ve smyslu opravnéni
k vykonu c¢innosti tak, aby byla minimalizovana rizika nezadouciho pfistupu
k aktiviim Objednatele a podle principu need-to-know.

c. Zabezpecit, aby udéleny pfistup nebyl sdilen vice osobami za stranu
Poskytovatele, pokud sdileny pfistup nevyzaduje vyuZivand technologie.
V takovém pfipadé musi Poskytovatel vést evidenci vyuzivani sdilenych
pristupli a tuto na vyzadani predlozit Objednateli kdykoli v pribéhu trvani
této Smlouvy a dva (2) roky po jejim ukonceni.

d. Stanovit v pozadavku na pfistup rozsah dat/informaci, sluzby, ticelu, pro které
je ptistup k systému ICT Objednatele poZzadovan a ¢asovy tidaj o délce platnosti
pristupu (napf.: na dobu neurcitou / 1 rok / 1 mésic / 1 den).

e. Zabezpedit, aby osoby podilejici se na poskytovani Plnéni a majici pristup
k informacnim aktiviim Objednatele chranily autentizacni prostfedky a tdaje
a nikdy neposkytovaly neautorizovany pfistup dalsim osobam.

f. PriibéZzné kontrolovat a vyhodnocovat opravnénost a potfebu pristupu, jak
fyzického, tak ilogického, u vSech osob na strané Poskytovatele, které
pristupuji do IT prostfedi Objednatele.

2. Poskytovatel bere na védomi, Ze pfistup k systému ICT je mozné povolit pouze fyzické
identité zaméstnance Poskytovatele / poddodavatele Poskytovatele, a to na zakladé
pozadavku Poskytovatele na pfistup.

3. Poskytovatel bere na védomi, ze pridéleni oprdvnéni prfistupu musi byt fizeno
principem nezbytného minima a neni narokové.

4. Poskytovatel bere na védomi, Ze v pfipadé netspésnych pokusti o autentizaci uzivatele
(osoby za stranu Poskytovatele) mtize byt pfislusny ucet zablokovan a feSen jako
bezpecnostni incident a mohou byt uplatnény pfislusné postupy zvladani
bezpec¢nostniho incidentu (napf. okamzité zruseni piistupu k informacnim aktiviim
Objednatele).

Cl. 10 Akvizice, vjvoj a udrzba

1. Poskytovatel se bude v rozsahu poskytovani Plnéni dle Smlouvy aktivné podilet na
splnéni povinnosti uvedenych v § 13 VKB, které musi splnit Objednatel. Minimalné se
Poskytovatel zavazuje v rozsahu poskytovani PInéni na své strané:

a. Zabezpecit bezpecnou implementaci, inovaci, aktualizaci a testovani
technologii, které jsou pfedmétem Plnéni Smlouvy, ledaze tyto cinnosti
provadi Objednatel.

b. Predat Objednateli dokumentaci minimalné v nasledujicim rozsahu:

i. dokumentaci vSech bezpec¢nostnich nastaveni, funkci a mechanismti,



ii. dokumentaci obsahujici popis autoriza¢niho konceptu a opravnéni,

iii. dokumentaci obsahujici instalacni a konfigura¢ni postupy.

2. V pfipadé, Ze poskytované Plnéni dle Smlouvy zahrnuje vyvoj softwaru, zavazuje se
Poskytovatel:

a.

Dodrzovat a implementovat nejlepsi praktiky pro bezpecny vyvoj softwaru
definované na zakladé smluvniho vztahu.

Na vyzaddani umoznit Objednateli provedeni auditu provadéného nebo
provedeného Plnéni, pfedlozit Objednateli vyvijeny zdrojovy kod software a
vystupy z provedeného codereview (automatizované prostfednictvim
bezpecnostniho nastroje i manualn€), po jeho dokonceni, pokud neni v této
Smlouvé stanoveno jinak, a to zejména za ucelem ovéfeni skutecnosti, zda
Poskytovatel postupuje ¢i postupoval pfi poskytovani Plnéni v souladu se
Smlouvou a témito Kybernetickymi pozadavky.

Poskytovat Objednateli v terminech stanovenych Objednatelem, resp. bez
zbytecného odkladu pozadovanou soucinnost na provedeni bezpecnostniho
testovani v pribéhu vyvoje softwaru ¢i kdykoli po jeho pfedani.

Zabezpecit, ze Plnéni bude obsahovat jen ty soucasti, které jsou objektivné
potfebné pro fadné provozovani softwaru anebo které jsou specifikovany
vyslovné ve Smlouvé (zejména, Ze software nebude obsahovat zadné
nepotfebné komponenty, Zddné programové vzorky apod.).

Pokud je soucasti Plnéni i instalace operacniho systému pfipadné softwaru
tfetich stran, zabezpecit v pribéhu jeho instalace, Ze budou pouzity predepsané
verze téchto produktii kompatibilni a funkcni v prostfedi Objednatele.

Zabezpecit bezpecnost testovaciho prostiedi u Poskytovatele (pokud testovaci
prostfedi neprovozuje Objednatel) a ochranu poskytnutych testovacich dat
Objednatelem.

Zabezpecit, ze do produkéniho prostfedi Objednatele bude dodéan jen
predmétem Smlouvy specifikovany kompilovany, respektive spustitelny
zdrojovy koéd a dalsi nezbytna data pro provozovani pfedmétu Plnéni této
Smlouvy.

Zabezpecit, Zze v ramci poskytovaného PInéni bude doddvany software:
i. vsouladu s bezpecnostnimi politikami a standardy Objednatele;

ii. otestovan na soulad s bezpecnostnimi politikami Objednatele (plati pro
Poskytovatele, pokud byl s takovymi bezpecnostnimi politikami
seznamen).

Instalovat software pouze na zdkladé Objednatelem predem schvalenych
migracnich postupti.

Predat zdrojovy kod Objednateli bezpe¢nou formou zajistujici jeho integritu.
Zabezpecit fizeni verzi zdrojového kodu.

Zabezpecit zalohovani zdrojového kodu a jeho uloZzeni mimo produkéni
prostredi.



m. Zabezpedit, aby distribuce zdrojovych kédit obsahovala soubor z vyvojového

prostfedi na fizenou kompilaci téchto zdrojovych kodi.

Nevyvijet, nekompilovat a nesifit v prostfedi Objednatele zdrojovy kdd, ktery
ma za cil nelegalni ovladnuti, naruseni dostupnosti, dvérnosti nebo integrity
nebo neautorizované ¢i nelegalni ziskani dat a informaci.

Cl. 11 Zvladani kybernetickych bezpeénostnich udalosti a incidentt

1.

Poskytovatel se bude v rozsahu poskytovani Plnéni dle Smlouvy aktivné podilet na
splnéni povinnosti uvedenych v § 14 VKB, které musi splnit Objednatel. Minimalné se
Poskytovatel zavazuje v rozsahu poskytovani PInéni na své strané:

a.

Stanovit a popsat na své strané ¢innosti, role a jejich odpovédnosti a pravomoci
vedouci k rychlému a t¢innému zvladani bezpec¢nostnich incident.

Bez zbyteéného odkladu hlasit Objednateli vSechny bezpecnostni udalosti
aincidenty s potencidlnim negativnim dopadem na Objednatele, a to
stanovenym komunikacnim kanalem nebo prostfednictvim Kontaktni osoby.

Vyhodnocovat informace o bezpecnostnich incidentech a uchovavat je pro
budouci pouziti s ohledem na pozadavky platné ceské a evropské legislativy.

V  pripadé vzniku bezpecnostni udalosti a nasledného zvladani
a vyhodnocovani bezpecnostniho incidentu anebo v prfipadé podezfeni na
bezpecnostni incident poskytnout Objednateli aktivni soucinnost a relevantni
informace o podezielém zafizeni ¢i osobé na strané Poskytovatele.

Bez zbyteéného odkladu a po dohodé s Objednatelem realizovat opatfeni
pozadovand Objednatelem v dohodnutych terminech ke snizeni dopadu
bezpecnostniho incidentu nebo zamezeni pokracovani incidentu.

Spolupracovat pfi analyze pfi¢in bezpecénostniho incidentu a navrhnout
opatfeni s cilem zamezit jeho opakovani v piipadé, Ze Poskytovatel
bezpecnostni incident zapficinil nebo se na jeho vzniku podilel.

2. Poskytovatel bere na védomi, Ze postup zvladani bezpecnostniho incidentu ¢i jiny
diisledek poruseni Kybernetickych pozadavk®, jehoz pfi¢ina je na strané
Poskytovatele, nebude posuzovan jako okolnost vylucujici povinnost k nahradé ajmy
Poskytovatele za prodleni s fddnym a véasnym plnénim pfedmétu Smlouvy a nebude
dtivodem k jakékoli ndhradé pfipadné ajmy Poskytovateli ¢i jiné osobé ze strany
Objednatele. Ostatni ustanoveni ohledné odpovédnosti Poskytovatele za prodleni
obsaZend ve Smlouvé nejsou timto ustanovenim dotcena.

Cl. 12 Rizeni kontinuity ¢innosti

1.

Poskytovatel se bude v rozsahu poskytovani Plnéni dle Smlouvy aktivné podilet na
splnéni povinnosti uvedenych v § 15 VKB, které musi splnit Objednatel. Minimalné se
Poskytovatel zavazuje v rozsahu poskytovani PInéni na své strané:

a.

Zabezpecit adekvatni kontinuitu svych aktiv, které jsou potiebné
k poskytovani Plnéni.

Pravidelné kontrolovat a testovat, Ze je schopen kontinuitu aktiv zabezpecit dle
sjednané urovné poskytovaného Plnéni.



Cl. 13 Kontrola a audit

1. Poskytovatel se bude v rozsahu poskytovani PInéni dle Smlouvy aktivné podilet na
splnéni povinnosti uvedenych v § 8 a§ 16 VKB, které musi splnit Objednatel.
Minimdlné se Poskytovatel zavazuje v rozsahu poskytovani Plnéni poskytnout
adekvatni soucinnost pfi vykonu kontroly Objednatele ze strany Narodniho tifadu pro
kybernetickou bezpecnost dle § 23 ZKB.

Cl. 14 Fyzicka bezpeé¢nost

1. Poskytovatel se bude v rozsahu poskytovani PInéni dle Smlouvy aktivné podilet na
splnéni povinnosti uvedenych v § 17 VKB, které musi splnit Objednatel. Minimalné se
Poskytovatel zavazuje v rozsahu poskytovani PInéni na své strané:

a.

Dodrzovat provozni fady budov (rezimova opatfeni) a vyuzivanych prostor,
zejména pak v oblasti fyzické ochrany bezpecnostnich zén, kde jsou umistény
aktiva systém1 ICT, anebo datové nosice.

Vrozsahu poskytovani Plnéni zabezpelit fyzické zabezpeceni, zejména
oznaceni, uchovani a likvidaci instalacnich, zaloznich nebo archivnich médii
a dokumentace v souladu s klasifikaci aktiv Objednatele, pokud sni byl
Poskytovatel seznamen.

Cl. 15 Bezpe¢nostni nastroje

1. Poskytovatel se bude v rozsahu poskytovani PInéni dle Smlouvy aktivné podilet na
splnéni povinnosti uvedenych v §18 az § 27 VKB, které musi splnit Objednatel.
Minimadlné se Poskytovatel zavazuje v rozsahu poskytovani PInéni na své strané:

a.

Realizovat bezpecnostni opatfeni pro odstranéni nebo blokovani sitového
spojeni/sitovych spojeni, které/kterd neodpovidaji pozadavkiim na ochranu
integrity a bezpecnosti komunikacni sité.

Realizovat pfistup z mobilniho zafizeni do prostiedi Objednatele pouze
prostfednictvim zabezpeceného pfipojeni virtudlni privatni sité (VPN) nebo
zvolit adekvatni technické opatfeni.

Pfipojovat do prosttedi Objednatele pouze ta sitova zafizeni (switch,
pristupovy bod wifi, router, hub apod.), ktera prosla schvalovacim procesem
a jejich pripojeni bylo schvaleno opravnénou osobu ve vécech technickych na
strané Objednatele urc¢enou v této Smlouvé.

Bez zbytecného odkladu deaktivovat vSechna nevyuzivana zakonceni sité
anebo nepouzivané porty aktivniho sifového prvku, ktery je v rozsahu
predmétu Plnéni a je ve spravé Poskytovatele.

Na aktiva Objednatele neinstalovat a nepouzivat v prostfedi Objednatele tyto
typy nastrojii, pokud nejsou soucasti predmétu PInéni Smlouvy:

i. Keylogger - software nebo hardware, ktery neautorizované
zaznamenava stisky klaves s cilem narusit dtivérnost zadavanych dat
a informaci.



ii. Sniffer - software nebo hardware umoznujici odposlouchavani
sitového provozu.

iii. Analyzator zranitelnosti (scanner zranitelnosti) — softwarovy nebo
hardwarovy néstroj umoznujici vyhleddvani zranitelnosti systému ICT,
detekovani dostupnych sitovych sluzeb a porti, bézicich procesti,
bézicich aplikaci a jejich verzi apod.

iv. Backdoor - skryty softwarovy nebo hardwarovy nastroj, ktery
umoznuje obejiti schvalenych autentizacnich procedur, instalovany s
cilem budouciho snadnéjSiho a neautorizovaného pfistupu do systému
ICT.

v. Malware a jiny Skodlivy software, ktery naruSuje, obchazi ¢i jinak
omezuje bezpecnostni opatteni v prostfedi Objednatele.

f. Pripojovat do prostfedi Objednatele pouze zafizeni ICT, ktera jsou chranéna
proti malware ajinému Skodlivému softwaru, pokud to jejich technologie
umoznuje.

g. Pribézné zaznamendvat a uchovavat data o provozu zatizeni ICT (provozni

a lokaliza¢ni udaje) v rozsahu pfedmétu Plnéni a v souladu s pozadavky platné
a ucinné ceské a evropske legislativy.

h. Na vyzadani poskytnout Objednateli report obsahujici vysledky monitorovani
veskerych wuzivatelskych a administratorskych aktivit a jinych udalosti
v rozsahu poskytovani PInéni dle Smlouvy, a to po celou dobu trvani Smlouvy
a po dobu dvou (2) let po jejim ukonceni.

i. Zabezpedit sbér informaci o provoznich a bezpecnostnich ¢innostech v rozsahu
poskytovani PInéni dle Smlouvy a ochranu ziskanych informaci pfed jejich
neopravnénym ¢tenim nebo zménou.

j. Pro on-line transakce realizované prostfednictvim webovych technologii
implementovat TLS/SSL certifikaty s cilem zabezpecit jejich duavérnost,
integritu a identitu komunikujicich protistran.

k. Veskeré nevefejné informace poskytnuté Objednatelem chranit vhodnym
Sifrovanim a proti neautorizovanému pfistupu, a to zejména na mobilnich
zafizenich.

2. Poskytovatel bere na védomi, ze v pripad€, kdy technické spojeni Objednatele
s Poskytovatelem narusuje chod sluzeb Objednatele, mtize byt toto spojeni ihned
ukonceno bez pfedchoziho upozornéni, pokud tato Smlouva nestanovi jinak.

3. Poskytovatel bere na védomi, Ze veSkeré aktivity Poskytovatele a jeho plnéni
realizované v prostfedi Objednatele jsou monitorovany a vyhodnocovéany v rozsahu
poskytovani Plnéni a v souladu s internimi dokumenty Objednatele, se kterymi byl
Poskytovatel seznamen.

Cl. 16 Ostatni

Poskytovatel je povinen na Zaddost Objednatele a vzdy nejpozdé&ji do tficeti (30) dnti od
zédniku Smlouvy, nestanovi-li Objednatel jinak predat Objednateli nebo novému
poskytovateli data a provozni tidaje potfebné pro zachovani provozu Plnéni, a to ve



formatu definovanym Objednatelem; nebo tato data a provozni udaje zlikvidovat
Objednatelem urcenym zptisobem.



PRILOHA C.8
Seznam ICT standardii
Smluvni strany prohlasuji, Ze Poskytovateli budou ICT standardy Objednatele poskytnuty na

jeho vyzadani, obvykle nejpozdéji do deseti (10) pracovnich dni ode dne nabyti Gi¢innosti této
Smlouvy.

ID Nazev standardu

1 SAQ1 Sprava koncovych zafizeni

2 SB04 Sluzby datového centra — virtualizace

3 SB05 Pronajem optickych vldken a DWDM

4 SB06 Sprava Firewall

5 SB07 Sprava LAN

6 SB08 SLA Container

7 SB09 Antivir

8 SB10 Sprava WAN

9 SB11 Poskytovani diskového prostoru

10 SB12 Poskytovani vypocetniho vykonu (HW)

11 SB13 Identity and access management (IAM)

12 SB14 Sprava e-mailovych sluZeb

13 SB15 Internet access

14 SB16 VPN gateway

15 SB17 Poskytovani sluzby ServiceDesk

16 SB18 Poskytovani monitoringu infrastruktury a sluzeb

17 SB19 Poskytovani sluzby Licence management

18 SB20 DNS, DHCP a AD

19 SB21 Sprava certifikdtu a CA

20 SCO01 Genericka aplikace

21 MCO01 Provoz programového vybaveni Celoprazského vyznamu
22 MCO02 Poskytnuti datového prostoru

23 MCO03 Bezpecné tlozisté

24 MC04 Poskytovani vypocetniho vykonu v datovém centru
25 MCO5 Poskytovani podptirného programového vybaveni




PRILOHA C.9
Vzor Dil¢i objednavky

Véc: Diléf objedndvka & [BUDE DOPLNENO] na zikladé Smlouvy & [BUDE DOPLNENO]

OBJEDNATEL:

Hlavni mésto Praha
se sidlem:

pracoviste:
zastoupené:

ICO:
DIC:
bankovni Gcet:

opravnéna osoba:

POSKYTOVATEL:

Corpus Solutions a.s.
se sidlem:
zastoupena:

I1CO:

DIC:

bankovni tcet:
opravnéna osoba:

Marianské nam. 2, 110 00 Praha 1

Jungmannova 35/29, 111 21 Praha 1, Odbor informatickych
¢innosti

Mgr. Jifim Karolym, feditelem Odboru informatickych c¢innosti
MHMP

00064581

CZ00064581
27-5157998/6000
[BUDE DOPLNENO]

Stétkova 1638/18, 140 00 Praha 4
Ing. Tomasem Pfibylem, pfedsedou predstavenstva
257 64 616

CZ257 64 616
69 47 4001/5500
Mgr. Pavel Cvespr

(déle téz ,Smluvni strany”)



Vézeni,
na zakladé ,Smlouvy na zvySeni datové kapacity bezpecnostniho monitoringu” ¢. [BUDE

DOPLNENO)] uzaviené dne [BUDE DOPLNENO] (déle jen ,Smlouva”) u Vs objednavame niZe
uvedené Plnéni.

V souladu s Obcanskym zdkonikem a Smlouvou se schvalenim této Diléi objednavky zaklada
dvoustranny smluvni vztah mezi Objednatelem a Poskytovatelem. Poskytovateli timto vznika
povinnost poskytovat Plnéni v nize uvedeném rozsahu a vysledky pfedat niZze uvedenému
zastupci Objednatele k akceptaci dle Smlouvy. Objednateli vznikd povinnost zaplatit
Poskytovateli dohodnutou cenu.

1. Pfedmét Plnéni v¢. vécného rozsahu & pozadovanych vysledki Plnéni:

[BUDE DOPLNENO - Objednatel vyspecifikuje poZadované Plnén.]

2. Pozadovany termin zahdjeni a pfipadné ukondceni poskytovani Plnéni:

[BUDE DOPLNENO]

3. Specifikace ¢lent realiza¢niho tymu
[BUDE DOPLNENO]

4. Stanoveni novych akceptacnich kritérii, odpovida-li to povaze Plnéni:

[Nejsou stanoveny Zadna dalsi akceptaéni kritéria nad ramec Smlouvy. / BUDE DOPLNENO,
JE-LI RELEVANTNL]

5. Celkova pifedpoklddand cena za Plnéni

a. Objednatelem pfedpokladany rozsah Plnéni a cena:

[BUDE DOPLNENO, predpoklad poctu CD krat sazba za CD.]

b. Cenova a platebni ujedndni se v plném rozsahu fidi pfislusnymi odstavci ¢lanku 9
Smlouvy.

6. Stanovené misto plnéni:

[Misto plnéni je totozné smistem plnéni dle Smlouvy. / BUDE DOPLNENO, JE-LI
RELEVANTNI ]

7. Smluvni sankce nad rdmec Smlouvy:

[Smluvni sankce nad ramec Smlouvy nejsou stanoveny. / BUDE DOPLNENO, JE-LI
RELEVANTNI ]

8. Dalsi pozadavky v rozsahu a dle potfeb Objednatele:

[Dalsi pozadavky Objednatele nejsou stanoveny. / BUDE DOPLNENO, JE-LI RELEVANTNI.]



9. Dalsi podminky:

1. Smluvni strany této Dil¢i objednavky vyslovné souhlasi s tim, aby tato Dilci
objednavka byla uvedena v Centralni evidenci smluv (CES) vedené Objednatelem,
ktera je vefejné pfistupna a kterd obsahuje tidaje o jejich ticastnicich, pfedmétu, ciselné
oznaceni této Dil¢i objednavky, datum jejiho podpisu a jeji text.

2. Smluvni strany prohlasuji, Ze skutecnosti uvedené v této Dil¢i objednavce nepovazuiji
za obchodni tajemstvi ve smyslu § 504 Obcanského zakoniku a udéluji svoleni k jejich
uziti a zvefejnéni bez stanoveni jakychkoliv dalsich podminek, s vyjimkou dle ¢l. 22.3
Smlouvy.

3. Smluvni strany této Dil¢i objednavky vyslovné sjedndvaji, Ze uvefejnéni této Dilci
objednavky v registru smluv dle zdkona ¢. 340/2015 Sb., o zvlastnich podminkach
ucinnosti nékterych smluv, uvefejnovani téchto smluv a o registru smluv (zdkon
o registru smluv), ve znéni pozdéjSich pfedpist zabezpeci Objednatel.

=

Poskytovatel bere na védomi, Ze Objednatel je povinen na dotaz tfeti osoby poskytovat
informace v souladu se zakonem ¢. 106/1999 Sb., o svobodném pristupu k informacim,
ve znéni pozdéjSich predpisti, a souhlasi s tim, aby veskeré informace obsazené v této
Diléi objednédvce byly v souladu s citovanym zdkonem poskytnuty tfetim osobdm,
pokud o né pozadaj.

o

Poskytovatel je podle § 2 pism. e) zdkona ¢. 320/2001 Sb., o finanéni kontrole ve vefejné
spravé a o zméné nekterych zdkont (zakon o finanéni kontrole), ve znéni pozdéjsich
predpisti, osobou povinnou spoluptisobit pfi vykonu finanéni kontroly provadéné
v souvislosti s tthradou zboZi nebo sluzeb z vefejnych vydaji vcéetné prostfedki
poskytnutych z Evropské unie, bez ndroku na jakoukoliv odménu ¢i ndhradu nad
ramec ceny dle Smlouvy. Toto spoluptisobeni je povinen zabezpecit iu svych
pfipadnych poddodavateld.

6. Poskytovatel neni opravnén postoupit jakékoliv své pohledavky z této Dilci
objednavky na tfeti osobu bez predchoziho pisemného souhlasu Objednatele, a to ani
¢astecné.

7. Tato Dil¢i objedndvka mtiZze byt ménéna nebo zrusena pouze pisemné, a to v pripadé
zmén Dil¢i objedndvky cislovanymi dodatky, které musi byt podepsany obéma
Smluvnimi stranami.

8. Prava a povinnosti Smluvnich stran neupravené touto Dil¢i objedndvkou se fidi
Smlouvou a jejimi pfilohami.

9. Neni-li ve Smlouvé vyslovné stanoveno, ze Smluvni strany se mohou v Dilci
objednavce od Smlouvy odchylit, ma v pifipadé rozporu této Dilc¢i objednavky
a Smlouvy pfednost Smlouva v¢. jejich pfiloh.

10. Lhiita k potvrzeni objednavky:

1. V prfipadé Ze Dilci objedndvka neobsahuje vady dle ¢l. 8.7 Smlouvy, Poskytovatel se
zavazuje na tuto Diléi objednavku bez zbyte¢ného odkladu, nejpozdéji vsak do tii (3)
pracovnich dntit po uplynuti lhiity dle ¢l. 8.8 Smlouvy, pisemné reagovat. Pisemnym



potvrzenim Dil¢i objednavky ze strany Poskytovatele dojde k zahdjeni poskytovani
Plnéni.

2. V ptipadé, zZe Diléi objednavka nebude ve 1haté dle ¢l. 8.8 Smlouvy Poskytovatelem
potvrzena a pokud k tomuto Poskytovatel nevznese pisemné pripominky ve smyslu
¢l. 8.7 Smlouvy, dojde k potvrzeni a uzavteni Dil¢i objednavky.

S pozdravem
Za Objednatele:

V Praze dne [BUDE DOPLNENO]

[BUDE DOPLNENO]
[POZICE - BUDE DOPLNENO]

[Poskytovatel akceptuje tuto Diléi objednavku v plném rozsahu a bez vyhrad.]

Za Poskytovatele:

V Praze dne [BUDE DOPLNENO]

[BUDE DOPLNENO]
opravnéna osoba ve vécech smluvnich
dle Smlouvy
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