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CESKE REPUBLIKY

Licen¢ni smlouva s technickou podporou ¢. 23/600/0540

»Ochrana ISCS proti DDoS atokim pro PIC
(primarni informa¢ni centrum GRC)*

Smluvni strany:
Ceska republika — Generalni Feditelstvi cel

se sidlem: Bud¢jovicka 7, 140 96, Praha 4
IC: 71214011,
DIC: CZ71214011
bankovni spojeni: CNB Praha 1,
¢islo uctu: 1020011/0710
jednajici:
Spojeni:

(dale jen ,,nabyvatel)

a

ALEF NULA, a.s.

se sidlem: Pernerova 691/42, Karlin, 186 00 Praha 8
IC: 61858579

DIC: CZ61858579

spolecnost zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze, oddil B, vlozka 2727

bankovni spojeni: Komer¢ni banka, a.s.
¢islo uctu: 51-3717150237/0100
zastoupena: Ing. Milanem Zinkem, pfedseda pfedstavenstva

(dale jen ,,poskytovatel” nebo téZ ,,dodavatel*)

uzaviraji v souladu s ustanovenim § 2358 a nasl. zakona ¢. 89/2012 Sb., ob¢ansky zakonik, ve znéni
pozdégjsich predpist (dale jen ,,0Z*) s prihlédnutim k zakonu ¢. 121/2000 Sb., o pravu autorském, o
pravech souvisejicich s pravem autorskym a o zméné nékterych zékont (autorsky zakon), ve znéni
pozdéjsich predpist (dale jen ,,autorsky zakon*) a zakona ¢. 90/2012 Sb., o obchodnich spolecnostech
a druzstvech (zakon o obchodnich korporacich) ve znéni pozdéjsich predpist (dale jen ,,ZOK®), a
zékonem ¢. 134/2016 Sb., o vefejnych zakazkach, ve znéni pozdé&jsich predpisi (dale jen ,,ZZVZ), tuto
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licen¢ni smlouvu s technickou podporou

(déle jen ,,Smlouva®).

Smluvni strany, védomy si svych zavazki v této Smlouvé obsaZenych a s umyslem byti touto
Smlouvou vazany, dohodly se na nasledujicim znéni Smlouvy:

1.1

1.2

1.3
1.4

1.5

1.6

2.1

2.2

23

24

2.5

Cl. 1 Uvodni ustanoveni

Poskytovatel prohlasuje, Ze je pravnickou osobou fadn¢ zaloZenou a existujici podle ¢eského
pravniho fadu, splituje veskeré podminky a pozadavky v této Smlouve stanovené a je opravnén
tuto Smlouvu uzavfit a fadné plnit zavazky v ni obsazené.

Poskytovatel prohlasuje, ze je opravnénym prodejcem produktd spole¢nosti net.pointers s.r.o.
(Na Strzi 2102, 140 00 Praha 4-Nusle) (dale jen ,,net.pointers s.r.0.*).

Poskytovatel prohlasuje, Ze je opravnén poskytovat prava uziti k produktiim spolecnosti Arbor.

Vyse uvedeny profesni kvalifikaéni pfedpoklad se v plném rozsahu vztahuje i na pripadné
subdodavatele, pokud dodavatel zamysli jimi plnit pfislusSnou cast zakazky.

Poskytovatel dale prohlasuje, Ze ma dostatecné mnozstvi certifikovanych specialistd,
pozadavky na né jsou uvedeny v Priloze ¢. 1 Smlouvy — Technicka specifikace predmétu
vefejné zakdzky, aby mohl nabyvateli fddné poskytovat konzultace spojené s pouzivanim
dodanych produktt. Poskytovatel prohlasuje, ze je ve smyslu ust. § 5 OZ odbornou osobou
v dané oblasti.

Poskytovatel se dale zavazuje, Ze po celou dobu ucinnosti Smlouvy bude disponovat
dostacenym mmnozstvim certifikovanych specialisti v mist¢ plnéni, a to nejméné v rozsahu
2 analytici/konzultanti, tak aby mohl nabyvateli fadné poskytovat podporu spojenou s
pouzivanim dodanych produkta.

Cl. 2 Piedmét smlouvy

Predmét této smlouvy je definovan v Ptiloze ¢. 1 Smlouvy — Technicka specifikace predmétu
vefejné zakazky, a to co do mnozstvi, druhu a délky poskytnuti softwaru (dale jen ,,Software*)
a dalsiho souvisejiciho pInéni.

Poskytovatel se touto smlouvou zavazuje zajistit nabyvateli v souladu s autorskym zakonem a
OZ pravo uziti software (dale jen ,,Licence*) zptisobem, v rozsahu a za podminek stanovenych
v této Smlouvé. Pfedmétem této Smlouvy je také poskytnuti nezbytné maintenance a technické
podpory, vcetné pravidelného testovani funkénosti DDOS ochrany jednou ro¢né, v rozsahu
vymezeném v Pfiloze ¢. 1 Smlouvy.

Poskytovatel se zavazuje dodat nabyvateli licencni klice a ptistupové kody, které budou zaslany

Zdrojové kody k Software nejsou predmétem dodavky.

Nabyvatel se zavazuje za fadn¢ poskytnuté plnéni uhradit poskytovateli odménu za Licenci ve
vysi a za podminek stanovenych v této Smlouve.
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2.6

3.1

32

4.1

4.2

43

4.4

4.5

4.6

4.7

4.8

CESKE REPUBLIKY
Licence poskytovana poskytovatelem je uc¢inna od okamziku potvrzeni pfijeti licencnich klic¢i
irostfednictvim emailu nabyvatele na e-mail poskytovatele

Cl. 3 Misto a doba plnéni

Mistem dodani Software, maintenance a technické podpory se rozumi PIC — primarni
informacni centrum, Bud&jovicka 7, 140 96 Praha 4. Dodanim Software se rozumi zptistupnéni
licencnich kli¢i a ptistupovych kéda prostiednictvim emailu nabyvatele uvedeného v odst. 2.3
této Smlouvy. Pfevzeti klich potvrdi nabyvatel poskytovateli prostfednictvim emailu. Soucasné
je poskytovatel povinen zahajit poskytovani sluzeb maintenance a technické podpory dle této
smlouvy.

Poskytovatel se zavazuje dodat nabyvateli Software do 14 kalendainich dnii ucinnosti této
Smlouvy.

CL 4 Odména a platebni podminky

Odména za predmét plnéni (za poskytnuti Software a zajisténi Licence, maintenance a technické
podpory) byla stanovena na zakladé vysledkt vefejné zakazky ¢. 58936/2023 — Ochrana ISCS
proti DDoS ttokiéim pro PIC (primarni informaéni centrum GRC), kdy nabidka poskytovatele
ve formé technické specifikace predmétu Smlouvy je prilohou ¢. 1 Smlouvy a Kryci list nabidky
poskytovatele je ptilohou ¢. 2 Smlouvy a celkové Cini:

739 048,17 K¢ bez DPH
894 248,28 K¢ véetné 21 % DPH
(dale jen ,,Odména‘)

Odména za predmét plnéni (poskytnuti Software, maintenance a technické podpory) za celou
dobu ucinnosti Smlouvy, jakoz i ceny jednotlivych ¢asti pfedmétu plnéni jsou vymezeny
v priloze €. 2 této Smlouvy.

Odména za poskytovani technické podpory po celou dobu ucinnosti této Smlouvy nepiesahne
castku finan¢niho limitu ve vysi 206.510,- K¢ bez DPH, tj. 249.877,10,- K¢ v¢. DPH, ptficemz
skute¢na vySe odmény se bude odvijet od skutecné poskytnutého objemu c¢lovékohodin
technické podpory.

Odmeéna za 1 ¢lovekohodinu poskytovani technické podpory je uvedena v priloze €. 2 této
smlouvy. Garantovany (disponibilni) rozsah ¢lovékohodin technické podpory, ktery je
nabyvatel opravnén ¢erpat po dobu ucinnosti Smlouvy, ¢ini 193 hodin.

Odmeéna za Licenci zahrnuje t€Z cenu prenosového média, pokud je Software na ném dodéavan,
a veskeré naklady souvisejici s dodanim do mista pInéni.

Poskytovatel je opravnén vystavit fakturu na Gthradu odmény po dodani Software ihned po
dodani, pficemz doddnim se rozumi postup uvedeny v odst. 3.1 Smlouvy.

Odmeéna za Maintenance bude nabyvatelem uhrazena pifedem na nasledujicich 12 mésicti na
zaklad¢ faktury.

Odmeéna za technickou podporu bude nabyvatelem hrazena zpétné za predchozi kalendaini
mésic na zaklad¢ faktury a ptedlozeného protokolu.
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4.9

4.10

4.11

4.12

4.13

4.14
4.15

5.1

5.2

53

Odmeéna za DDoS testovani, které probéhne 1x ro¢né€, bude uhrazena zpétné na zakladé faktury
a predlozeného protokolu.

Splatnost fadné vystaveného daitového dokladu — faktury obsahujici nalezitosti dle pfislusnych
pravnich predpist ¢ini 30 dnli ode dne doruceni nabyvateli do sidla uvedeného v této Smlouvée
nebo do datové schranky s nasledujicimi parametry: ID datové schranky ,,Generalni feditelstvi
cel*: 7puaadc

Faktura(y) musi obsahovat nalezitosti dafiového dokladu podle § 435 OZ, podle § 7 zakona
¢. 90/2012 Sb., o obchodnich spole¢nostech a druzstvech (zakon o obchodnich korporacich), ve
znéni pozdéjsich predpist, podle zakona ¢. 563/1991 Sb. o ucetnictvi, ve znéni pozdéjsich
ptredpist a podle § 29 zékona ¢. 235/2004 Sb., o dani z ptidané hodnoty, ve znéni pozdéjsich
predpisti a odkaz na tuto Smlouvu.

Faktura musi obsahovat také evidenéni ¢islo této Smlouvy. Pokud faktura nebude obsahovat
stanovené naleZitosti dle této Smlouvy, nebo v ni nebudou spravné uvedené udaje, je nabyvatel
opravnén vratit ji ve lhtit¢ 10 (slovy: deseti) pracovnich dni od jejiho obdrzeni poskytovateli
s uvedenim chybé&jicich naleZitosti nebo nespravnych udaji. V takovém ptipadé bude faktura
poskytovatelem opravena a nova lhtita splatnosti v délce 30 dnti zacne plynout doruc¢enim
opravené faktury zpét nabyvateli. V pifipadé, Ze nabyvatel fakturu vrati, prestoze faktura je
spravna a predepsané nalezitosti obsahuje, zlistava v platnosti ptivodni lhita splatnosti faktury
a pokud nabyvatel fakturu nezaplati v pivodnim terminu splatnosti, je v prodleni.

Penézni zavazek nabyvatele se povaZuje za vcas splnény dnem pfipsani piislu$né castky
ve prospéch uctu poskytovatele. Platba faktur(y) bude provedena bezhotovostnim pfevodem
na bankovni ucet poskytovatele, jenz je uveden v této Smlouve.

Platby budou probihat vyhradné v K¢ a rovnéz veskeré cenové udaje budou v této meéne.

Smluvni strany si dojednaly, ze nabyvatel je opravnén provést zajistovaci uhradu dané
z pfidané hodnoty ve smyslu ust. § 109a zakona ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve
znéni pozdejsich predpist, na ucet prislusného spravce dang, jestlize se poskytovatel stane ke
dni poskytnuti Gplaty za uskute¢néné zdanitelné plnéni nespolehlivym platcem dané ve smyslu
ust. § 106a zakona €. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich predpisi.

CL 5 Ochrana obchodniho tajemstvi a diivérnych informaci

Ob¢ smluvni strany berou na védomi, Ze tato Smlouva a veskera prava, povinnosti a zavazky
z ni vyplyvajici, jsou povazovany za divérné a smluvni strany se zavazuji zachovavat o nich
mlcenlivost. To neplati, je-li poskytnuti informace tfeti osobé nezbytné pro plnéni zavazki
z této smlouvy.

Smluvni strany timto souhlasné prohlasuji, Zze nepovazuji za poruseni ochrany obchodniho
tajemstvi ve smyslu ustanoveni § 504 OZ a ustanoveni § 1730 odst. 2 OZ situace, pokud
smluvni strana poskytne v rozsahu nezbytné nutném divérné informace dle této Smlouvy svym
pravnim, ucetnim nebo danovym poradciim, za predpokladu, Ze jsou tyto osoby vazany
zakonnou nebo smluvni povinnosti ml¢enlivosti alespon v rozsahu stanoveném v této Smlouve.

V ptipadé piistupu k osobnim tidajim, které jsou v ramci Celni spravy CR zpracovavany, se
timto poskytovatel zavazuje k tomu, Ze pfi své ¢innosti bude postupovat v souladu s Natfizenim
Evropského parlamentu a Rady (EU) 2016/679 a zakona ¢. 110/2019 Sb., o zpracovani osobnich
udaji a o zméné nékterych zakont, zejména:
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6.1

6.2

6.3

6.4

7.1

7.2

7.3

7.4

7.5

a) pfijme takova opatfeni, ktera zajisti nalezité zabezpeceni zptistupnénych osobnich
udajt, vcetné jejich ochrany pomoci vhodnych technickych nebo organizaénich
opatfeni pied neopravnénym ¢i protipravnim zpracovanim a nahodnou ztratou,
zni¢enim nebo poskozenim,

b) bude se zptistupnénymi osobnimi idaji nakladat pouze v rozsahu nezbytné nutném
k plnéni ptedmétu dila,

c) bude zachovavat mlc¢enlivost ohledné zptistupnénych osobnich udaji.

d) V pripad¢ zapojeni teti strany do plnéni pfedmétu dila je poskytovatel povinen
tuto stranu smluvné zavazat k plnéni vyse uvedenych povinnosti v oblasti ochrany
osobnich udaji.

CL 6 Servisni a reklamaé&ni podminky, ¥eSeni vad a zaruky

Zaruka na Software je poskytovana ze strany poskytovatele autorskych prav Software a vyplyva
z uZzivacich prédv k provozovani dodaného Software dle licencnich podminek, které jsou
nedilnou soucasti a ptilohou €. 3 této Smlouvy.

Nabyvatel odpovida za uzivani licencovaného Software v souladu s licen¢nimi podminkami
(uzivacimi pravy) poskytovatele vztahujicim se k danému Softwaru.

Software je produkt poskytovatele. Pfipadné reklamace nebo naroky z odpovédnosti za vady
Software nebo ze souvisejici odpovédnosti za Skodu bude uplathiovat nabyvatel pfimo vici
poskytovateli na zakladé ptilohy €. 3 této Smlouvy.

Poskytovatel se zavazuje dodrzet ¢asové lhuty oprav vzniklych zdvad. Vymezeni lhit spolu
s definicemi kategorii servisnich pozadavku jsou uvedeny v ptiloze ¢. 1 této Smlouvy.

CL 7 Sankéni ujednani

Pro ptfipad prodleni nabyvatele se zaplacenim faktury je nabyvatel povinen zaplatit
poskytovateli Grok z prodleni dle natizeni vlady ¢. 351/2013 Sb., kterym se urcuje vyse troku
z prodleni a nakladd spojenych s uplatnénim pohledavky, uruje odména likvidatora,
likvidaéniho spravce a ¢lena organu pravnické osoby jmenovaného soudem a upravuji nékteré
otazky Obchodniho véstniku a vefejnych rejstiikti pravnickych a fyzickych osob a evidence
svetenskych fondu a evidence tidaju o skutecnych majitelich, ve znéni pozdéjsich predpist.

V piipad¢ prodleni poskytovatele s pfedanim Software vznika nabyvateli narok na smluvni
pokutu ve vysi 0,05 % z Odmény za kazdy zapocéaty den prodleni.

Pii nedodrzeni lhit dle odst. 6.4 této Smlouvy vznika nabyvateli v piipadé lhiit vymezenych
v hodinach narok na smluvni pokutu ve vysi 500,- K¢ za kazdou zapocatou hodinu prodleni a v
ptipad¢ lhit vymezenych ve dnech vznika nabyvateli narok na smluvni pokutu ve vysi 10.000,-
K¢ za kazdy zapocaty den prodleni.

Zadna ze smluvnich stran neodpovidd za $kodu zplisobenou porusenim svych povinnosti
vyplyvajicich z této smlouvy, bylo-li zptisobeno okolnostmi vylu¢ujicimi odpovédnost ve
smyslu ust. § 2913 odst. 2 OZ.

Sankce i nadhrada zpisobené Skody jsou splatné do 30 kalendafnich dnti ode dne doruceni
pisemné vyzvy k zaplaceni spole¢né s prislusnym danovym dokladem — fakturou smluvni
strané, ktera je povinna ptislusnou sankci nebo nahradu skody zaplatit.
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7.6

7.7

7.8

8.1
8.2

8.3

9.1

9.2

9.3

94

10.1

10.2

Neni-li v této Smlouvé stanoveno jinak, zaplaceni jakékoliv sjednané smluvni pokuty nezbavuje
povinnou smluvni stranu povinnosti splnit své zavazky a rovnéz ji nezbavuje povinnosti uhradit
nahradu $kody vzniklé v souvislosti s porusenim jejiho zavazku v plné vysi. Dale si smluvni
strany vyslovné ujednaly, Ze v pfipad€ poruseni dle odst. 7.1 tohoto ¢lanku odpovida vyse tirokt
nahradé¢ Skody.

Smluvni strany si vyslovné ujednaly, Ze k jinym nez v tomto ¢lanku uvedenym, a dale napf.
ustné sjednanym smluvnim sankcim, jakoz i k smluvnim sankcim sjednanym dodatecné,
nebude pfihlizeno.

Smluvni strany si vylouéily aplikaci ust. § 1806 OZ, tzn. Ze uroky z urokii nelze pozadovat.
CL 8 Rozhodné pravo a FeSeni sporii

Prava a povinnosti smluvnich stran vyplyvajici z této smlouvy se fidi OZ a autorskym zakonem.

Smluvni strany se zavazuji vyvinout maximalni usili k odstranéni vzajemnych spord vzniklych
na zéklad¢ Smlouvy nebo v souvislosti s ni, véetné sporti o jeji vyklad ¢i platnost a usilovat se
o smirné vyfeSeni téchto sporli nejprve prostfednictvim jednani kontaktnich osob nebo
povétenych zastupct.

Smluvni strany podle § 89a zékona €. 99/1963 Sb., obCansky soudni fad, ve znéni pozdé&jsich
predpisti urcuji jako mistné pfislusny soud Obvodni soud pro Prahu 1; v pfipadé, Ze podle
procesnich ptedpisti je k rozhodovani véci v prvnim stupni piislusny krajsky soud, uréuji
smluvni strany jako mistné pfislusny soud Méstsky soud v Praze.

C1. 9 Trvani Smlouvy

Smlouva se uzavira na dobu urcitou, a to na 12 mésicti ode dne nabyti u¢innosti Smlouvy. Tato
Smlouva nabyva platnosti podpisem statutarnich zastupcti obou smluvnich stran a ucinnosti
dnem uvefejnéni v registru smluv, nejdiive vsak dne 2.1.2024.

Smluvni strany si vyslovné ujednaly, ze poskytovatel neni opravnén tuto Smlouvu vypovédeét
po dobu platnosti Licence zakoupené nabyvatelem.

Nabyvatel i poskytovatel jsou opravnéni od této Smlouvy odstoupit v piipad¢ jejiho
podstatného poruseni druhou smluvni stranou. Odstoupeni se provadi pissmnym oznamenim a
je ucinné jeho dorucenim na adresu uvedenou v této Smlouve.

Za podstatné poruseni se povazuje:

a) ze strany poskytovatele prodleni pfi plnéni terminu pfedani Software stanoveného
v bodu 3.2 této Smlouvy delsi nez 30 (slovy: tiicet) dnt,

b) ze strany objednatele zejména prodleni pii hrazeni smluvni ceny poskytovateli
delsi nez 30 (slovy: tficet) dnti a/nebo porusSeni kterékoliv licenéni podminky
vztahujici se k nakladani se Software.

Cl. 10 Zavérecna ustanoveni

Tato Smlouva piedstavuje uplnou dohodu smluvnich stran o predmétu této Smlouvy a nahrazuje
veskera predesla ujednani smluvnich stran ustni i pisemna.

Tuto Smlouvu je mozné ménit pouze pisemnou dohodou smluvnich stran ve forme vzestupné
Cislovanych dodatkti této Smlouvy, podepsanych za kazdou smluvni stranu osobou nebo
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osobami opravnénymi zastupovat jménem smluvnich stran. Smluvni strany si dale ujednaly, Ze
k jinym formam nebude ptihlizeno a nebudou jimi vazany.

10.3  Pokud by se kterékoliv ustanoveni této Smlouvy ukézalo byt neplatnym nebo nevynutitelnym
nebo se jim stalo po uzavfeni této Smlouvy, pak tato skute¢nost nepisobi neplatnost ani
nevynutitelnost ostatnich ustanoveni této Smlouvy, nevyplyva-li z donucujicich ustanoveni
pravnich pfedpist jinak. Smluvni strany se zavazuji takové neplatné ¢i nevynutitelné ustanoveni
nahradit platnym a vynutitelnym ustanovenim, které je svym obsahem nejblizsi ucelu
neplatného ¢i nevynutitelného ustanoveni.

10.4  Poskytovatel vyslovné souhlasi s tim, ze nabyvatel tuto Smlouvu uvefejni na svém profilu
v plném znéni v souladu se ZZVZ.

10.5  Smluvni strany si ujednaly, Ze zavazky vyplyvajici z této smlouvy se promlcuji ve lhite 10 let
ode dne, kdy smluvni strana mohla poprvé toto pravo uplatnit.

10.6  V souladu se zakonem ¢. 340/2015 Sb. o registru smluv, se strany dohodly, Ze nabyvatel zasle
tuto smlouvu spravci registru smluv k uverejnéni ve lhite, stanovené timto zakonem. Osobni
udaje stran pred odeslanim budou anonymizovany v souladu se zdkonem ¢. 110/2019 Sb., o
zpracovani osobnich udaja.

10.7  Smluvni strany si vyslovné ujednaly, e tuto Smlouvu nelze postoupit na fad. Zadna ze
smluvnich stran neni opravnéna vtélit jakékoliv pravo plynouci ji ze Smlouvy nebo z jejiho
poruseni do podoby cenného papiru.

10.8  V piipadé rozporu mezi touto Smlouvou a jejimi piilohami, pfipadn¢ dal$imi licen¢nimi
podminkami ma vzdy pfednost ustanoveni této Smlouvy.

10.9  Nedilnou soucast Smlouvy tvofi tyto ptilohy:

Ptiloha ¢. 1: Technicka specifikace predmétu VZ
Ptiloha €. 2: Kryci list (z nabidky poskytovatele)
Ptiloha €. 3: Licenc¢ni podminky (z nabidky poskytovatele)

10.10 Kazda ze smluvnich stran si ponecha jednu elektronicky podepsanou verzi této smlouvy.

Smluvni strany prohlasuji, Ze si tuto Smlouvu precetly, Ze s jejim obsahem souhlasi a na dikaz
toho k ni pripojuji svoje podpisy:

Poskytovatel Nabyvatel

\Y dne

Digitally signed by Ing. Milan

Ing. Milan Zinek zinex

Date: 2023.12.14 14:57:33 +01'00'

ALEF NULA, a.s.

Ing. Milan Zinek
pfedseda pfedstavenstva
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Priloha ¢. 1

Technicka specifikace pfedmétu VZ

Dodavatel musi splnit nasledujici pozadavky:

1. Pozadavky na kvalifikaci dodavatele

a) Dodavatel provozuje mezinarodné¢ registrovany CSIRT tym — https://www.trusted-
introducer.org/. Dodavatel vlastni certifikaci bezpeénostniho tymu, ziizeného v Ceské republice
spole¢nosti se sidlem v Ceské republice organizaci Trusted Introducer v tirovni Accredited.

b) Dodavatel ma certifikaci procesa dle ISO 27001 a ISO 9000.

Pozadavky na realiza¢ni tym Dodavatele

Realizacni tym Dodavatele musi byt sloZen z té€chto roli, kdy kazdy ¢lovék mtize plnit pouze jednu
roli v tymu a musi byt zaméstnanec Dodavatele (nikoliv subdodavatele):

a) Senior Projektovy manaZer
Praxe a vzdélani:

Ukoncené vysokoskolské vzdélani magisterského stupné

Minimalné 5 let prokazatelné praxe s vedenim realizace ICT projektl na pozici hlavniho
projektového manaZzera

ZkuSenost s fizenim projekti v oblasti IT architektury v minimalnim objemu 10 mil. K¢ bez
DPH v poslednich 3 letech praxe

Certifikace:

Certifikace projektového fizeni PRINCE2 Practitioner nebo IPMA min. Grovné C

b) Incident Manager:
Praxe a vzdélani:

Ukoncené vysokoskolské vzdélani magisterského stupné

Certifikace:

Znalost metodiky OSSTMM a schopnost jeji praktické aplikace v rameci bezpecnostni
analyzy — certifikace OSSTMM Professional Security Analyst (OPSA) nebo obdobné (v
pripade, zZe Dodavatel bude chtit dolozZit obdobny certifikat vydany jinou autoritou,
Zadavatel pozaduje po Dodavateli dolozeni rozdilové analyzy rozsahu oblasti, které jsou
pokryty certifikacni zkouskou, jiz je certifikat podlozen, oproti rozsahu pokrytém certifikacni
zkouSkou uvedeného certifikatu.)

Znalost metodiky kybernetickych titokt - certifikace Certified Ethical Hacker (CEH) nebo
obdobné (v pripade, Ze Dodavatel bude chtit doloZit obdobny certifikat vydany jinou
autoritou, Zadavatel poZaduje po Dodavateli dolozeni rozdilové analyzy rozsahu oblasti,
které jsou pokryty certifikacni zkouskou, jiz je certifikat podlozen, oproti rozsahu pokrytém
certifikacni zkouskou uvedeného certifikatu.)

Schopnost spravy hrozeb a zranitelnosti - certifikace CompTIA Cybersecurity Analyst
(CySA+) nebo obdobné (v pripade, ze Dodavatel bude chtit dolozit obdobny certifikat

C1 - Nizka
Strana 8/9



- g w2 ] CELNI SPRAVA
CESKE REPUBLIKY

vydany jinou autoritou, Zadavatel pozaduje po Dodavateli dolozZeni rozdilové analyzy
rozsahu oblasti, které jsou pokryty certifikacni zkouskou, jiz je certifikat podlozen, oproti
rozsahu pokrytém certifikacni zkouskou uvedeného certifikatu.)

e Certifikace CompTIA Security Analytics Expert (CSAE) (expert-level certifikace
udélena tém, kteti maji kombinaci certifikati Security +/ CySA + / CASP) nebo obdobné
(v pripade, Ze Dodavatel bude chtit dolozZit obdobny certifikat vydany jinou autoritou,
Zadavatel pozaduje po Dodavateli dolozeni rozdilové analyzy rozsahu oblasti, které jsou
pokryty certifikacni zkouskou, jiz je certifikat podlozZen, oproti rozsahu pokrytém certifikacni
zkouSkou uvedeného certifikatu.)

¢) Specialista Fizeni bezpe¢nosti informaci
Praxe a vzdélani:

e Minimaln¢ ukoncené stiedoskolské vzdélani a 5 let prokazatelné praxe v oblasti navrhu,
implementace a fizeni ISMS dle ISO/IEC 27001 fady nebo podle zdkona 181/2014 Sb. ve
znéni pozdéjsi aktualizace

Certifikace:

e Certifikace Certified Information Security Manager (CISM), fizeni kybernetické
bezpecnosti nebo obdobné (v pripadé, Zze Dodavatel bude chtit dolozit obdobny certifikat
vydany jinou autoritou, Zadavatel pozaduje po Dodavateli dolozZeni rozdilové analyzy
rozsahu oblasti, které jsou pokryty certifikacni zkouskou, jiz je certifikat podlozen, oproti
rozsahu pokrytém certifikacni zkouskou uvedeného certifikatu.)

e Certifikace Certified in Risk and Information Systems Control (CRISC) fizeni
bezpecnostni architektury nebo obdobné (v pripadé, zZe Dodavatel bude chtit dolozit
obdobny certifikat vydany jinou autoritou, Zadavatel pozaduje po Dodavateli dolozeni
rozdilove analyzy rozsahu oblasti, které jsou pokryty certifikacni zkouskou, jiz je certifikat
podlozen, oproti rozsahu pokrytém certifikacni zkouskou uvedeného certifikatu.)

3. Pozadavky na zkuSenosti dodavatele — reference:
Ucastnik predlozi seznam dvou vyznamnych sluzeb, ze kterého bude ziejmé, Ze ucastnik
v poslednich péti letech pfed zahajenim zadavaciho tizeni realizoval sluzby v oblasti poptavané¢ho

feSeni, a to v souc¢tu minimalné v hodnoté 1 mil. K¢ bez DPH.

Alespon jedna z uvedenych referenci musi byt provedena u klienta spravujiciho prvek Kritické
Informacni infrastruktury (KII) podle zakona 181/2014 Sb. ve znéni pozdéjsi aktualizace.

C1 - Nizka
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Zajisténi ochrany ISCS proti DDOS utokim

POZADAVKY KUPUJICIHO NABIDKA PRODAVAJICIHO
DDOS ochrana Zde vypliite splnéni poZadavku a popis splnéni
DDoS ochrana ISCS slouzi k monitorovani a
« | ochrané sitovych zafizeni a serveri ISCS pred Spliuje . . . .
Ii o : P kutecnéh 1 k
c utoky z Internetu, jejichz cilem je odepieni| (Ano/Ne) eplsiSkutecnchonapinent poZadavicy
dostupnosti ISCS.
Pozadované vlastnosti:
Funkcionalita ochrany ISCS ie zamafena primarne Dodavané feSeni bylo navrzeno a slouzi primarné pro
1 . . ] p ANO ochranu perimetru pfed DDoS utoky, a to jak aplika¢nimi,
na ochranu perimetru ISCS. ., , . . S
tak ve spojeni se systémem providera i volumentrickymi.
B iz ent dostapmost achrany TSCS. ANO Zatizeni s’louii k ?(j}}r?né pied vnéjSimi ,DDQOS utoky a tim
padem zajistuje dostupnost systémi ISCS.
Systém zajistuje ochranu proti vypadku konektivity ISCS
3 V ptipadé¢ vypadku ochrany ISCS zabranéni ANO pfi udrzbé, nebo vypadku zafizeni, a to formou
vypadku konektivity pro chranéna zatizeni ISCS. automatizované¢ho mechanického bypassu optické trasy na
urovni sitové karty.
. . Zarizeni slouzi k ochrané pied vnéjsimi DDoS utoky a ti
4 | Poskytnuti okamzité ochrany proti hrozbam. ANO arizent s ou21w(20. rans pre Vnej.51m1 ; e et
zajiStuje ochranu proti hrozbam.
Schopnost spravovat vesSkeré moznosti ochrany Zatizeni disponuje GUI pro spravu ochrany proti DDoS
5 . . ) ; ANO 7y 1
ISCS proti DDoS utoktim z jednoho rozhrani. utoktim.
Poskytnuti pokroc¢ilé moznosti nastaveni ochrany Zatizeni disponuje pokroc¢ilymi funkcionalitami ochrany
6 . 1o ANO : .
proti DDoS utokiim. proti DDoS utokim
Moznost v pf.ipadé Volumetri?kého DPOS 'ﬁtoku Dodavané zafizeni umoziuje funkcionality CloudSignaling
7 | velkého OPJ emu  automaticky  signalizovat ANO pro automatickou komunikaci s prvky poskytovatele
poskytovateli Internetu Zadost o pomoc s obranou. internetové konektivity a timto kanalem lze automaticky
C1 - Nizkd
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vyzadat ochranu pfed volumentrickym utokem
prevysujicim kapacitu komunikaéni linky

Poskytovat ochranu proti botnetim a novym
aplika¢nim utoktim diky pravidelnym aktualizacim

V ramci projektu bude dodavana licence pro pravidelnou

8 . . . ANO .
(ATLAS Intelligence Feed with automatic content aktualizaci sluzby ATLAS.
updates).
' . I P R SO N S T "
Umoznit prochazeni detaill o sitovém provozu a 8 chioo.lavane © zar} %en{ Spotu s ogovactmlr sysvt o
9 . N C e ANO umoziuje kontrolu sitového provozu v redlném case i
to jak v realném Case, tak i zpétné. oL
zpetne.
Qe — ANO Systém umoziuje Vytvéf,eni Vlrastnich reporti dle potieb
zakaznika
. Dodavany hardware fady Netscout AED/ Arbor Edge
11 [K fizeni od 100M 4 : A : ;
apasiiazatizeniod LOCMbps po-0Ghps NO Defense 2600 umoziiuje kapacity ochrany do 40 Gbps
Pozadované funkce:
Automatickd ochrana proti Utokim s vyuzZitim Dodévané feseni disponuje automatizovanou ochranou
12 kombinace nastaveni limitd komunikace a analyzy ANO proti utoklim s vyuzitim kombinace analyzy chovani a
chovani, v¢etné maitenance a lokalni podpory této nastaveni limitd. I pro tuto funkcionalitu je poskytovana
DDoS ochrany. lokalni podpora.
Automaticka ochrana proti aplika¢nim utoktim diky
pravidelné aktualizované databazi V ramci projektu bude dodavana licence pro pravidelnou
13 charakteristickych / znamych ttokd (napi. ATLAS ANO aktualizaci sluzby ATLAS, ktera bude v ramci
Intelligence  Feed), vcetn¢  implementace, implementace nakonfigurovana a nasledné pro ni bude
maitenence a lokalni podpory u nového i stavajiciho poskytovana lokalni podpora.
feSeni DDoS ochrany ISCS.
14 Moznost nastavit ochranu pro specifické zatfizeni ANO Systém umoznuje v ramci GUI nakonfigurovat ochranu
nebo skupinu zafizeni. pro specificka zatizeni, nebo jejich skupiny.
C1 - Nizkd
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Moznost upravy definic chovani, které¢ identifikuje

Systém umoziuje Upravy definic chovani, které umoznuji

1 . . A . . . .
> datovy tok jako skodlivy. NO identifikaci Skodlivych datovych toku
. o . Systém umoziiuje monitoring chodu zafizeni v redlném
Schopnost monitorovat chod zafizeni v realném . A . . , .
16 | . ANO Case a napojeni na interni monitorovaci systémy
Case.
Zadavatele.
17 Moznost obrany proti utoku automaticky nebo ANO Systém umoznuje v rameci konfigurace vybér mezi
ruéng, dle pozadavku uzivatele. automatizovanou a manualni reakci na utok
18 | Moznost provadét packet capture na zafizeni. ANO Systém umoziuje provadét packet capture na zafizeni.
19 | Moznost vyuziti API pro pfistup k funkcim zatizeni. ANO Systém disponuje API pro napojeni na funkce zatizeni
Maintenance & Support
Dodavatel musi zajistit maitenance a podporu Dodavatel se zavazuje zajistit maintenance a podporu v
20 | DDOS ochrany ISCS i licence do konce 12/2024, ANO pozadovaném rozsahu ve formé¢ L2 a L3 supportu
vSe pod touto smlouvou. podlozeného nakoupenymi licencemi a podporou vyrobce
Podpora je realizovana partnerem dodavatele v minimalnim rozsahu, viz body nize:
. . D 1 ' &leni technické
21 | Technicka podpora po telefonu a emailu. ANO adavate p r,ovozvu] @ oddtlent techuicke p oqpory
poskytujici sluzby formou telefonu a emailu.
22 | Dostupnost 24x7x365. ANO Dodavatel provozuje technickou podporu v rozsahu
24x7x365
23 | Pristup na webové stranky zakaznického portalu. ANO Dodayatel. disponyje helpdesk systemem. zilazniciee
podpory
24 | Softwarové aktualizace. ANO Dodavat’el se Vzavazuje za}J1§t1t S(?ftvyarove akvt’uah%ace na
zaklad¢ zakoupeni licenci vyrobce zatizeni
Dodavatel bude mit v ptipad€ podpisu smlouvy uzavienu
25 | Zajisténi lokalni podpory dodavatele feseni. ANO platnou smlouvu s lokalnim zastoupenim vyrobce
dodavaného zatizeni
26 | Platnost lokalni podpory do konce 12/2024. ANO Lokalni podpora bude platna do konce 12/2024
C1 - Nizkd
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Dodavatel se zavazuje poskytovat podporu v nize

Dodrzeni SLA v rozsahu viz nize ANO y ,
pozadovaném rozsahu

Garantované casové lhity:

Response

Kategorie zavady Time Fix Time

Kriticka 2 hodiny 6 hodin

Vysoka 2 hodiny 12 hodin

Stiredni 8 hodin 2 dny
Nizks Nasledujict 1 tyden
pracovni den
Informace Best effort Best effort
Kategorie servisniho pozadavku Definice kategorie servisniho poZadavku

Zatizeni Objednatele zcela selhalo nebo je rozsdhle
Priorita i poskozeno. Nékteré nebo vSechny casti software/softwarova
aplikace podporujici hlavni procesy selhaly a jsou zcela
nefunkéni nebo je jejich funkEnost omezena tak, ze je
kritickym zptisobem ovlivnéna ¢innost Zatizeni.

Kriticka

Zatizeni je funkéni pouze Ccasteéné. Neékteré casti
Priorita 2 software/softwarova aplikace podporujici hlavni procesy
selhaly a jsou zcela nefunkéni nebo je jejich funkcnost

Vysoka omezena tak, Ze je zasadnim zplisobem ovlivnéna &innost
Zatizeni.
Zatizeni je funkEni pouze caste¢né. Zatizeni Objednatele je
Priorita 3 vyrazné ovlivnéno z divodu selhdni nebo omezeni nékteré
Stfedni ze systémovych funkci podporujicich dilezité Cinnosti

Zafizeni.

C1- Nizkd
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Zatizeni je plné operativni, pouze nékteré¢ funkce jsou
omezeny. Tato kategorie zaroven zahrnuje funkce, které

Priorita 4 i )
sice prokazatelné zcela selhaly, ale nejsou v dany moment
Nizka vyuziviny a nemaji zadny vliv na fadny chod Zatizeni.
Zavada ma pouze zanedbatelny vliv na chod Zafizeni.
Priorita 5 Zatizeni je pln¢ operativni, Zavada je pouze kosmetického
charakteru. Zavada nema vliv na ¢innost Systému, nebo se
Informace

jedna o zadost o vysvétleni — dotaz.

Lokalni podpora DDOS ochrany zahrnuje kompletni skalu sluzeb spojenou s feSenim a odstranénim technickych problémi. Jedna se
predevsim o tyto aktivity:

Zajisténi lokalni podpory stavajiciho feseni DDoS

V ramci projektu budou dodavany sluzby lokalni podpory i

28 | ochrany ISCS u stavajiciho feSeni typu Arbor Edge ANO pro stavajici systém DDoS ochrany provozovany
Defense 2600. Zadavatelem tak, zZe dojde ke sjednoceni rozsahu podpory
Ptijeti a registrace hlaseni zdvady prostfednictvim

29 servisniho modulu dodavatele. Tento servisni ANO Dodavatel disponuje feSenim a kapacitami pro on-line
modul zahrnuje kompletni skalu sluzeb spojenou s podporu zakaznikt
feSenim a odstranénim SW chyb.

- [Ee— ANO Dodavatel disponuje feéenin’l a ka’paocitami pro on-line

podporu zakazniki
Diagnostika zavad Software a diagnostika nastaveni V piipadé potteb Dodavatel zajisti diagnostiku SW a

31 | Software v mist¢ plnéni nebo prostiednictvim ANO konfiguracnich chyb prostfednictvim vzdaleného pfistupu,
dalkového pfistupu. nebo, pokud bude vyzadovano, v misté plnéni

32 | Reseni incidentli na konfigura¢ni irovni Software. ANO V piipadé potfeb Dodavatel zajisti feSeni incident

13 Zptistupnéni  nejnovejSich  aktualizaci SW ANO V ramci projektu budou po dobu trvani licenéniho zajisténi
vydanych vyrobcem. pfedplaceny vyrobcem vydavané SW aktualizace

34 Prace servisniho experta pii feSeni servisnich ANO V ramci plnéni bude Zadavateli pro feSeni servisnich
pozadavkd. pozadavki k dispozici servisni expert

C1 - Nizka
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Naéklady na dopravu servisniho experta pii feSeni Vesker¢ naklady servisniho experta pii feSeni servisnich

35 ANO

servisnich pozadavki v misté plnéni. pozadavki jsou soucasti projektu.
i o L. , i Servisni expert dodavatele zajisti v pfipad€ potieb
Obnoveni funkce zatizeni po ztraté systémovych dat , ok . ,J p’ et , 4
36 s, ) . ANO obnoveni funkcionality systému ze zaloh dodanych
nahranim zalohy dodané kupujicim.
Zadavatelem
Proaktivni, pravidelna kontrola Software — kontrola A i : ; ; oy
, . , .. . V ramci projektu je zahrnuta pravidelna proaktivni
37 | nastaveni, bezpecnostnich politik, reportii apod., ANO y ,
kontrola v poZadovaném rozsahu
konzultace.
13 Profylaxe, rozsifeny monitoring (performance a ANO V ramci projektu je zahrnuta pravidelna profylaxe a
funk¢ni monitoring, kontrola logit). roz$ifeny monitoring v pozadovaném rozsahu

Dalsi pozadavky:

Pravidelné testovani funkcionality DDoS ochrany
vcetn¢ overeni funkcionality sluzeb operatora. Test
bude provadén z wvnéjsiho prostfedi a bude
simulovat realné volumetrické i aplikacni DDoS
atoky cilené na prostiedi ISCS. Ukolem bude
ovéfeni funkcénosti HW, spravnosti nastaveni
internich box 1 nadfazenych boxt operatora,
vcetn¢ oveéieni fungovani vnitinich bezpecnostnich
procestt GRC i reakéniho teamu operatora. Test
bude provadén minimalné 1x ro¢né do 31.12.2024.

Soucasti dodavky bude i provadéni pravidelného ro¢ni
testu za ucelem ovéfeni spravnosti nastaveni
implementovanych boxi i systému poskytovatele
ANO internetové konektivity. Zaroven bude ovéfena spravnost
nastaveni internich procesti Zadavatele a reak¢niho teamu
operatora. Test bude provadén v souladu s platnymi
ptedpisy a v poZzadovaném rozsahu.

39

Pozn.: Dodavatel vyplituje zluté oznacena pole.
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Priloha ¢. 2

Kryci list (z nabidky poskytovatele)

KRYCi LIST NABIDKY

Verejna zakazka

Ochrana ISCS proti DDoS utokim pro PIC

Nazet: (primarni informaéni centrum GRC)
Zadavatel

Nazev: Generdlni Feditelstvi cel

Sidlo: Budéjovicka 7, 140 96 Praha 4

ICo: 71214011
Dodavatel

obchodni firma/nazev/jméno a pfijmeni:

ALEF NULA, a.s.

sidlo/misto podnikani dodavatele:

Pernerova 691/42, Karlin, 186 00 Praha 8

korespondencni adresa:

Pernerova 691/42, Karlin, 186 00 Praha 8

jméno a podpis osoby/osob opravnéné/opravnénych
jednat jménem ¢i za dodavatele:

Ing. Milan Zicek, predseda predstavenstva

ICo:

61858579

DIC:

kontaktni osoba:

telefonni spojeni:

(761858579

C1 - Nizkd




e-mailova adresa:

bankovni spojeni:

Komer¢ni banka, a.s. // €. Gétu: 51-3717150237/0100

,,,,,,

maly a stfedni podnik ve smyslu doporuceni Komise
2003/361/ES

NE

Nabidkova cena

Polozky predmétu verejné zakazky

Nabidkova cena

v K¢ bez DPH
Licence k software na dobu do 31.12.2024 142 420,83 K¢
Maintenance na dobu do 31.12.2024 228 893,00 K¢
Maitenance a support k stavajicimu feseni na dobu 1 roku 61 224,33 K¢
DDoS pravidelné testovani funkénosti jednou rocné do 5
31.12.2024 100000,00 ke
Nabidkova cena Predpokladany Nabidkova cena za
za 1 clovékohodinu pocet predpokladany pocet
v K¢ bez DPH clovékohodin clovékohodin na 1 rok
(max. 1.070,-Kc) na 1 rok v K¢ bez DPH
Technicka podpora na dobu do 31.12.2024 1070,00 193 206 510,00 K¢

Celkova nabidkova cena v K¢ bez DPH
(nesmi presahnout ¢astku ve vysi 743.000,- K¢ bez DPH)

739 048,17 K¢

Sazba DPHv %

21%

DPH

155 200,12 K¢

Celkova nabidkova cena v K¢ s DPH
(nesmi presahnout c¢astku ve vysi 900.000,- K¢ s DPH)

894 248,28 K¢

Cestné prohlaseni k vazanosti Zavaznym vzorem licenéni smlouvy
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Vyse uvedeny dodavatel timto cestné prohlasuje, Ze plné a bezvyhradné akceptuje Zavazny vzor licenéni smlouvy, které tvofi Prilohu €. 2 ZD a je
si védom toho, Ze bude-li vybran k uzavieni smlouvy na verejnou zakazku, bude s nim uzaviena smlouva v souladu s timto Zavaznym vzorem
licenéni smlouvy.

Poskytovatel prohlasuje, Ze je opravnénym prodejcem produktl zajistujicich ochranu

- T o . o X : S Arbor
informacnich systému proti DDoS utokdm (¢l. 1 odst. 1.2 Zavazného vzoru licenéni smlouvy)

Poskytovatel prohlasuje, Ze je opravnénym drzitelem certifikatu nebo potvrzeni vyrobce
dokladajiciho, Ze je partnerem spolecnosti ...........ccccceeueee. v CR (€. 1 odst. 1.3 Zavazného vzoru net.pointers s.r.o.
licenéni smlouvy)

Kontaktni Udaje povéreného zaméstnance poskytovatele dle ¢l. 2 odst. 2.6 Zavazného vzoru
licenéni smlouvy
jméno a pfijmeni, tel., mob. a e-mail:

Garantovany (disponibilni) pocet hodin technické podpory dle ¢l. 4 odst. 4 Zavazného vzoru
licenéni smlouvy, ktery odpovida podilu finan¢niho limitu ve vysi 249.877,10,- K¢ s DPH a
dodavatelem nabizené ceny za 1 ¢lovékohodinu v K¢ véetné DPH (dodavatel provede
zaokrouhleni na celé clovékohodiny smérem dol()
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Cestné prohlaseni o splnéni podminek kvalifikace

Vyse uvedeny dodavatel timto cestné prohlasuje, Ze spliiuje podminky kvalifikace tak, jak jsou vymezeny v ¢l. VII odst. 1 vyzvy k podani nabidky
ze dne 29.11.2023, ¢.j.: 55089/2023-900000-121.

Osoba opravnéna jednat za dodavatele

Podpis opravnéné osoby Dne 4.12.2023
Titul, jméno, pfijmeni Ing. Milan Zinek
Funkce Predseda predstavenstva

pozn: dodavatel vyplni Zluté zvyraznénd pole

C1 - Nizkd
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