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FOND VYSOCINY

SMLOUVA O POSKYTNUTiI DOTACE
uzavfena na zakladé dohody smiuvnich stran nikoliv na tkor ochrany kterékoliv ze smluvnich
stran ve smyslu § 1746 odst. 2 zakona ¢&. 89/2012 Sb., obcansky zakenik,
ve znéni pozd&jsich predpisu (dale jen ,obcansky zakonik")

(ID dotace FV01577.0027)

CL 1
Smluvni strany

Kraj Vysocina,

se sidlem: Zi¢kova 57. 587 33 Jihlava
ICO: 70880749
zastoupeny: MUDr. Jifim B&hounkem, hejtmanem kraje

k podpisu smilouvy poveren: Ing. Viadimir Novotny, néméstek hejtmana
(dale jen “Kraj")
bankovni spojeni:  Sberbank CZ, a. s. Jihlava

(R
variabilni symbol: FV01577.002735516
a

Mésto Moravské Budéjovice

nam. Miru 31, Moravské Budéjovice, 67602
ICO: 289931

zastoupen: Ing. Vlastimilem Bafinkou, starostou
(dale jen “Prijemce”)

o e

variabilni symbol: FV01577.002735516

ekl
Ucel smiouvy

U&elem této smiouvy je poskytnuti uéelové vefejné financni podpory z Fondu Vysoginy (dale
jen ,dotace”) na realizaci akce ,.UTM feseni perimetru ORP Moravske Budéjovice®, blize
specifikované v 2adosti o poskytnuti dotace, které tvofi nedilnou sougast této smlouvy jako
Pfiloha &. 1 (dale jen ,akce").

€L 3

Zavaznost navrhu

1) Doba platnosti tohoto navrhu smlouvy je omezena na 30 kalendarnich dnu
od prokazatelného doruéeni navrhu této smlouvy Pfijemci.

2) Pokud tento navrh smlouvy nebude Pfijemcem akceptovan a podepsany dorucen

na adresu uvedenou v zahlavi této smlouvy v terminu podle Cl. 3 odst. 1 této smiouvy,
navrh smlouvy zanika a narok na dotaci nevznikne.
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2)

3)

2)

CL4
Zavazek Prijemce

Pfijlemce dotaci za podminek stanovenych vtéto smlouvé pfijima a zavazuje
se, ze bude akci realizovat svym jménem, na svou vlastni odpovédnost, v souladu
s pravnimi predpisy a podminkami této smiouvy.

Pfijlemce se zavazuje vratit dotaci do 15-ti kalendafnich dni ode dne, kdy Kraji
pisemné sdéli, Ze u akce, ktera byla zrealizovana, nebude nadale plnit podminky dané
touto smlouvou (udrzitelnost, archivace, povinnost umoznit kontrolu, ...) na ucet
uvedeny v zahlavi této smlouvy.

Pfijemce vyslovné souhlasi se zvefejnénim celého textu této smlouvy na vefejné
pistupnych webovych strankach Kraje Vysocina.

CL.5
Dotace

Kraj poskytuje Pfijemci na akci dotaci ve vysi 59500 Ké& (slovy: padesatdevéttisicpétset
korun €eskych).

Pro Ugely této smlouvy se rozumi:

a) Celkové naklady akce (objem akce) jsou naklady tvofené souctem dotace
a vlastnim podilem Pfijemce.

b) Vlastni podil Pfijemce jsou prostiedky, které jsou tvofeny vlastnimi prostiedky
Pijemce. Piijlemce musi byt schopen prokazat jejich vysi.

Celkové naklady akce 99173 K&

VySe dotace v KE 59500 K¢

Vys$e dotace v % 60 % z celkovych nakladu na akci

Podil Pfijemce v % 40 % z celkovych nakladl na akci

Podil Pfijemce v K& 39673 K&

3)

5)

Vyse dotace uvedena v &1, 5. odst. 1 této smlouvy je maximalni. Pokud skutecné
celkové naklady akce prekrogi celkovou vySi nakladu akce uvedenou v tabulce
v odst. 2, uhradi Pfijemce &astku tohoto prekrogeni z vlastnich zdroju. Pokud budou
skuteéné celkové naklady akce niz&i nez vySe celkovych nakladu akce uvedena
v tabulce v odst. 2, procentni vySe dotace dle Cl. 5 odst. 2 této smlouvy se nemeni,
tzn., Ze absolutni Gastka dotace se umérné snizi. V pripadé, Ze procentni vySe dotace
dle Gl. 5 odst. 2 této smlouvy byla zaokrouhlena, pouZije se pro vypocet skuteéné
&astky dotace nezaokrouhlené procento odpovidajic podilu vySe dotace k celkovym
nakladtim akce dle Cl. 5 odst. 2.

Dotace je vefejnou finanéni podporou ve smyslu zakona & 320/2001 Sb., o financni
kontrole ve vefejné spravé a o zméné nékterych zakonu (zakon o finanéni kontrole), ve
znéni pozdé&jsich pfedpisy, a vztahuji se na ni véechna ustanoveni tohoto zakona.

Soub&h dotace z nékolika grantovych programi Fondu Vysociny ¢i dalSich dotacnich
titull Kraje na realizaci jedné akce neni mozny. Soubéh dotace z Fondu Vysociny
s dotacemi jinych poskytovatell se nevylu¢uje. Vyse poskytnutych dotaci na akci véak
v takovém piipadé nesmi pfesahnout 100 % celkovych nakladu na akci.
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CLe
Zpusob poskytnuti dotace

Dotace bude poskytnuta jednoréazové bankovnim prevodem na Get Prijemce uvedeny
v zahlavi této smlouvy, a to nejpozdéji do 90-ti kalendafnich dnii ode dne véasného
a prokazatelného doruéeni zavére¢né zpravy dle Cl. 8 pism. f) této smlouvy. V pfipadé,
Ze zaveéreCna zprava nebude dorucena dle predchozi véty nebo nebude obsahovat
nalezitosti dle Cl. 8 pism. f) této smlouvy, narok na vyplaceni dotace bez dalsiho zanika.

CL7
Podminky pouziti dotace

1) Prilemce je opravnén cCerpat dotaci k realizaci akce a povinen akci zrealizovat
nejpozdéji do:
o Titul A: Weboveé stranky — 30. 11. 2016
o Titul B: Bezpeénost a archivace dat — 28. 2. 2017
o Titul C: Virtualizace — 31. 3. 2017
o Titul D: Vzdélavani — 31. 3. 2017

2) Uznatelné naklady na realizaci akce vznikaji nejdfive dnem podpisu této smlouvy
opravnénymi zastupci obou smluvnich stran.

3) Cerpanim dotace se pro Ggely této smlouvy rozumi uUhrada celkovych nakladu
souvisejicich s realizaci akce, které nejsou touto smlouvou oznageny jako naklady
neuznatelné. Celkové naklady akce ve skute¢né vysi musi byt vyuétovany, uhrazeny
a promitnuty v ucetnictvi Pfijemce nejpozdéji do dne uvedeného v Cl. 7 odst. 1 této
smiouvy.

4) Neuznatelné naklady akce jsou:

a) naklady na viastni dané a dan z pfidané hodnoty (plati pro platce DPH, pokud
ma u zdanitelnych plnéni pfijatych v souvislosti s financovanim daného projektu
narok na odpocet dané z pfidané hodnoty — v plné vysi nebo kraceny nebo
v pomérné vysi), s vyjimkou uvedenou v Cl. 8 pism. d) této smlouvy,

b) dotace a dary,

c) mzdove naklady a ostatni osobni naklady a naklady na socidlni a zdravotni
pojisténi Pfijemce a jeho zaméstnancu,

d) nabytek, odpisy dlouhodobého nehmotného a hmotného majetku,

e) Uhrada avért a pujcek,

f) penale, pokuty, poplatky,

g) nahrady $kod a manka,

h) naklady na pohosténi,

i) veSkeré provozni (idrzba a provoz SW systému, najem kancelafi, telefonni
poplatky, telekomunikacni poplatky, najem datovych tras, opravy, energie,
papir, topeni, kancelaiské potfeby aj.) a mimofadné naklady uzivatele pfimo
nesouvisejici s projektem,

j) nakup Ci oprava prostiedk( komunikacni, vypo&etni &i spotfebni elektroniky
(video, fotoaparat, toner, pfehravac, mobilni telefon apod.) véetné HW periferii
(tiskarna, skener atd.) pfimo nesouvisejicich s projektem,

k) sluzby (cestovné, reprezentace apod.) a vydaje na pohosténi a dary, Ghrady
cestovnich nahrad spojenych se zahraniénimi cestami

I) zalohove platby neuhrazené a nevyuétované v dobé realizace akce,

m) naklady na pravni spory,

n) naklady na publicitu,

0) SW produkty pfimo nesouvisejici s projektem,
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p) vedkeré dalsi naklady, které nejsou nize uvedené jako prijatelné.

5)  Uznatelné naklady akce jsou:

a) pro titu
o

0O 0O 00O

o

b) pro titu
o
8]

0 0 0 O

(o]
c) pro titu

(@]

| A: Webové stranky patfi:

SW, ktery pfimo souvisi s cilem projektu a aktualizaci stranek (napf. redakeni
systém, webovy popr. aplikacni server),

pofizeni pfidavnych modulli redakénich systému,

pofizeni webovych aplikaci a multimedialnich online prezentaci,

pofizeni a digitalizace dokumentu &i fotografii,

naklady na pofizeni domény (DNS)

preklady jazykovych mutaci

multimedialni prezentace.

| B: Bezpeénost a archivace dat patfi:

nakup, vyvoj a nasazeni bezpeé&nostniho SW a HW,

naklady na zpracovani bezpeénostniho projektu (popf. vnitinich smérnic,
analyzy riziK, ...),

naklady na testovani bezpecnosti (napf. penetracni testy),

diskova pole, SAN/NAS a jejich komponenty,

archivaéni a zalohovaci SW a HW,

metodiky zalohovani, archivace a obnovy dat,

naklady na digitalizaci, ukladani a elektronickou archivaci.

| C: Virtualizace patfi:

nakup, vyvoj a nasazeni virtualizacniho feseni,

diskova pole, SAN/NAS a jejich komponenty,

dedikovany HW pro serverovou/desktopovou virtualizaci, pfic¢emz uvedeny
HW musi byt uveden na kompatibility listu,

koncova zafizeni pro VDI (terminaly)

virtualizaéni SW - s podminkou skutecneho nasazeni systému virtualizace
(neni povoleno v ramci projektu pofidit pouze a jenom virtualizacni SW),
jednorazové zaskoleni zaméstnancl v piipadé komplexniho nasazeni
systému virtualizace.

d) pro titul D: Vzdélavani patfi:

o]
(0]

(o]

o]
o

o

nakup licenci vyukového (ne vyuéovaného) SW,

pronajem $kolicich prostor (externi prostory — tzn. nikoliv prostory nositele
projektu),

odmény pro $kolitele (odmény mimo pracovni pomér nebo Skoleni provedena
externim subjektem),

naklady na $koleni (kurzovné)

drobny majetek pro Ucely vzdélavacich kurzii (pouze CD/DVD, fotoaparat,
webova kamera, tablet atd.), nutna pfima souvislost s projektem,

tvorba tisténych propagaénich materialu.

6) V pfipadé, Ze dojde k rozporu mezi Gl 7 odst. 4 a odst. 5 této smlouvy a Pfilohou této
smlouvy, pouziji se pfednostné ustanoveni Cl. 7 odst. 4 a odst. 5 této smlouvy. Pokud
dale dojde k vzajemnému rozporu mezi Cl. 7 odst. 4 a odst. 5 této smlouvy, piipadné
nebudou nékteré naklady uvedeny v téchto ustanovenich, plati, Ze se jedna o
naklady neuznatelné.

¢L8

Zakladni povinnosti Pfijemce

Pfijemce se zavazuje:
a) dotaci pfijmout,
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-1)

b)

c)

d)

e)

i)
)

realizovat akci pfi dodrzovani této smlouvy a respektovani zasad zdravého

finanéniho fizeni, zejména efektivnosti a hospodarnosti,

vést ucetnictvi v souladu s obecné platnymi predpisy, zejm. zakonem &. 563/1991

Sb., o Ggetnictvi, ve znéni pozdéjSich pfedpist (dale jen ,zékon o Uetnictvi),

a zajistit radneé a oddélené sledovani dotaci poskytnutych na akci a celkovych

nakladi na akci. Pokud Pfijemce nevede ucetnictvi podle zakona o Uéetnictvi,

je povinen vést dafnovou evidenci podle zakona €. 586/1992 Sb., o danich z pfijmu,

ve znéni pozdejSich predpisu, rozsifenou tak, aby pfislusné doklady vztahujici

se k dotaci splfiovaly naleZitosti Ucetniho dokladu ve smyslu § 11 zakona

o Ugetnictvi, aby pfedmétné doklady byly spravné, (piné, prikazné, srozumitelné,

vedené v pisemné formé chronologicky a zplsobem zaruéujicim jejich trvalost

aaby uskuteCnéné pfijmy a vydaje byly vedeny analyticky ve vztahu k akci

(na dokladech musi byt jednoznaéné& uvedeno, Ze se vazou k akci). Pfijemce

odpovida za radné vedeni a viditelné oznaéeni prvotnich Géetnich dokladi

prokazujicich celkoveé naklady akce (faktury, vydajové pokladni doklady apod.)

uvedenim ,,spolufinancovano z Fondu Vysociny ID FV01577.0027¢,

zajistit, aby do celkovych nakladl na akci nebyly zahrnuty naklady na viastni dané.

VSechny naklady musi byt kalkulovany bez dané z pfidané hodnoty (dale jen

.DPH") v pfipadé, kdy Pfijemce je jejim platcem. Vyjimkou jsou pouze takové

naklady, u nichz Pfijemce nemuze uplatnit odpo¢et DPH na vstupu podle zakona

€. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjSich pfedpisu.

V takovém pfipadé muze Prijemce dotaci vyuzit i na finanéni kryti takové DPH,

ktera je u¢tovana jako naklad,

prokazat Uhradu celkovych nakladu akce, a to bud vypisem ze svého bankovniho

uctu (mozno i vypisem z elektronického bankovnictvi) nebo svymi pokladnimi

doklady,

dorucit Kraji do 30 dnu od data uvedeného v &l. 7 odst. 1 zavéreénou zpravu, jejiz

vzor je umistén na http://www.kr-vysocina.cz/zaverecna-zprava-a-vyuctovani-

poskytnute-dotace/d-739339/p1=8764 , ktera bude obsahovat:

struény popis realizované akce,

informace o realizované publicité véetné fotodokumentace,

finanéni vyuctovani akce,

kopie ucetnich dokladu o vysi celkovych nakladl akce a jejich Uhradeé,

umoznit kontrolu v souladu s Cl. 9 této smlouvy,

po dobu, kdy je Kraj opravnén provadét kontrolu dle Cl. 9 odst. 2 této smiouvy,

archivovat nasledujici podkladové materialy:

- tuto smlouvu,

- originaly dokladu, prokazujicich celkové naklady akce (faktury, vydajové pokladni
doklady apod.), jejich uhradu a zauctovani,

- prostou kopii zavére¢né zpravy a finanéniho vy(étovani akce,

zajistit publicitu v souladu s Cl. 10 této smlouvy,

zajistit udrzitelnost akce v souladu s Cl. 11 této smlouvy.

¢l o9
Kontrola

Kraj je opravnén provadét kontrolu pinéni této smlouvy a finanéni kontrolu ve smyslu
zakona ¢. 320/2001 Sb., o finanéni kontrole ve vefejné spravé a o zméné nékterych
zakon (zakon o finanéni kontrole), ve znéni pozdéjsich piedpist (dale jen ,kontrola®).

Kraj je opravnén provadét kontrolu v pribéhu realizace akce i po jejim dokonéeni,
a to po dobu deseti let po&itanych od 1. ledna roku nasledujiciho po roce, v némz méla
byt spinéna posledni z povinnosti stanovenych Cl. 8 pism. a) — pism. ).
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3) Pfijemce je povinen poskytnout soudinnost pfi vykonu kontrolni €innosti dle Cl. 9 této
smiouvy.

¢l. 10
Publicita

1)  Pfijemce je povinen v pfipadé informovani sdélovacich prostiedki o akci uvest fakt,
Ze akce byla podporena Krajem.

2) Na vystupech akce typu publikaci, internetovych stranek &i jinych nosicu uvede
Prijemce ,Sponzorsky vzkaz Kraje Vysocina® v grafickém provedeni a dle manualu,
ktery je ke stazeni na www.kr-vysocina.cz/publicita.

3) V piipad&, ze vystupem akce bude hardwarové vybaveni, pfijemce hardware oznaci
,Sponzorskym vzkazem Kraje Vysocina® v grafickém provedeni a dle manualu, ktery je
ke stazeni na www.kr-vysocina.cz/publicita a to po dobu nejméné 3 let ode dne
uvedeného v &l. 7 odst. 1 této smlouvy. PFijemce pfipadné oznaéi vy$e uvedenym
zplsobem i mistnost, kde bude hardware umistén.

4) V piipadé, ze G&elem poskytnuti dotace je podpora investiéni akce, bude na ni nebo
vjeji bezprostfedni blizkosti umisténa tabulka se ,Sponzorskym vzkazem Kraje
Vyso&ina“ v grafickém provedeni a dle manualu, ktery je ke stazeni na www.Kr-
vysocina.cz/publicita a to po dobu nejméné 3 let ode dne uvedeného v &l. 7 odst. 1 této
smiouvy.

5)  Pfijemce je povinen predlozit navrh zpusobu pouziti a umisténi ,Sponzorského vzkazu
kraje Vysoéina® ke schvaleni Kraji, pfipadné upravit navrh podle namitek Kraje
a predlozit ho Kraji ke koneénému schvaleni.

6) ,Logotyp kraje Vysocina“ je ochrannou znamkou, ktera poziva ochrany podle zakona
&. 441/2003 Sb., o ochrannych znadmkach a o zméné zakona €. 6/2002 Sb. o soudech,
soudcich, pfisedicich a statni spravé soudu a o zmeéné nékterych dalSich zakonu
(zdkon o soudech a soudcich), ve znéni pozdéjSich predpist, (zékon o ochrannych
znamkach), ve znéni pozdéjSich predpisu.

¢l 11
Udrzitelnost akce

Piijlemce je povinen nakladat po dobu ffi let ode dne nabyti platnosti této smiouvy s
vegkerym majetkem podpofenym v ramci akce dle této smlouvy v souladu se zaméfenim
projektu, s pééi Fadného hospodafe a nezatéZovat tento majetek ani jeho cast Zadnymi
v&cnymi pravy tietich osob, véetné zastavniho prava bez védomi a pfedchoziho pisemného
souhlasu Kraje. Pfijemce nesmi majetek pofizeny z poskytnuté dotace po dobu tfi let od
nabyti platnosti této smiouvy prevést na jinou osobu. Po stejnou dobu nesmi Pfijemce
majetek investiéniho charakteru ¢i jeho &ast pofizenou z dotace prodat, pronajmout Ci
darovat bez védomi a predchoziho pisemného souhlasu Kraje.
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€. 12
Dasledky poruseni povinnosti Pfijemce

V piipadé, Ze se Pfijemce dopusti poruseni rozpoétové kazné ve smyslu zakona ¢. 250/2000
Sb., o rozpottovych pravidlech Gzemnich rozpoétl, bude postupovano dle ustanoveni tohoto
zakona.

€l 13
Zavéredna ujednani

1)  Tato smiouva nabyva platnosti a Gdinnosti dnem podpisu opravnénymi zastupci obou
smiuvnich stran.

2) Kontakini osobou Kraje opravnénou a Fovinnou posk i
Wéto smlouvy je IKlara Jirakova,

3) Jakékoli zmény této smlouvy Ize provad&t pouze formou pisemnych postupné
Cislovanych dodatkl na zakladé dohody obou smluvnich stran s vyjimkou zmény Cl. 13
odst. 2 této smiouvy. Zménu Cl. 13 odst. 2 této smiouvy je opravnén provést Kraj
jednostranné s tim, Ze tuto zménu je povinen oznamit Pfijemci. Zmény v realizaci akce
uvedené ve Cl. 2 této smlouvy, které zasadnim zpusobem méni zaméfeni akce, blize
specifikované v Zadosti o poskytnuti dotace, neni mozné povalit.

4) Vztahy touto smlouvou neupravené se fidi pfislu$nymi ustanovenimi ob&anského
zékoniku.

5) Vzhledem k vefejnopravnimu charakteru Kraje Pfijemce vyslovng prohlasuje, zZe je
s touto skuteCnosti obeznamen a souhlasi se zvefejnénim smiuvnich podminek
obsazZenych v této smlouvé v rozsahu a za podminek vyplyvajicich z pfislusnych
pravnich pfedpisli, zejména zakona ¢&.106/1999 Sb. o svobodném pfistupu
K informacim, ve znéni pozdéjsich pfedpisl. Smluvni strany se Zzavazuji, ze obchodni a
technickeé informace, které jim byly svéfeny druhou stranou, nezpristupni tietim osobam
bez pisemného souhlasu druhé strany a nepougiil tyto informace k jinym Ucelim, nez je
pinéni podminek této smiouvy.

6) Tato smlouva je sepsana ve dvou vyhotovenich, z nichz jedno je uréeno pro Kraj
a druheé pro Pfijemce. Kazdéa ze smluvnich stran obdrZi po jednom vyhotoveni smlouvy.

7) ~ Smluvni strany prohlasuji, Ze tato smlouva byla sepsana na zakladé pravdivych ddaja,
podle jejich svobodne a vazné vile, a na dikaz toho pfipojuji své viastnoruéni podpisy.

8)  Nedilnou soucasti této smlouvy je:
Piiloha &. 1 - Zadost o poskytnuti dotace ze dne 11.4.2016.

Strana 7 (celkem 8)



9) O poskytnuti dotace dle této smiouvy rozhodlo Zastupitelstvo Kraje Vysocina dne 21. 6.
2016 usnesenim ¢. 0281/04/2016/ZK.
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i

Kraj Vysocing

FOND VYSOCINY

ZADOST O POSKYTNUTI DOTACE Z FONDU VYSOCINY

LY

Evidenéni €islo (zadatel nevypliiuje)

Kod elektronické zadosti (po
finalnim vypinéni Zadosti kliknéte na
,Odeslat data" v z&hlavi formulare)

FV01577-11_04_16-35 '

Nazev grantového programu

Informacni a komunika&nl technologie 2016

Nazev projektu

Podprogram

UTM feseni perimetru ORP Moravské Budé&jovice

B: Bezpetnost a archivace dat

Piesny nazev: Meésto Moravske Budéjovice

Pravni forma: Obec

Ulice: nam. Miru 31
| Obec: Moravske Budégjovice
Identifikaéni Gdaje 3adatele | PSC: 67602 '
Posta: Moravské Budéjovice
ICO/MRC: 00289931
Titul: Ing.
Statutarni zastupce zadatele J-mém: waéﬁm‘l
Pfijmeni: Bafinka
Funkce: s;arosta B
Titul: Ing.
Jméno:  Viadimira
| Zadost zpracoval (kontaktni Pfijmeni: Peskova
osoba projektu) Funkce: vedouci Organizaéniho odboru

Email: |




Indentifikacni adaje
zfizovatele (vyplni jen Zadatel,
pokud je pfispévkovou
organizaci zfizovanou obci)

Piesny nazev:
ICO:
Nazev banky:

Cislo tétu:

1. Lokalizace projektu
(Mésto/obec/mikroregion)

Mésto Moravské Budg&jovice - méstsky ufad

2. Odavodnéni projektu
(Popiste vychozi situaci, ktera Vas
vede k podani zadosti)

\V sou€asné dobé vyuzivané bezpecnostni feSeni
na bazi UTM Fortigate 110C jiz nepokryva
isystémovymi prostiedky a inspekénimi sluzbami
poZadavky na pokrocilé bezpe&nostni analyzy,
istejné tak jiz nebude v nove verzi FortiOS 5.4
podporované. Novy box nahradi dnes jiz
nedostatené bezpeénostni feseni z projektu
TC-ORP.

3. Cile projektu
(Struény vycet cild, jichz méa byt
projektem dosaZeno)

Cilem projektu je implementace nového
bezpecnostniho feseni na bazi HW appliance fy
Fortinet - Fortigate 100D (ICSA certifikace), které
pokryje vzrustajici pozadavky na primarni
(WAN-LAN) sekundarni (LAN-WAN, popf. interlink
\VVDOM) analyzu elektronické datové komunikace.
Vzhledem k vykonu a inspek&nim funkcim
zafizeni, bude dale vyuZito pro nahrazeni
bezpecnostni brany v ramci projektu TC-ORP.
Dulezitym fokusem bude €im dal vétsi provazanost
identity uzivatele/systému vaci inspekénim
pravidium firewallu, resp. hlub&i integrace s
RADIUS dynamickymi atributy.

Nova appliance pokryje bezpecnostni opatieni
uvedena v predpisu €. 181/2014 Sb. Zakon o
kyberneticke bezpecnosti § 5, odst. 3, bod b), ¢),
d), e), g), i) (nastroj pro ochranu integrity
komunikacnich siti, nastroj pro ovéfovani identity
uZivatel(, nastroj pro fizeni pfistupovych
opravnéni, nastroj pro ochranu pfed Skodlivym
kodem, nastroj pro detekci kybernetickych
bezpecfnostnich udalosti, aplikaéni bezpecnost).

4. Cilové skupiny

(Popiste cilové skupiny, na néz je
navrhovany projekt zaméren a
Jejich potieby, které navrhovany
projekt resi)

K cilovym skupinam patfi pracovnici ORP
Moravské Budé&jovice a obce II. a |. stupné
zapojené v ramci projektu TC-ORP u hostovanych
isluzeb.




—

5. Popis projektu

(V pfipadé potreby podrobnéji
rozepiste v samostatném
dokumentu, ktery dolozte k
Zddosti)

feSeni Fortigate 110C, podstatnym zplisobem
rozSifuje implementaci nového feseni do identitni
roviny, véetné nasazenl nowch metod analyzy
elektronické datové komunikace, které nabizi novy
FortiOS 5.4. Komplexni ANTI-X ochrana, IPS, IDS,
DLP, analyzy SMTP, POP3, IMAPI, HTTP, FTP,
web proxy, PPTP, L2TP, IPSec, v&. autentizace a
autorizace je dnes samoziejmost.

iZ davno klasické paket-filtr firewally nepokryvaji
otfeby dnesni doby na analyzu elektronickeé
omunikace, obranu a ochranu publikovanych
luZeb, nebo naopak pfistup pracovniki ke
luZbam na vefejnych doménach Nasazeni boxu
avazuje na usp&Snou implementaci plivodniho

6. Vystupy projektu
(Uvedte kankrétni a pokud mozno
kvantifikované vystupy projektu)

Kompatibilita a soulad s technickymi opatfenymi,

Zakon o kybernetické bezpe&nosti. Zavedenim
novych metod analyz, Ize snizit riziko hrozby

identitni pravidla omezi moZnost zneuziti
systémovych prostredkii, 2vysi dostupnost
poskytovanych siuzeb a zpfehledni bezpeénostn|
politiku MéU.

- typickymi pfiklady je irsi podpora filtrace Botnet
C&C komunikace, at iz prostrednictvim IP, &i DNS
requestu

- explicitni web proxy, kdy doslo k roz&ifen| analyz
na HTTP metodu, User Agenta, HTTP header a
jejich advance kombinace source, destination
(User Agent, HTTP metoda a hlaviéka), resp.
regex hosta a URL kategorie

- mozZnost vyuZiti novych implementaci RFC 2231,
RFC 4106, RFC 4273, RFC 4303, RFC 4304, RFC
4478, RFC 4750, RFC 4754, RFC 51 76, RFC
5177, RFC 5643, RFC 5723, RFC 5996 a rozsireni
u RFC 25186,

eZ jsou uvedena v pFedpisu &. 181/2014 Sb.

nfiltrace vnitini sité z vn&jsich zdroju. Pfechod na

7. Predpokiadany casovy
harmonogram realizace
projektu - zaéatek/ukonéeni
projektu

zaCatek projektu 6/2016 - konec projektu 1/2017

8. Organizaéni a odborné
Zabezpeceni projektu

(Popiste Vase odborné a
organizaéni schopnosti véetné
predesiych zkusenosti s
realizacl projektd)

Organizacni a odborné Zabezpeceni projektu bude
garantovat externi bezpeé&nostni spravce
organizace Mésta Moravské Budéjovice - Bc. Petr
Malek, DiS., spolu informatiky M&U a vedoucim
Odboru organiza¢niho Ing. Viadimirou Peskovou.
Predesié zkusenosti jsou jak s nasazenim
kompatibilniho feseni na Méll, tak s designem,
nasazenim a spravouTC-ORP Moravské
Budéjovice.




Celkové naklady na

o 99173 K& | 100,00 | %
] 59,9961

PoZadovanavySe | o000, KE | 683119 | %

dotace 3975

9. Rozpocet projektu _
(podrobny poloZkovy rozpocet - Z toho investicni 59500 ke | 100 %
projektu zaslete spoleéné s touto | dotace d

Zadosti) U Zadateld, ktefl mohou ) -
- Z toho neinvesticni

uplatnit odpocet DPH na vstupu, dot 0 Ké| o %
se naklady uvadéji bez DPH. e
Ostatni Zadatelé uvadéji naklady 40.0038
véetné DPH. . > 0
Spolutiéast Zadatele | 39673 K& | 316880 | %
castky uvadéjte v celych Ké 6026
- Z toho investicni °
spoluticast 39673 K¢ | 100 %o
- Z toho neinvestiéni 0 ke |l o %

spoluucast

10. Platcovstvi DPH u Zadatele (zakfizkujte vhodnou variantu)

Zadatel je platcem DPH a u zdanitelnych pinéni prijatych v souvislosti s 0
financovanim daného projektu nema narok na odpocet dané z pridané hodnoty

zadatel je platcem DPH a u zdanitelnych pinéni pfijatych v souvislosti s &
financovanim daného projektu ma narok na odpocet dané z pfidané hodnoty

Zadatel neni platcem DPH a

11. Prohlaseni zadatele, Ze zajisti podil na spolufinancovani projektu a souhlasi se
zvefejnénim vybranych Gdaji o projektu

Zadatel prohlasuje, Ze zajisti podil na spolufinancovani projektu a souhlasi se
zvefejnénim svého jména (obchodniho jména), adresy (sidla), nazvu projektu a vyse
pfidélené podpory pro tiéely informovani o éerpani prostiedkii z Fondu Vysociny.

12. Prohlaseni zadatele o vyporadani zavazki (netyka se obci, svazkii obci a
organizaci zfizovanych a zakladanych Krajem Vysocina)

Zadatel prohlasuje, 2e ma:

a) vypofadany zavazky vici statnimu rozpoctu a statnim fondtm (za zavazky vici
statnimu rozpoctu se povazuji zavazky vuci finanénimu uradu, Spravé sociélniho
zabezpeceni, zdravotnim pojistovném a Celni spravé, za statni fondy se povazuji Fond
narodniho majetku, Statni fond Zivotniho prostfedi, Pozemkovy fond, Statni fond rozvoje
bydleni a Statni fond dopravni infrastruktury),

b) na majetek zadatele neni vyhlasen konkurz nebo podan navrh na konkurz a zadatel
neni v likvidaci.



13. Prohlaseni Zadatele o ti¢etnim obdobi (nevypliiuje Zadatel, ktery pouziva uéetni
obdobi shodné s kalendafnim rokem a zadatel, ktery neni Géetni jednotkou)

Zadatel prohlasuje, ze pouziva téetni obdobi (hospodafsky rok) od 1.1. do 31.12..

14. Seznam doklad(i (Uvedte seznam vsech dokladu, které k Zadasti prikiadéte a o&islujte
Je.)

Priloha 1) Struény popis naplnéni specifickych kritérii

Priloha 2) DoloZeni naleZitosti dle zakona &. 250/2000 Sb.

Priloha 3) Podrobny poloZkovy rozpis nakladu projektu

Pfiloha 4) Podrobny slovni popis projektu

V Mor. Budéjovicich dne 11.4.2016

Poznamka pro Zadatele :
Pred podéanim projektu si ovérte, zda:

- je formulérf Zadosti kompletné vypinén

Jsou piifoZeny veskeré doklady nutné k posouzeni Zadosti poZadované v bodé 14
Vyzvy k predkladani projekty

-V pfipadé potfeby konkrétni bod 24dosti rozepiste v samostatném dokumentu
- projeki splriuje kritéria a podminky uvedené ve Vyzvé k predkladani projektd

Jje Zadost véetné doklad nutnych k posouzeni #4dosti pripravena k podani dle
podminek uvedenych v bodé 14 Vyzvy k predkladani projekti

Na dalsi Fadek (odiadkovani) v textovém poli se dostanete stisknutim kidves CTRL + ENTER




Pfiloha &. 1 - Specificka kritéria pro Titul B, Bezpeénost a archivace dat

a) feseni problematiky virQ, spyware, spamu (uvedte, zda projekt fesi tuto problematiku,
zda existuje jiZ dfive nasazené fedeni, pfipadné na jaké Grovni bude problematika
fedena po realizaci projektu) (bodove rozpéti 0-4)

UTM Fe&eni Fortinet obsahuje standardni podporu proxy-base (defaultnl) i
flow-based bezpecénostni analyzu, je certifikovanym produktem ICSA Labs
Certified (Gateway Antivirus), v&etné ochrany proti éervim, spyware, SPAMu,
trojskym konim u znamych variant, ¢ checksum zprav elektronické posty.
Byla viak rozéifena i dal$i hlediska autentizace, autorizace a (i€tovani (AAA).
Samoziejmosti je inspekce na (rovni protokold HTTP/HTTPS, SMTP/SMTPS,
POP3/POP3S IMAP/IMAPS, FTP, IM .

7 hlediska spamu podporuje vzakladu IP-based bezpecnostni politiky,
hloubkovou analyzu, holisticky scan obrdzkii a zejména centralizovanou
slusbu FortiGuard kombinovanou s fadou dalsich antispamovych metod
(Real-Time Blacklist/Open Relay Database Server, MIME Header Check,
Keyword/Phrase Filtering, IP Address Blacklist/Exempt List). Vyznamnym
zptisobem byly ve verzi 5.4 prepracovany filtrace Botnet C&C komunikace, at
jiz prostfednictvim IP, & DNS requestl, explicitni web proxy, kdy dosio
k rozéiteni analyz na HTTP metodu, User Agenta, HTTP header a jejich
advance kombinace source, destination (User Agent, HTTP metoda
a hlavi¢ka), resp. regex hosta a URL kategorie.

Veskeré funkcionality budou zaélengny pro analyzu v celé siti ve vstupné-
vystupnim sméru, nebof je jiz zcela bézné, Ze legitimni servery jsou skrze
reklamni systémy kompromitovany, nebo jsou pfimo ,obohaceny” o rizné
iframe atp. prvky, ve kterych se zranitelnosti skryvaji.

b) feseni problematiky sitové bezpecnosti (uvedte, zda projekt fesi tuto problematiku a
na jaké Grovni - napf. firewall na Grovni stanic, firewall na Urovni celé sité atd.)
(bodové rozpéti 0-3)

Jde o uceleny ndastroj na analyzu elektronické datové komunikace
v libovolném smeéru a granularitd, Je pouze na zvazeni administratora,
vjakém sméru komunikace upfednostni hiubsi, & omezenou inspekci.
Zafizeni disponuje IPS (baze signatur), IDS (treshholds) analytikami.

Ka?dopadné fokusem nasazeni je vramci celé sité, vi&i serverovym
prostiedkim i v ramci serverim TC-ORP, provadét inspekei IN/OUT.

Zafizen! disponuje dostateénym vykonem na velikost organizace MeU
Moravské Budéjovice.

c) prevence, zaplatovani (uvedte, zda projekt fesi tuto problematiku a na jaké (rovni —
napf. Grovef stanic / sité, organizaéni / technicke feseni) (bodové rozpéti 0-3)

Diky znamym signaturam zranitelnosti, Gtokum a IDS sondeé, 1ze zlskat cas pii
odstrafiovani znamych zranitelnosti, nebo zajistit bezpetny Gasovy prostor
pfed vydanim potfebné zaplaly na ruzné operacni systemy, firmware, &i
aplikace. Jde o technické feseni, které v kontextu celé sité pfispiva ke v€asneé




Pfiloha €. 1 - Specificka kritéria pro Titul B, Bezpe&nost a archivace dat

(24hodin denné) protiakci na pokus o zneuzZiti publikované, Caste¢né i
nepublikované vuinerability.

d) feSeni administrace zalohovani a archivace (popiSte zpusob fedeni administrace
zélohovani a archivace pokud jsou v projektu feSeny) (bodové rozpéti 0-4)

Nejde o prostiedek k zalohovani, &i archivaci. Zafizeni podporuje online
logovéani veskerych udalosti do sebe sama, na cloudovou sluzbu, & externi
analyzer umistén v LAN organizace. V tu chvili se da fici, Ze archivuje obraz
sitového provozu, véetné zjisténych incidentu.

e) cetnost archivaénich b&hl a zalohovani (popiste systém archivacnich béhl a
zalohovani) (bodové rozpéti 0-3)

Zafizeni umoziuje logovani sitového provozu, véetné incident do nékolika
technickych prostiedku.

f) navratnost a Zivotnost feSeni (popiste Zivotnost feSeni a jaka bude navratnost po
implementaci feseni) (bodové rozpéti 0-3)

Pfedpokladana Zivotnost feSeni jsou maximalné 3 roky. Navratnost i Zivotnost
je dana bezpec&nostnim aspektem feSeni, podporou na strané vyvoje FortiOS,
vykonem boxu a zcela jisté posunem v bezpeénostnich hrozbach pusobicich
na organizaci. Pfi snizeni datové komunikaénich rizik dojde k:

- zvySeni produktivity zameéstnanct
- Seffi se $ifka pasma, vyuZitelna pro jiné aplikace a sluzby
- ochrané reputace a kvalitativni zmé&né v managementu bezpecnosti



Pfiloha €. 3 - Podrobny polozkovy rozpis nakladi projektu

PoloZkovy rozpis je fesen formou cenové nabidky od potencidlniho dodavatele.

Forlinet HW appliance
Fortigate FG100D 1 99 173 K& | 120 000 K&
CELKEM 99 173 K&| 120 000 K&

Elektronicky podp '2_4.20I6
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