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SMLOUVA O DILO

Zvyseni kybernetické bezpecnosti Nemocnice Prachatice, a.s.

Smluvni strany

1. Nemocnice Prachatice, a.s.

sidlo: Prachatice, Nebahovska 1015, PSC 383 01

IC: 26095 165

DIC: CZ 699005400

Oprdvnéné osoby: Ing. Michal Carva$, MBA, pfedseda predstavenstva
MUDr. Roman Cerkl, ¢len pfedstavenstva

Bankovni spojeni: MONETA Money Bank, a.s.

Cislo uétu: 175609387 / 0600

ID datové schranky: S5zpfc7c

Profil zadavatele: https://ezak.jihnem.cz/profile_display_206.html

jako objednatel na strané jedné (ddle jen ,,Objednatel”)

. KOSTAX spol. sr.o.

spole¢nost zapsand v obchodnim rejstiiku vedeném C 4120 vedena u Krajského soudu v Ceskych Budéjovicich

Sidlo: V. Nezvala 745/22, 370 06 Ceské Bud&jovice
IC: 608 50 353

DIC: CZ 60850353

zastoupena: Ing. Petrem Kokofem, jednatelem

bankovni spojeni: CSOB a.s.

Cislo uctu: 3540176/0300

Technicky specialista: Petr Macek

jako zhotovitel na strané druhé (ddle jen ,,Zhotovitel”)

l.
Pfedmét a ucel smlouvy

Zhotovitel podal svou elektronickou nabidku v ramci verejné zakazky Objednatele s ndzvem
Zvyseni kybernetické bezpecnosti Nemocnice Prachatice, a.s. (ddle ve smlouvé jen ,vefejna
zakazka“), kterd byla Objednatelem vyhodnocena jako nejvyhodné;jsi. Tato smlouva se tak uzavird
se Zhotovitelem, jako vybranym dodavatelem, za ucelem realizace predmétu plnéni Verejné
zakdzky a v souladu s jeho nabidkou.

Zhotovitel se zavazuje pro Objednatele provést na svlj ndklad a nebezpedi za podminek této
smlouvy plnéni vymezené v Pfiloze ¢. 1 (déle jen dilo).

Objednatel je povinen fadné dokoncéené dilo prevzit a zaplatit Zhotoviteli cenu dila podle ¢l. Il
smlouvy.

Zhotovitel prohlasuje, Ze je odbornikem v oblasti predmétu pInéni Verejné zakdzky, ma dostatecné
odborné znalosti, zkuSenosti a materidlni i personalni kapacity nezbytné pro rfadné a véasné
provedeni dila podle této smlouvy. Zhotovitel se zavazuje pocinat si tak, aby nedoslo
k nedostupnosti jakychkoli aktivnich dat nebo preruseni dostupnosti stdvajicich systéml
Objednatele, kterych se dilo tyka.



L.
Doba plnéni

Zhotovitel se zavazuje provadét dilo dle jim zpracovaného harmonogramu.

Smluvni strany sjedndvaji pro zahajeni a dokonceni dila takto:

Termin zahdjeni dila: po podpisu smlouvy, resp. vloZzeni smlouvy do registru smluv a pfedani mista
plnéni. Zhotovitel bere v této souvislosti na védomi, Zze pokud nedojde k predani mista plnéni,
nemuze se domahat pInéni ze smlouvy.

Cast 2 — Access switche

Termin ukondéeni dila: do 130 kalendafnich dni ode dne predani stavenisté. Vyklizené a vycisténé
stavenisté je zhotovitel povinen objednateli pisemnym zdpisem predat, nestane-li se tak jiz v rdmci
prejimaciho fizeni, nejpozdéji do tfi dnli ode dne predani dila.

1.
Cena a platebni podminky

Smluvni strany si sjednavaji celkovou cenu dila v ¢astce 479.400,00 K¢ bez DPH. Cena dila véetné
aktudlni sazby DPH, platné ke dni uzavieni smlouvy ¢ini celkem 580.074,00 KE. Cena dila je
podrobné rozepsana v Priloze ¢. 3 této smlouvy.

Cena dila bez DPH se sjednava za plnéni jako cena pevna a neménnd. Cena dila zahrnuje veskeré
naklady Zhotovitele k provedeni dila a Zhotovitel neni oprdvnén zddat uhradu jakychkoli dalSich
vydaju.

Narok na zaplaceni ceny dila vznika po predani hotového dila Zhotoviteli na zakladé oboustranné
podepsaného Preddvaciho protokolu. Cenu dila je Objednatel povinen Zhotoviteli uhradit
nejpozdéji do 30 dnli ode dne doruceni fadného danového dokladu (faktury) na bankovni Ucet
Zhotovitele uvedeny v zdhlavi. Pfechod vlastnictvi dila na Objednatele pifechazi dnem kompletniho
predani na zdkladé Preddvaciho protokolu.

Objednatel je oprdvnén vyuctovat Zhotoviteli (a Zhotovitel je v takovém pripadé povinen
Objednateli zaplatit) smluvni pokutu ve vysi 0,02 % ze smluvené ceny dila za kazdy den prodleni se
splnénim zavazku Zhotovitele dodat dilo v terminu stanoveném v odst. Il. této smlouvy nebo
odstranit vady dila podle ¢l. V odst. 6 smlouvy nebo podle ¢l. VII. smlouvy.

Smluvni strany se ddle dohodly na tom, Ze kazdd faktura Zhotovitele musi byt oznacena
registracnim Cislem projektu CZ.06.01.01/00/22_004/0000215 a nazvem projektu ,Kyberneticka
bezpecénost nemocnice Prachatice, a.s./.

Zhotovitel neni oprdvnén pozadovat poskytnuti jakékoli zalohy nebo prfimérené ¢4sti ceny dila pred
dokoncenim dila.

Zhotovitel prebira nebezpeci zmény okolnosti ve smyslu § 2620 odst. 2 ob¢anského zdkoniku.

Iv.
Povinnosti smluvnich stran

Zhotovitel je povinen dilo provést samostatné, v souladu s prdavnimi predpisy a odbornymi
standardy a je povinen dbdt na opravnéné zajmy Objednatele. Zhotovitel je povinen upozornit
Objednatele na nevhodnou povahu véci prevzatych od Objednatele k provedeni dila ¢i nevhodnost
jeho pokynl (zejm. pozadavkd na konfiguraci dila), jestlize Zhotovitel mohl tuto nevhodnost pfi
vynaloZeni odborné péce zjistit.

Zhotovitel je povinen dilo provést pod svym osobnim vedenim a na provadéni dila se musi podilet
realizaéni tym, jehoz ¢lenové byli uvedeni v nabidce Zhotovitele v ramci zaddvaciho fizeni Verejné
zakazky a jsou uvedeni v Pfiloze ¢. 2 — Realiza¢ni tym. Pfipadnd zména téchto ¢lenl realizacniho
tymu podléhd schvaleni Objednatele.

Zhotovitel je povinen dilo provést v sidle Objednatele na adrese uvedené v zdhlavi této smlouvy.
Je-li to mozné a ucelné, je Zhotovitel opravnén provadét ¢innosti nutné k provedeni dila ze svého



sidla (napf. pfimy vzdaleny pfistup do informacniho systému Objednatele, instalace technologii,
apod.).

Objednatel je povinen poskytnout Zhotoviteli veSkerou potifebnou soucinnost nutnou k provedeni
dila. Takto je Objednatel zejména povinen sdélit Zhotoviteli informace a predat Zhotoviteli
dokumenty nezbytné nutné k provedeni dila, umozZnit Zhotoviteli pfistup do prostor Objednatele,
v nichz je dilo provddéno apod.

Ocitne-li se Objednatel pres pisemné upozornéni Zhotovitele v prodleni se spInénim povinnosti
poskytnout Zhotoviteli sou¢innost dle predchozi véty, prodluzuje se o dobu prodleni doba ke
zhotoveni dila.

Zhotovitel je povinen uchovavat po dobu 10 let od ukonceni realizace dila doklady souvisejici s
realizaci dila a umozZnit osobdm objednatele opravnénym k vykonu kontroly provést kontrolu
téchto dokladd. Lhita dle predchazejici véty zacind bézet od 1. ledna nasledujiciho kalendarniho
roku po predani dila.

Zhotovitel je povinen po celou dobu trvdni smlouvy udrZet v platnosti pojisténi odpovédnosti za
ujmu zpUsobenou pfi své podnikatelské ¢innosti s pojistnym krytim minimalné ve vysi 4.000.000
K¢ za kazdou pojistnou udalost.

Objednatel je oprdvnén vylcétovat Zhotoviteli (a Zhotovitel je v takovém pfipadé povinen
Objednateli zaplatit) smluvni pokutu ve vySi 10.000 K¢ véetné DPH za kazdé jednotlivé poruseni
povinnosti podle tohoto ¢lanku smlouvy.

V.
Predani dila

b

Dilo je provedeno jeho dokoncenim a predanim Objednateli, anebo okamzikem, kdy se Objednatel
ocitl v prodleni s pfevzetim dokonceného dila.

Po dokonceni dila Zhotovitel vyzve Objednatele k prevzeti dila a poskytne mu veskery pfistup pro
testovani dila v délce alespon tfech (3) pracovnich dnt, ve kterém Objednatel posoudi, zda je dilo
zpUsobilé prevzeti a spliuje podminky této smlouvy.

O predani a prevzeti dila jsou smluvni strany povinny mezi sebou sepsat preddavaci protokol.
Objednatel mlze dilo prevzit i v pfipadé, Ze dilo vykazuje drobné vady a nedodélky, které nemaji
vliv na celkovou funkénost dila. Vykazuje-li dilo vady, které brani jeho radnému uzivani, Objednatel
dilo neprfevezme a sdéli pisemné Zhotoviteli své odivodnéni.

Smluvni strany vylucuji moznost prevzeti dila po ¢astech.

Zhotovitel je povinen odstranit vady nebo nedodélky dila uvedené v preddvacim protokolu bez
zbyte¢ného odkladu, nejpozdéji do 10 dnd. Pro posouzeni odstranéni vad se uplatni postup
predani dila podle tohoto odstavce obdobné. Naklady na odstranéni vad nebo nedodélki nese
Zhotovitel.

VI.
Dusevni vlastnictvi

UzZivatelska prava poskytnutd Objednateli jsou nevyhradni a nepfenosnd na treti osoby, Objednatel
neni v Zadném pripadé opravnén Sifit pravo uzivani aplikaéniho programového vybaveni na treti
osoby. UzZivatelskd prava nejsou c¢asové omezena, aplikacni programové vybaveni mulze byt
uzivdno pouze v sidle Objednatele.

Zhotovitel je dédle povinen v rdmci plnéni dila zajistit poskytnuti Objednateli nezbytnych ¢asové
neomezenych licenci k autorskym dilim tretich stran (napf. operaéni systémy pro pracovni stanice,
ovladace a dalsi software). Cena za poskytnuti téchto licenci je souddsti ceny dila a poskytovand
licence se fidi licenénimi podminkami daného poskytovatele software.

Zhotovitel se zavazuje zajistit, aby na dilu nebo jakékoli jeho ¢asti nevazla jakdkoli prava tretich
osob. Prohlasuje zejména vyslovné, Ze vyporadal veskeré zdvazky vici vdem pripadnym autorlim a
Zadny z téchto autorl nema narok na jakoukoliv dodate¢nou odménu v souvislosti s dilem nebo
jeho ¢asti. Ukazi-li se tato prohlaseni jako nepravdivd, mGze Objednatel dle svého uvdazeni



poZadovat po Zhotoviteli i to, aby vesSkeré zdvazky na svlj naklad vyporddal, pripadné aby nahradil
dotcenou ¢ast dila jingm rfeSenim.

VII.
Zaruka

1. Zhotovitel Objednateli poskytuje zdruku za jakost dila po dobu minimalné 36 mésicli na HW a
minimalné 12 mésict na SW (pokud neni v ptiloze ¢. 1 uvedeno jinak) ode dne predéni do provozu.
Naklady na odstranéni vad krytych zarukou za jakost nese Zhotovitel.

2. Zaruka na jakost se nevztahuje na vady zplUsobené vys$si moci a vady zplsobené neodbornou
obsluhou, protipravnim jednanim treti osoby ¢i Objednatele a elektrickou napajeci siti a
komunikacéni infrastrukturou Objednatele.

3. Naroky ze zdruky je Objednatel povinen vici Zhotoviteli uplatnit pisemné u oprdvnéné osoby ve
vécech technickych uvedené v zdhlavi této smlouvy (,Incident”).

4. Pozadavek nafeSeni Incidentu musi obsahovat popis Incidentu, zejm. toho, jak a v jakych situacich
se Incident projevuje. Zhotovitel provede predbézné posouzeni Incidentu a odesle Objednateli
prvotni reakci na jeho pozadavek, v niZ informuje Objednatele o okolnostech podstatnych pro
reSeni Incidentu a zahdji praci na odstranéni vady (,,Reak¢ni doba“).

5. Zhotovitel odstrani pticinu vzniku Incidentu nebo jinak obnovi funkénost dila (,Doba pro feSeni”).

6. Délka Reakéni doby a Doby pro fesSeni zavisi na nasledujici kategorizaci IncidentU:

Ndzev kategorie Reakéni doba Doba pro feseni
Kategorie A 24 hodin 48 hodin
Kategorie B 48 hodin 5 pracovnich dni
Kategorie C 5 pracovnich dnt podle dohody

Incidenty spadaji do kategorii dle nasledujiciho klice:

i. Kategorie A: Dilo neni pouzitelné ve svych zékladnich a klicovych funkcich, coZz znemoznuje
jeho uzivani vSem nebo vétsiné jeho uzivatelll a ohrozuje bézny provoz Objednatele v jeho
klicovych procesech a aktivitdch, pripadné zplsobuje vétsi finanéni nebo jiné Skody.

ii. Kategorie B: Funkénost dila je omezena tak, Ze tento stav omezuje bézné uzivani dila.

iii. Kategorie C: VeSkeré vady, které nespadaji do Kategorie A a Kategorie B, tedy drobné
zdvady neznemoznujici ani neomezujici zakladni funkénost a bézné uzivani dila.

VIII.
Davérnost informaci

1. Smluvni strany jsou povinny zachovavat mléenlivost o vSech skute¢nostech, o kterych se o sobé
navzajem dovédély pfi realizaci této smlouvy, a které jsou neverejné a hospodarsky vyuzitelné,
anebo maji povahu obchodniho tajemstvi.

2. Povinnost zachovavat mléenlivost dle tohoto ¢ldnku smlouvy znamend zejména povinnost zdrzet
se jakéhokoli jednani, kterym by dlvérné informace byly jakoukoliv formou sdéleny nebo
zptistupnény treti osobé nebo by byly divérné informace vyuZzity v rozporu s jejich ucelem pro
vlastni potfeby nebo potreby treti osoby anebo by bylo umoznéno treti osobé jakékoliv vyuziti
téchto Davérnych informaci.

3. Vpripadé, Ze Zhotovitel bude mit pfistup k osobnim udajim zpracovavanym Objednatelem,
smluvni strany se zavazuji bezodkladné uzavfit smlouvu o zpracovdni osobnich udaja spliujici
pozadavky prdvnich predpisu.



4. Objednatel je oprdvnén vyuctovat Zhotoviteli (a Zhotovitel je v takovém pripadé povinen
Objednateli zaplatit) smluvni pokutu ve vySi 50.000 K¢ v¢. DPH za kazdé jednotlivé poruseni
povinnosti podle tohoto ¢lanku smlouvy.

IX.
Platnost smlouvy

1. Smlouva mlze byt ménéna pouze pisemné. Prava a povinnosti touto smlouvou neupravené se fidi
prisludnymi pravnimi predpisy Ceské republiky, zejména obéanskym zdkonikem.

2. Tato smlouva je vyhotovena ve dvou stejnopisech s platnosti origindlu. Kazda ze smluvnich stran
obdrzi jeden stejnopis, pokud neni podepsdna elektronicky.

3. Tato smlouva je uzaviena na dobu urcitou do doby provedeni dila a nabyva platnosti a Ucinnosti
ke dni jejiho podpisu obéma smluvnimi stranami.

4. Nedilnou soucdst této smlouvy tvofi Pfiloha ¢. 1 — Podrobnd specifikace dila, Pfiloha ¢. 2 —
Realiza¢ni tym a Pfiloha ¢. 3 — Nabidkova cena v dil¢im a celkovém ¢lenéni.

X.
Zavérecna ustanoveni

1. Smluvni strany shodné prohlasuji, Ze tato smlouva odpovidd jejich skute¢né, vazné a svobodné
vuli, a Ze se sezndmily a souhlasi s jejim obsahem, coz potvrzuji svymi podpisy smlouvy.

2. Zhotovitel se za podminek stanovenych touto Smlouvou zavazuje jako osoba povinnd dle
ustanoveni § 2 pism. e) zdkona ¢. 320/2001 Sb., o finanéni kontrole ve vefejné spravé a o zméné
nékterych zdkonl, ve znéni pozdéjsich predpisu, spoluplisobit pfi vykonu financni kontroly, mj.
umoznit viem subjektim opravnénym k vykonu kontroly Projektu, zejména Ridicimu orgdnu OP
VVV, pristup ke vSiem dokumentlm, tedy i k tém ¢dstem nabidek, smluv a souvisejicich dokument,
které podléhaji ochrané podle zvldstnich pravnich predpist (napf. obchodni tajemstvi), a to za
predpokladu, Ze budou splnény pozadavky kladené prdvnimi predpisy; tuto povinnost rovnéz
zajisti Zhotovitel u pfipadnych poddodavatell Zhotovitele.

V Prachaticich dne:

Za Objednatele:
Nemocnice Prachatice, a.s.

. Digitalné podepsal
Ing‘ MIChaI Ing. Michal Carva3

= 2 Datum: 2024.01.08
Carvas .......... 13:05:05401'0Q....

Ing. Michal Carvas, MBA
pfedseda predstavenstva

V Ceskych Budé&jovicich dne:

Za Zhotovitele:
Kostax spol. s r.o.

Digitalné podepsal Ing.
Ing‘ Petr Petr Kokot
v Datum: 2024.01.02
KO kor 09:22:31 +01'00"

Ing. Petr Kokof
jednatel

MUD Digitalné podepsal
r. MUDr. Roman Cerkl

~ Datum: 2024.01.08
Roman Cerkl 19:28:51 +01'00"

MUDr. Roman Cerkl
¢len predstavenstva



Priloha €. 1 — Podrobna specifikace dila

Priloha €. 1b zadavaci dokumentace k verejné zakazce
,ZVYSENi KYBERNETICKE BEZPECNOSTI V NEMOCNICI PRACHATICE, A.S.“

[CAST 2 — ACCESS SWITCHE]

PREDMET DODAVKY
Pfedmétem verejné zakazky ,ZvySeni kybernetické bezpeénosti v Nemocnici Prachatice, a.s.” je HW a
SW vybaveni potfebné pro provoz informacnich systému (dale také “IS”) pro Nemocnici Prachatice,
a.s. (ddle také “NPT”).

Pfedmétem této Casti verejné zakazky je dodavka aktivnich LAN prvkd (Access switche) pro rozsifeni
stdvajicich LAN prvka.
Soucasti dodavky je

a. Doddavka sitové infrastruktury pro provoz IS zadavatele, doddvka aktivnich prvk( LAN

b. Pozadavky na Skoleni

c. Poprodejni (post-sale) podpora

POZADAVKY NA DODAVKY A SOUVISEJICi SLUZBY
TECHNICKE PARAMETRY DODAVANEHO HW A SW

Zadavatel vymezuje nize zdvazné minimalni pozadavky na dodavku.

V souladu se zadavaci dokumentaci musi nabidka obsahovat specifikaci nabizeného plnéni, ze
které bude vyplyvat splnéni poZadavkl stanovenych zadavatelem v ramci zaddvacich podminek.
Splnéni zavaznych poZadavki popiSe Dodavatel v nize uvedené tabulce u vSech poZadavku a dolozZi
relevantnimi dokumenty ve své nabidce. Pro moZnost posouzeni splnéni podminek technické
specifikace je vyzadovan kusovnik (BOM = Bill of Materials) obsahujici minimalné produktové Cislo,
popis produktu a pocet kusu.

VSechny dodavané souddsti musi byt instalovdny nové, nepouzité, licencované na koncového
uzivatele.

Access switche
Pro rozsifeni soucasnych strukturovanych LAN rozvodd pozadujeme doddni 6ti kusd Access switchd a
tranceiver(i 10GE.

6 ks Minimalni parametry (v pfipadé maximalniho, nebo fixniho parametru, Splnéno Struény popis
bude toto uvedeno) pinéni
Zakladni specifikace Trida zafizeni: L2+ switch ANO Aruba 6200F
48G Class4
PoE 4SFP+
370W switch
Format zafizeni do racku ANO
Velikost zafizeni: 1U ANO
48x 10/100/1000Mbit metalickych port ANO
4x 10Gbit/s SFP+ nezavislych optickych portl s volitelnym fyzickym ANO
rozhranim
10GE interface zpétné kompatibilni s 1Gbit/s transceivery ANO
VSechny ethernet porty jsou dostupné zepredu ANO
Interni napajeci zdroj ANO
Vykonova specifikace Podpora PoE+ dle standardu 802.3at ANO




Dostupny vykon pro PoE+ napajeni 370W ANO
Podpora Energy Efficient Ethernet (802.3az) ANO
Celkova propustnost piepinace 176 Gb/s ANO
Celkovy paketovy vykon prepinace 130 Mpps ANO
Minimalné 8MB paketovy buffer ANO
Maximalni pfipustnad hloubka prepinace 31cm ANO

Vlastnosti stohovani Podporovany pocet prepinacll ve stohu: 8 ANO
Kapacita stohovaciho propojeni: 80 Gbps ANO
Stoh podporuje distribuované prepinani pakett ANO
Stohovani pres standartni uplink porty (moZnost zapojeni stohu na ANO
minimalné 100m)
Redundance fidiciho prvku v ramci stohu ANO
Podpora stohovani rliznych typG prepinacl (PoE, Non-PoE, 24port, 48port) ANO
Jednotna konfigurace stohu (IP adresa, sprava, konfigura¢ni soubor) ANO
Seskupeni portl IEEE 802.3ad mezi riznymi prvky stohu (Multichassis LAG) ANO
Stoh funguje jako jedno L3 zafizeni (router, gateway, peer) véetné podpory ANO
dynamickych smérovacich protokoll jako je OSPF

Funkéni specifikace Podpora "jumbo ramci" véetné velikosti 9198 Byte ANO
Podpora linkové agregace IEEE 802.1AX ANO
Konfigurovatelné rozkladani LACP zatéZze podle L2, L3 ANO
Pocet LACP skupin/linek ve skupiné: 32/8 ANO
Minimalni poéet zdznami v tabulce MAC adres: 16 000 ANO
Minimalni podet zdznamu v tabulce ARP: 8 000 ANO
Protokol pro definici §ifenych VLAN: MVRP ANO
Podpora VLAN podle IEEE 802.1Q, minimalné 2000 aktivnich VLAN ANO
Podpora zafazovani do VLAN podle standardu 802.1v ANO
IEEE 802.1s - Multiple Spanning Tree ANO
STP instance per VLAN s 802.1Q tagovanim BPDU (napf. PVST+) ANO
Detekce protilehlého zafizeni pomoci LLDP a rozsifeni LLDP-MED ANO
Detekce jednosmérnosti optické linky (napf. UDLD) ANO
Podpora NTPv3 ANO
Statické smérovani IPv4 a IPv6 ANO
Minimalni pocet IPv4 zaznam( ve smérovaci tabulce: 2 000 ANO
Minimalni pocet IPv6 zaznam( ve smérovaci tabulce: 1 000 ANO
Dynamické smérovani OSPFv2, OSPFv3 ANO
Podpora Layer-3 routed port ANO
IGMP v2 av3 ANO
IGMP snooping ANO
MLD vl av2 ANO
MLD snooping ANO
Hardware podpora IPv4 a IPv6 ACL ANO
ACL definice na zdkladé skupiny fyzickych portQ ANO
ACL aplikovatelny na interface, LAG, VLAN ANO
BPDU a Root guard ANO
DHCP snooping pro IPv4 a IPv6 ANO
HW ochrana proti zahlceni portu (broadcast/multicast/icmp) nastavitelna ANO
na kbps a pps
802.1X ovérovani véetné vice soucasnych uzivatell na port, minimalné 32 ANO
Konfigurovatelnd kombinace poradi postupného ovéfovani zafizeni na portu ANO
(IEEE 802.1x, MAC adresou)
Dynamické zafazovani do VLAN a pfidéleni QoS podle RFC 4675 ANO
Podpora Critical VLAN ANO
Podpora uzivatelskych roli definujicich pro konkrétni uzivatele vice ANO
tagovanych ¢i netagovanych VLAN, ACL, QoS politiky a SDN tunely
Podpora uzivatelskych roli definovanych lokdIné v pfepinadi, jejich aplikace ANO
na zakladé vysledku autorizace
Podpora uzivatelskych roli dynamicky stahovatelnych z RADIUS serveru, ANO
jejich aplikace na zakladé vysledku autorizace
Podpora Dynamic ARP protection ANO
Port security ANO
Konfigurovatelnd ochrana control plane (CoPP) pfed DoS utoky na CPU ANO
Podpora IPv4 a IPv6 QoS ANO
IEEE 802.1p - minimalni pocet front: 8 ANO

Dalsi funkcionality SDN funkce ANO
Podpora technologie VXLAN ANO
Podpora tunelovani uzivatelského provozu pomoci L2 GRE tuneld - ANO

schopnost izolovat vice koncovych zafizeni na jednom portu do unikatnich
tunelt




Ptifazeni koncového zatizeni do tunelu na zékladé vysledku autorizace ANO

Analytické a automatizaéni nastroje ANO
Podpora REST API pro automatizaci nastaveni sité. ANO
Podpora skriptovani v jazyce Python — lokalni interpret jazyka v pfepinaci ANO
Integrovany nastroj na odchyt paketl (napf. WireShark nebo ekvivalentni) ANO
Interpretace uzivatelskych skriptd monitorujicich definované parametry ANO
sitového provozu s moznosti automatické reakce na udalosti
Grafické rozhrani pro zobrazeni vysledkd monitorovani a analytickych ANO
skriptl. MoZnost zobrazeni stavu monitorovanych metrik do grafll atp.
Root cause analysis v grafickém rozhrani — moznost vraceni se ke konkrétni ANO
funkéni konfiguraci a stavu protokolu v ¢ase.
Interni uloZité dat pro sbér provoznich dat a pokrocilou diagnostiku ANO
zafizeni
Kapacita interniho UloZisté dat pro analytické ucely miniméiné 14 GB ANO
Management USB-C konzolovy port ANO
1xRJ45 OoB management port s podporou ethernetu ANO
Konfigurace zafizeni v &lovéku Citelné textové formé ANO
Podpora automatickych i manudlnich snapshotl konfigurace systému ANO
USB port pro diagnostiku, pfenos konfigurace a firmware ANO
P¥imé bezdratové pripojeni ke konzoli zafizeni skrze Bluetooth ANO
Podpora managementu pres IPv4 i IPv6 ANO
SSHv2 a HTTPS pro IPv4 a IPv6 ANO
Podpora SNMPv2c a SNMPv3 ANO
RMON ANO
MozZnost omezeni pfistupu k managementu (SSH, SNMP) pomoci ACL ANO
Lokalné vynucené RBAC na Urovni prepinace ANO
Dualni flash image ANO
Podpora UDP, TCP a TLS SYSLOG pro IPv4 a IPv6 s moznosti logovani do vice ANO
syslog servert
Podpora RADIUS véetné RADIUS CoA (RFC3576) ANO
Podpora standardniho Linux Shellu (BASH) pro debugging a skriptovani ANO
Podpora TACACS+ ANO
Analyza sitového provozu sFlow podle RFC 3176 ANO
Ochrana proti nahrédni modifikovaného SW do zafizeni prostfednictvim ANO

image signing a funkce secure boot, kterad ovéfuje autenti¢nost a integritu
OS zatizeni prostfednictvim TPM chipu

Port mirroring, alespori 4 rlizné obousmérné session: SPAN, ERSPAN ANO
Podpora IP SLA pro méfeni zpozdéni provozu VolP ANO
Podpora Zero Touch Provisioning (ZTP) ANO
Konfiguraéni $ablony aplikovatelné na rozhrani, spravované samotnym ANO
zafizenim bez dodatec¢nych externich nastroju
ANO
Transceivers/DAC Soudasti musi byt také propojovaci moduly/kabely vidy pro spojeni 2x25Gb ANO
mezi doddvanym serverem a switchem v délce 3 m. Tento material musi byt
pod podporou nabizenych switch( (originalni)
12x SFP28 MM
Zaruky a podpora vyrobce Hardware musi byt dodan zcela novy, pIné funkéni a kompletni (véetné ANO
prislusenstvi)
Doddavka musi obsahovat veskeré potfebné licence pro spinéni ANO
pozadovanych vlastnosti a parametrd.
Je pozadovana zéruka na hardware s vyménou NBD v délce 60 mésicu. Tato ANO
zaruka musi byt garantovana vyrobcem zafizeni.
Jsou pozadovany software aktualizace (nové verze programového vybaveni) ANO
v minimalni délce 60 mésicu.
Je pozadovana technickd podpora vyrobce po dobu min. 60 mésica. ANO
Uchaze¢ je povinen s dodavkou dolozit oficidlni potvrzeni lokalniho ANO

zastoupeni vyrobce o viech dodavanych zatizenich (seznam sériovych Cisel
doddvanych zatizeni) pro ¢esky trh.

2.20BECNE POZADAVKY

Dodavatel je povinen zahrnout do nabidky i veskeré dalsi ¢innosti a prostfedky, které jsou nezbytné
pro radné provedeni dila v rozsahu doporuéeném vyrobci a dle tzv. nejlepSich praktik, i v pfipadé,
pokud nejsou explicitné uvedeny, ale jsou pro realizaci predmétu pInéni podstatné.
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Implementacni sluzby budou minimalné v ndsledujicim rozsahu:

dodavku nabizeného hardware
zaSkoleni administrator(

Veskera dokumentace musi byt zhotovena vyhradné v ¢eském jazyce, bude doddna v elektronické
formé ve standartnich formatech (napr. MS Office) pouzivanych zadavatelem na datovém nosici a 1x
kopii v papirové formé.

POZADAVKY NA SKOLENi

Dodavatel zajisti Skoleni zaméstnancli Zadavatele — administrator — na zafizeni a systémy, dodavané
v ramci této verejné zakdzky, a to minimalné v rozsahu preddvané provozni dokumentace.

Skoleni zajisti sezndmeni zaméstnancil Zadavatele se véemi podstatnymi ¢astmi dila v rozsahu
potfebném pro provoz, Udrzbu a identifikaci nestandardnich stav( systému a jejich pficin.
Minimalni rozsah Skoleni je 8 hodin.

Skoleni bude probihat v sidle Zadavatele.

Predpoklada se Gcast max. 3 administratord.

Naklady na Skoleni musi byt zahrnuty v nabidkové cené k polozce, ke které se vztahuji

POZADAVKY NA ZARUKY A SERVISNi PODMINKY V RAMCI ZARUKY

Pozadovana min. zaruka, popf. podpora je uvedena u jednotlivych polozek HW. Uvadéné
parametry byly prizkumem trhu zjistény jako standardni, tj. poskytovdny vyrobci jako soucdst
standardni doddvky a ceny.

Nabidne-li Dodavatel v ramci svého feSeni HW, na néz vyrobce standardné (tj. v ramci
standardni doddvky a ceny) poskytuje horsi zdruku, popt. podporu, pozaduje Zadavatel
zahrnout do nabidky cenu povySeni zaruky, popt. podpory na jim poZzadovanou Uroven.
Zadavatel pozaduje bezplatny (zahrnuty v cené zakdzky) pfistup k aktualizacim software a
firmware dodaného HW miniméalné po dobu zaruky.

Veskeré opravy po dobu zdruky budou provedeny bez dalSich ndkladl pro zadavatele.
Veskeré komponenty, ndhradni dily a prace, poskytnuté v rdmci zdruky budou poskytnuty
bezplatné.

Neni-li uvedeno u dané polozky poZadovaného HW jinak, pozaduje zadavatel provedeni
zarucni opravy do deseti pracovnich dnu.

Po dobu 60 mésicl od predani dila jako celku do plného provozu, musi Dodavatel nebo vyrobce
uvedeného HW garantovat béZnou dostupnost ndhradnich komponent( a dostupnost servisu.
Dodavatel ve své nabidce uvede viechny podminky zaruk.

Pro hldSeni pozadavk( na zaruéni opravy zajisti Dodavatel Zhotoviteli pristup ke svému
helpdeskovému systém s on-line pfistupem pro nahldseni a spravu pozadavk( véetné uchovani
historie pozadavkl a jejich feSeni. Popis helpdeskového systému musi byt soucasti nabidky.
Provozni doba helpdeskového systému musi byt minimdalné 7-16 hod. v pracovnich dnech.

POZADAVKY NA POPRODEJNI (POST SALE) PODPORU

Zadavatel pozaduje po Dodavateli poskytnuti poprodejni technické podpory dodaného reseni
proskolenym zaméstnanclm Zadavatele (administratoriim). Podpora bude vyuzita zejména pro
potfeby ndsledné implementace. Pozadovany rozsah technické podpory —. 8 hodin mési¢né po dobu
3 mésicl od akceptace dodaného feseni.
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e Technickd podpora mlze byt poskytovana vzdalené (napr. MS Teams) nebo telefonicky.

e Technickd podpora bude dostupnad v pracovni dobé od 7:00 do 16:00.

e Podpora bude poskytovdna technickym specialistou, ktery byl soucasti realizacniho tymu,
pripadné technickym specialistou odpovidajici kvalifikace.

e Pozadavek na podporu bude moiné zadat prostiednictvim helpdeskového systému
Dodavatele nebo e-mailem, pfip. telefonicky.

HARMONOGRAM DODAVKY

Zadavatel vyZaduje dodrzeni ndsledujiciho harmonogramu plnéni — zde jsou uvedeny maximalni
mozné lhaty pro realizaci dodavky. Udaj D znaéi datum podpisu Kupni smlouvy. Cisla znaé&i pocet
kalendarnich dna.

Aktivita Zacatek Termin splnéni
Podpis smlouvy D D

Realizace pfedmétu pInéni D+40 D+120

Skoleni administratort D+40 D+130

Dodavatel muze dle svého uvazeni vyse uvedené maximalni lhaty trvani zkratit pfi dodrzeni viech ¢ésti
predmétu plnéni a bez snizeni kvality dodavanych sluzeb.

Maximalni Ihty trvani nesmi Dodavatel pfi tvorbé detailniho harmonogramu prodlouzit.
Detailni harmonogram plnéni uvede Dodavatel ve své nabidce.

Dodavatel uvede potiebnou soucdinnost zadavatele pro splnéni harmonogramu pInéni ve své nabidce.

Pfiloha €. 2 — Realizani tym

Petr Macek — vedouci tymu
Jakub Jerdbek — ¢len tymu

Priloha €. 3 — Nabidkova cena
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Access switche

Technologicky prvek

Pocet

(v pFipadé nebo fixniho parametru, bude toto uvedeno)

JEDNOTKOVE CENY BEZ DPH

Access switche

6 ks

Zakladni specifikace

Vykonovéd
s pecifikace

Trida zafizeni: L2+ switch

79900

Format zafizeni do racku

Velikost zafizeni: 1U

48x 10/100/1000Mbit metalickych portd

4x 10Gbit/s SFP+ nezdvisIych optickych portii s volitelnym fyzickym rozhranim

10GE interface zpétné kompatibilni s 1Gbit/s transceivery

\Viechny ethernet porty jsou dostupné zepiedu

Interni napajeci zdroj

Podpora PoE+ dle standardu 802.3at

Dostupny vjkon pro PoE+ napdjeni 370W

Podpora Energy Efficient Ethernet (802.3az]

Celkova propustnost piepinace 176 Gb/s

Celkovy paketovy vykon prepinace 130 Mpps

Minimalné 8MB paketovy buffer

Maximalni pripustna hloubka prepinace 31cm

Podporovany pocet prepinacl ve stohu: 8

Kapacita stohovaciho propojeni: 80 Gbps

Stoh podporuje distribuované pFepinani paketd

Stohovani pfes standartni uplink porty (moZnost 2apojeni stohu na minimalné 100m|

Vlastnosti stohovani |Redundance Fidiciho prvku v rémci stohu

Podpora stohovani riiznych typd prepinacli (PoE, Non-PoE, 24port, 48port)

Jednotna konfigurace stohu (IP adresa, spréva, konfiguraéni soubor)

Seskupeni portdl IEEE 802.3ad mezi rznymi prvky stohu (Multichassis LAG)

Stoh funguje jako jedno L3 zafizeni (router, gateway, peer) véetné podpory dynamickych smérovacich protokold jako je OSPF

Funkéni

Podpora "jumbo rémci” véetné velikosti 9198 Byte

Podpora linkové agregace |EEE 802.1AX

Konfigurovatelné rozkladani LACP ztéZe podle L2, L3

Pocet LACP skupin/linek ve skupiné: 32/8

Minimdlni pocet zaznamd v tabulce MAC adres: 16 000

Minimalni pocet zaznamd v tabulce ARP: 8 000

Protokol pro definici Sifenych VLAN: MVRP

Podpora VLAN podle IEEE 802.1Q, minimalné 2000 aktivnich VLAN

Podpora zafazovani do VLAN podle standardu 802.1v

STP instance per VLAN s 802.1Q tagovanim BPDU (napf. PVST+)

Detekee protilehlého zafizeni pomoci LLDP a roziifeni LLDP-MED

Detekce jednosmérnosti optické linky (napi. UDLD)

Statické smérovani IPv4 a IPv6

Minimélni pocet IPv4 24znam ve smérovaci tabulce: 2 000

Minimdlni pocet IPv6 24znam ve smérovaci tabulce: 1 000

Dynamické smérovani OSPFv2, OSPFv3

Podpora Layer-3 routed port

IGMP v2av3

IGMP snooping

Dal3i funkcionality

Management

MLD v1av2
IMLDsnooEing

Hardware podpora |Pv4 a IPv6 ACL

ACL definice na 2akladé skupiny fyzickych portd

ACL aplikovatelny na interface, LAG, VLAN

BPDU a Root guard

DHCP snooping pro IPv4 a IPv6

HW ochrana proti zahlceni portu (broadcast/multicast/icmp) nastavitelna na kbps a pps

802.1X ovéfovani vietné vice soucasnych ufivatel na port, minimalné 32 ufivatelt/port

Konfigurovatelnd kombinace pofadi postupného ovéfovani zafizeni na portu (IEEE 802.1x, MAC adresou

Dynamické zafazovani do VLAN a pfidéleni QoS podle RFC 4675

Podpora Critical VLAN

Podpora uiivatelskych roli definuijicich pro konkrétni uZivatele vice tagovanych &i netagovanych VLAN, ACL, QoS politiky a SDN tunels

Podpora uZivatelskych roli definovanych lokdlné v prepinaéi, jejich aplikace na zakladé vysledku autorizace

Podpora ufivatelskych roli dynamicky stahovatelnych z RADIUS serveru, jejich aplikace na zakladé vysledku autorizace

Podpora Dynamic ARP protection

Port securif

Konfigurovatelnd ochrana control plane (CoPP) pfed DoS ltoky na CPU

Podpora IPv4 a IPv6 QoS

|EEE 802.1p - minimalni pocet front: 8

SDN funkce

Podpora technologie VXLAN

Podpora tunelovani uivatelského provozu pomoci L2 GRE tunelll -schopnost izolovat vice koncovych zafizeni na jednom portu do unikdtnich

Piifazeni koncového zafizeni do tunelu na zakladé vysledku autorizace

Analytické a automatizaéni nastroje

Podpora REST API pro automatizaci nastaveni sité.

Podpora skriptovéni v jazyce Python — lokaIni interpret jazyka v prepinagi

Integrovany ndstroj na odchyt paketi (napf. WireShark nebo ekvivalentni}

Interpretace uZivatelskych skriptd monitorujicich definované parametry sifového provozu s moZnosti automatické reakce na udalosti

Grafické rozhrani pro zobrazeni vysledk( monitorovani a analytickych skriptl. MoZnost zobrazeni stavu monitorovanych metrik do grafi atp.

Root cause analysis v grafickém rozhrani — moZnost vraceni se ke konkrétni funkéni konfiguraci a stavu protokoli v case.

Interni uloZiSté dat pro shér provoznich dat a pokroéilou diagnostiku zafizeni

Kapacita interniho tiloZisté dat pro analytické Géely minimalné 14 GB

USB-C konzolovy port

1xRJ45 OoB management port s podporou ethernetu

Konfigurace 2afizeni v élovéku Eitelné textové formé

Podpora automatickych i manualnich snapshotd konfigurace systému

USB port pro diagnostiku, pfenos konfigurace a firmware

Piimé bezdratové pripojeni ke konzoli 2afizeni skrze bluetooth

Podpora managementu pres IPv4 i IPv6

SSHv2 a HTTPS pro IPv4 a IPv6

Podpora SNMPv2c a SNMPv3

RMON

MoZnost omezeni pFistupu k managementu (SSH, SNMP) pomoci ACL

LokaIné vynucené RBAC na trovni piepinace

Dualni flash image

Podpora UDP, TCP a TLS SYSLOG pro |Pv4 a IPv6 s moZnosti logovani do vice syslog serveril

Podpora RADIUS véetné RADIUS CoA (RFC3576)

Podpora standardniho Linux Shellu (BASH) pro debugging a skriptovani

Podpora TACACS+

Analyza sitového provozu sFlow podle RFC 3176

Ochrana proti nahrani modifikovaného SW do zafizeni prostiednictvim image signing a funkce secure boot, ktera ovéfuje autentiénost a integritu
06 zafizeni prostiednictvim TPM chipu

Port mirroring, alespoii 4 riizné obousmérné session: SPAN, ERSPAN

Podpora IP SLA pro méfeni zpozdéni provozu VolP

Podpora Zero Touch Provisioning (ZTP)

Konfiguraéni $ablony aplikovatené na rozhrani, spravované samotnym zafizenim bez dodateénych externich ndstrojd

Soucasti musi byt také propojovaci moduly/kabely vidy pro spojeni 2x25Gb mezi doddvanym serverem a switchem v délce 3 m. Tento materidl musil

byt pod podp: fzenych switchd
12x SFP28 MM

Zéruky a podpora
vyrobce

Hardware musi byt dodan zcela novy, pIné funkéni a kompletni (véetné piislusenstvi)

Dodévka musi obsahovat vedkeré potfebné licence pro splnéni poZadovanych vlastnosti a parametri.

Je pozadovana zéruka na hardware s vyménou NBD v délce 60 mésicl. Tato zaruka musi byt garantovana vyrobcem zafizeni.

Jsou poZadovany software aktualizace (nové verze programového vybaveni) v minimalni délce 60 mésicd.

Je poadovana technickd podpora vyrobce po dobu min. 60 mésicl.

Uchazet je povinen s dodavkou doloZit oficialni potvrzeni lokalniho i vyrobce o viech (seznam sériovych isel

Jdodavanych 2afizeni) pro Eesky trh.

Cena celkem bez DPH

479400

DPH

100674

CENA CELKEM VCETNE DPH

580074




