DOHODA O ZPRACOVANI DAT PRO PODPORU POSKYTOVANOU SPOLECNOSTi SAP A PROFESIONALNI
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SLUZBY
DEFINICE

,Lopravnénymi uzivateli“ se rozumi osoby, kterym Zakaznik udéli opravnéni k pfistupu v souladu se
softwarovou licenci SAP k pouzivani Sluzby spole¢nosti SAP a které jsou zaméstnancem, agentem, smluvnim
dodavatelem nebo zastupcem

a) Zakaznika;
b) ovladanych &i fizenych osob Zakaznika; nebo

c) Obchodnich partnerl Zakaznika a ovladanych ¢i fizenych osob Zakaznika (definovanych ve Smlouvé o
softwarové licenci a podpore).

~Spravcem udaji”“ se rozumi fyzicka nebo pravnicka osoba, Ufad, agentura nebo jiny organ, ktery samostatné
nebo spole¢né s ostatnimi ur€uje UCely a prostfedky zpracovani Osobnich udajl; pro Ucely této Dohody o
zpracovani dat plati, Ze pokud Zakaznik vystupuje jako Zpracovatel pro jiného Spravce udajll, bude ve vztahu
ke spole€nosti SAP a v souvislosti s pravy a povinnostmi spravce udaju podle této Dohody o zpracovani dat
povazovan za dal$iho a nezavislého Spravce udaju.

o

.Zakonem o ochrané osobnich udaji“ se rozumi pfislusné zakony na ochranu zakladnich prav a svobod
osob a jejich prava na soukromi s ohledem na zpracovani Osobnich udajua dle Smlouvy.

»Subjektem udaji“ se rozumi identifikovana nebo identifikovatelna fyzicka osoba definovana Zakonem o
ochrané osobnich udaja.

,My Trust Center* se rozumi informace dostupné na portale podpory poskytované spole¢nosti SAP (viz:
https://support.sap.com/en/my-support/trust-center.html) nebo webova stranka smluv spole¢nosti SAP (viz:
https://www.sap.com/about/trust-center/agreements.html), pfipadné jiné webové stranky, které spolec¢nost
SAP nasledné zpfistupni Zakaznikovi.

,Predanim, pro které jsou relevantni Nové standardni smluvni dolozky“ se rozumi pfedani (nebo dalsi
pfedani) Osobnich udajd, na néz se vztahuje Nafizeni GDPR nebo pfislusny Zakon o ochrané osobnich udaju,
do Treti zemé, pfiCemz prisluSné odpovidajici prostfedky ochrany dle Nafizeni GDPR nebo pfislusného
Zakona o ochrané osobnich Udaju Ize zajistit pfijetim Novych standardnich smluvnich dolozek.

,Novymi standardnimi smluvnimi dolozkami“ se rozumi nepozménéné standardni smluvni dolozky
publikované Evropskou komisi pod referenénim &islem 2021/914, pfipadné nasledna finalni verze tohoto
dokumentu, ktera se pouzije automaticky. Pro ucely vylou€eni pochybnosti se uvadi, ze Moduly 2 a 3 se
pouziji v souladu s Oddilem 8.

,Osobnimi udaji“ se rozumi informace tykajici se Subjektu udajl, které jsou chranény na zakladé Zakona o
ochrané osobnich udaju. Pro uc¢ely Dohody o zpracovani dat zahrnuji Osobni Udaje pouze Udaje, které jsou
spole¢nosti SAP nebo jejim Subprocesoriim poskytnuty nebo ke kterym spolecnost SAP &i jeji Subprocesofi
maji pfistup za ucelem poskytovani Podpory poskytované spole¢nosti SAP nebo Profesionalnich sluzeb podle
Smlouvy.

,Porusenim zabezpeceni Osobnich udaja“ se rozumi potvrzené:

a) nahodné nebo protipravni znieni, ztrata, pozménéni, neopravnéné zpfistupnéni Osobnich udaju nebo
neopravnény pfistup tfeti strany k Osobnim tdajim; nebo

b) podobny incident zahrnujici Osobni Udaje, na ktery je Spravce Gdaji v souladu se Zakonem o ochrané
osobnich udaju povinen upozornit kompetentni organy pro ochranu udaju nebo Subjekty udaj.

.Profesionalnimi sluzbami“ se rozumi implementaéni sluzby, konzulta¢ni sluzby nebo sluzby jako SAP
Premium Engagement Support Services, Innovative Business Solutions Development Services, Innovative
Business Solutions Development Support Services.

~Zpracovatelem® se rozumi fyzickd nebo pravnicka osoba, ufad, agentura nebo jiny organ, ktery zpracovava
Osobni udaje jménem Spravce udaju, at uz pfimo jako Zpracovatel Spravce udajl, nebo nepfimo jako
Subprocesor Zpracovatele, ktery zpracovava Osobni Udaje jménem Spravce udaj.
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,PFilohou“ se rozumi C&islovany Dodatek s ohledem na Standardni smluvni dolozky (2010) a Cislovany
Dodatek s ohledem na Nové standardni smluvni dolozZky.

yStandardnimi smluvnimi dolozkami (2010)” se rozumi Standardni smluvni dolozky (zpracovatelé)
publikované Evropskou komisi, pod referenénim &islem 2010/87/EU.

~Subprocesorem” nebo ,subprocesorem* se rozumi osoby ovladané ¢i fizené spolecnosti SAP, spole¢nost
SAP SE, osoby ovladané i fizené spole€nosti SAP SE a treti strany najaté spole¢nosti SAP, spole€nosti
SAP SE nebo osobami ovladanymi ¢i fizenymi spole€nosti SAP SE v souvislosti se Sluzbou spole¢nosti SAP,
které zpracovavaji Osobni udaje v souladu s touto Dohodou o zpracovani dat.

»Technickymi a organizaénimi opatfenimi“ se rozumi technicka a organizacni opatfeni pro pfisluSnou
Podporu poskytovanou spole¢nosti SAP nebo Profesionalni sluzby publikované na webové strance My Trust
Center.

»Treti zemi“ se rozumi jakakoliv zemé, organizace nebo Uzemi, které Evropska unie neuznava v souladu s
¢lankem 45 Nafizeni GDPR jako bezpeénou zemi s odpovidajici irovni ochrany osobnich tdaj(.

ZAKLADNI INFORMACE

Ugel a pouziti

Tento dokument (,Dohoda o zpracovani dat“) je sou¢asti Smlouvy a tvofi ¢ast pisemné dohody (véetné
dokumentu v elektronické podobé) mezi spolecnosti SAP a Zakaznikem. Tato Dohoda o zpracovani dat se
vztahuje na Osobni Udaje poskytované Zakaznikem a kazdym Spravcem Udajl v souvislosti s poskytovanim

sluzeb spole¢nosti SAP uvedenych v pfislusné Smlouvé (,Sluzby spole¢nosti SAP*), jejiz pfilohou je tato
Dohoda o zpracovani dat, pfi€emz tyto sluzby mohou zahrnovat:

a) Podporu poskytovanou spolenosti SAP podle definice ve Smlouvé o softwarové licenci a podpore; nebo

b) Profesionalni sluzby popsané ve smlouvé o sluzbach uzaviené mezi spole¢nosti SAP a Zakaznikem
(,Smlouva o sluzbach®).

Struktura

Do této Dohody o zpracovani dat jsou zaclenény Pfilohy 1 a 2 a jsou jeji nedilnou soucasti. Obsahuji
dohodnuty pfredmét smlouvy, povahu a ucel zpracovani, typ Osobnich udaj, kategorie dajl, subjekty tdajl
a pfislusna technicka a organizacni opatfeni.

Rizeni

V ramci Dohody o zpracovani dat vystupuje spole¢nost SAP jako Zpracovatel a Zakaznik a subjekty, kterym
Zakaznik povoli pouzivat Podporu poskytovanou spolec¢nosti SAP nebo Profesionalni sluzby, vystupuji jako
Spravci udajl.

Zakaznik je jedinou kontaktni osobou a je povinen ziskat relevantnich opravnéni, souhlasy a svoleni ke
zpracovani Osobnich Gdaji v souladu s touto Dohodou o zpracovani dat, v€etné souhlasu Spravcu udajd s
vyuzitim spole€nosti SAP jako Zpracovatele, je-li to relevantni. Pokud opravnéni, souhlas, pokyny nebo
svoleni poskytuje Zakaznik, jsou poskytovany nejen jménem Zakaznika, ale také jménem dalSich Spravcu
udaju. V pripadé, Ze spole¢nost SAP informuje Zakaznika nebo mu predava oznameni, povazuji se pfislusné
informace nebo oznameni za pfijaté Spravci udajl, jimz Zakaznik povolil zahrnout Osobni Udaje. Zakaznik je
povinen tyto informace a oznameni pfedat pfisluSnym Spravcim adaja.

ZABEZPECENi ZPRACOVANI
Pouzitelnost Technickych a organizagnich opatfeni

Spole¢nost SAP implementovala a bude pouzivat Technicka a organizacni opatfeni. Zakaznik tato opatfeni
zkontroloval a souhlasi, Ze opatfeni jsou vhodna a zohledriuji aktualni stav technologii, naklady implementace,
povahu, rozsah, kontext a Uéely zpracovani Osobnich tdaja.

Pfiloha 2 se pouzije, pouze pokud jsou Sluzby spole¢nosti SAP vykonavany v prostorach spole¢nosti SAP
nebo z téchto prostor. Pokud spoleénost SAP vykonavéa Sluzby spoleénosti SAP v prostorach Zakaznika a je
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3.2.

3.2.1.

3.2.2.

4.1.

4.11.

4.2.

4.3.

4.4.

4.41.

4.4.2.

ji udélen pfistup k systémim a datiim Zakaznika, bude spole¢nost SAP dodrzovat Zakaznikovy pfiméfené
administrativni, technické a fyzické podminky na ochranu téchto dat a jejich zabezpeceni pfed neopravnénym
pFistupem. V souvislosti s pfistupem k systému a datlim Zakaznika nese Zakaznik odpovédnost za poskytnuti
uzivatelskych opravnéni a hesel pracovnikim spole¢nosti SAP pro pfistup do systému a za zruseni téchto
opravnéni a ukonc&eni pfistupu tak, jak to Zakaznik ¢as od €asu povazuje za vhodné. Zakaznik neudéli
spolecnosti SAP pristup k systémim Nabyvatele licence ani k osobnim Gdajim (Zakaznika nebo tfeti strany),
pokud takovy pfistup neni nutny pro poskytovani Sluzeb spole€nosti SAP. Zakaznik nebude uchovavat zadné
Osobni udaje v neprodukénich prostiedich.

Zmény

Spole¢nost SAP pouziva Technicka a organizac¢ni opatfeni pro celou zakaznickou zakladnu spole€nosti SAP,
ktera vyuziva stejnou Sluzbu spole¢nosti SAP. Spole¢nost SAP je opravnéna tato Technicka a organizaéni
opatfeni kdykoliv bez oznameni zménit, a to pfi zajiSténi srovnatelné nebo lepSi Urovné zabezpeceni.
Jednotlivd opatfeni mohou byt nahrazena novymi opatfenimi se stejnym UCelem bez snizeni Urovné
zabezpeceni pfi ochrané Osobnich udaj.

Spole¢nost SAP publikuje aktualizované verze Technickych a organizanich opatfeni na webové strance My
Trust Center a Zakaznik se mdze pfihlasit k odbéru e-mailovych upozornéni na aktualizované verze, jsou-li
takova upozornéni k dispozici.

POVINNOSTI SPOLECNOSTI SAP
Pokyny Zakaznika.

Spole¢nost SAP bude Osobni udaje zpracovavat pouze v souladu se zdokumentovanymi pokyny Zakaznika.
Smilouva (vCetné této Dohody o zpracovani dat) predstavuje zdokumentované Uvodni pokyny a Zakaznik
muze béhem poskytovani Sluzby spole¢nosti SAP udélit dalSi pokyny.

Spole¢nost SAP vynaloZzi pfiméfené Usili k dodrzeni vSech dalSich pokynli Zakaznika, pokud jsou vyZadovany
Zakonem o ochrané osobnich udajl, technicky proveditelné a nevyZzaduji zmény provadéni Sluzby spole¢nosti
SAP. Pokud plati néktera z vySe uvedenych vyjimek nebo pokud spoleénost SAP nemuze urdity pokyn spinit
¢i se domniva, Ze dany pokyn porusuje Zakon o ochrané osobnich Gdajd, Zakaznika na tuto skute¢nost ihned
upozorni (Ize také e-mailem).

Zpracovani na zakladé zakonného pozadavku

Spole¢nost SAP muze také zpracovavat Osobni Udaje, pokud ji to nafizuji pfislusné zakony. V takovém
pripadé spole¢nost SAP na takovy zakonny pozadavek Zakaznika pfed zpracovanim upozorni, pokud dany
zakon takové upozornéni z podstatnych divodl vefejného zajmu nezakazuje.

Pracovnici

Za ucelem zpracovani Osobnich Gdaji udéli spole¢nost SAP a jeji Subprocesofi pfistup pouze opravnénym
pracovnikdm, ktefi se zavazali k zachovani divérnosti. Spole¢nost SAP a jeji Subprocesofi zajisti pravidelné
Skoleni pracovnik(, ktefi maji pfistup k Osobnim Gdajum, zaméfené na pfislusna opatfeni zabezpeceni dat a
ochrany osobnich udajl.

Spoluprace

Na Zadost Zakaznika bude spolec¢nost SAP se Zakaznikem a Sprévci udaji pfiméfené spolupracovat pfi
feSeni pozadavk( Subjektd udajd nebo regulaénich Gfadd v souvislosti se zpracovanim Osobnich udajl
spolecnosti SAP nebo s pfipadnym PoruSenim zabezpeceni Osobnich udajl. V pfipadé, ze spoleénost SAP
obdrzi zadost od Subjektu Udaji v souvislosti se zpracovanim Osobnich Udaju dle tohoto dokumentu,
spole¢nost SAP bez zbyte€ného odkladu upozorni Zakaznika (za predpokladu, Ze Subjekt Udaju poskytl
informace umoznujici identifikaci Zakaznika) prostrednictvim e-mailu a nebude na tuto zadost odpovidat
sama, nybrz pozada Subjekt Udaju, aby pfisluSnou Zadost pfesméroval na Zakaznika.

Pokud dojde ke sporu se Subjektem Udajl, ktery se tyka zpracovani Osobnich udaju spole¢nosti SAP dle této
Dohody o zpracovani dat, se strany zavazuji vzajemné se informovat a podle potfeby pfiméFfené spolupracovat
s cilem dosahnout se Subjektem udajd smirného feSeni. Spole¢nost SAP v souladu s pokyny Zakaznika a
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4.5.

4.6.

6.2.

6.3.

Zakonem o ochrané osobnich Udaji opravi, smaze nebo anonymizuje v8echny Osobni Udaje ve svém
vlastnictvi (pokud takové existuji) nebo omezi jejich zpracovani.

Oznameni o Poruseni zabezpeceni osobnich udaja

Spolecnost SAP Zakaznika bez zbyte€ného prodleni upozorni, jakmile zjisti Poruseni zabezpeceni Osobnich
udaju, a poskytne mu pfiméfené informace, které ma k dispozici, aby Zakaznikovi pomohla splnit jeho
povinnost nahlasit PoruSeni zabezpeceni osobnich udaju v souladu se Zakonem o ochrané osobnich udaju.
Spolecnost SAP mize takové informace poskytovat postupné tak, jak je bude mit k dispozici. Takové
oznameni nebude vykladano jako pfiznani chyby ¢i odpovédnosti ze strany spole¢nosti SAP.

Posouzeni vlivu na ochranu Osobnich udaj

Pokud ma Zakaznik (nebo jeho Spravci udaji) na zakladé Zakona o ochrané osobnich tdaji povinnost
provadét posouzeni vlivu na ochranu osobnich Gdaji nebo pfedchozi konzultaci se zastupci regulaéniho
Ufadu, spole€nost SAP poskytne na zadost Zakaznika dokumenty, které jsou obecné dostupné pro Sluzbu
spole¢nosti SAP (napfiklad tuto Dohodu o zpracovani dat, Smlouvu, zpravy auditu a certifikace). Na dalsi
soucinnosti se dohodnou obé Strany.

VYMAZANI DAT.

Zakaznik timto spole¢nosti SAP uklada v souladu se Zakonem o ochrané osobnich udaji vymazat Osobni
Udaje zbyvajici ve vlastnictvi spole€nosti SAP (pokud néjakeé existuji) v pfiméfené Ihaté (ktera neprekroci Sest
mésicll), jakmile Osobni Udaje pFestanou byt vyZzadovany k plnéni Smlouvy, pokud pfislu§né zakony
nevyzaduji uchovani téchto udaja.

CERTIFIKACE A AUDITY
Audit Zakaznika

Zakaznik nebo jeho nezavisly auditor tfeti strany pfijatelny pro spole¢nost SAP (nebude se jednat o auditory
tfeti strany, ktefi jsou konkurenci spole¢nosti SAP nebo nemaji vhodnou kvalifikaci €i nejsou nezavisli) mohou
provést audit center pro poskytovani sluzeb a podpory spolecnosti SAP a postupl zabezpeceni IT, které jsou
relevantni pro zpracovavani Osobnich tdaji spole¢nosti SAP, pouze pokud:

a) spolecnost SAP neposkytla dostate¢né dlikazy o dodrzeni Technickych a organizaénich opatfeni formou
certifikace shody s ISO 27001 nebo s jinymi standardy (rozsah bude definovan v certifikatu). Certifkaty
jsou dostupné na webové strance My Trust Center nebo na vyzadani, pokud certifikace neni dostupna
online; nebo

b) doslo k PoruSeni zabezpeceni Osobnich udaji; nebo
c) o audit formalné pozada organ pro ochranu osobnich udaji Zakaznika; nebo

d) dle pfislu§ného Zakona o ochrané osobnich Udajlii ma Zakaznik pravo provést pfimy audit, a sice a za
pfedpokladu, ze Zakaznik bude audit provadét pouze jednou za 12 mésicl, pokud pfislusny Zakon o
ochrané osobnich udaju nevyzaduje ¢astéjSi provadéni auditu.

Audit provedeny jinym Spravcem udaju

Audit prostfedi kontroly a postupu zabezpeceni relevantnich pro Osobni idaje zpracovavané spole¢nosti SAP
muze provést libovolny jiny Spravce udaju, a to v souladu s Oddilem 6.1, a pouze pokud se na pfisluSného
jiného Spravce udaji pfimo vztahuji ustanoveni uvedeného oddilu. Takovy audit je nutné provést
prostfednictvim a ze strany Zakaznika, pokud jej v souladu se Zakonem o ochrané osobnich udaji nemusi
provést jiny Spravce Udaju. Pokud audit vyZaduje nékolik Spravcua udajl, jejichz Osobni tidaje spoleénost SAP
zpracovava na zakladé Smilouvy, vyuzije Zakaznik vSechny pfimérené prostfedky ke kombinaci audit(i, aby
nebylo provadéno vice audita.

Rozsah auditu

Zakaznik na chystany audit upozorni alespori 60 dni pfedem, pokud pfislusny Zakon o ochrané osobnich
udaju nebo kompetentni fad na ochranu osobnich Udaju nevyzaduje krat$i Ihatu. Frekvence, Gasovy ramec
a rozsah auditu budou dohodnuty vzajemné mezi stranami, které budou postupovat pfiméfené a v dobré vife.
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6.4.

7.2.
7.21.

7.2.2.
7.2.21.

7.2.2.2.

Pokud to bude mozné, budou audity Zakaznika realizovany vzdalené. Pokud je povinny audit na misté, jeho
trvani neprekroCi 1 pracovni den. Nad ramec téchto omezeni budou strany vyuzivat aktualni certifikace nebo
dalSi zpravy auditu, aby zamezily nebo minimalizovaly opakovani auditl. Zakaznik poskytne vysledky vSech
auditd spole¢nosti SAP.

Naklady auditu

Naklady kazdého auditu uhradi Zakaznik. Pokud audit odhali zavazné poru$eni této Dohody o zpracovani dat
ze strany spole¢nosti SAP, uhradi spole¢nost SAP své naklady auditu. Pokud se na zakladé auditu urci, ze
spole¢nost SAP porusila své povinnosti na zakladé Dohody o zpracovani dat, spole€nost SAP toto poruSeni
ihned a na své naklady napravi.

SUBPROCESORI
Povolené pouzivani

Spolec¢nosti SAP bylo udéleno obecné opravnéni k zadani zpracovani Osobnich udaji Subprocesordm, a to
za pfedpokladu, ze:

a) spolecnost SAP nebo spole¢nost SAP SE jejim jménem sjedna praci Subprocesorli na zakladé pisemné
(v€etné elektronické) smlouvy, jejiz podminky jsou s ohledem na zpracovani Osobnich udajl
Subprocesorem konzistentni s podminkami této Dohody o zpracovani dat. spoleC¢nost SAP ponese
odpovédnost za veSkera poruseni ze strany Subprocesora v souladu s podminkami této Dohody;

b) spole€nost SAP posoudi pfed vybérem postupy Subprocesora v oblasti zabezpeceni, soukromi a
davérnosti a uréi, zda je Subprocesor schopen zajistit Grovern ochrany Osobnich Gdaju vyZzadovanou touto
Dohodou o zpracovani dat;

c) Pokud jde o Podporu poskytovanou spole¢nosti SAP, seznam Subprocesorl vyuzivanych spole¢nosti
SAP k datu nabyti uc¢innosti Smlouvy je zvefejnén spole¢nosti SAP na webové strance My Trust Center
nebo spole€nost SAP tento seznam Zakaznikovi poskytne na vyzadani. Seznam bude obsahovat jméno,
adresu a roli kazdého Subprocesora, kterého spolec¢nost SAP vyuziva k poskytovani Sluzby spole¢nosti
SAP; a

d) Pokud jde o Profesionalni sluzby, spole¢nost SAP na zadost Zakaznika zpfistupni takovy seznam nebo
tyto subprocesory identifikuje pfed za¢atkem poskytovani pfislusnych Sluzeb spole¢nosti SAP.

Novi Subprocesofi
Vyuzivani Subprocesoru podléha vyhradnimu uvazeni ze strany spole¢nosti SAP, a to za pfedpokladu, ze:

a) spolecnost SAP Zakaznika pfedem informuje o zamySlenych pfidanich nebo nahradach na seznamu
Subprocesor(li, véetné jména, adresy a role nového Subprocesora (i) pro Podporu poskytovanou
spoleCnosti SAP — zvefejnénim na webové strance My Trust Center nebo e-mailem po registraci
Zakaznika na webové strance My Trust Center, a (ii) pro Profesionalni sluzby — podobnym zvefejnénim
na webové strance My Trust Center nebo e-mailem &i v jiné pisemné formé;

b) Zakaznik smi proti t€mto zménam vznést namitku v souladu s Oddilem 7.2.2.
Namitky vaéi novym Subprocesorim
Podpora poskytovana spole¢nosti SAP

Pokud ma Zakaznik legitimni divod v souladu se Zakonem o ochrané osobnich tdaji vznést namitku proti
zpracovavani Osobnich udaju novymi Subprocesory, je Zakaznik opravnén ukoncit Podporu poskytovanou
spole¢nosti SAP na zakladé pisemné vypovédi pfedloZzené spole¢nosti SAP, a to nejpozdéji 30 dni od data,
kdy spole¢nost SAP informovala Zakaznika o novém Subprocesorovi. Pokud Zakaznik Smlouvu v této
30denni Ih(té neukonéi, povaZuje se to za souhlas s novym Subprocesorem. Béhem 30 dni od data, kdy
spoleé¢nost SAP informovala Zakaznika o novém Subprocesorovi, mlze Zakaznik pozadat o schlzku stran,
aby v dobré vife projednaly feSeni namitky. Tato jednani neprodlouzi obdobi pro ukonéeni Smilouvy se
spole¢nosti SAP a nemaji vliv na pravo spole¢nosti SAP po uplynuti 30denniho obdobi vyuzivat nové
Subprocesory.

Profesionalni sluzby

Data Processing Agreement for SAP Support and Professional Services csCZ.v.10-2023 Page 5 of 9



7.2.3.

7.3.

8.2.
8.2.1.

8.2.2.
8.2.3.

8.3.
8.3.1.

8.3.1.1.

Pokud ma Zakaznik legitimni divod na zakladé Zakona o ochrané osobnich Udajd, ktery se tyka zpracovani
Osobnich udaju Subprocesorem, mlze vznést namitku vaci vyuziti Subprocesora spolecnosti SAP. Tuto
namitku spolecnosti SAP oznadmi pisemné do 5 pracovnich dni od oznameni spole¢nosti SAP. Pokud
Zakaznik vznese namitku vi¢i vyuzivani Subprocesora, strany spolecné v dobré vife projednaji feSeni.
Spolecnost SAP se mUze rozhodnout, Ze: (i) Subprocesora nevyuzije nebo (ii) podnikne napravné kroky
vyzadované Zakaznikem v jeho namitce a Subprocesora vyuzije nebo (iii) pokud toto neni mozne,
Subprocesora vyuzije. Pokud neni redlna ani jedna z téchto moznosti a Zakaznik z legitimniho diivodu vznese
dalsi namitky, maze kazda ze stran relevantni sluzby ukongit, a to na zakladé pisemné vypovédi poskytnuté
v 5denni Ihuté. Pokud Zakaznik nevznese namitku do 5 dni od pfijeti oznameni, ma se za to, ze se
Subprocesorem souhlasi. Pokud namitka Zakaznika zustava nevyfeSena 30 dni od vzneseni a spole¢nost
SAP neobdrzela zadnou vypovéd, ma se za to, Zze Zakaznik se Subprocesorem souhlasi.

Ukonc¢eni v souladu s timto Oddilem bude povazovano za ukoncéeni bez zavinéni kterékoliv ze stran a podiéha
podminkam Smlouvy.

Nahrazeni v nouzovych pfipadech

Spole¢nost SAP je opravnéna nahradit Subprocesora bez upozornéni pfedem, pokud divod zmény nemuze
pfimérené ovlivnit a k zajisténi zabezpec€eni nebo z dalSich urgentnich divodu je nutné rychlé nahrazeni. V
takovém pfipadé spole¢nost SAP informuje Zakaznika o nahradnim Subprocesorovi co nejdfive po jeho
jmenovani. Oddil 7.2 se pouzije odpovidajicim zplsobem.

MEZINARODNi ZPRACOVANI
Podminky mezinarodniho zpracovani

Spolecnost SAP je opravnéna zpracovavat Osobni Udaje, v€etné zpracovani Subprocesory, v souladu s touto
Dohodou o zpracovani dat mimo zemi, ve které se Zakaznik nachazi, pokud to povoluje Zakon o ochrané
osobnich udaju.

Pouzitelnost Standardnich smluvnich dolozek (2010)

Pokud jsou pro obdobi do 26. zafi 2021 véetné Osobni Udaje Spravce Udaju, na které se vztahuje Nafizeni
GDPR, zpracovavany ve Treti zemi, nebo pokud jsou Osobni Gdaje Spravce Gdajtl plisobiciho ve Svycarsku
nebo Spojeném kralovstvi nebo jiného Spravce udajl zpracovavany ve Treti zemi a toto mezinarodni
zpracovani vyzaduje prostfedky odpovidajici ochrany v souladu se zakony zemé Spravce Udaju a pozadované
prostfedky odpovidajici ochrany Ize splnit uzavifenim Standardnich smluvnich doloZzek (2010), pak::

a) spole€nost SAP a Zakaznik uzaviou Standardni smluvni dolozky (2010);

b) Zakaznik pfistoupi ke Standardnim smluvnim dolozkam (2010) uzavienym spolec¢nosti SAP nebo SAP
SE a Subprocesorem jako nezavisly vlastnik prav a povinnosti; nebo

c) Standardni smluvni dolozky (2010) mohou se spole¢nosti SAP nebo relevantnimi Subprocesory uzavfit
také dal$i Spravci udajl, kterym Zakaznik udélil opravnéni k zahrnuti Osobnich udaju v souladu se
Smlouvou, a to stejnym zplsobem jako Zakaznik v souladu s Oddily 8.2.1 a) a b) vySe. V takovém pfipadé
Zakaznik uzavie Standardni smluvni doloZky (2010) jménem ostatnich Spravcl udaji.

Standardni smluvni dolozky (2010) se Fidi pravnimi pfedpisy zemé, ve které pfislusny Spravce udaja sidli.

V rozsahu, v némz pfisluSny Zakon o ochrané osobnich udaji pfFipousti pouziti Novych standardnich
smluvnich doloZzek jako prostfedku dosazeni odpovidajici ochrany jako alternativy nebo aktualizace
Standardnich smluvnich dolozek (2010), se pouziji tyto Nové standardni smluvni dolozky v souladu s Oddilem
8.3.

Pouzitelnost Novych standardnich smluvnich dolozek

Nasledujici ustanoveni se pouziji s ucinnosti od 27. zafi 2021 a pouziji se vyhradné s ohledem na Pfedani,
pro ktera jsou relevantni Nové standardni smluvni dolozky:

Pokud se spole¢nost SAP nenachazi ve Treti zemi a vystupuje jako exportér dat, Spolecnost SAP (nebo
spole¢nost SAP SE jejim jménem) uzaviela Nové standardni smluvni doloZky s kazdym ze Subprocesor(
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8.3.1.2.

8.3.2.

8.3.3.

8.3.4.
8.4.

8.5.
8.5.1.

8.5.2.

1.1.

jako s importérem dat. Na tato Pfedani, pro ktera jsou relevantni Nové standardni smluvni dolozky, se vztahuje
Modul 3 (od Zpracovatele Zpracovateli).

Pokud se spole¢nost SAP nachazi ve Treti zemi:

Spole€nost SAP a Zakaznik timto uzaviraji Nové standardni smluvni doloZzky se Zakaznikem coby exportérem
dat a spole¢nosti SAP coby importérem dat, pfi¢emz se pouziji nasledovné:

a) Pokud je Zakaznik Spravcem udajl, pouzije se Modul 2 (od Spravce udaja Zpracovateli); a

b) Pokud je Zakaznik Zpracovatelem, pouzije se Modul 3 (od Zpracovatele Zpracovateli). Pokud Zakaznik
vystupuje jako Zpracovatel dle Modulu 3 (od Zpracovatele Zpracovateli) v ramci Novych standardnich
smluvnich doloZek, spole¢nost SAP bere na védomi, Zze Zakaznik vystupuje jako Zpracovatel dle pokyn(
svych Spravcl udajl.

Nové standardni smluvni dolozky mohou se spole¢nosti SAP uzaviit také dal$i Spravci udaji nebo

Zpracovatelé, kterym Zakaznik udélil opravnéni k pouzivani Podpory poskytované spole¢nosti SAP nebo

Profesionalnich sluzeb v souladu se Smlouvou, a to stejnym zplGsobem jako Zakaznik v souladu s Oddilem

8.3.1.2 8.3.1.2 vySe. V takovém pfipadé Zakaznik uzavie Nové Standardni smluvni dolozky jménem ostatnich

Spravcl udaji nebo Zpracovatelu.

Pokud jde o Pfedani, pro které jsou relevantni Nové standardni smluvni dolozky, Zakaznik mize na zakladé
zadosti Subjektu daju adresované Zakaznikovi zpfistupnit Subjektiim Gdaji kopii Modulu 2 nebo 3 Novych
standardnich smluvnich dolozek uzavienych mezi Zakaznikem a spole¢nosti SAP (véetné relevantnich
pfiloh).

Nové standardni smluvni dolozky se Fidi pravnim fadem Né&mecka.
Vztah Standardnich smluvnich dolozek a Smlouvy

Z&adna ustanoveni Smlouvy nebudou mit ptednostni platnost pied konfliktnimi ustanovenimi Standardnich
smluvnich dolozek (2010) nebo Novych standardnich smluvnich dolozek. Za u¢elem vylou€eni pochybnosti
se uvadi, Ze pokud tato Dohoda o zpracovani dat stanovi dal$i pravidla ohledné auditu a Subprocesort, tato
pravidla se vztahuji také na Standardni smluvni dolozky (2010) a Nové standardni smluvni dolozky.

Pravo opravnéné tieti strany na zdkladé Novych standardnich smluvnich dolozek

Pokud se Zakaznik nachazi ve Treti zemi a vystupuje jako importér dat dle Modulu 2 nebo Modulu 3 Novych
standardnich smluvnich doloZek a spole¢nost SAP vystupuje jako subprocesor Zakaznika dle pfislusného
Modulu, ma dany exportér dat nasledujici pravo opravnéné treti strany:

V ptipadech, kdy Zakaznik fakticky zmizel, z pravniho hlediska zanikl nebo se dostal do platebni neschopnosti
(ve vS8ech uvedenych pfipadech bez nastupnického subjektu, ktery by prevzal na zakladé smlouvy nebo
pravnich pfedpist pravni povinnosti Zakaznika), ma pfislusny exportér dat pravo ukoncit dotéenou Sluzbu
vyhradné v rozsahu, v némz jsou zpracovavany Osobni Udaje exportéra dat. V tomto pfipadé pfislusny
exportér dat také uklada spole¢nosti SAP, aby Osobni udaje vymazala nebo vratila.

DOKUMENTACE, ZAZNAMY O ZPRACOVANI

Kazda strana ma povinnost spinit své pozadavky na dokumentaci, konkrétné vést zaznamy o zpracovani,
pokud to vyZaduje Zakon o ochrané osobnich udaju. Kazda strana nabidne druhé strané pfiméfenou
soucinnost pfi plnéni poZzadavkl na dokumentaci, véetné poskytnuti informaci, které druha strana potfebuje,
a to pfiméfenym zplsobem pozadovanym druhou stranou (napfiklad prostfednictvim elektronického
systému), aby druha strana mohla splnit v§echny povinnosti tykajici se vedeni zaznam( o zpracovani.

Priloha 1 Popis zpracovani

Tato Priloha 1 popisuje Zpracovavani Osobnich Gdaji pro G¢ely Standardnich smluvnich dolozek (2010),
Novych standardnich smluvnich dolozek a pfisluSného Zakona o ochrané osobnich udaja.

SEZNAM STRAN
Dle Standardnich smluvnich dolozek (2010)
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1.2.

1.21.

1.2.2.

2.2.

2.3.

2.31.

2.3.2.

2.4.

2.41.

Exportér dat

Exportérem dat je Zakaznik, ktery se spole€nosti SAP uzaviel Smlouvu o softwaroveé licenci a podpofe nebo
Smlouvu o sluzbach, na zakladé kterych vyuziva Sluzbu spole¢nosti SAP podle popisu v pfislusné Smlouvé.
Exportér dat umoznuje vyuzivat Sluzbu spole¢nosti SAP také dal§im Spravcim udaju, pficemz tito dalsi
Spravci udaju jsou také exportéfi dat.

Importér dat

Spolecnost SAP a jeji Subprocesofi poskytuji Sluzbu spolecnosti SAP podle definice v pfislusné Smlouvé
uzavrené exportérem dat, ktera zahrnuje Standardni smluvni dolozky (2010).

Dle Novych standardnich smluvnich dolozek
Modul 2: Pfedani od Spravce udaju Zpracovateli

Pokud se spoleénost SAP nachazi ve Treti zemi, Zakaznik je Spravcem udaji a spole¢nost SAP je
Zpracovatelem, Zakaznik vystupuje jako exportér dat a spole¢nost SAP jako importér dat.

Modul 3: Pfedani od Zpracovatele Zpracovateli

Pokud se spolec¢nost SAP nachazi ve Treti zemi, Zakaznik je Zpracovatelem a spoleénost SAP je
Zpracovatelem, Zakaznik vystupuje jako exportér dat a spole¢nost SAP jako importér dat.

B. POPIS PREDANI
Subjekty udaju

Pokud exportér dat neuvede jinak, tykaji se pfedané Osobni Udaje nasledujicich kategorii Subjektl udaja:
zaméstnanci, smluvni dodavatelé, obchodni partnefi nebo dal$i osoby, jejichz Osobni Udaje jsou ulozeny
importérem dat,pfedavany ¢&i poskytnuty importérovi dat, nebo k jejichz Osobnim (dajim importér dat
pfistupuje nebo je jinak zpracovava.

Kategorie udaja

Predané Osobni Udaje se tykaji nasledujicich kategorii udaji:

Zakaznik urci kategorie udaju nebo pole Udaju, které Ize pro jednotlivé Sluzby spole€nosti SAP predat v
souladu s pfislusnou Smlouvou. Pfedavané Osobni Udaje se obvykle tykaji nasledujicich kategorii udaj:
jméno, telefonni Cisla, e-mailova adresa, Udaje adresy, data o pfistupu k systému, vyuziti a autorizaci, nazev
spolecnosti, Udaje smluv, Udaje faktur a dal$i data specificka pro konkrétni aplikace pfenasena Opravnénymi
uzivateli a mohou zahrnovat finanéni udaje, napfiklad udaje o bankovnim uctu a kreditni &i debetni karté.

Zvlastni kategorie udajl (je-li odsouhlaseno)

Predavané Osobni udaje mohou zahrnovat zvlastni kategorie osobnich Udaji uvedené ve Smlouvé (,Citlivé
udaje”). Spole¢nost SAP pfijala Technicka a organiza¢ni opatfeni uvedena v Pfiloze 2 k zajisténi Urovné
ochrany, ktera je odpovidajici také ve vztahu k Citlivym Gdajum.

Predavani Citlivych udaju si mize vyzadat pouziti nasledujicich dalSich omezeni nebo zaruk, pokud to bude
nutné vzhledem k povaze Udaju a k rizné pravdépodobnym a riizné zavaznym rizikim pro prava a svobody
fyzickych osob (je-li relevantni).

a) Skoleni pracovniku;

b) Sifrovani dat na cesté a odpocivajicich dat;

c) protokolovani pristupu k systému a protokolovani obecného pfistupu k datim.

Ugely pFedani udajd a dal$i zpracovani; povaha zpracovani

Predavané Osobni udaje podléhaji zakladnimu zpracovani v souladu se Smlouvou, které mize zahrnovat:
a) pouzivani Osobnich udaji za u¢elem poskytovani Sluzby spole¢nosti SAP;

b) uchovavani Osobnich udaju;
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2.4.2.

2.4.3.

2.5.

2.6.

2.7.

2.8.

3.1

3.1.1.
3.1.2.

3.2.

c) pocitaCové zpracovani Osobnich udaju za Uelem pfenosu dat;

d) pribézné zlepSovani funkci a funkénosti sluzby poskytovanych jako soucast Podpory poskytované
spolecnosti SAP nebo Profesionalnich sluzeb véetné automatizace, zpracovani transakci a strojového
uceni; a

e) provedeni pokynu Zakaznika v souladu se Smlouvou.

Na zakladé Smlouvy o softwarové licenci a podporfe: Spoleénost SAP nebo jeji Subprocesofi poskytnou
podporu, kdyz Zakaznik odesle tiket podpory z divodu, Ze Software neni dostupny nebo nepracuje podle
ocekavani. Odpovidaji na telefonni hovory a provadeéji zakladni Ukony FeSeni problému a zpracovavaiji tikety
podpory ve sledovacim systému.

Na zakladé Smlouvy o sluzbach pro Profesionalni sluzby: Spole¢nost SAP nebo jeji Subprocesofi poskytnou
Sluzby v souladu s Objednavkovym formulafem a pfislusnym dokumentem Specifikace rozsahu.

Dalsi popis tykajici se Novych standardnich smluvnich doloZek
Prislusné Moduly Novych standardnich smluvnich dolozek

a) Modul 2: Pfedani od Spravce udaju Zpracovateli
b) Modul 3: Pfedani od Zpracovatele Zpracovateli

Cetnost ptedavani (napf. zda budou Udaje predavany jednorazové nebo pribézné):
Predavani bude probihat priibézné.

Obdobi, po které budou osobni Udaje uchovany, pfipadné, pokud to nelze, kritéria pro stanoveni tohoto
obdobi:

Osobni tdaje budou uchovany po dobu platnosti Smlouvy a s vyhradou Oddilu 5 Dohody o zpracovani dat.

Pokud jde o pfedavani zpracovatelim (subprocesorim), je tfeba uvést také predmét, povahu a trvani
zpracovani:

Ve vztahu k Novym standardnim smluvnim dolozkam budou pfedani idaju Subprocesorim probihat stejnym
zplsobem, jak je uvedeno v Dohodé o zpracovani dat.

C. PRISLUSNY DOZOROVY URAD

V souvislosti s Novymi standardnimi smluvnimi doloZzkami:
Modul 2: Pfedani od Spravce udaju Zpracovateli

Modul 3: Pfedani od Zpracovatele Zpracovateli

Pokud je Zakaznik exportérem dat, dozorovym Ufadem je pfisluSny dozorovy urad, ktery vykonava dozor nad
Zakaznikem v souladu s DoloZzkou 13 Novych standardnich smluvnich dolozek.

Priloha 2 Technicka a organizaéni opatreni

Tato Pfiloha 2 popisuje pfislusna technicka a organiza¢ni opatfeni pro u€ely Standardnich smluvnich dolozek
(2010), Novych standardnich smluvnich doloZek a pfislusného Zakona o ochrané osobnich udaju.

Spolecnost SAP bude pouzivat a udrzovat Technicka a organizaéni opatfeni.

Povérenec pro ochranu osobnich udaju skupiny SAP je k dispozici na adrese privacy@sap.com.

Dozorovym Gfadem odpov&dnym za ochranu osobnich Gdaju v Ceské republice je Ufad pro ochranu osobnich
Gdaijt, Pplk. Sochora 27, 170 00 Praha 7, Ceska republika, posta@uoou.cz.
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