Objednavkac. 3

Objednatel Poskytovatel
MC PRAHA - D. MECHOLUPY | HLAVNi MESTO PRAHA
se sidlem: se sidlem:

Dolnomécholupska 168/37,
111 01 Praha 10

Maridanské namésti 2/2,
110 00 Praha 1

ICO: 00231347

ICO: 00064581

DIC: CZ00231347

DIC: CZ00064581

Uzavieno v souladu
s podminkami a na zakladé:

Smlouvy o poskytovaniITsluzby ¢islo INO/40/04/003810/2023
uzaviené dne 5. 1. 2023

Predmét
Objednavky/Specifikace
Sluzeb:

Dle upraveného Katalogového listu, ktery tvofi pfilohu této
Objednavky avznikl na zakladé prezkumu prostfedi Objednatele.

Vyse spolutcastiObjednatele:

Bezuplatné

Cena (jednorazova):

Bezuplatné

Cena (mésicné):

Bezuplatné

Uzavieno na dobu:

Neurditou

Dalsi informace:

1. KATALOGOVY LIST
1.1

Nedilnou soucasti této Objednavky tvofi upresnény Katalogovy list:

»centralni systém pro vydavani kvalifikovanych a komercnich certifikatd a spravu
serverovych certifikatl v souladu s nafizenim elDAS pro MC a zfizené organizace hl. m.

Prahy“

Misto:

Datum:

Za Objednatele:
Mgr.A. Jifi Jindfich

Digitélné podepsal Mgr.A. Jifi Jindfich
Datum: 2024.01.04 10:39:53 +01'00'

Jméno a pfijmeni: Mgr.A. Jiti Jindfich

Funkce: starosta méstské ¢asti Praha-Dolni Mécholupy

Poskytovatel akceptuje tuto Objedndvku v plném rozsahu a bez vyhrad.

Misto:

Datum:

Za Poskytovatele:

Jméno a pfijmeni: Mgr. Jifi Karoly
Funkce: feditel OIC MHMP







o vydanikarty

o zneplatnénikarty, recyklace

MozZnost vzdaleného managementu certifikat( a uZivatell s podporou rozdéleni na
jednotlivé podfizené subjekty

o centralnisprava uzivatel(
o pfifazovani a registrace Cipovych karet uZivatelim
o manualni zadani uzivatele
e Online propojeni na certifikacni autoritu a obslouzeni uzivatele v rdémci jednoho systému

o Vydanikvalifikovaného certifikatu a automatizovana obnova kvalifikovaného
certifikatu (integrace API CA)

o Online vzdalena revokace
e Reporting a management pouzivanych certifikatl v organizaci
o Maésicnireporty vydanych certifikatl za jednotliva registraéni mista
o Reporting revokovanych certifikat(
o Reporting o vydanych kartach
e Management a monitoring serverovych certifikatl (Serverovy agent)

o Sbérinformacize serverové infrastruktury pomoci nainstalovaného serverového
agenta

o Zasilani emailové notifikace pred vyprsenim platnosti certifikatd.
o Zobrazovaniinformaciv centralni konzoly spravy.
e Auto-update sluzba

o Proklientskou i operatorskou aplikaci zajistuje aktualizaci novych verzi
automaticky pomoci auto-update sluzby (bez nutnosti zasahu administratora)

o Auto-update sluzba umoznuje rozdéleni aktualizaci do nékolika cykll s ohledem
na fizeni, rozloZeni zatéZe a minimalizaci rizik pf¥i testovani novych verzi

e Podpora pfipojenivétsiho poctu subjektl (napf. jednotlivé MC) v ramci jednoho systému

o Jednotlivé subjekty jsou v rdmci systému na sobé nezavislé a vzajemné nevidina
data ostatnich subjektl, pokud k tomu nemaji pfislusné opravnéni

o Spravujednotlivych subjektl je mozné delegovat na subjekty/uzivatele nezavisle
na sobé podle pridélenych pfistupovych prav

UzZivatelska identita

Zakladni repository pro identifikacnia osobniudaje jsou ¢erpany z jednoho mista. Timto centralnim
identifikaénim ndstrojem je synchronizacni brana, kterd umoZiuje napojeni na:

import souboru ve formatu CSV (comma-separated values)
Propojeni uzivatele a karty

CMS systém uchovava a predavavsechny informace o Cipové karté, certifikatu uzivatell a zakladni
uzivatelské informace (jméno, ID, e-mail).
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Ochrana identity

Aplikaéni vrstva je dostatecné robustni a chranéna tak, Ze znemoziiuje neautorizovany pfistup
k identifikacnim Udajlm uzivatele.

Pomoc uzivateliim

Ochrana kédem PUK funguje zcela automaticky a bez nutnosti znalosti kddu uZivatelem (na Zzadost
uzivatele mGze CMS systém umoznit pouzit vlastnikovi karty hodnoty PUK kédu v souladu s
nafizenim elDAS). Operator CMS a registrani autority, ani jiny pracovnik v organizaci nema pfistup
k hodnoté PUK kddu.Pouze vilastni CMS systém je schopen poskytnout uzivateliPUK kéd pro zménu
kédu PIN na zakladé druhotného ovéreniuZivatelské identity pomociemailu. PUK kdd je v databazi
uchovavan v zasifrované podobé a je tak zaruceno (dle nafizeni eIDAS), Ze podepisujici osoba ma
vyhradni kontrolu nad pouzivanim kvalifikovaného prostredku.

3 Komponenty sluzby

Vsechny komponenty systému jsou v ramci pravidelnych aktualizaci udrzovany na aktualni
technické drovni. Soucasné je udrZovdna legislativni kompatibilita systému a metodicka
kompatibilita v rdmci celé implementace.

Dodavka Sluzby se sklada z nasleduijicich diléich sluzeb:
= Vydavani kvalifikovanych a komercnich certifikatd.
=  Online propojeni na certifikani autoritu a obslouzeni uzivatele v rdmci jednoho systému
= Reporting a management pouZzivanych certifikatd v organizaci
= Management a monitoring serverovych certifikat(l (Serverovy agent)
= Auto-update sluzba
* Podporapfipojenivétiiho poctu subjektl (napf. jednotlivé MC) v rémci jednoho systému

3 Rezim poskytovani systému CMS
Systém CMS, pripadné jeho soudasti, jsou poskytovany v rezimu 24/7, vyjma pravidelné Gdrzby

Klicové soucdsti dodavky jsou shrnuty nasledovné:
e Zajisténinovych verzi (Update/patch/hotfix)
e Centrdlni kontaktni misto na servisni podporu prostfednictvim Service Desk MHMP

4 Cinnosti zajistované poskytovatelem sluzby

V nasledujici tabulce jsou uvedeny ¢innosti, zajistované poskytovatelem sluzby pfi jeji dodavce.

‘ Nazev Popis
Provoz a sprava |Realizace Sluzby (zfizeni, zména, zruseni) na zakladé schvalenych pozadavkd]
Sluzby Sprava verzi véetné testovani novych verzi aplikace,

Udrzovani aktudlniho stavu aplikace zejména z pohledu moZnych
bezpecénostnich a funkénich hrozeb, tj. aplikace aktualizaci

Nahravani aktualizaci a patchi
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Redeni Incidentd a |Prostfednictvim Service Desk MHMP

PoZadavkl
Legislativa CMS Systém je vzdy v souladu s platnou legislativou
5 Technické predpoklady na strané MC / zfizené organizace

Pro realizaci Sluzby je nutné na strané pfistupujiciho subjektu postupovat v ndsledujicich krocich:

Vydavani kvalifikovanych a komerénich certifikatd.
e Zazadaniv Service Desk MHMP o zfizeni sluzby

o Podepsat predpfipravenou smlouvu s certifikaéni autoritou (kazdé 1CO organizace
musi mit samostatnou smlouvu)

e MHMP zajisti vySkoleni operatora (povérena osoba) pro vydavani certifikatl

o Vramciskoleni dodavatel provede vygenerovani certifikatl pro operatora

o Predainstala¢ni média pro instalaci
o Vygeneruje pfistupové udaje do CMS
e Technické pozadavky na koncové stanice

o Prohlize¢ + ovladace karet (budou k dispozici dle aktualnich pozadavk()

o Konektivita nainternet nebo MePNet

Sprava serverovych certifikatd.
e Pozadaniv Service Desk MHMP o zfizeni sluzby agenta.

e V Service Desk MHMP je umistnéna aktualni dokumentace a odkaz na instalacni média a
jejich instalaci

e Zajisti pfistup do CMS

6 Parametry poskytovani sluzby CMS

Technické prvky a sprava tvorici sluzbu
e Vydavanikvalifikovanych certifikatd je v souladu s nafizenim elDAS.
Poskytovani aktualizaci a novych verzi Programového vybaveni CMS.

[ ]
e Poskytovaniopravnych patchl nutnych pro bezchybny chod Programového vybaveni CMS.
[ ]

Infrastruktura systému je provozovana v Datovém Centru MHMP a je pfistupna
prostfednictvim sité MePNet a Internet.

7 SLA parametry sluzby
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Sluzba je poskytovana dle parametr SLA, sjednanych mezi MHMP a MC. Zakladni Groveri sluzeb je
poskytovana v pracovni dobé, kde sluzba Service Desk (konkrétné operator L1) je dostupna v

provoznim rezimu 10x 5.

Soucdsti pravidelného mésicniho servisniho vykazu je report vyuZivani sluzeb CMS za predesly

mesic.

Objednani sluzby provede opravnéna osoba zaddnim pozadavku v Service Desk MHMP. V ramci
zadaného poZadavku opravnény uZivatel specifikuje poZzadované parametry sluzby.
V pripadé schvalenipozadavku Poskytovatelem sluzbyje tentopozadavek realizovan dle parametri

odsouhlasenych v predmétném pozadavku.

O realizaci pozadavku je opravnéna osoba informovana prostrednictvim Service Desk MHMP.

Zménu sluzby provede opravnéna osoba zaddnim pozadavku Service Desk MHMP s uvedenim
konkrétnich informaci o poZzadované zméné jiz poskytované sluzby. V pfipadé schvaleni zmény jiz
poskytované sluzby Poskytovatelem je zména realizovana dle parametrl dohodnutych v
predmétném pozadavku.

O realizaci Upravy jiz poskytované sluzby je osoba informovana prostrednictvim Service desk
MHMP.

Zruseni sluzby provede opravnéna osoba zadanim pozadavku Service Desk MHMP. Pozadavek je
nasledné predan Poskytovateli sluzby, ktery provede zruseni dané sluzby.

O realizaci pozadavku je opravnéna osoba informovana prosttednictvim Service Desk MHMP.

* zmény parametri sluZzby které mohou mit dopad na cenu (napriklad pfi navyseni rychlosti, implementace zdloZniho
spojeni, nové moduly v aplikaci, navyseni uZivatelt Ci licenci atd.), musi byt predem schvdleny formdlnim postupem. V
takovém pripadé, kde Ize predpokldadat zménou i financni dopad, se zahdji proces schvalovdni, ktery spociva v projedndni
a konsensu Ridiciho vyboru, ktery ndvrh postoupi ke schvdleni Ridici radé. Tento postup je v souladu s odstavcem 3.3, z
,Celoméstskd koncepce rozvoje informacnich systémd pro potreby hl. m. Prahy a méstskych ¢dsti na obdobi do roku 2025,

Spolecné fizend informatika ve spravé mésta”,
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