SMLOUVA O POSKYTOVANI SLUZEB ELEKTRONICKYCH KOMUNIKACI

uzaviend dle § 1746 zédkona ¢. 89/2012 Sh., obc¢ansky zakonik, ve znéni pozdéjsich predpist (dale jen ,,Smlouva“)

¢.j. €2939/B/2023/R/3

Centrum pro zjistovani vysledkl vzdélavani, statni pfispévkova organizace

IC: 720 29 455
sidlo: Jankovcova 933/63, 170 00 Praha 7 - HoleSovice
zastoupeno Ing. Miroslavem Krej¢im, feditelem

(dale jen , Objednatel”)

T-Mobile Czech Republic a.s.

IC: 64949681
sidlo: Tomickova 2144/1, 148 00 Praha 4
zastoupen Stépanem Cekalem, na zakladé povéreni

(dale jen ,Poskytovatel”)

Preambule
Vzhledem k tomu, Ze

a. Objednatel jako vefejny zadavatel proved| vybérové fizeni na verejnou zakdzku zadavanou
mimo rezim zakona ¢. 134/2016 Sb., zakon o zadavani verejnych zakazek, ve znéni pozdéjsich
predpisQ, jejimz predmétem je zajiSténi internetové konektivity vcéetné konektivity do
datového centra optickou linkou a jejich plné redundantni zabezpeceni, zaloha optické linky
alternativnim spojenim, SMS brana a SIP trunk v souladu s touto Smlouvou;

b. Poskytovatel podal zavaznou nabidku na verejnou zakdzku a potvrzuje, Ze se v plném rozsahu
sezndmil s obsahem a povahou prfedmétu vySe uvedené verejné zakazky, jsou mu znamy
veskeré technické, kvalitativni a jiné podminky jejiho plnéni a prohlasuje, Ze je odborné
zpUsobily k zajisténi predmétu této Smlouvy; a

c. Nabidka Poskytovatele byla Objednatelem vybrana jako nejvhodnéjsi

se smluvni strany, védomy si svych zavazk(i v této Smlouvé obsazenych a s Umyslem byt touto
Smlouvou vazany, dohodly na jejim nasledujicim znéni:

1. UCEL A PREDMET SMLOUVY

1.1 Poskytovatel se touto Smlouvou zavazuje Objednateli zajistit sluzby elektronické komunikace,
spocivajici v zajisténi internetové konektivity véetné konektivity do datového centra optickou
linkou a jejich plné redundantni zabezpeceni, zaloha optické linky alternativnim spojenim, SMS
brana a SIP trunk dle bliZsi specifikace uvedené v Pfiloze €. 1 — Technicka specifikace (dale jen
,»Sluzby“).
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Sluzby budou poskytovany pti splnéni technickych podminek uvedenych v Pfiloze ¢. 1 —
Technické podminky. Technologické feSeni, které je Poskytovatel povinen dodriet vychazi
z nabidky Poskytovatele ve vybérovém tizeni a tvofi pfilohu €. 3 této Smlouvy.

Objednatel se zavazuje poskytnout Poskytovateli souéinnost nezbytnou pro zajisténi Sluzeb dle
Smlouvy a zavazuje se zaplatit Poskytovateli cenu sjednanou dle ¢l. 5 této Smlouvy.

DOBA A MiSTO PLNENi

Sluzby budou Poskytovatelem zajistovany po dobu dvanacti (12) mésicl od ucinnosti Smlouvy.

Mistem pInéni je sidlo Objednatele a datove centrum || NG

PODMINKY PLNENi

Poskytovatel garantuje, Ze poskytovana sluzba bude v celém rozsahu splfiovat poZadavky
platnych pravnich predpisli vztahujicich se k predmétu této smlouvy. Zejména se jedna o
podminky, které vyplyvaji z Obecného nafizeni EU ¢. 2016/679 (GDPR) a také o podminky
stanovené zakonem ¢. 110/2019 Sh. o zpracovani osobnich Gdajd.

Poskytovatel se zavazuje po celou dobu ucinnosti smlouvy dodrZovat aktudlné platné
pozadavky vyplyvajici ze zdkona €. 181/2014 Sb., o kybernetické bezpelnosti, vyhlasky ¢.
82/2018 Sb., o bezpecnostnich opatienich, kybernetickych bezpeénostnich incidentech,
reaktivnich opatfenich, nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat
(vyhlaska o kybernetické bezpecnosti), a s nimi souvisejicich predpisli. Poskytovatel je povinen
plnit relevantni povinnosti v rozsahu a zplsobem, aby byl naplnén ucel vyse uvedenych
pravnich predpis( i ve vztahu k povinnostem, které tato pravni Uprava stanovuje Objednateli.
Pro splnéni této povinnosti se Poskytovatel zavazuje provadét pravidelné aktualizace software
a systému vyuZivanych pro plnéni této smlouvy, zejména pak aktualizace zabezpedeni pfistupu
k datlim a ochrany proti malware a dalSim hrozbam.

Sluzby mohou byt zajistény vzdalenou spravou nebo pfimo pfijezdem pracovnika
Poskytovatele na misto plnéni.

Poskytovatel se zavazuje povéfit splnénim zdvazku vyplyvajici z této Smlouvy pouze ty své
zameéstnance, kteti jsou k tomu odborné zpUsobili.

Poskytovatel je povinen oznamit Objednateli planovanou nedostupnost Sluzeb alespon ¢trnact
(14) dni predem.

Poskytovatel se zavazuje postupovat pri poskytovani Sluzeb v souladu stouto Smlouvou
a pokyny Objednatele, fddnym a odbornym zpUsobem a véas. Poskytovatel je povinen
upozornit Objednatele na pfipadnou nevhodnost nebo nezakonnost pokyn(l. Poskytovatel je
povinen se fidit nevhodnymi pokyny Objednatele pouze v pfipadé, Ze Objednatel na takovych
pokynech, i pres pisemné upozornéni na jejich nevhodnost trva; vtakovém pfipadé
Poskytovatel neodpovida za skodu vzniklou v souvislosti s realizaci pokynd Objednatele, na
jejichz nevhodnost upozornil.

Objednatel je kdykoli v prabéhu trvani této Smlouvy opravnén kontrolovat plnéni povinnosti
Poskytovatele vyplyvajicich této Smlouvy. Za timto Ucelem je Poskytovatel povinen na zakladé
pfedchozi vyzvy poskytnout Objednateli veSkerou poZadovanou soucinnost, zejména
poskytnout Objednatelem pozadované informace, vystupy, nahledy, a dalsi. Opravnénym
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vykonem téchto prav ze strany Objednatele nesmi dojit k nadmérnému zdsahu do prav
a opravnénych zajmu Poskytovatele.

Poskytovatel se zavazuje vynaloZit veskeré Usili, které Ize rozumné pozadovat, aby v souvislosti
s poskytovanim Sluzeb dle Smlouvy nebylo jakkoli poskozeno dobré jméno Objednatele.

OCHRANA DUVERNYCH INFORMACI

Za dvérné informace Objednatele se povazuji vSechny Udaje a informace, které nejsou verejné
dostupné a se kterymi se Poskytovatel sezndmi v souvislosti s plnénim této Smlouvy.

Poskytovatel je povinen zachovat mlcenlivost o vSech davérnych informacich Objednatele
a pfijmout odpovidajici smluvni, technicka a organizacni opatieni k jejich ochrané. Pfi poruseni
této povinnosti je Objednatel oprdvnén uplatnit smluvni pokutu ve vysi 100.000,- K¢ (slovy:
jedno sto tisic korun ceskych) za kazdé jednotlivé poruseni (bez omezeni naroku na nahradu
skody).

Za poruseni povinnosti mléenlivosti se nepovaZuje, je-li Poskytovatel povinen divérnou
informaci sdélit na zakladé povinnosti vyplyvajici z pravnich predpisd. Pfitom je vsak
Poskytovatel povinen informovat o tom predem Objednatele, ledaze by to pfislusny pravni
predpis nepovoloval, a soucasné omezit sdélované dlvérné informace na nejnutnéjsi rozsah
podléhajici sdélovaci povinnosti.

Povinnost mlcenlivosti a ochrany dlvérnych informaci podle této Smlouvy (véetné sankcnich
ustanoveni) trva bez ohledu na ukonceni jeji u¢innosti.

CENA A PLATEBNi PODMINKY

Celkova cena za plnéni Pfedmétu Smlouvy nepiekroci ¢astku 1 958 040,00 K¢ bez DPH. Pokud
Sluzby vyZaduiji jakékoli vybaveni nad ramec standardniho systémového prostfedi Objednatele,
musi byt cenové naklady na takové vybaveni a jeho provozni podporu po dobu dvanacti (12)
mésicl zahrnuty v této celkové cené.

Cena za Sluzby bude hrazena v meésic¢nich splatkach ve wvysi 163 170,- K¢ (slovy:
stoSedesattfitisicstosedmdesat korun ¢eskych korun ceskych) bez DPH, na zékladé danového
dokladu vystaveného Poskytovatelem a splatného do tficeti (30) dnli ode dne nasledujiciho po
dni jeho doruceni Objednateli.

Objednatel nebude poskytovat Zadné zéalohy.

Pokud danovy doklad vystaveny na zakladé této Smlouvy nebude obsahovat vSechny nalezitosti
fadného Ucetniho a danového dokladu ve smyslu pfislusnych pravnich predpist, zejména
zdkona €. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich predpisl, nebo jeho
vécny obsah nebude v souladu s touto Smlouvou, je Objednatel opravnén vratit ho ve Ihité
splatnosti zpét Poskytovateli k opravé, aniz se tak dostane do prodleni. Lhlta splatnosti poc¢ina
béZet znovu od opétovného zaslani ndlezité doplnéného ¢i opraveného danového dokladu.

Penézity zavazek Objednatele se povaZuje za splnény v den, kdy je pfislusna ¢astka odepsana
z uctu Objednatele ve prospéch uctu, ktery Poskytovatel uvedl na pfislusném darfiovém

dokladu. V ptipadé prodleni Objednatele s Uhradou penézité ¢astky podle fadné vystaveného
danového dokladu, Objednatel uhradi Poskytovateli Urok z prodleni v zakonné vysi.

Poskytovatel je podle ustanoveni § 2 pism. e) zdkona ¢&. 320/2001 Sb., o finan¢ni kontrole ve
verejné spravé a o zméné nékterych zakonl (zakon o financni kontrole), ve znéni pozdéjsich
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predpisl, osobou povinnou spoluptsobit pfi vykonu finanéni kontroly provadéné v souvislosti
s thradou sluzeb z verejnych vydaj(.

ODPOVEDNOST ZA VADY A ODSTOUPENI OD SMLOUVY

Poskytovatel prohlasuje a odpovida za to, Ze plnéni dle této Smlouvy bude provedeno fadné
a vcas, s vynalozenim odborné péce, adekvatnich znalosti a dovednosti dle § 2950 zdkona
¢. 89/2012 Sb., obc¢ansky zakonik ve znéni pozdéjsich predpist.

Poskytovatel odpovida za vady a poskytuje Objednateli zaruku za Sluzby po celou dobu
ucinnosti této Smlouvy, nejméné vsak v délce dvanact (12) mésicl. Objednatel je opravnén
nahlasit Poskytovateli vady kdykoli v pribéhu zarucéni doby bez ohledu na to, kdy je zjistil.
Poskytovatel je povinen Objednatele informovat o moZnych nevhodnych a nebezpecnych
vlivech, které mohou nahlasené vady zpUsobit.

Poskytovatel neodpovida za vady zplsobené neodbornym mechanickym poskozenim nebo
neodbornym zasahem ze strany Objednatele nebo tteti osoby.

Objednatel je opravnén uplatnit vici Poskytovateli smluvni pokutu ve vysi 20.000,- K¢ (slovy:
dvacet tisic korun ceskych) pfi prekroceni kterékoli ze stanovenych lht konkrétniho postupu
feSeni kazdé jednotlivé zavady, dle Ptilohy €. 1 — Technicka specifikace, ¢ast 1.2 SLA parametry
a ddle ve stejné vysi také za kazdy nésledujici den, ve kterém zavada pretrvava.

Uplatnénim smluvni pokuty dle ¢l. 6.4 Smlouvy nejsou dotcena prava Objednatele na nahradu
Skody a odstoupeni od smlouvy podle pfislusnych ustanoveni obcanského zdkoniku.
Objednatel je opravnén tyto smluvni pokuty zapocist na jakoukoli pohledavku Poskytovatele.
Uhrada smluvni pokuty nezbavuje Poskytovatele povinnosti splnit své zavazky dle Smlouvy.

Objednatel je oprdvnén od Smlouvy nebo jeji ¢asti odstoupit v pfipadé podstatného poruseni
smluvni nebo zakonné povinnosti Poskytovatelem. Odstoupeni od Smlouvy nabyva Ucinnosti
dorucenim pisemného ozndmeni o odstoupeni Poskytovateli. Za podstatné poruseni této
Smlouvy se povaZuji i pfipady, kdy:

6.6.1 je Poskytovatel v prodleni po dobu delsi nez pét (5) pracovnich dnd prekracujicich
stanovenou dobu konkrétniho postupu feseni dané kategorie zavady dle Pfilohy €. 1
— Technicka specifikace;

6.6.2  poruseni povinnosti dle této Smlouvy nebylo odstranéno ani v dodatecné |h(ité péti
(5) dng;

6.6.3  je Poskytovatel Ucastnikem insolvencniho fizeni, v némz bylo vydano rozhodnuti o
jeho upadku.

KOMUNIKACE SMLUVNICH STRAN A KONTAKTNI OSOBY

Veskerd komunikace mezi smluvnimi stranami bude probihat prostfednictvim opravnénych
osob stanovenych zdkonem, touto Smlouvou nebo jimi povérenych zastupcu.

Zména opravnénych osob bude provedena pisemnym ozndmenim druhé smluvni strané.

Opravnéné osoby, které budou Objednatele zastupovat v souvislosti s plnénim této Smlouvy:
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Jméno a pfijmeni Telefon E-mail

Opravnéné osoby, které budou Poskytovatele zastupovat v souvislosti s plnénim této Smlouvy:

Jméno a prijmeni Telefon E-mail

VSEOBECNA A ZAVERECNA USTANOVENI

Tato Smlouva se uzavira elektronicky a nabyva platnosti dnem jejiho podpisu obéma smluvnimi
stranami a G¢innosti dnem uverejnéni v registru smluv dle zakona ¢. 340/2015 Sb., o zvlastnich
podminkach uc¢innosti nékterych smluv, uverejiiovani téchto smluv a o registru smluv (zdkon o
registru smluv) ve znéni pozdéjsich predpisu.

Smluvni strany se dohodly, Ze rozsah a obsah vzdjemnych prav a povinnosti vyplyvajicich z této
smlouvy se bude Ffidit pfislusnymi ustanovenimi zakona ¢. 89/2012 Sb. obcansky zakonik ve
znéni pozdéjsich predpisl a zakona ¢. 127/2005 Sb., o elektronickych komunikacich a 0 zméné
nékterych souvisejicich zakon( (zdkon o elektronickych komunikacich), ve znéni pozdéjsich
predpisC.

Smluvni strany nemaji zadjem, aby nad ramec vyslovnych ustanoveni této Smlouvy byla jakakoliv
prava a povinnosti dovozovany z dosavadni ¢i budouci praxe zavedené mezi stranami Ci
zvyklosti zachovavanych obecné &i v odvétvi tykajicim se pfedmétu plnéni dle této Smlouvy,
ledaze je stanoveno jinak. Vedle shora uvedeného Smluvni strany prohlasuji, Ze si nejsou
védomy zadnych dosud mezi nimi zavedenych obchodnich zvyklosti ¢i praxe.

Tato Smlouva predstavuje Uplnou dohodu smluvnich stran o pfedmétu této Smlouvy. Tuto
Smlouvu je moZzné ménit pouze pisemnou dohodou smluvnich stran.

Smluvni strany jsou povinny vyrozumét druhou smluvni stranu bez zbyte¢ného odkladu
o skutecnostech, které by mohly mit vliv na obsah zavazkového vztahu zaloZzeného touto
Smlouvou.

Ukaze-li se jakékoli ustanoveni této Smlouvy neplatnym nebo nevymahatelnym, pak se to
nedotyka ostatnich ¢asti Smlouvy, ledaze kogentni ustanoveni pravnich predpist stanovi jinak.
Strany se v takovém pfipadé zavazuji nahradit takové ustanoveni platnym a vymahatelnym,
které svym obsahem a pravnimi dlsledky je nejblizsi tomu neplatnému nebo
nevymahatelnému, a to do tficeti (30) dnl ode dne, kdy jedna strana predlozi druhé strané
navrh takového ustanoveni.

Nedilnou soucdsti této Smlouvy jsou nasledujici pfilohy:
Pfiloha €. 1 — Technicka specifikace
Pfiloha €. 2 — Rozpad ceny

Pfiloha ¢. 3 — Nabidka Poskytovatele ve vybérovém fizeni na verejnou zakazku
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Na dlkaz toho, Ze smluvni strany s obsahem této Smlouvy souhlasi, rozumi ji a zavazuji se k jejimu
plnéni, pfipojuji své podpisy a prohlasuji, Ze tato Smlouva byla uzavifena podle jejich svobodné a vazné

vile.

Objednatel Poskytovatel

3.1.2024 4.1.2024

Centrum pro zjistovani vysledk( vzdélavani, p.o. T-Mobile Czech Republic a.s.
Ing. Miroslav Krejéi St&pan Cekal

feditel na zakladé povéreni
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VZ Datové linky
Ptiloha ¢. 1 — Technicka specifikace

1. Bezpecnost

1.1 ZABEZPECENI PERIMETRU SITE

Poskytovatel zajisti formou sluzby bezpecnostni feSeni pro optické propojeni mezi || NG
I Z:kl2cIni princip pozadované
sluzby spociva v dodavce UTM bezpecnostniho feSeni pracujiciho na L7 vrstvé 1SO/OSI modelu na
rozhrani internetové pripojky a privatni sité ucastnika. Veskera firemni komunikace zadavatele bude
prochazet timto bezpecnostnim fesenim, které zajistuje ochranu systém( zadavatele a dodrzovani
definovanych bezpecnostnich politik. Zafizeni a software je ve vlastnictvi Poskytovatele, v€etné spravy
a konfigurace. Veskeré aktualizace operacniho systému a modulll zafizeni, bezpecnostni patche
(zaplaty) vydané vyrobcem a dalsi sluzby budou provadény v komplexnim outsourcingu
poskytovatelem. Ze strany Zadavatele budou pouze definovany bezpecnostni politiky uZivatell a jejich
uzivatelskych prav. Sluzba je rozdélena na ¢ast prondjmu infrastruktury a ¢ast sluzeb s tim, Ze zadavatel
ma moznost vypovédét tyto sluzby v pfipadé pofizeni vlastniho HW s mési¢ni vypovédni Ih{itou.

Poskytovatel garantuje nasledujici funkcionality:
1. Poskytovatel garantuje na perimetru pfipojeni do sité vefejného Internetu (lokalita || N
— zadavatel ma zde hostované racky) bezpecnostni UTM
reSeni spliujici nasledujici vlastnosti
o Bezpecnostni reseni bude dodano v HA cluster topologii z divodu zajisténi vysoké
dostupnosti
Vsechny funkce budou dimenzovany na maximalni vyuZiti kapacity 1 Gbps ptipojeni
L3/L4 packet filter mezi 4-mi zdbnami
Dynamicky routing
L7 inspekce IPS
L7 Traffic Shaping (napf. max. pocet spojeni, SSL_SYN, HTTP_GET)
L7 application control (napf. omezeni skype, youtube)
Podpora DNAT — destination network address translation)
L7 inspekce Antivir
Podpora IPSec tunelu 256 bit AES s obménou kli¢d max. 5 min

o Podpora IPv6

2. Poskytovatel zajisti zfizeni zabezpecené komunikacni infrastruktury mezi datovymi centry
Zadavatele - lokalitou | - 'ok2'itov
Prvky (Sifratory) zajistujici zabezpeceni datovych prenost budou
splfiovat nasledujici vlastnosti:

o Prvky pro zajisténi zabezpecené komunikace pres IPSec tunel budou nezavislé na
bezpecnostnim UTM feSeni dle bodu 1 a budou v HA cluster topologii z divodu
zajisténi vysoké dostupnosti
Sifrovaci algoritmus vyhovujici AES
Vymeéna klice alespon kazdych 5 minut
Délka klice alespon 256 bitt
Latence sitovych prvkd, tedy zafizeni Sifrujicich provoz algoritmem AES, je nizsi nez 5
ms
o L3/L4 packet filter mezi 6-ti zdnami (tento poZadavek se tyka jen lokality Jankovcova

933/63)

O 0 O O O O O O O

O O O O
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1.2 ZABEZPECENI APLIKACI

Poskytovatel zajisti formou sluzby technické a systémové podpory dvojice fyzickych zafizeni F5 fady
2000, které jsou ve vlastnictvi Zadavatele a jsou umisténa v datovych centrech v Praze.

Poskytovatel rovnéz garantuje pro funkci Webového Aplikacniho Firewallu (WAF) zajisténi sluzby
bezpecnostniho dohledu v rezimu 24x7.

Poskytovatel garantuje poskytovani sluzby zabezpeceni aplikaci v rozsahu uvedeném v tabulce nize:

Dilci sluzba Predpokladany rozsah
Prevzeti sluzby od stavajiciho poskytovatele 5 MD jednorazové
Technicka a systémova podpora 4 hodiny mésicné

Upravy stavajicich a vytvafeni novych

bezpecnostnich politik 1 MD za 3 mesice

Provozni analyza, reporting a konzultace 2 hodiny mésicné
Sbér a archivace logl Retence 12 mésicl
Bezpecnostni dohled SOC v rezimu 24x7 5 bezpecnostnich incidentll mésicné

V ramci sluzby zabezpeceni aplikaci Poskytovatel garantuje zajisténi nasledujicich ¢innosti:
1. Technickd a systémova podpora:
o Sprava HW platformy a zajiSténi jeji dostupnosti dle definovanych garantovanych
parametrd.
o Upgrade firmwaru a softwaru zafizeni, kontrola licenc¢ni politiky vyrobce.
o Vytvoreni a uchovani zdlohy posledni zmény konfigurace.
o Redenizavad a zmé&novych pozadavk.
2. Upravy stavajicich a vytvareni novych bezpeénostnich politik
o Revize stavajicich politik v souladu s aplika¢nim release planem Zadavatele
o 1-2iterace pro odladéni stavajicich a nasazeni novych politik
o Workshopy a konzultace s techniky Zadavatele
o Aktualizace dokumentace
3. Provozni analyza, reporting a konzultace
o Vyhodnoceni provoznich statistik
o Doporuceni Uprav nastaveni (potlaceni false positive incidentli, osetfeni novych
bezpecnostnich hrozeb)
Generovani pravidelnych mésicnich provoznich reporta
Pfiprava souhrnné bezpecnostni zpravy
Konzultace v souvislosti s detailnim rozborem provoznich reportd
Konzultace k novym pozadavkim
4. Sbér aarchivace logl
o Logy ze zafizeni budou posilany prostfednictvim zasSifrovaného kanalu do prostredi
poskytovatele, kde budou ukladany do specializovaného zatizeni ur¢eného pro jejich
archivaci.
5. Bezpecnostni dohled
o Proaktivni online sledovani vyskytu bezpecnostnich udalosti v rezimu 24x7
o Reakce na bezpecénostni udalosti dle predem dohodnutého a se Zadavatelem
schvaleného postupu
o Zapojeni poskytovatele do reseni bezpecnostnich incidentl Zadavatele

O O O O

SLA parametry
1. Technickd a systémova podpora
o SluZba musi byt zajisténa v pracovni dny od 8:00 do 18:00
o Reakéni doby, doby ndhradniho feSeni a doby dodani findlniho feseni pro jednotlivé
kategorie zavad zachycuje tabulka nize:
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Doba Doba
Kategorie . c Reakéni dodani dodani
zévady Charakteristika zavady doba | nahradniho | finalniho
feSeni * feSeni *
Webova aplikace, jako celek, je pro Uzivatele
A — Kritickd | nedostupnd anebo znemoznuje ¢i vyrazné 4 hod. 8 hod. 24 hod.
omezuje praci Uzivatell s Aplikaci.
Funkénost webové aplikace je ¢astecné
omezena, pficemz ostatni funkce pracuji bez
B —Zavaina | problémi, anebo zafizeni WAF nepracuje 8 hod. 48 hod. 72 hod.
podle popisu uvedeného ve Standardni
dokumentaci.
Zavady, které zdsadné nenarusuji praci ve
webové aplikaci a fadi se do oblasti
C — Ostatni | ,,kosmetickych” zavad. Jedna se predevsim o 24 hod. 72 hod. 144 hod.
jednoduché vady formalniho charakteru,
které nenarusuji funkénost webové aplikace.

2. Bezpecnostni dohled

o Sluzba musi byt zajiSténa nepretrzité vSechny dny v roce 24 hodin denné
o Doba reakce pro ozndmeni potencialniho Utoku/incidentu Zadavateli je 15 min.

2. SIP trunk

Poskytovatel zajisti poskytnuti hlasové sluzby (verejné dostupna telefonni sluzba), kterd umoznuje
mistni, meziméstskd a mezindrodni volani, vcetné voldni do mobilnich siti a je poskytovana
prostrednictvim technologie VolP, protokol H.323, kodek G.729a pro hlas a T.38 pro faxové prenosy.
Sluzba umoZiuje pfipojeni béznych TDM pobockovych Ustfeden pripadné i moznost pfimého pfipojeni
IP pobockovych ustfeden prostfednictvim tzv. IP trunkingu. Dale umozZiuje zachovat stavajici Cisla
Ucastnika pro pfichozi i odchozi hovory.

Sluzba splfiuje ndsledujici vlastnosti nasledujici vlastnosti:

Zadavatel ma v lokalité | S V'astni IP PBX (IP PBX je pod spravou Zadavatele),
ktera bude pfipojena do VTS (verejné telefonni sité) pres IP trunk na bazi SIP protokolu

VolP platforma Poskytovatele podporuje SIP protokol: SIPv2, RFC 3261

Poskytovatel garantuje pfipojeni do VTS véetné zaloZniho pfipojeni své IP PBX. To znamen3, Ze
Poskytovatel bude realizovat pfipojeni do VTS dvéma nezavislymi trasami. Primarni trasa bude
ukoncena v lokalite | <de ma Zadavatel vlastni IP PBX. Druha, zaloZni trasa,
bude ukoncena v lokalité datové centrum

Il kde ma Zadavatel umisténou zalozni IP PBX. Pro kazdou trasu bude vyhrazena kapacita
100 hlasovych kanall. Pti vypadku primdrni trasy bude automaticky aktivovana zalozni trasa

VolP platforma Uchazece podporuje kodeky pro prenos hlasu: G.711 A, G.729 (a,b), G.722

SIP trunk bude realizovany pres vyhrazeny datovy okruh s garanci kvalitativnich parametr(
(delay, packet loss, jiter). Reseni pres vefejny Internet neni Zadavatelem akceptovéno a proto
neni pouZzito.

Poskytovatel garantuje zachovani ¢iselné provolby DDI 224507
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Poskytovatel garantuje zajiSténi pozZadavku Zadavatele, aby byl schopen zabezpecit ochranu
proti snahdm o zneuzivani svého telekomunikac¢niho feseni. Poskytovatel pod ochranou proti
zneuzivani telekomunikaéniho reSeni garantuje ochranu pfed extrémné dlouhymi hovory
s moznosti ukonceni takového hovoru ze strany Poskytovatele. Dale pak monitorovani
a vyhodnocovani provozu proti nastavenému profilu voldni. Poskytovatel garantuje okamzité
informovani kontaktni osoby Zadavatele o vzniku pfipadné mimoradné udalosti formou SMS a
e-mailu. Soucasti bude i pfistup k aktudlnim reportim monitoringu provozu — statistiky
provozu véetné grafického zobrazeni, detailnim vypisy volani za danou sluzbu

Poskytovatel garantuje pristup k zdkaznickému portalu, ktery Zadavateli poskytne:

Pripojeni bude realizovano zabezpedenym typem komunikace (SSL)

Moznost nastaveni Urovné opravnéni pristupu

Prehled poskytovanych sluzeb

Pfehled feSenych pfipadl s moznosti nastaveni filtru

MoZnost zaloZit zakaznicky pozadavek

Kontrolu stavu feSeného pfipadu dle zobrazené komunikace

Fakturace — prehled fakturacnich uctl, prehled elektronickych kopii vystavenych

faktur a jejich stav

o Moznost generovani reportd — podrobny vypis hovorl, celkovy prehled volani,
podrobny vypis vSech uskutec¢nénych spojeni

o MoiZnost nastaveni e-mailovych notifikaci, které jsou zasildny na mailovou adresu

Zadavatele v pfipadé zmény stavu reSeného pfipadu

O O O O O O O

U sluzby je poskytnuto SLA s garantovanou dostupnosti 99,5%.

Reaké¢ni doba i doba opravy je Poskytovatelem garantovana v rezimu 24/7/365.

Pro zajisténi sluzby je pozadovano pouziti vyhradné téchto prenosovych technologii:
- metalicka vedeni;
- opticka vedeni;
- radiové spoje.

V pfipadé, Ze sluzba bude realizovdna pomoci radiového spoje, bude pouZita technologie
pracujici na kmitoc¢tech s individudlnim opravnénim.

3. SMS brana

Poskytovatel zajisti formou sluzby poskytnuti Inteligentni SMS gateway pro hromadné
odesilani SMS, jejiz soucasti budou uZivatelské aplikace pro odesilani SMS, aplikace pro
management SMS uctu uzivatelem a aplikace uréené ke snadné integraci do IT infrastruktury
zadavatele.
Sluzba zajistuje snadné, bezpecné, inteligentni a user friendly pfipojeni uZivatel( zadavatele,
ktefi prostfednictvim dodanych SMS aplikaci budou moci vyuZivat nasledujici zakladni
funkcionality:

o odesilani a ptijem jednotlivych SMS do pevnych, mobilnich i zahraniénich siti
hromadné odeslani SMS z pfedem pfipraveného textového souboru
odpovédni a pfichozi SMS smérovat zpét do SMS aplikace zakaznika
volbu odeslani SMS s Cislem nebo bez Cisla odesilatele SMS (tzv. A Cislo)
vyzadani dorucenky k SMS (potvrzeni o doruéeni SMS adresatovi)
podminéné presmérovani (je-li aplikace vypnutd), nebo trvalé pfesmérovani vSech
pfichozich SMS na libovolnou e-mailovou adresu, pfipadné pevné nebo mobilni
telefonni Cislo.

O O O O O
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Sluzba splfiuje dalsi nasledujici vlastnosti:
- Moznost volby identifikace pro odchozi SMS — odeslanad SMS se bude identifikovat sdilenym
identifikdtorem nebo dedikovanym (unikatnim) identifikdtorem
- Zpravy jsou odesilany vyhradné na mobilni ¢isla v rdmci siti ¢eskych mobilnich operatord
- Poskytovatel vyuziva pfimé konektory do vSech mobilnich siti

- Narodni provoz bude realizovan v rdmci CR (SMS nebudou smérovany pres zahrani¢ni partnery)
- Pro kazdou zpravu existuje moznost ziskani doruc¢enky (informace o stavu doruceni odeslané
SMS)
- Poskytovatel umozni pfijimani SMS v aplikaci Zadavatele
- Logika odesilani / zpracovani pfichozich SMS / zpracovani dorudenek je zajisténa v ramci
aplikace Zadavatele
- Aplikace Zadavatele bude pfipojena k SMS platformé Uchazece prostifednictvim protokolu
HTTPS; komunikace je Sifrovana prostfednictvim SSL/TLS
- Poskytovatel doda jako soucast nabidky popis programového rozhrani (API)
- Reseni podporuje hromadné rozesilani SMS
- Rozhrani je schopno odesilat SMS s propustnosti az 20SMS/s
- SMS platforma Poskytovatele je plné redundantni (HW, aplikace, pfipojeni do Internetu,
napdjeni) a umisténa v zabezpecenych prostorach datového centra s nasledujicimi parametry:
o Zabezpecleny objekt: zabezpeleny pfistup, ostraha nebo EZS s napojenim na
bezpecnostni agenturu, systém prlmyslovych kamer, elektronicky zhaseci
systém, objekt mimo zdplavovou oblast.
o Redundance technologii: pfipojeni objektu dvéma nezavislymi trasami, zadlohované
napdjeni (diesel agregat)
- Rezim provozu sluzby je 24x7
- Dostupnost SMS platformy Uchazece
o v pracovnich dnech od 6:00 do 22:00 99,9% s maximalni dobou odstranéni
vypadku 30 minut
o ve zbyvajicim Case 99% s maximalni dobou odstranéni vypadku do 1 hodiny
- Platforma umoziuje on-line reporting aktualniho provozu
- Poskytnuti detailniho vyucétovani v elektronické formé
- Jednotna cena SMS do viech CR mobilnich siti s rozlisenim odeslané SMS se sdilenou
identifikaci (bez A Cisla) a dedikovanou (unikatni) identifikaci (s A Cislem)

4. Optické propojeni

Optické propojeni mezi | (220davatel ma zde hostované racky) a lokalitou J N
I - -rimérni trasa

Poskytovatel garantuje formou sluzby poskytnuti zabezpecené optické komunikaéni infrastruktury

me:i I - ok ito.

e Propojeni pomoci nenasviceného optického viakna (dark fiber), na spojnici nejsou zadné
aktivni prvky ani optické multiplexory

e Celkové 1x par optickych vliaken

e DF je na obou stranach zakoncen rozhranim / konektory E2000/APC nebo FC/PC

e Trasa je nejkratsi z moznych reseni

e Infrastruktura pro realizaci DF je vylu¢né ve vlastnictvi poskytovatele
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e U DF jsou vyuzita jednovidova (SM — single mode) vldkna dle doporuceni ITU-T (G.652)

e infrastruktura je sohledem na budouci potenciondlni zvySovani miry zabezpeceni
kompatibilni s protokolem BB84

e komunikacni infrastruktura podporuje moznost proaktivniho dohledu.

Parametry optického propojeni (geometrické/optické) DF:

- Rozsah primeéru vidového pole pfi 1310nm 8,8-9,6mm

- Pramér plasté 124-126mm

- Prlimér prim. ochrany 240-250mm

- Nekruhovost vidového pole max. 6%

- Nekruhovost plasté max. 1%

- Nesoustfednost jadro/plast max. 0,5mm

- Nesousttednost plast/ochrana max. 15mm

- Mezni vinova délka vldkna [>1280

- Utlum maximalni hodnota mezi 1285-1330 nm 0,38 dB/km

- Utlum maximalni hodnota pfi 1550 nm 0,25 dB/km

- Chromaticka disperse pro délky 1285-1330nm max. 3,5ps/nm.km
- Chromaticka disperse pfi 1550nm max. 18ps/nm.km
- Polarizacni disperse max. 0,2 ps/km

5. Datovy okruh Ethernet

Datovy okruh Ethernet - zéloZni trasa pro optické propojeni mezi ||| | N I
(zadavatel ma zde hostované racky) a lokalitou Jankovcova 933/63, Praha.

Poskytovatel garantuje formou sluzby poskytnuti technologicky a geograficky nezavislé zalohy k

optickému propojeni mezi || NG - |okalitou Jankovcova

933/63, Praha, oznacenému v zadavaci dokumentaci jako primarni trasa.

Tato sluzba je zalozena na pfimém transparentnim bod - bod propojeni dvou koncovych bodl — lokalit
Zadavatele. Toto propojeni je realizovano v ethernetové siti uchazece EVC okruhem mezi dvéma
koncovymi body ethernet sité, definovanymi pomoci fyzického portu na obou koncich sluzby. Sluzba
tak zajistuje vysokou transparentnost pfenasenych ethernetovych ramcd. Sluzba bude slouzit jako
nezavisla zalozni

Podrobné parametry sluzby :
- Datovy okruh bod - bod

- Rozhrani Ethernet/Fast Ethernet

- Kapacita 155 Mbps

- MAC Layer Eth-II

- 802.3 Duplex Full Transparence - fidici rdmce
- Transparence 802.1q VLAN ID

- Transparence 802.1p CoS

- Prenos L2 fidiciho protokolu

- Monitoring pfipojky

- Minimalni velikost MTU — 1534
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V ptipadé, Ze sluzba bude realizovdna pomoci radiového spoje, bude pouZita technologie pracujici na
kmitoctech s individualnim opravnénim.

6. Internetova konektivita

Pfipojeni infrastruktury v rdmci datového centra k Internetu
Poskytovatel garantuje, Ze navrZenad internetova konektivita splfiuje min. tyto parametry pozadované
Zadavatelem:

- 1Gbit/s symetricky (fullduplex) primarni, 1Gbit/s symetricky (fullduplex) zalozni

- VySe uvedené ptipojky je mozné navysit kapacitné na 10Gbit/s symetricky

- 2Mbit/s symetricky (fullduplex) pro out of band management

Podstatou sluzby je prenos dat Zadavatele ve formé IP paketl ze zafizeni Zadavatele umisténych
v datovém centru Ci v dalSich objektech Zadavatele, které jsou ndvaznou komunikacni infrastrukturou
do datového centra napojeny do prostredi sité Internet. Pro mezinarodni konektivitu i pfipojeni do
Ceského peeringového centra (uzlu) jsou Poskytovatelem garantovany nasledujici min. parametry:
- 2x 10 Gbit/s mezindrodni konektivita s pfimym propojenim na vyznamna evropska peeringova
centra

- 2x 20 Gbit/s narodni konektivita skrze neutralni propojovaci uzel NIX.CZ
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Polozka

Bezpecnost - pronajem HW

Bezpecnost - pronajem HW
Bezpecnost - sluzby

Bezpecnost - sluzby

SIP Telefonie

priloha ¢. 2 — Modelovy pfipad - propocet nabidkové ceny

Pocet minut
mésicné

XXX

XXX

Cena za minut /K¢
bez DPH/

XXX

XXX

Celkem mésicné
/K¢E bez DPH/

16 000,00

48 900,00

Mistni volani (min.) silny provoz 2600 0.40 1 040,00
Meziméstské volani (min) silny provoz 2800 0.40 1 120,00
Mobilni sité (min) silny provoz 4000 0.90 3 600,00
Mésicni cena (pausal) — virtualni faxové Cislo XXX XXX 0,00
Mésicni cena (pausal) za ciselnou provolbu —

» 0,00
Provolba 1000 Cisel XXX XXX
Mésicni ,ce:na (pausal) — poplatek za IP trunk 2 090,00
100 kanalud XXX XXX
Dalsi mési¢ni poplatky (pausal) XXX XXX 0,00

‘ Optické propojeni mezi~ |
Optické propojeni mezi | N
Datovy okruh Ethernet - zdloZni trasa
Datovy okruh Ethernet - zaloZni trasa
Internetova konektivita

Internetova konektivita2 x1 G

XXX

XXX

do sité T-Mobile 6000 0,60 3 600,00
do sité 02 10000 0,93 9 300,00
do sité Vodafone 6000 0,93 5 580,00
Potvrzeni o doruceni 1000 0,00 0,00
Mésicni pausal XXX XXX 4 750,00
Ostatni poplatky o o 0,00

XXX

XXX

XXX

XXX

19 900,00

14 640,00

25 300,00

Internetova konektivita 2 M

rv v

CELKEM MESICNE /K& bez DPH/

XXX

XXX

7 350,00
163 170,00
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Pfiloha ¢.3

Samostatna pfiloha z NEN podepsana Dodavatelem.
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