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1.

Objednatel a dodavatel uzaveli dne 30. 5. 2023 Smlouvu na dodavku a implementaci
systému ResSeni spravy privilegovaného pristupu PIM/PAM ve vybranych organizacich MSK
véetné poskytovani technické podpory, agendové cCislo 02194/2023/ZDR (dale jen
~Smlouva“).

V priibéhu plnéni dle smlouvy vyvstala potfeba provedeni nize uvedenych praci a dodavek,
které nebylo moZno predvidat a jsou nezbytné nutné k zajisténi fadné funkénosti systému
Reseni spravy privilegovaného pristupu PIM/PAM (dale jen ,viceprace").

Objednatel v souladu s ustanovenim § 222 odst. 4 pism. b) zdkona ¢. 134/2016 Sb.,
o zadavani verejnych zakazek (dale jen ,ZZVZ"), ve znéni pozdéjsich predpisd, realizuje
nize uvedenou nepodstatnou zménu zavazku ze smlouvy.

Zména ¢. 1 — Open LDAP

Z ddvodu schazejiciho standardizovaného rozhrani protokolu LDAP (Lightweight Directory
Access Protocol) IDM MSK neni mozno pfistupovat k datlim adresarového serveru. PAM
feSeni standardizovanym LDAP je vybaveno, ale i presto neni mozno nacitat timto
protokolem data (externich administratorl) z IDM MSK. Pro odstranéni uvedeného
nedostatku tykajiciho se IDM MSK vyvstala potreba implementovat k reSeni Open LDAP,
¢imz bude standardizovanym rozhranim z PAM mozno nacitat externi administratory z IDM
MSK, kde jsou primarné vedeny, ale nejsou timto standardizovanym protokolem dostupné.

Hodnota vicepraci ¢ini 164.000,00 K¢ bez DPH.

BlizSi specifikace vicepraci je uvedena v pfiloze €. 1 tohoto dodatku.

III.
Zména smlouvy

S ohledem na vysSe uvedené se smluvni strany dohodly na zméné smlouvy takto:

1.

Viceprace uvedené v tomto dodatku jsou nedilnou soucasti pinéni dle smlouvy a dodavatel
se zavazuje k jejich provedeni a rozsah pInéni dle smlouvy uvedeny v ¢l. III smlouvy se
0 jejich provedeni rozsifuje.

Cena vicepraci ¢ini 164.000,00 K¢ bez DPH, DPH 21 % cini 34.440,00 K¢, cena vicepraci
véetné DPH cini 198.440,00 KC.

S ohledem na vySe uvedené se ¢l. IV. odst. 1 smlouvy méni takto:

»Celkova cena za plnéni dle této smlouvy Cini bez DPH 6.848.945,00 K¢, DPH ve vysi 21 %
je 1.438.278,45 K¢ a cena vcetné DPH cini 8.287.223,45 Kc."

Priloha €. 2 smlouvy — ,Polozkovy rozpoCet® — se nahrazuje novym znénim, které
tvori prilohu €. 2 tohoto dodatku.

Cena za viceprace uvedené v ¢l. II. odst. 2 tohoto dodatku bude hrazena nasledovné:
a) Instalace a konfigurace Open LDAP:

Uhrada ceny za plnéni bude provedena jednorazové, po prevzeti plnéni jako celkuy,
a to bez vad a nedodélkll a zaroven az po ukonceni akceptacniho Fizeni.

b) Podpora vyrobce v rozsahu 2MD/rok:

Uhrada ceny za podporu bude provadéna vzdy zpétné za obdobi poslednich 12
mésicl, po které byla poskytovana.

Konkrétni vySe cen jsou uvedeny v priloze €. 1 tohoto dodatku. Zalohové platby nebudou
poskytovany.



Ke smlouvé se doplnuje priloha ¢. 3 - Nabidka na instalaci a konfiguraci Open LDAP, ktera
je prilohou €. 1 tohoto dodatku.

IV.
Zavérecna ustanoveni

Ustanoveni smlouvy timto dodatkem neupravena z{stavaji v platnosti beze zmény.

. Tento dodatek nabyva platnosti dnem jeho podpisu obéma smluvnimi stranami a ucinnosti
dnem, kdy vyjadreni souhlasu s obsahem navrhu dodatku dojde druhé smluvni strané,
nejdrive vSak dnem jeho uverejnéni v registru smluv dle zakona €. 340/2015 Sb.,
0 zvlastnich podminkach Gcinnosti nékterych smiluv, uverejnovani téchto smluv a o registru
smluv (zakon o registru smluv), ve znéni pozdéjsich predpisl (dale jen ,zakon o registru
smluv®).

. Smluvni strany se dohodly, Ze pokud se na tento dodatek vztahuje povinnost uverejnéni
v registru smluv ve smyslu zakona o registru smluv, provede uverejnéni v souladu se
zakonem Moravskoslezsky kraj.

. Smluvni strany shodné prohlasuji, Ze uzavrenim tohoto dodatku nedojde k podstatné
zméné zavazku ze smlouvy na verejnou zakazku ve smyslu § 222 odst. 3 ZZZV, nebot
dodatek je uzaviran pIné v souladu s predpoklady a podminkami dle § 222 odst. 4 ZzZVZ,
pricemz pInéni je pro objednatele nezbytné a zména neméni celkovou povahu verejné
zakazky.

. Je-li tento dodatek uzaviran v listinné podobé, vyhotovuje se ve 4 stejnopisech s platnosti
originalu, z nich objednatel obdrzi 2 a dodavatel 2 vyhotoveni. Je-li tento dodatek uzaviran
elektronicky, obdrzi obé strany jeji elektronicky origindl opatfeny uznavanymi
elektronickymi podpisy.

. Smluvni strany shodné prohlasuji, Ze si tento dodatek pred jeho podpisem precetly a ze
byl uzavien po vzajemném projednani podle jejich pravé a svobodné vdle, urcité, vazné
a srozumitelné, nikoliv v tisni nebo za napadné nevyhodnych podminek, a Ze se dohodly
o celém jeho obsahu, coz stvrzuji svymi podpisy.

. Osobni Udaje obsazené v tomto dodatku budou objednatelem zpracovavany pouze pro
Ucely plnéni prav a povinnosti vyplyvajicich z tohoto dodatku; k jinym Gceldim nebudou tyto
osobni Udaje objednatelem pouzity. Objednatel pfi zpracovavani osobnich Gdajd dodrzuje
platné pravni predpisy. Podrobné informace o ochrané osobnich Udajd jsou uvedeny na
oficialnich webovych strankach Moravskoslezského kraje www.msk.cz

Nedilnou soucasti tohoto dodatku jsou:

Priloha €. 1: Nabidka na instalaci a konfiguraci Open LDAP

Priloha €. 2: Polozkovy rozpocet

Dolozka platnosti pravniho jednani dle § 23 zakona ¢. 129/2000 Sb., o krajich (krajské
zfizeni), ve znéni pozdéjsich predpist:

K uzavreni tohoto dodatku ma objednatel souhlas rady kraje udéleny usnesenim €. 84/6216
ze dne 4. 12. 2023.

V Ostravé dne .................. V Praze dne dle data el. podpisu



Ja N Digitalné podepsal

Jan Navratil
Datum: 2023.12.05

N avréti I 10:12:57 +01'00'

Za objednatele za dodavatele
MUDr. Martin Gebauer, MHA, Ing. Jan Navratil
namestek hejtmana kraje Clen predstavenstva

Tento dodatek je na zakladé povéreni udéleného se souhlasem rady kraje opravnén
podepsat nameéstek hejtmana kraje. V pripadé nepritomnosti naméstka podepisuje dodatek
hejtman, pripadné jeho zastupce v poradi ur¢eném usnesenim zastupitelstva ¢. 1/10 ze
dne 5. 11. 2020, ve znéni usneseni zastupitelstva kraje ¢. 12/1193 ze dne 8. 6. 2023.

Priloha €. 1: Nabidka na instalaci a konfiguraci Open LDAP

Priloha €. 2: Polozkovy rozpocet
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TOTALSERVICE

Uvodni dopis

Jméno a pfijmeni: _

Spolecnost: Krajsky Ufad Moravskoslezského kraje
Adresa: 28.tijna 117, 702 18 Ostrava

jménem spolecnosti TOTAL SERVICE a.s. si vam dovoluji predlozit nabidku na dodavku nastroje.

Jsme presvédcéeni, Ze jsme schopni nabidnout kvalitni a komplexni sluzby, které odpovidaji narokdm vasi
organizace.

Postarame se o vase informacni a komunikacni technologie tak, abyste se mohli vénovat jen svému podnikani.

Veéfime, e kombinace nasich zkusenosti z obdobnych projekt, znalosti nasich technik( a konzultant( i flexibility
v pfistupu pro vas bude pfinosna.

TOTAL SERVICE a.s.
U Uranie 954/18
170 00 Praha 7

IC: 25618067
DIC: CZ25618067
www.totalservice.cz




TOTALSERVICE

Identifikacni udaje

Nazev spolecnosti TOTAL SERVICE a.s.

Sdo spoletnosti UUranie 954/18, Holesovice, 17000 Praha7
. 25618067 ..................................................................................................................................................
i, C225618067 ................................................................................................................................................

Jiri Chovanec, €len predstavenstva

Statutarni organ fp x ,
g Jan Navrétil, ¢len predstavenstva

Spolecnost zastupuje kazdy clen predstavenstva samostatné.

Zapis v obchodnim rejstfiku vedeny Méstskym soudem v Praze,

Registrace oddil B, viozka 23580
Datum zapisu v OR 22. fijna 1997
ID datové schranky zcq7wsh

Kontaktni osoba

TOTAL SERVICE a.s.
U Uranie 954/18
170 00 Praha 7

IC: 25618067
DIC: CZ25618067
www.totalservice.cz
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1. Obsah nabidky
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TOTALSERVICE

2. Pozadavek

Predmétem poptavky je konfigurace a instalace Open LDAP jenz bude soucasti implementace integrace
systém( IDM MSK a PAM MSK zajistujici synchronizaci PAM uZivatelskych uctd externich IT administrator(, SOC
analytikd a auditorl kybernetické bezpecnosti MSDC.

MSK

- B =

PAM
Open LDAP Open LDAP

- standard inf.
TC KU IDM MSK Externi socC Auditor
e REST API Administrator ~ Analytik KB MSDC

TC KU

B1 Rizeni Externich IT administratord, SOC analytik( a Auditort kybernetické bezpeénosti MSDC
Y1 Synchronizace uZivatel( do IB MSK

B2 Synchronizace PAM uzivatelskych G¢tl Externich IT administratord, SOC analytik( a Auditor(i kybernetické
bezpecnosti MSDC s MSK PAM skupinami a vytvoreni jedine¢né identity v ramci PAM MSK feSeni [ PAM MSK
REST API, IDM MSK REST API ]

B3 Ovéreni uZivatelského pristupu PAM MSK [int. SAML]

B2 synchronizace PAM uZivatelskych ucta Uses Cases:

1 - zalozeni nového PAM MSK uZivatelského uctu v Open LDAP

2 - deaktivace PAM MSK uZivatelského uctu v Open LDAP

3 - aktivace deaktivovaného PAM MSK uZivatelského uctu v Open LDAP
4 - update parametrd PAM MSK uZivatelského uctu v Open LDAP

Strana5z11
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3. Popis reseni

Predmétem nabidky je instalace a konfigurace OpenLDAP v prostiedi MSK zajistujiciho synchronizaci PAM
uZivatelskych uctu externich IT administratoru, SOC analytikd a auditor( kybernetické bezpecnosti MSDC z IDM
MSK

Synchronizace uzivatell mezi PAM MSK a Open LDAP bude realizovana pres standardni OpenLDAP interface
jenz je nyni pouzivana pro synchronizaci internim IT administratort nemocnic a vyZzaduje pouze konfiguracni
aktivity.

Synchronizace uZzivatell mezi Open LDAP a IDM MSK bude realizovana pres standardni OpenLDAP interface.

3.1. Mapovani synchronizovanych entit a jejich parametra
Nasledujici kapitola definuje mapovani vlastnosti a parametr(i UzZivatele IDM MSK a jeho obraz v Open LDAP.
3.1.1. UZivatel IDM MSK

[] Organizace

o Ndézev- ,TOTAL SERVICE a.s.”

o Zkratka subjektu - ,,msk_totalservice”
[]  Uzivatel

o Login Name - ,,msk_mshasgut”
Display Name —,,Martin Hansgut”
Email —,,mhasngur@totalservice.cz
IDM MSK status — Active
AIS — ,PAM“
ASl aplika¢ni role — ,,PAM_EXT“ [PAM_SOC, PAM_AUDIT]
AlS PAM status - Active

O O O O 0O O

3.1.2. PAM uzivatel v Open LDAP

PAM uZivatel je povaZovan za aktivniho v pfipadé, Ze existuje v kompletnim vystupu UZivatel(l IDM MSK s IDM
MSK statusem — Active, AIS —,, PAM“, AIS PAM aplikacni rolemi — PAM_EXT, PAM_SOC nebo PAM_AUDIT a AIS
PAM statusem — Active. UZivatelé jenz byly aktivni v pfedchozi synchronizaci a v nové jsou neaktivni ¢i chybéji
jsou povaZzovani za neaktivni a synchronizace nastavi v systému PAM uZivatele jako neaktivniho.

PAM systém uZivatele nemaze pro zachovani historie a pro auditni ucely.

[ PAM UZivatel

o Login Name - ,,msk_mshasgut”
o Display Name ,,Martin Hansgut“ + ,TOTAL SERVICE a.s.”
o Email - ,mhasngur@totalservice.cz
o Status —Active
= |DM MSK status — Active
= AIS PAM status - Active
[ PAMRole

o ,PAM_EXT“,”PAM_SOC” a "PAM_AUDIT”

3.2. OpenLDAP

V ramci dodavky feseni bude provedena standardni instalace OpenLDAP a konfigurace LDAP skupin PAM_EXT,
PAM_SOC. Naplriovéni a udrzba contentu uZivateld bude zajistovana integracnim nastrojem pres standardni
OpenLDAP rozhrani.
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3.3. SW, HW pozadavky - zajistuje odbératel

Minimalni HW poZzadavky na OpenLDAP a integracni ndstroj pro pocet procesovanych uZivatelskych Uctd cca
500 s inicializaci synchronizace 1 x za 60 minut jsou nasledujici:

[1  Aplikacni + DB Server
[J  OS Linux distribuce UBuntu
[]  PostgreSQL
[ Min.2GB RAM
[ Min. 20 GB HDD
4. Popis postupu projektovych praci
4.1. Rozsah dodavek, cinnosti a sluzeb
4.1.1. OpenlLDAP
[]  prevzetiinfrastruktury a ptistupl pro instalaci
[] instalace OpenLDAP a podptrnych SW
[]  konfigurace + unit testovani komunikace s PAM MSK
[]  ovéreni komunikace mezi integrovanymi rozhranim
4.1.2. Integracni a akceptacni testy
[]  soucinnost v pribéhu Integraéni a akceptacni testl realizovanych odbératelem v rozsahu 1
pracovniho dne
4.1.3. Dokumentace
[J Provozni dokumentace
4.1.4. Podpora vyrobce
[1  Soucinnost pro pozadavky zakaznika a update systému v stanoveném rozsahu.
4.2. Pozadované soucinnosti
[] instalace a konfigurace serveru dle specifikace
[] VPN pfistupy a opravnéni pro instalaci OpenLDAP a integrac¢niho nastroje
[1 funkéni komunikace mezi IDM MSK, PAM MSK a OpenLDAP
[1  akceptace dila dle funkénich testli a dokumentace
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4.3. Harmonogram

Nasledujici harmonogram indikativni a pIné zavisly na datu podpisu objednavky a prevzeti infrastruktury a
pfistupl pro instalaci ,D“ .

Popis Zacatek Konec

Instalace OpenLDAP D+5 D+ 10

konfigurace + unit testovani komunikace
mezi PAM MSK

D+5 D+ 10

soucinnost v prlbéhu integracnich a
akceptacnich test(l realizovanych D+10 D+ 15
odbératelem

Dokumentace D+10 D+ 15
Podpora vyrobce v rozsahu 2MD/Rok D+15
5. Cenova nabidka a obchodni podminky
5.1. Cenova nabidka

Popis Pocet ks Cena za ks bez DPH  Cena celkem bez DPH
Instalace a konfigurace Open LDAP 5 12 800 K¢ 64 000 K¢
Podpora vyrobce v rozsahu 2MD/Rok 4 25 000 K¢ 100 000 K¢
Cena celkem bez DPH 164 000 K¢

5.2. Obchodni podminky

Spolecnost TOTAL SERVICE a.s. je vazana celym obsahem své nabidky. Veskeré ceny jsou uvedené v K¢ bez DPH.
Nabidka je platna do 30.11.2023.
Splatnost faktur je 30 dni.

Veskeré informace, které jsou obsahem této nabidky, i které budou ndsledné poskytnuty pri plnéni smlouvy,
jsou prisné divérné a neverejné. Adresdt je povinen chranit tyto informace proti zneuZiti a zverejnéni, a to
predevsim ve vztahu k tietim osobam.
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O spolecnosti

Jiz roku 1997 pusobime na Ceském trhu a nas tym systémové integrace a nabizi inovativni Fedeniv

predstavuje  vice nez 120 kmenovych prostiedi ICT. To vie v rezimu 24x7x365.

zaméstnancl a nékolik externich specialistd. Nase L i . ; L. ,
Nasimi zakazniky jsou malé a stfedné velké

podniky, vyznamné  nadndrodni  korporace
i organizace statni spravy

technickd divize ma téméf 90 specialistl, ktefi
kontinualné spravuji datova centra, zajistuji
kybernetickou bezpeénost, dodavaji projekty

'\ Outsourcing Integrace Prodej ICT

|.II,- vaseho IT acloud technologii

. SMp(:Q\IJEaOIr'II'nagSI.(Tervice Desk * Architektura ICT « Servery a datova ulozisté

* Rozpocty a planovani s Integratni platformy * Sitovd infrastruktura / Wi-Fi

* Qutsourcing roli 5 @lendled fnfirsmler + Zalohovani a Disaster Recovery
* Patch management * Koncova zafizeni a tiskova reseni

* Hybridni feseni
* Asset management * Videokonferencni redeni

* Next Generation Firewalling

Kyberneticka - . ;
&? bezpeénost Projektové

fizeni

* Bezpecnostni technologie

« Bezpegnostni dohled SOC * Audity a analyzy
* Bezpecnost koncovych « Skoleni

zafizeni, DLP * Slaboproudé technologie
* Bezpecnost loT * Financovani ICT projekt

* Penetracni testy

Klicovi partnefi

Axence, Cisco, Citrix, DELL Technologies, ESET, Fortinet, GFI, HCL, Hewlett Packard Enterprise, Hewlett-Packard,

IBM, KONICA MINOLTA, Lenovo, Manage Engine, Microsoft, ORACLE, Red Hat, Safetica, Samsung, Symantec,
Tenable, Veeam, Vmware, Zabbix

Certifikace 1SO: 9000, 14001, 45001, 27001, 20000-1

Certifikace pracovisté SOC: Trusted Introducer — Acredited

TOTAL SERVICE a.s. T IC: 25618067

U Uranie 954/18 E DIC: CZ25618067
170 00 Praha 7 E www.totalservice.cz



Nase zkusenosti

TOTALSERVICE

Mdame rozsdhlé zkudenosti v oblasti SLA sluzeb. Centralizovanad podpora formou Service Desku zajistuje fedeni
incidentl s garantovanou dobou odezvy na hlasené incidenty a kratkymi dojezdovymi Casy servisnich technik(.
Diky nasim daldim sluzbam jsme schopni incidentdm predchdzet a fesit je dfive, neZ ovlivni vas provoz.

Mezi nase vyznamné zakazniky patfi:

Automobilovy priimysl
KOITO Czech —Valeo Group Czech

Strojirenstvi, vyroba a chemicky primysl

BIS Czech — Kamyk Daunen — KONE Industrial
Koncern — Label Design — PRIMAPOL - METAL-
SPOT — Voestalpine High Performance Metals
cz

Potravinaisky primysl
Bonduelle — Globus CR — Orkla Foods CZ a SK
(Vitana a Hamé) — Zeletava Bel Syry

Stavebni a developerské spolecnosti
JONES LANG LASALLE — KAJIMA Europe —
Lighthouse group

Bankovni a financni sektor
Auditor — KB Smart Solutions — Citfin financni
trhy — 42 Financial services

Doprava a spedice

AAA Radiotaxi — CD Telematika

— Rizenf letového provozu CR - Secar Bohemia
— Reklamni a medialni spolecnost

Ceska televize — euroAWK — ONYX Group

Védecké instituce

Fyzikalni tistav AV CR (ELI HILASE) — Ustav
Molekulédrni Genetiky a BIOCEV — Masaryklv
tstav a Archiv AV CR — BIOTECHNOLOGICKY
USTAV AV CR — Narodni technicka knihovna

TOTAL SERVICE a.s.

U Uranie 954/18
170 00 Praha 7

Statni sprava a samosprava

Dopravni podnik Hlavniho mésta Prahy —
Dopravni podnik Ostrava — Institut planovani
a rozvoje hlavniho mésta Prahy — Magistrat
hlavniho mésta Prahy — Méstska policie
hlavniho mésta Prahy — Ufady méstskych ¢asti
Praha 1, Praha 2, Praha 4, Praha 9, Praha 10,
Praha 14 — Ustav zdravotnickych informaci

a statistiky (UZIS) — Ministerstvo pro mistni
rozvoj — Ministerstvo zahranic¢i — VSeobecna
zdravotni pojistovna

Zdravotnicka zafizeni

CODUM Poliklinika Modrany — Fakultni
nemochice Ostrava — Gennet — ISCARE KLINIKA
— Vidia diagnostika

Neziskovy sektor
Modry kli¢ — Sit matefskych center — SOS
Détské vesnicky

Skolstvi a sport

Ceska zemédélska univerzita — Univerzita
Karlova — Némecka skola v Praze — Rakouské
gymnazium v Praze — Sofie — matefska skola
a zakladni skola, o.p.s.

Cestovni ruch a pohostinstvi
Hotel Duo — Hotel Carol — Hotel Leonardo —
Hotel OldInn — Hotel RazZe

7 5 (y NASICH ZAKAZNIKU JE
O s NAMI DELE NEZ 8 LET
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Cast Nazev polozky

5 POLOZKOVY ROZPOCET PIM/PAM
Reseni spravy privilegovaného pristupu PIM/PAM ve vybranych organizacich MSK

Pocet
jednotek

Cena v K¢ bez
DPH za 1
jednotku

Celkova cena v Ké

bez DPH

DPH (%)

VySe DPH v Ké

Celkova cena v Ké
vé. DPH

Implementacéni projekt 184,000.00 K& 184,000.00 K& 38,640.00 K& 222,640.00 K&
A2 |Dodavka PIM/PAM nastroje

- Perpetual Licenses and Maintenance (48 mésicu) 1 4,027,945.00 K¢ 4,027,945.00 K& 21% 845,868.45 K& 4,873,813.45 K¢

- Instalace a implementace do prostfedi objednatele 1 460,000.00 K& 460,000.00 K& 21% 96,600.00 K& 556,600.00 K&
A3 [Dokumentace 1 94,000.00 K¢ 94,000.00 K¢ 21% 19,740.00 K¢ 113,740.00 K&
A4 [Skoleni - administratofi (16 hod.) 1 124,000.00 K& 124,000.00 K¢& 21% 26,040.00 K& 150,040.00 K¢&
A5 |Akceptacni fizeni, funkéni, penetraéni a zatézové testy 1 163,000.00 K¢& 163,000.00 K¢& 21% 34,230.00 K¢ 197,230.00 K¢&
A6 |[Poskytovani technické a servisni podpory 48 34,000.00 K& 1,632,000.00 K¢ 21% 342,720.00 K& 1,974,720.00 K¢
B |Open LDAP

- Instalace a konfigurace Open LDAP 1 64,000.00 K& 64,000.00 K& 21% 13,440.00 K& 77,440.00 K&

- Podpora vyrobce 2MD/Rok 4 25,000.00 K¢ 100,000.00 K¢ 21% 21,000.00 K¢& 121,000.00 K¢&

CENA DODAVKY CELKEM - - 6,848,945.00 K¢ 1,438,278.45 K¢ | 8,287,223.45 K¢




