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zvySovani urovné kybernetické bezpecnosti ¢. 2023/07185
\—/—
Dodatek €. 1

k Ramcové dohod¢ o poskytovani IT specialistl pro zajisténi a zvySovani

Ceska posta, s.p.

se sidlem:
ICO:
DIC:

zastoupen:

urovné kybernetické bezpecnosti ¢. 2023/07185

Politickych vézna 909/4, 225 99 Praha 1
47114983

CZ47114983
Ing. Miroslavem Stépdnem, zastupcem feditele

Ing. Jaroslavem Hlouskem, feditelem Gseku ICT a eGovernment

zapsan v obchodnim rejstitku u:  Méstského soudu v Praze, oddil A, vlozka 7565

bankovni spojeni:

dale jako ,,Objednatel nebo ,LCpe

T-SOFT a.s.

se sidlem:
ICO:
DIC:

zastoupen:

Za Brumlovkou 1559/5, Praha 4, 140 00
40766314
CZ40766314

Ing. Michalem Vanéckem, Ph.D., MBA, mistopiedsedou
predstavenstva

zapsan v obchodnim rejstiikuu:  Méstského soudu v Praze, oddil B, vlozka 15233

bankovni spojeni:

dale jako ,,Dodavatel*

dale kazdy jednotlivé také jen ,,Smluvni strana“, nebo spole¢né jen ,,Smluvni strany* uzaviraji ve

w

smyslu § 1901 zakona ¢. 89/2012 Sb., obcansky zakonik, ve znéni pozdéjSich predpisti (dale jen
»obcansky zakonik®) a § 222 odst. 3 zakona ¢. 134/2016 Sb., o zadavani vetejnych zakazek, ve znéni
pozdéjsich piedpist (dale jen ,,ZZVZ*), tento Dodatek ¢. 1 (dale jen ,,Dodatek™), kterym se dopliiuje a
méni text Ramcové dohody o poskytovani IT specialistil pro zajisténi a zvySovani urovné kybernetické
bezpecnosti ¢. 2023 / 07185 ze dne 27. 9. 2023 (dale jen ,,Smlouva*), a to nasledovné:

Preambule

Vzhledem k nariistajicimu mnozstvi pozadavki, je nutné, aby Dodavatel mohl poskytnout soucasné vice
specialistli soucasné.
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1 Predmét Dodatku

Smluvni strany se dohodly, Zze dosavadni text Pfilohy ¢. 1 Smlouvy — Specifikace a jmenny seznam
specialistl — se rusi a nahrazuje se v celém rozsahu novym znénim dle pfilohy tohoto Dodatku.

2.1

2.2

23

2.4

2  Zavérecna ustanoveni

Smluvni strany shodné prohlasuji, Ze obsahem Dodatku neni podstatna zména Smlouvy v tom
smyslu, ze Dodatkem nedochazi k umoznéni ucast jinych dodavatelii nebo ovlivnéni vybéru
dodavatele v ptivodnim zadavacim ftizeni, pokud by zadavaci podminky ptivodniho zadavaciho
fizeni odpovidaly této zmén¢, zména déale neméni ekonomickou rovnovahu zavazku ze Smlouvy
ve prospéch Dodavatele a nevede k vyznamnému rozsifeni rozsahu plnéni vetejné zakazky.

Ustanoveni v tomto Dodatku nabyvaji platnosti dnem podpisu Smluvnimi stranami a Géinnosti
dnem uvefejnéni tohoto Dodatku v registru smluv. Plnéni ptedmétu Smlouvy v rozsahu tohoto
Dodatku v dobé od platnosti Dodatku do jeho Gc¢innosti se povazuje za plnéni podle Smlouvy a
prava a povinnosti z n&j vzniklé se fidi Smlouvou.

Nedilnou soucasti tohoto Dodatku je jeho pfiloha s ndzvem:
Ptiloha ¢. 1 Smlouvy: Specifikace a jmenny seznam specialistti

Je-li Dodatek vyhotoven v listinné podobé, je vyhotoven ve dvou stejnopisech s platnosti
origindlu a kazda ze Smluvnich stran obdrzi po jednom (1) stejnopisu. Pokud je Dodatek
vyhotoven v elektronické podobé, Smluvni strany obdrzi elektronicky origindl opatfeny
elektronickymi podpisy obou Smluvnich stran, v€etné ¢asového razitka dle prislusnych pravnich
predpist.

NA DUKAZ TOHO, Ze Smluvni strany s obsahem Dodatku souhlasi, rozumi mu a zavazuji se k jeho
plnéni, pripojuji své podpisy a prohlasuji, ze tento Dodatek byl uzavien podle jejich svobodné a vazné
vitle prosté tisné, zejména tisné financni.

V Praze V Praze

Ing. Jaroslav Hlousek Ing. Michal Vanécek, Ph.D., MBA
feditel useku ICT a eGovernment mistopfedseda predstavenstva
Ceska posta, s.p. T-SOFT a.s.

V Praze

Ing. Miroslav Stépan
zastupce feditele
Ceska posta, s.p.
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Priloha €. 1 — Specifikace a jmenny seznam specialistii

Kazdy specialista musi mit minimalné stfedoskolské vzdélani s maturitou a i¢ast na min. jedné zakazce
dle pozadavkt v Zadavacim fizeni.

1) Projektovy manaZer bezpecnosti

Praxe:

Minimalné 3 roky praxe s fizenim projektti v oblasti bezpecnosti informaci

Dovednosti a znalosti:

Prediktivni, agilni a hybridni pfistupy k fizeni projektii

Certifikace:

Platné osvédceni pro oblast projektové metodologie PRINCE 2 (min. tirovent Foundation) nebo ekvivalent
(PMI, IPMA)

2) ManaZer kybernetické bezpec¢nosti

Praxe:

Minimalné 5 let praxe s fizenim kybernetické bezpecnosti nebo s fizenim bezpeénosti informaci

Dovednosti a znalosti:

Znalost ISO/IEC 27000, fizeni rizik, fizeni kontinuity ¢innosti, pravnich a regulatornich pozadavkt ZoKB,
VoKB, zpracovani osobnich tidajt a ochrany investic, hodnoceni kybernetické bezpecnosti a znalost
reportingovani zakonnych pozadavki kybernetické bezpecnosti

Certifikace:

Minimalné jedna z ce{tiﬁkaci: CISM, CDPSE, CRISC od ISACA, CISSP, CCSP, SSCP od (ISC)?, Manazer Bl
(akreditac¢ni schéma CIA)

3) Bezpecnostni architekt

Praxe:

Minimalné 5 let praxe s navrhovanim a implementaci bezpe€nostnich opatieni a zajistovanim architektury
bezpecnosti

Dovednosti a znalosti:

Znalost ISO/IEC 27000, ICT (operac¢ni systémy, databaze, aplikace, datové sit¢) s dirazem na KB, pravnich a
regulatornich pozadavkil ZoKB, VoKB, zpracovani osobnich tidajl, definicim rizik a rizikovych scénait,
ochrany investic a znalost reportingovani zakonnych pozadavka kybernetické bezpecnosti

Certifikace:

Minimalné jedna z certifikaci: CISM, CRISC od ISACA, CISSP od (ISC)?, Security+, CySA+, CASP+ od
CompTIA

4) Bezpecnostni specialista Aplika¢ni architekt

Praxe:

Minimalné 3 roky praxe s navrhovanim a implementaci bezpe¢nostnich opatieni a aplika¢ni bezpecnosti

Dovednosti a znalosti:

Znalost aplikaéni bezpeénosti s ohledem na navrh vhodnych technickych opatieni v ramei infrastruktury CP, a
to predevsim s ohledem na jiz vyuzivané technologie
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5) Bezpecnostni specialista na penetracni testovani

Praxe:

Minimalné 3 roky praxe s navrhovanim a implementaci bezpe¢nostnich opatieni a aplika¢ni bezpecnosti

Dovednosti a znalosti:

Znalost a praktické zkuSenosti s oblasti penetracniho testovani webovych aplikaci, webovych sluzeb
mobilnich aplikaci dle:

-OWASP Web Security Testing Guide, OWASP Application Security Verification Standard (www.owasp.org).
-OSSTMM (Open-Source Security Testing Manual - www.isecom.org).

-IS Auditing Procedure Security Assessment—Penetration Testing And Vulnerability Analysis (www.isaca.org).
-ISO/IEC 27001 (BS 7799).

-ISO/IEC 27002 (ISO/IEC 17799:2005).

-BS 25999-1:2006.

Certifikace:

Minimalné jedna z certifikaci: CSWAE, OSWP od Offensive Security, CPT od IACRB, GPEN, GWAPT,
GCPN od GIAC, CEH od ECCouncil, CompTIA pentest+

6) Bezpecnostni specialista na Operacni systémy

Praxe:

Minimalné 3 roky praxe v oboru ICT a hardeningu OS

Dovednosti a znalosti:

Znalost OS MS Windows server/desktop, OS Linux a SunSolaris s ohledem na zaji§téni bezpecnosti

Certifikace:

Minimalné jedna z certifikaci: Microsoft Certified Security Engineer, Microsoft Certified Technology
Specialist (MCTS)

7) Bezpecnostni specialista Cloud security

Praxe:
Minimalné 3 roky praxe v oboru ICT a CLOUD prostiedi OS

Dovednosti a znalosti:

Obecny piehled na pouziti CLOUD prostiedi mimo perimetr Objednatele s detailnéjsi znalosti MS AZURE,
bezpecnostni architektury a zajisténi odolnosti tohoto prostiedi. Principy a zkuSenost s pfipravou strategie
pouziti externich CLOUD prostiedi v rdmci podniku s ohledem na zajiSténi KII.

Certifikace:

Minimalné jedna z certifikaci: Microsoft Certified Cybersecurity Expert, nebo Microsoft certified Azure
security Engineer Associate

8) Bezpecnostni auditor

Praxe:

Minimalné 3 roky praxe v oblasti auditu informac¢ni nebo kybernetické bezpecnosti

Dovednosti a znalosti:

Znalost postupli auditu implementace zakona o kybernetické bezpe&nosti a jeho vyhlasky, CSN EN ISO/IEC
27001:2014.

Certifikace:
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Minimalné jedna z certifikaci: CISA od ISACA, CIA, CGAP od CIA (TIIA), ISO 27001 Lead Auditor, CopTia
Security+, Certified in Risk and Information Systems Control (CRISC), Auditor BI (akreditaéni schéma CIA)

9) Network architekt bezpecnosti

Praxe:

Minimalné 5 let praxe v ICT oboru sitové bezpecnosti

Dovednosti a znalosti:

Znalost bezpecnostnich technologii, jejich implementace v praxy pro NGFW, Piistupova feSeni 802.1X, Win
Infrastructure Security, PAM, IDM, EMM ...)

10) Bezpecnostni specialista SIEM

Praxe:

Minimalné 3 roky praxe v oblasti SIEM

Dovednosti a znalosti:

Vyhodnocovani procesti v prostiedi v realném case

11) Bezpecnostni analytik

Praxe:

Minimalné 2 roky praxe v oblasti zpracovani analyz informac¢ni nebo kybernetické bezpecnosti

Dovednosti a znalosti:

Znalost metodologie a ramce auditu infomacni bezpe¢nosti, akvizice, vyvoj a nasazeni ICT, fizeni provozu,
Gdrzby a sluzeb ICT, ochrany aktiv, hodnoceni kybernetické bezpecnosti, metody testovani a vzorkovani,
analyzovani vysledkii analyz a znalost reportovani stavu zakonnych pozadavkt

Certifikace:

Platné osvédcCeni specialisty informac¢ni bezpe¢nosti, minimalné na urovni Foundation ISO/ICE 27001, nebo
adekvatni certifikace a platné osvédceni fyzické osoby pro piistup k utajovanym informacim minimalné stupné
utajeni diivérné podle zakona ¢. 412/2005 Sb.

12) Specialista pro Fizeni kontinuity ¢innosti

Praxe:

Minimalné 2 roky praxe v oblasti provadéni zatézovych testl, testovani business kontinuity a zpracovani
souvisejicich analyz

Dovednosti a znalosti:

Znalost podnikovych procest a jejich integrace v ICT, fizeni bezpecnosti a rizik a znalost navrhovani a
implementace bezpecnostnich opatieni

13) Technicky specialista bezpe¢nosti

Praxe:

Minimalné 2 roky praxe v oblasti bezpecnosti servert, operacnich systémt, sitovych sluzeb a fizeni
zranitelnosti

Dovednosti a znalosti:

Znalost architektury informacnich a komunikaénich systémti, hardware komponent a nastroji architektury,
operacnich systémt a SW, bezpecnost komunikaci a siti a znalost fizeni identit a pfistupt
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Pozice Jméno a prijmeni

Projektovy manazer bezpecnosti

Manazer kybernetické bezpecnosti

Bezpecnostni architekt

Bezpecnostni specialista Aplikacni architekt

Bezpecnostni specialista na penetra¢ni testovani

Bezpecnostni specialista na Operac¢ni systémy

Bezpecnostni specialista Cloud security

Bezpeénostni auditor

Network architekt bezpecnosti

Bezpecnostni specialista SIEM

Bezpecnostni analytik

Specialista pro fizeni kontinuity ¢innosti

Technicky specialista bezpecnosti
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