
 
  

Příloha č. 4 – Požadavky na součinnos6 Objednatele 
 

Požadavky na součinnost Objednatele při implementaci firewallu 
• Zajištění fyzického přístupu do prostorů Objednatele nutného k fyzické instalaci zařízení 
• Zajištění přístupu a prostoru v DC Objednatele tak, aby bylo možné hardware nainstalovat a 

připojit 
o Potřebné místo v racku 
o Napájení na dvě redundantní větve  

• Zajištění potřebné součinnosI při zapojení zařízení do stávající infrastruktury  
o Konfigurace portů na akIvních prvcích 
o Povolení potřebné komunikace na ostatních akIvních prvcích v síI 

• Zajištění a konfigurace cesty/propoje mezi oběma NGFW, aby bylo možné nakonfigurovat 
režim HA 

• Zřízení účtů a vzdáleného přístupu do sítě Objednatele (VPN) pro zaměstnance dodavatele 
• Zajištění součinnosI při nastavování nových firewallů 

o Komunikace firewallů do Internetu, potřebné pro registraci licence, stahování 
aktualizací, signatur nebo například odesílání vzorků k analýze. 

o Informace o stávající infrastruktuře, jako například DNS, NTP a ostatní služby 
o Informace potřebné pro nastavení rozhraní 

• Informace, účty a přístupové informace nutné k integraci firewallů do stávající infrastruktury 
Objednatele 

o Logování 
o Monitoring  
o Načítání uživatelských idenIt, pokud bude používáno firewally 

• Součinnost při migraci pravidel  
o Součinnost při plánování způsobu migrace stávajících pravidel a způsobu vytváření 

pravidel nových 
o Poskytnu^ zdrojových dat pro migraci stávajících pravidel do nového řešení 
o Poskytnu^ dalších informací nutných pro vytváření pravidel, například informace o 

aplikacích, topologii sítě, službách přístupných z Internetu a podobně. 
• Součinnost při vytváření testovacích scénářů 

o Vytváření seznamů aplikací, služeb, uživatelů na základě jejich důležitosI a kriIčnosI  
• Součinnost při přesměrování síťového provozu na nové firewally 
• Součinnost při testování provozu po migraci 
• Spolupráce při řešení nečekaných událosI nebo plnění nových požadavků objednatele 

(například povolování nových služeb, inspekce provozu nově instalovaných zařízení v síI a 
podobně). Například poskytování informací z infrastruktury Objednatele nutných k řešení 
těchto požadavků a událos^, ke kterým nemá Dodavatel přístup 

 


