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Priloha C. 4 — Pozadavky na soucinnosti Objednatele

PoZadavky na soucinnost Objednatele pfi implementaci firewallu

Zajisténi fyzického pristupu do prostorld Objednatele nutného k fyzické instalaci zafizeni
Zajisténi pristupu a prostoru v DC Objednatele tak, aby bylo mozné hardware nainstalovat a
pripojit
o Potfebné misto v racku
o Napajeni na dvé redundantni vétve
Zajisténi potrebné soucinnosti pfi zapojeni zatizeni do stavajici infrastruktury
o Konfigurace port(l na aktivnich prvcich
o Povoleni potfebné komunikace na ostatnich aktivnich prvcich v siti
Zajisténi a konfigurace cesty/propoje mezi obéma NGFW, aby bylo mozné nakonfigurovat
rezim HA
Zfizeni Uc¢th a vzdaleného pristupu do sité Objednatele (VPN) pro zaméstnance dodavatele
Zajisténi soucinnosti pfi nastavovani novych firewall(
o Komunikace firewalll do Internetu, potfebné pro registraci licence, stahovani
aktualizaci, signatur nebo naptiklad odesilani vzork( k analyze.
o Informace o stdvajici infrastrukture, jako naptiklad DNS, NTP a ostatni sluzby
o Informace potfebné pro nastaveni rozhrani
Informace, Ucty a pfistupové informace nutné k integraci firewall(i do stavajici infrastruktury
Objednatele
o Logovani
o Monitoring
o Nacitani uzivatelskych identit, pokud bude pouZivano firewally
Soucinnost pfi migraci pravidel
o Soucinnost pfi planovani zplsobu migrace stavajicich pravidel a zplsobu vytvareni
pravidel novych
o Poskytnuti zdrojovych dat pro migraci stavajicich pravidel do nového reseni
o Poskytnuti dalSich informaci nutnych pro vytvareni pravidel, napfiklad informace o
aplikacich, topologii sité, sluzbach pristupnych z Internetu a podobné.
Soucinnost pfi vytvareni testovacich scénar
o Vytvareni seznamu aplikaci, sluzeb, uZivatel(i na zakladé jejich dlleZitosti a kriticnosti
Soucinnost pti pfesmérovani sitového provozu na nové firewally
Soucinnost pfi testovani provozu po migraci
Spoluprace pfti feseni necekanych udalosti nebo plnéni novych poZzadavkd objednatele
(napfiklad povolovani novych sluzeb, inspekce provozu nové instalovanych zafizeni v siti a
podobné). Naptiklad poskytovani informaci z infrastruktury Objednatele nutnych k reseni
téchto pozadavki a udalosti, ke kterym nema Dodavatel pristup



