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Priloha €. 1  Katalog sluzeb



Katalog sluzeb

1 Definice pojmu

o CAAIS, Systém CAAIS, Systém — Pojem je definovan v odst. 1.1 Smlouvy. Systém se sklada z nize
uvedenych komponent:
- HW a SW infrastruktura
Grafické uzivatelské rozhrani
o Aplika¢ni grafické uzivatelské rozhrani
o Autentizacni grafické uzivatelské rozhrani

o Federaéni HUB
o Ridici modul
o Manazer CAAIS
- Integracni vrstva
- Interni poskytovatel identit (IdP)
- Logovani
v kazdém ve Smlouvé podporovanych prostfedi — produkéni, stage, Skolici a externi testovaci.
e |ID Sluzby - Identifikator sluzby, napf. CAAIS03.
e MD - Clovékoden — 8 hodin prace jednoho pracovnika Poskytovatele.
e Odezva (response time) — ¢asova lhuta, ve které je Poskytovatel povinen odpovédét na tiket predany
prostfednictvim Service Desku Objednatele, a to bud odmitnutim s odivodnénim, nebo pfijetim tiketu.
e Obnoveni sluzby (fix time) (téz jako ,obnova sluzby“) — Casova Ihuta, ve které je Poskytovatel
povinen obnovit parametry sluzby na sjednanou uroven nebo dosahnout nizSi priority tiketu s tim,
Ze doba obnoveni parametrd sluzby je pocitana od vzniku tiketu bez ohledu na zménu kvalifikace
priority tiketu.
o Prostredi — Poskytovatel zajiStuje podporu provozu Systému v nasledujicich prostfedich:
- produkéni prostfedi — pro realny provoz Systému,
- stage — pro predprodukéni testovani (UAT s omezenym pfistupem),
- Skolici prostfedi — pro Skoleni novych pracovnik a novych funkcionalit Systému,
- externi testovaci prostfedi — pro potfeby testovani vyvojaru aplikaci pfistupujicich k Systému.
e Rozsah (rezim) poskytovani sluzby — sjednana doba (od — do), kdy je poskytovana sluzba:
8x5 — v pracovni dny 8 hodin denné v pracovni dobé od 9:00 do 17:00 hodin
10x5 — v pracovni dny 10 hodin denné v pracovni dobé od 8:00 do 18:00 hodin
24x7 — 24 hodin denné nepfetrzité, kazdy kalendafni den v tydnu
e SD (Service Desk) — SW produkt pro evidenci a feSeni incidenti/requestl vyuzivany a provozovany
Objednatelem. V SD se eviduji a fidi jednotlivé druhy tiketd. V SD se u tiketl eviduji asova razitka
v8ech aktivit a statusy feSeni tiketu, pomoci nichz se vyhodnocuje uroven poskytovani servisu
poskytovatelem.
e Sluzba PROBE - Aplika¢ni rozhrani CAAIS umoziujici prostfednictvi REST API volani ovéfit
dostupnost klicovych €asti CAAIS
o Tiket — zaznam v SD Objednatele vyzadujici zpétnou reakci feSitele jeho zadavateli
* Incident — Typ tiketu, kdy Zzadatel pozaduje po Poskytovateli vyfeSeni stavu Systému, pfi kterém
Systém nebo jeho urcita ¢ast neni pIné funkéni €i nefunguje podle stanovenych KPI.
= Request— Typ tiketu na Poskytovatele v SD Objednatele, ktery neni feSen incidentem.
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Specifikace poskytovanych Sluzeb

Vyznam parametrd katalogovych listd v textu oznacenych jako ,definované“ (a dals$i tvary tohoto slova)
jsou stanoveny v Pfiloze €. 11 Smlouvy — Technicka specifikace Systému (dale jen ,TSS").

TSS je podkladem pro vyhodnocovani plnéni podminek poskytovanych sluzeb. TSS je provozni
dokument zménitelny postupem dle &l. 2 odst. 2.4 Smlouvy.

Katalogovy list Sluzby

Identifikace (ID) CAAIS 01-01

Nazev Sluzby Zajisténi urovné provozu produkéniho prostredi Systému

Popis Sluzby Zajisténi urovné provozu produkéniho prostfedi Systému dodrzovanim

parametru sluzeb

Identifikace KPI

KPI 1

Nazev KPI Vykonnostni parametr: Maximalni doba odezvy
Definice KPI
Popis Procento pfijatych transakci na definovanych komponentach

produkéniho prostfedi Systému s odezvou v pozadovaném Casovém
limitu.

Méfici bod pro KPI

Vnéjsi rozhrani definovanych komponent produkéniho prostiedi
Systému, vyhodnocuje Objednatel podle provoznich dat z téchto
rozhrani pfedanych Poskytovatelem

Popis méreni a paramet

SLA

Zpusob méreni a vypoctu

Vyhodnocuje se doba odezvy uzivatelskych transakci na vnéjSich
rozhranich definovanych komponent produkéniho prostfedi Systému.

O = odezva na vnéjSim rozhrani definované komponenty. Tj. doba od
pfijeti transakce na vnéjSim rozhrani do doby odeslani odpovédi z tohoto
rozhrani definované komponenty.

S = celkovy pocet pfijatych transakci na vnéjSim rozhrani definované
komponenty

M = celkovy pocCet transakci na vnéjSim rozhrani definované
komponenty, u kterych nebyl pfekroen parametr O

Pak
KPI 1 = M/S*100

Hodnoceni pInéni ze strany Objednatele probiha v hodinovych
intervalech pocinaje 0:00:00. Transakce se zapocitava do té hodiny, ve
které byla pfijata na vné&jSim rozhrani komponenty.

Hodnota KPI 1

KPI 1>=90 %

Parametr O — odezva na
definovaném vnéjsim
rozhrani

Op <= 2 sekundy — maximalni doba odezvy pro pfihlaseni uzivatele na
vnéjSim rozhrani definovanych komponent.

Oo <= 5 sekund — maximalni doba odezvy zpracovavajici komponenty u
ostatnich transakci

Do doby odezvy (parametr O) se nezapocitava doba odezvy externich
komponent.
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Parametr P — pocet
transakci

P <= 20 transakci/sekundu

Pocet pfijatych transakci na vnéjSim rozhrani definovanych komponent a
transakci pfijatych na vnéjSim rozhrani integracni vrstvy (externé
publikovanych API) nepfesahne v sou¢tu maximalni hodnotu 20
transakci za sekundu (méfeno na jejich vnéjsich rozhrani).

Parametr P se bere v vahu pfi vypoctu slevy z ceny (viz &l. 5.2. této
prilohy) Je-li P > 20, pak Objednatel neni opravnén uplatnit slevu z ceny.

Parametry poskytovani Sluzby

Rezim poskytovani
Sluzby

24x7

Odezva na tiket v SD

Podle bodu 4.4.1 této pfilohy

Maximalni doba pro
obnovu Sluzby

Podle €l. 4.4.1. této pfilohy

Méfici bod poskytovani
Sluzby

Service Desk Objednatele

Doplriujici informace

Platebni podminky

Pausalni mésicni platba

Sleva z ceny

Podle €l. 5.2. této pfilohy

Zpusob dokladovani

Mésicni Zaznam o poskytnutych Sluzbach, mési¢ni report o pinéni KPI.

Priority incidentud pfi
plnéni KPI pod 90 %

Priorita 1 — KPI 1 je méné nez 50 %

Priorita 2 — KPI 1 je méné nez 65 % a vice nebo rovno 50%
Priorita 3 — KPI 1 je méné nez 80 % a vice nebo rovno 65%
Priorita 4 — KPI 1 je méné nez 90 % a vice nebo rovno 80 %

Poznamka Logovani, pfipravu a pfedani dat potfebnych pro vyhodnoceni KPI 1
Objednatelem zajiStuje Poskytovatel (vice v katalogovém listu CAAIS06).

Katalogovy list Sluzby

Identifikace (ID) CAAIS 01-02

Nazev Sluzby Zajisténi urovné provozu ostatnich prostredi Systému

Popis Sluzby Zaijisténi urovné provozu ostatnich prostfedi Systému (stage, Skolici a

externi testovaci prostfedi) dodrzovanim parametrl sluzeb podle
definovanych KPI

Identifikace KPI

KPI 1

Nazev KPI VVykonnostni parametr: Maximalni doba odezvy
Definice KPI
Popis Procento pfijatych transakci na vSech definovanych komponentach

ostatnich prostredi Systému s odezvou v pozadovaném Casovém limitu.

Méfici bod pro KPI

Vnéjsi rozhrani definovanych komponent ostatnich prostfedi Systému,
vyhodnocuje Objednatel podle provoznich dat z téchto rozhrani pfedanych
Poskytovatelem.

Popis méreni a parametry SLA

Zpusob méreni a
vypoctu

Vyhodnocuje se doba odezvy uzivatelskych transakci na vnéjSich
rozhranich definovanych komponent ostatnich prostfedi Systému.

O = odezva na vnéjSim rozhrani definované komponenty. Tj. doba od
prijeti transakce na vnéjSim rozhrani do doby odeslani odpovédi z tohoto
rozhrani definované komponenty.

S = celkovy pocet pfijatych transakci na vnéjSim rozhrani definované
komponenty

M = celkovy pocet transakci na vné&jSim rozhrani definované komponenty,
u kterych nebyl pfekrocen parametr O

Pak
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KPI 1 = M/S*100

Hodnoceni pInéni ze strany Objednatele probiha v hodinovych intervalech
pocinaje 0:00:00. Transakce se zapocitava do té hodiny, ve které byla
pfijata na vnéjSim rozhrani komponenty.

Hodnota KPI 1

KPI 1>=90 %

Parametr O — odezva
na definovaném
vnéjSim rozhrani

Op <= 4 sekundy — maximalni doba odezvy pro pfihlaseni uzivatele
na vnéjSim rozhrani definovanych komponent.

Oo <= 10 sekund — maximalni doba odezvy zpracovavajici komponenty u
ostatnich transakci

Do doby odezvy (parametr O) se nezapocitava doba odezvy externich
komponent.

Parametr P — poCet
transakci

P <= 20 transakci/sekundu

Pocet pfijatych transakci na vnéjSim rozhrani definovanych komponent a
transakci pfijatych na vnéjSim rozhrani integracni vrstvy (externé
publikovanych API) nepfesahne v souc¢tu maximalni hodnotu 20 transakci
za sekundu (méfeno na jejich vnéjSich rozhrani).

Parametr P se bere v Uvahu pfi vypoctu slevy z ceny (viz ¢l. 5.2. této
prilohy). Je-li P > 20, pak Objednatel neni opravnén uplatnit slevu z ceny.

Parametry poskytovani Sluzby
Rezim poskytovani 10x5
Sluzby

Odezva na tiket v SD

Podle bodu 4.4.1 této pfilohy

Maximalni doba pro
obnovu Sluzby

Podle €l. 4.4.1. této pfilohy

Méfici bod poskytovani
Sluzby

Service Desk Objednatele

Doplriujici informace

Platebni podminky

Pausalni mésic¢ni platba

Sleva z ceny

Podle ¢l. 5.2. této prilohy

Zpusob dokladovani

Mési¢ni Zaznam o poskytnutych Sluzbach, mési¢ni report o pInéni KPI.

Priority

Priorita 1 — KPI 1 je méné nez 50 %

Priorita 2 — KPI 1 je méné nez 65 % a vice nebo rovno 50%
Priorita 3 — KPI 1 je méné nez 80 % a vice nebo rovno 65%
Priorita 4 — KPI 1 je méné nez 90 % a vice nebo rovno 80 %

Poznamka Logovani, pfipravu a predani dat potfebnych pro vyhodnoceni KPI 1
Objednatelem zajiStuje Poskytovatel (vice v katalogovém listu CAAIS06).

Katalogovy list Sluzby

Identifikace (ID) CAAIS 02-01

Nazev Sluzby Zajisténi dostupnosti produkéniho prostfedi Systému

Popis Sluzby Zajisténi dostupnosti produkéniho prostfedi Systému za ucelem udrzeni
parametru sluzeb dle definovanych KPI

Definice KPI

Identifikace KPI KPI 2

Nazev KPI Dostupnost poskytovani sluzeb produkéniho prostfedi Systému pfi
standardnim provozu

Popis Doba dostupnosti poskytovani sluzeb produkéniho prostfedi Systému

k dobé standardniho provozu v procentech.

Méfici bod pro KPI

Vnéjsi rozhrani jednotlivych definovanych komponent

Popis méreni a parametry SLA
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Zpusob méfeni a

Pro kontrolu dostupnosti je pouzZivan nastroj pro monitorovani

vypoctu dostupnosti, ktery provolava sluzby PROBE Poskytovatele definované
pro ovéfovani dostupnosti komponent Systému.
Monitorovaci nastroj vola sluzby PROBE CAAIS dle Technické
specifikace
MéfFi se pro definované komponenty produkéniho prostredi, které ovliviuji
funkénost vaci uzivatelim a napojenym AIS:
SP = Celkova doba standardniho provozu
N = celkova doba nedostupnosti nékteré komponenty produkéniho
prostiedi Systému v minutach v dobé standardniho provozu.
Pak
KPI 2 = (SP-N)/SP*100

Hodnota KPI KPI 2 > = 96,66 % (nedostupnost maximalné 1 440 minut méfeno za

kalendarni mésic

Parametr P — poCet
transakci

P <= 20 transakci/sekundu

Pocet pfijatych transakci na vnéjSim rozhrani definovanych komponent a
transakci pfijatych na vnéjSim rozhrani integracni vrstvy (externé
publikovanych API) nepfesahne v sou¢tu maximalni hodnotu 20 transakci
za sekundu (méfeno na jejich vnéjSich rozhrani).

Parametr P se bere v Uvahu pfi vypoctu slevy z ceny (viz ¢l. 5.2. této
prilohy) Je-li P > 20, pak Objednatel neni opravnén uplatnit slevu z ceny.

Parametry poskytovani Sluzby

Rezim poskytovani
Sluzby

24x7

Odezva na tiket v SD

Podle bodu 4.4.1 této pfilohy

Maximalni doba pro
obnovu Sluzby

Podle €l. 4.4.1. této pfilohy — Priorita 1

Méfici bod poskytovani
Sluzby

Service Desk Objednatele

Doplriujici informace

Platebni podminky

Pausalni mésic¢ni platba

Sleva z ceny

Podle €l. 5.1. této pfilohy

Zpusob dokladovani

Mési¢ni Zaznam o poskytnutych Sluzbach, zalozeni incidentu na
Poskytovatele. Smluvni strany pouziji Zaznam o poskytnuti sluzeb jako
podklad pro vyuctovani sluzeb.

Poznamka Do doby, nez bude pfipravena sluzba PROBE, bude Objednatel
dostupnost Systému ovéfovat zpusobem blize popsanym v TSS.

Katalogovy list Sluzby

Identifikace (ID) CAAIS 02-02

Nazev Sluzby Zajisténi dostupnosti ostatnich prostiedi Systému

Popis Sluzby Zajisténi dostupnosti ostatnich prostfedi Systému (stage, Skolici a externi
testovaci prostredi) za u€elem udrzeni parametru sluzeb dle definovanych
KPI

Definice KPI

Identifikace KPI KPI 2

Nazev KPI Dostupnost poskytovani sluzeb ostatnich prostfedi Systému pfi

standardnim provozu
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Popis

Doba dostupnosti poskytovani sluzeb ostatnich prostfedi Systému k dobé
standardniho provozu v procentech.

Mérici bod pro KPI

Vnéjsi rozhrani jednotlivych definovanych komponent

Popis méreni a parametry SLA

Zpusob méreni a
vypoctu

Pro kontrolu dostupnosti je pouzivan nastroj pro monitorovani dostupnosti,
ktery provolava sluzby PROBE Poskytovatele definované pro ovéfovani
dostupnosti komponent Systému.

Monitorovaci nastroj vola sluzby PROBE CAAIS dle Technické
specifikace

Mé&Fi se pro kazdé z ostatnich prostiedi (definované komponenty daného
prostfedi), Systému zvlast:

SP = Celkova doba standardniho provozu

N = celkova doba nedostupnosti nékteré komponenty ostatniho prostfedi
Systému v minutach v dobé standardniho provozu.

Pak
KPI 2 = (SP-N)/SP*100

Hodnota KPI

KPI 2 > = 88 % pro ostatni prostfedi, tj. nedostupnost maximalné 1 440
minut v reZzimu 10x5 méfeno za kalendarni mésic

Parametr P — poCet
transakci

P <= 20 transakci/sekundu

Pocet pfijatych transakci na vnéjSim rozhrani definovanych komponent a
transakci pfijatych na vnéjSim rozhrani integracni vrstvy (externé
publikovanych API) nepfesahne v souc¢tu maximalni hodnotu 20 transakci
za sekundu (méfeno na jejich vnéjSich rozhrani).

Parametr P se bere v Uvahu pfi vypoctu slevy z ceny (viz ¢l. 5.2. této
prilohy) Je-li P > 20, pak Objednatel neni opravnén uplatnit slevu z ceny.

Parametry poskytovani Sluzby
Rezim poskytovani 10x5
Sluzby

Odezva na tiket v SD

Podle bodu 4.4.2 této pfilohy

Maximalni doba pro
obnovu Sluzby

Podle €l. 4.4.2. této pfilohy — Priorita 3

Méfici bod poskytovani
Sluzby

Service Desk Objednatele

Doplriujici informace

Platebni podminky

Pausalni mésic¢ni platba

Sleva z ceny

Podle €l. 5.1. této pfilohy

Zpusob dokladovani

Mési¢ni Zaznam o poskytnutych Sluzbach, zalozeni incidentu na
Poskytovatele. Smluvni strany pouziji Zaznam o poskytnuti sluzeb jako
podklad pro vyuctovani sluzeb.

Poznamka Do doby, nez bude pfipravena sluzba PROBE, bude Objednatel
dostupnost Systému ovéfovat zpusobem blize popsanym v TSS.

Katalogovy list Sluzby

Identifikace (ID) CAAIS 03

Nazev Sluzby Zaijisténi provozu a provozni bezpe€nosti Systému

Popis Sluzby Aktualizace a udrzovani HW a SW infrastruktury Systému v provozu ve

vSech prostfedich a ve stavu doporuc¢ovaném vyrobci jednotlivych HW
a SW komponent a zalohovani Systému ve v§ech prostfedich.
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Zajisténi provozni bezpecnosti Systému, poskytovani pozadovanych
informaci o bezpecnostnich udalostech/incidentech do DCeGOV a
feSeni bezpecénostnich udalosti/incidentl v Systému i bezpeénostnich
udalosti/incidentt obdrzenych z DCeGOV.

Podpora pracovnikt Objednatele pfi zajiStovani provozu Systému.

Definice éinnosti

Cinnost

Provadéni praci spojenych s udrzenim Systému v provozu a soucinnost
poskytovatelim servisni podpory komponent HW a SW infrastruktury
Systému podle této Smlouvy s vyuzitim dalSich smluv na podporu HW a
SW komponent Systému, které ma Objednatel uzavieny s jinymi
poskytovateli podpory a byl s jejich obsahem Poskytovatel seznamen.
Poskytovatel v souvislosti s touto ¢innosti zejména zajistuje a
zodpovida za:

1) Analyzu pfi¢in nefunkénosti, resp. problémd, identifikace
chybujici komponenty.

2) Provedeni opravy, resp. vymeény vadnych SW a HW komponent,
u nichz je maintenance zajiStovana Poskytovatelem dle Pfilohy
€. 9 Smiouvy.

3) Poskytnuti nezbytné soucinnosti jinym poskytovatelim podpory
pfi realizaci opravy, resp. vymény vadnych komponent nebo
sluZzeb, u nichZz maintenance zajistuje Objednatel dle Pfilohy &.
9 Smiouvy.

Provadéni praci spojenych s aktualizacemi HW a SW infrastruktury
Systému a jejich komponent podle instrukci, které vydavaji vyrobci
jednotlivych komponent Systému. Poskytovatel zejména zajistuje a
zodpovida za:
1) Analyzu pfinosq, rizik a dopadu aktualizaci na Systém, vybér
vhodnych aktualizaci.
2) Implementace aktualizaci.
3) Aktualizace provozni dokumentace.
4) Sprava a udrzba béhu server( a sluzeb zaijistujici aktualizaci
HW a SW.
5) Zajisténi obnovy Systému

Provadéni pravidelné kontroly a monitorovani provozni bezpecénosti
Systému. Poskytovatel zejména zajisStuje a zodpovida za:
1) provoz a spravu bezpecnostniho monitoringu udalosti
v Systému,
2) fteSeni bezpecnostnich udalosti/incidentt v Systému (v€.
obdrzenych z DCeGQV),
3) soucinnost pfi zajisténi pfenosu bezpecnostnich
udalosti/incidentl ze Systému do DCeGOV,
4) aktualizace relevantni bezpecnostni dokumentace Systému.

V ramci kyberbezpelnosti Poskytovatel zajistuje:
1) pfijem, analyzu a navrh feSeni bezpec€nostnich
udalosti/incidentd v Systému.

VySe uvedené &innosti souvisejici s napojenim Systému na DCeGOV
budou Poskytovatelem realizovany v plném rozsahu az od okamZziku
napojeni Systému na DCeGOV.
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Zalohovani Systému dle zalohovaciho planu uvedeného v Technické
specifikaci Systému
Poskytovatel zejména zajiStuje a zodpovida za:

1) Funkénost, provoz a spravu zalohovani vSech komponent
Systému ve vSech prostfedich (provedeni zaloh dle pfedaného
dokumentu Provozni postupy zalohovani, sledovani béhu
zaloh).

2) Pravidelny report Objednateli s vysledkem provedenych zaloh.

3) Eskalaci v pfipadé nedob&hnutych zaloh formou zaloZeni
incidentu a pfedani/feSeni incidentu.

4) Pravidelnou kontrolu €itelnosti zalohovacich médii.

5) Rizeni Zivotniho cyklu zalohovacich médii.

Typickymi ¢innostmi podpory pracovnik(l Objednatele jsou zejména, a
nikoliv vyhradné, tyto €innosti:

- feSeni provoznich udalosti majicich vliv na zajisténi provozu a
bezpec&nosti Systému,

- kontrola platnosti vyuzivanych certifikatd a jejich vyména,

- dotazy na fungovani sluzeb Systému detailné nespecifikované
Vv jejich popisu,

- jednoduché (s pracnosti do 4 hodin/mésic) ad-hoc statistiky na
vyzadani Objednatele o provozu Systému, které nelze
generovat jeho standardné dostupnymi nastroji nebo z dat, které
ma Objednatel k dispozici,

- soucinnost s pracovniky Objednatele pfi pfipravé zmén
nastaveni provoznich parametri Systému, vlastnim nastaveni,
testovani a ovérovani jejich funkénosti.

Problémy a dotazy jsou Objednatelem pfedavany Poskytovateli formou
pozadavku v SD Objednatele.

Sluzba nezahrnuje aktivity, jejichz feSeni vyzaduje zasahy do
zdrojovych kodd nebo vyvoj novych funkcionalit Systému.

Parametry ¢innosti

Rozsah poskytovani
¢innosti

24 x 7 - Zajisténi provozu a soucinnost poskytovatelim servisni
podpory komponent HW a SW infrastruktury na produkénim prostfedi
Systému.

10 x 5 - Zajisténi provozu a soucinnost poskytovateliim servisni
podpory komponent HW a SW infrastruktury na ostatnich prostfedi
Systému.

Pro ostatni Cinnosti podle Objednatelem schvaleného harmonogramu v
rozsahu nutném pro zajisténi parametrd sluzby pozadovanych v ramci
Smlouvy.

Odezva

Pro provadéni praci spojenych s aktualizacemi HW a SW infrastruktury
Systému nasledujici pracovni den, pro ostatni ¢innosti podle
¢l. 4.4 této prilohy.

Vyfeseni pozadavku

Pro provadéni praci spojenych s aktualizacemi HW a SW infrastruktury
Systému dle smluveného terminu a pracnosti, pro ostatni ¢innosti podle
Cl. 4.4 této prilohy.

Méfici bod

Service Desk Objednatele.
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Objem poskytované Sluzby

Podle Objednatelem schvaleného harmonogramu navrzeného
Poskytovatelem v rozsahu nutném pro zajisténi provozu a bezpeénosti
Systému.

Doplnujici informace

Platebni podminky

Pausalni mésicni platba.

Sleva z ceny

Podle €l. 5.3 této pfilohy

ZpUsob dokladovani

Mésicni Zaznam o poskytnutych Sluzbach, seznam vyfeSenych
pozadavku pfifazenych Poskytovateli v SD Objednatele, prehled
Cinnosti proaktivni udrzby, aktualni seznam HW a standardniho SW.

Katalogovy list Sluzby

Identifikace (ID) CAAIS 04-01

Nazev Sluzby Predavani provoznich dat Objednateli 1x mési¢né

Popis sluzby Pfedavani provoznich dat nutnych pro vyhodnocovani funkénosti

Systému Objednatelem, monitoring, reporting a vyhodnocovani KPI a
SLA pro vSechna prostredi Systému.

Definice éinnosti

Popis €innosti

Pfedavani provoznich dat o definovanych typu transakci v Systému
v Objednatelem domluvené struktufe 1x za uplynuly mésic na ulozisté
Objednatele.

Parametry ¢innosti

Rezim poskytovani Sluzby

24x7

Do konce mésice, ve kterém nastane rozhodny den dle ¢l. 3 odst. 3.5
Smlouvy, bude pfedavani provoznich dat Objednateli realizovano dle
tohoto katalogového listu.

Odezva Do 5 pracovnich dni nasledujiciho mésice

Obnoveni Sluzby Podle bodu 4.4 pro Prioritu 3

Méfici bod Sdilené ulozisté Objednatele pro data

Objem poskytované V rozsahu nutném pro naplnéni obsahu katalogového listu.
Sluzby

Doplriujici informace

Platebni podminky

Pausalni mésicni platba

Sleva z ceny

Podle bodu 5.2 pro Prioritu 3

Zpusob dokladovani

Zapis v mésiénim Zaznamu o poskytnutych Sluzbach

Katalogovy list Sluzby

Identifikace (ID) CAAIS 04-02

Nazev Sluzby Pribézné predavani provoznich dat Objednateli

Popis sluzby Pribézné predavani provoznich dat nutnych pro vyhodnocovani

funkénosti Systému Objednatelem, monitoring, reporting a
vyhodnocovani KPI a SLA v realném Case pro v&echna prostredi
Systému.

Definice éinnosti

Popis Cinnosti

Predavani provoznich dat o definovanych typl transakci v Systému
v Objednatelem domluvené struktufe a frekvenci na ulozisté
Objednatele do 2 hodin od ukon&eni transakce v Systému.

Parametry ¢innosti

Rezim poskytovani Sluzby

24x7

Od mésice nasledujiciho po mésici, ve kterém nastal rozhodny den dle
¢l. 3 odst. 3.5 Smlouvy, bude pfedavani provoznich dat Objednateli
realizovano dle tohoto katalogového listu.
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Odezva

Do 2 hodin pro data

Obnoveni Sluzby

Podle bodu 4.4 pro Prioritu 3

Mérici bod

Sdilené ulozisté Objednatele pro data

Objem poskytované
Sluzby

V rozsahu nutném pro naplnéni obsahu katalogoveého listu.

Doplnujici informace

Platebni podminky

Paudalni mésicni platba

Sleva z ceny

Podle bodu 5.2 pro Prioritu 3

ZpUsob dokladovani

Zapis v mési¢nim Zaznamu o poskytnutych Sluzbach

Katalogovy list Sluzby

Identifikace (ID)

CAAIS 05

Nazev sluzby

Reseni incidentd

Popis Sluzby

Provadéni analyz incidentd Systému podle dokumentace incidentu
obdrzené pies SD Objednatele, navrh a realizace feSeni incidentu.

Popis €innosti

Proces feSeni incidentu:

Objednatel pfeda incident pfes SD Objednatele na feSitelskou skupinu
Poskytovatele. Objednatel do pfilohy zaznamu incidentu v SD
Objednatele vlozi veSkerou jim ziskanou dokumentaci a informaci k této
udalosti. Specialista Poskytovatele incident podle obdrzené
dokumentace zanalyzuje, navrhne a realizuje feSeni. Do SD Objednatele
vloZi zaznam o vyfeSeni incidentu véetné pfiCiny a popisu feSeni a zméni
status na ,vyieSeno*

Parametry ¢innosti

Rezim poskytovani Sluzby

24x7

Odezva

Podle bodu 4.4.1 pro produkéni prostfedi a podle bodu 4.4.2 pro ostatni
prostfedi dle Priority

Obnoveni Sluzby

Podle bodu 4.4.1 pro produkéni prostfedi a podle bodu 4.4.2 pro
ostatni prostfedi dle Priority

Mérici bod

Service Desk Objednatele

Objem poskytované
Sluzby

Poskytovatel fesSi incidenty tykajici se Systému evidované v Service
Desku Objednatele.

Hodnoty KPI

Parametr P — pocet
transakci pro produkéni
prostredi

P <= 20 transakci/sekundu

Pocet pfijatych transakci na vnéjSim rozhrani definovanych komponent
a transakci pfijatych na vnéjSim rozhrani integracni vrstvy (externé
publikovanych API) nepfesahne v sou¢tu maximalni hodnotu 20
transakci za sekundu (méfeno na jejich vnéjsich rozhrani).

Parametr P se bere v Uvahu pfi vypoctu slevy z ceny (viz €l. 5.2. této
pfilohy) Je-li P > 20, pak Objednatel neni opravnén uplatnit slevu z
ceny.

Doplniujici informace

Sluzba nezahrnuje feSeni jakéhokoliv navazného problému, change,

Poznamka release management. Sluzba se netyka incidentt dosud nenapojenych
AISU.
Sleva z ceny Budou uplatnény principy uvedené v katalogovych listech CAAIS 01-01

a CAAIS 02-01.

Platebni podminky

Pausalni mésic¢ni platba

Zpusob dokladovani

Zaznamy o incidentech v SD Objednatele.
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Smluvni strany pouziji jako Zaznam o poskytnuti sluzby a jeji kvalité
Report, ktery je generovan funkcemi reportovaciho nastroje v SD
Objednatele a bude soucasti mésicniho Zaznamu o poskytnuti Sluzeb,

Katalogovy list Sluzby

Identifikace (ID)

CAAIS 06

Nazev sluzby

Reseni requestt Objednatele

Popis Sluzby

Reseni requesti Objednatele obdrzenych pfes SD Objednatele tykajici
se libovolné komponenty Systému.

Definice ¢innosti

Popis €innosti

Zajisténi feSeni od specialistd Poskytovatele na pozadavky Objednatele
tykajici se komponent Systému pod podporou Poskytovatele, zejména
pozadavky tykajici se zajisténi provozu, bezpelnosti, aktualniho
nastaveni parametr( a informaci nutnych pro operativni fizeni provozu
Systému. Requesty obdrzi Poskytovatel pfes SD Objednatele a zde také
informuje o feseni.

Parametry ¢innosti

Rezim poskytovani Sluzby

8x5

Odezva

Podle bodu 4.4.1 pro produkéni prostfedi a podle bodu 4.4.2 pro
ostatni prostredi pro Prioritu 5

Obnoveni Sluzby

Podle bodu 4.4.1 pro produkéni prostiedi a podle bodu 4.4.2 pro ostatni
prostiedi pro Prioritu 5

Mérici bod

SD Objednatele

Objem poskytované
Sluzby

Podle poctu requestu tykajicich se Systému v Service Desku
Objednatele.

Doplniujici informace

Poznamka

Sluzba se netyka requestu dosud nenapojenych AlSU.

Platebni podminky

Pausalni mésicni platba

Sleva z ceny

Podle bodu 5.3.

Sluzba nezahrnuje

Upravy a rozvoj Systému

ZpUsob dokladovani

Zaznamy v SD Objednatele.

Smluvni strany pouZziji jako Zaznam o poskytnuti sluzby a jeji kvalité
Report, ktery je generovan funkcemi reportovaciho nastroje v SD
Objednatele a bude souc€asti mésicniho Zaznamu o poskytnuti Sluzeb,

Katalogovy list Sluzby

Identifikace (ID) CAAIS 07-01

Nazev Sluzby Integrace nového AIS (nebyl integrovany s JIP/KAAS)

Popis Sluzby Zajisténi integrace externiho agendového informacniho systému (ktery

dosud nebyl integrovany s JIP/KAAS) do Systému prostfednictvi
protokolu SAML nebo OIDC

Definice éinnosti

Popis Cinnosti

1) Podpora vyvoje na strané AIS
a. Podpora pfi implementaci autentizacnich protokol(
b. Podpora konfigurace prostiedi AIS
2) Integracéni testy AIS
a. Zpfistupnéni prostiedi CAAIS-TEST-EXT
b. Instalace certifikatd
c. Nastaveni CAAIS-TEST-EXT pro ovéreni kompatibility
AlS
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3) Metodicka, systémova a aplika¢ni podpora L2 pfi testovani
integrovaného AIS, nastaveni a migrace AIS do CAAIS
4) Zapojeni roli do implementace na strané Poskytovatele:
a. Systémovy inzenyr
b. Business analytik
c. Vyvojar
d. Tester
e. Projekt manazer
5) Zapojeni Objednatele do integracnich testu a pfi konfiguraci
produkéniho prostiedi v roli Narodniho administratora v roli L2
podpory
6) Predmétem sluzby je takova zména Systému, kterd nema
funkéni dopady do fungovani CAAIS. Zmény Systému, které
maji dopady do fungovani Systému jsou pfedmétem
zménoveho fizeni

Parametry ¢innost

Rezim poskytovani Sluzby

8x5 podle planu integrace

Odezva

Podle bodu 4.4, prostiedi a Priority.

Mérici bod

Plan implementace

Objem poskytované
Sluzby

Rozsah nezbytny pro dokoncCeni integrace

Doplnujici informace

Platebni podminky

Na objednavku - pevna cena za sluZzbu

Sleva z ceny

Podle bodu 5.3.

Zpusob dokladovani

Akceptacni protokol integrace AIS podepsany obéma smluvnimi
stranami.

Katalogovy list Sluzby

Identifikace (ID) CAAIS 07-02

Nazev Sluzby Migrace existujiciho AIS (byl integrovany s JIP/KAAS)

Popis Sluzby Zaijisténi migrace externiho agendového informacniho systému (ktery

byl integrovany s JIP/KAAS) do Systému prostfednictvim protokolu
~JIP/KAAS®

Definice ¢innosti

Popis €innosti

1) Integracni testy AIS
a. Zpristupnéni prostiedi CAAIS-TEST-EXT
b. Instalace certifikatd
c. Nastaveni CAAIS-TEST-EXT pro ovéfeni kompatibility
AIS
2) Metodicka, systémova a aplikacni podpora L2 pfi testovani
migrovaného AlS, nastaveni a migrace AlS do CAAIS
3) Zapojeni roli do migrace na strané& Poskytovatele:
a. Systémovy architekt
b. Systémovy inZenyr
c. Projekt manazer
4) Migrace produkénich dat AIS do CAAIS
5) Zapojeni Objednatele do integracnich testu a pfi konfiguraci
produk&niho prostfedi v roli Narodniho administratora v roli L2
podpory
6) Predmétem sluzby je takova zména Systému, ktera nema
funkéni dopady do fungovani CAAIS. Zmény Systému, které
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maji dopady do fungovani Systému jsou pfedmétem
zménoveho fizeni

Parametry ¢innost

Rezim poskytovani Sluzby

8x5 podle planu migrace

Odezva

Podle bodu 4.4, prostiedi a Priority.

Mérici bod

Plan migrace

Objem poskytované
Sluzby

Rozsah nezbytny pro dokonCeni migrace

Doplnujici informace

Platebni podminky

Na objednavku - pevna cena za sluZzbu

Sleva z ceny

Podle bodu 5.3.

Zpusob dokladovani

Akceptacni protokol migrace AIS podepsany obéma smluvnimi
stranami.

Katalogovy list Sluzby

Identifikace (ID) CAAIS 07-03

Nazev Sluzby Migrace existujiciho AIS (byl integrovany s JIP/KAAS) s rozSifenym
rozhranim

Popis Sluzby Zajisténi migrace externiho agendového informacniho systému (ktery

byl integrovany s JIP/KAAS) do Systému prostfednictvim protokolu
~JIP/IKAAS* které maji implementovano rozSifené rozhrani JIP/KAAS

Definice ¢innosti
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Popis Cinnosti

1) Integracni testy AIS
a. Zpristupnéni prostiedi CAAIS-TEST-EXT
b. Instalace certifikatd
c. Nastaveni CAAIS-TEST-EXT pro ovéfeni kompatibility
AIS
2) Metodicka, systémova a aplikani podpora L2 pfi testovani
migrovaného AlS, nastaveni a migrace AlS do CAAIS
3) Zapojeni roli do migrace na strané Poskytovatele:
a. Systémovy architekt
b. Systémovy inZenyr
c. Tester
d. Projekt manazer
4) Migrace produkénich dat AIS do CAAIS
5) Zapojeni Objednatele do integracnich testu a pfi konfiguraci
produkéniho prostredi v roli Narodniho administratora v roli L2
podpory
6) Predmétem sluzby migrace AlS, ktery ma implementované
rozSifené komunikacni rozhrani JIP/KAAS, je takova zména
Systému, ktera nema funk&ni dopady do fungovani CAAIS.
Zmeény Systému, které maji dopady do fungovani Systému jsou
pfedmétem zménového fizeni

Parametry ¢innost

Rezim poskytovani Sluzby

8x5 podle planu migrace

Odezva

Podle bodu 4.4, prostiedi a Priority.

Mérici bod

Plan migrace

Objem poskytované
Sluzby

Rozsah nezbytny pro dokonCeni migrace

Doplnujici informace

Platebni podminky

Na objednavku - pevna cena za sluzbu

Sleva z ceny

Podle bodu 5.3.

ZpUsob dokladovani

Akceptacni protokol migrace AlS podepsany obéma smluvnimi
stranami.

Katalogovy list Sluzby

Identifikace (ID) CAAIS 07-04

Nazev Sluzby Zména autentizacniho protokolu AlS integrovaného do CAAIS
Popis Sluzby Zajisténi zmény autentiza¢niho protokolu agendového informacniho

systému integrovaného v CAAIS na protokol SAML nebo OIDC

Definice éinnosti
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Popis Cinnosti 1) Podpora vyvoje na strané AIS
a. Podpora pfi implementaci autentizacnich protokol(
b. Podpora konfigurace prostfedi AlS
2) Integracni testy AIS
a. Zpristupnéni prostiedi CAAIS-TEST-EXT
b. Instalace certifikatt
c. Nastaveni CAAIS-TEST-EXT pro ovéfeni kompatibility
AIS
3) Metodicka, systémova a aplikaCni podpora L2 pfi testovani
integrovaného AlS, nastaveni a migrace AlS do CAAIS
4) Zapojeni roli do implementace na strané Poskytovatele:
a. Systémovy inZenyr
b. Business analytik
c. Vyvojar
d. Tester
e. Projekt manazer
5) Zapojeni Objednatele do integracnich testl a pfi konfiguraci
produkéniho prostiedi v roli Narodniho administratora v roli L2
podpory
6) Predmétem sluzby je takova zména Systému, ktera nema
funkéni dopady do fungovani CAAIS. Zmény Systému, které
maji dopady do fungovani Systému jsou predmétem
zménoveho fizeni

Parametry ¢innost

Rezim poskytovani Sluzby | 8x5 podle planu implementace

Odezva Podle bodu 4.4, prostiedi a Priority.
Méfici bod Plan implementace
glije m poskytovane Rozsah nezbytny pro dokonéeni zmény
uzby
Doplriujici informace
Platebni podminky Na objednavku - pevna cena za sluzbu
Sleva z ceny Podle bodu 5.3.
Zpusob dokladovani Akceptaéni protokol podepsany obéma smluvnimi stranami.
Katalogovy list Sluzby
Identifikace (ID) CAAIS 08
Nazev Sluzby Compliance provozu
Popis Sluzby Aktualizace provoznich procesl a dokumentaci v souladu s pravnimi

piedpisy, 1ISO 9001, ISO 20000 a ISO 27001

Definice ¢innosti

Popis €innosti V ramci této sluzby jsou vykonavany €innosti vedouci k udrzeni souladu
provoznich procesu a dokumentace Systému s pravnimi predpisy a
certifikaci Objednatele podle norem ISO 9001, ISO 20000 a ISO 27001.

Parametry Cinnosti

Rezim poskytovani Sluzby | 8x5

Odezva Podle bodu 4.4.1 pro produkéni prostfedi a podle bodu 4.4.2 pro
testovaci prostiedi pro Prioritu 5

Obnoveni Sluzby Dle objednavky

Méfici bod Service Desk Objednatele

glzjfg; poskytovane Podle objednavky.
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Doplnujici informace

Platebni podminky

Platba uskute€riuje na zakladé faktury od Poskytovatele vystavené podle
Objednatelem odsouhlaseného a podepsaného akceptacniho protokolu
na vykazané Cinnosti a s cenami sluzeb dle &l. 4.1. Dil&i smlouvy.

Sleva z ceny

Podle bodu 5.3.

Zpusob dokladovani

Mési¢éni Zaznam o poskytnutych Sluzbach a Akceptacni protokol

s Vykazem prace

Katalogovy list Sluzby

Identifikace (ID) CAAIS 09

Nazev Sluzby Dokumentace, zdrojové kédy a administrativa

Popis Sluzby Udrzovani aktualnosti dokumentace, pfedavani aktualnich zdrojovych

kédd Objednateli a administrace pfedavanych dokumentd.

Definice éinnosti

Popis Cinnosti

Poskytovatel zejména zajistuje a zodpovida za aktualnost dokumentace
k Systému uvedené v TS

Poskytovatel pfedava Objednateli mésicné jako soucast Zaznamu o
poskytnutych sluzbach (Pfiloha €. 2 Smlouvy)

- Seznam aktualné vyuzivanych infrastrukturnich zdroja (fyzické a
virtualni servery a jejich specifikace, velikosti diskovych ulozist a
jejich obsazenost) véetné informaci o SW na nich
nainstalovaném a jeho licencovani.

- Seznam pouzitého SW tfetich stran neposkytnutého
Objednatelem v¢etné informaci o dobé platnosti podpory a
maintenance.

Poskytovatel pfedava Objednateli na zaCatku kazdého roku ke dni 1.
unora pfenosné médium s:
- Aktualni verzi kompletni dokumentace Systému v rozsahu dle ¢l.
11 odst. 11.3.4 Smlouvy
- Aktualni kopii zdrojovych kédu Systému

Poskytovatel pfedava Objednateli v ramci akceptace kazdého
zménoveho poZzadavku aktualizovanou dokumentaci a kopii zdrojovych
kodu na definované ulozisté.

Parametry ¢innosti

Rezim poskytovani 8x5
Sluzby
Odezva N/A

Obnoveni Sluzby

Podle bodu 4.4.1 pro produkéni prostiedi a podle bodu 4.4.2 pro
testovaci prostiedi pro Prioritu 5

Mérici bod

Service Desk Objednatele

Objem poskytované
Sluzby

V rozsahu nutném pro naplnéni obsahu katalogového listu.

Doplnujici informace

Platebni podminky

Pausalni mésicni platba

Sleva z ceny

Podle bodu 5.3.

Sluzba nezahrnuje

Vytvoreni, resp. Upravu dokumentace v dusledku zménového nebo
rozvojového pozadavku. Ta bude realizovana vramci Sluzby na
objednavku spole¢né s pfislusSnym zménovym nebo rozvojovym
poZzadavkem
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Zpusob dokladovani

Prenosné médium, definované ulozisté s aktualnimi verzemi
dokumentace a zdrojovych koédl, mési¢ni Zaznam o poskytnutych
Sluzbéch,

Katalogovy list Sluzby

Identifikace (ID) CAAIS 10

Nazev Sluzby Rozvoj Systému

Popis Sluzby Cerpani garantovaného rozsahu praci spoéivajicich v realizaci rozvoje,

zmeén a drobnych uprav Systému na zakladé objednavky Objednatele a
ve smluvnich cenach za ¢lovékoden (MD) pro jednotlivé role podle
¢lanku 4.1.2 Smlouvy.

Definice ¢innosti

Popis €innosti

| Realizace zmén a drobnych Uprav na zakladé zménového fizeni

Parametry ¢innosti

Rezim poskytovani 8x5

Sluzby

Odezva N/A

Nasazeni na obé Dle dohody obou stran
prostiedi

Méfici bod Service Desk Objednatele

Objem poskytované
Sluzby

Finanéni rozsah poskytovanych praci za tfi kalendarni mésice
garantovany Poskytovatelem je 300 000 K& bez DPH, ktery bude
Objednatelem hrazen pribézné mésicni pausalni platbou ve vysi 100
000 K¢ bez DPH. Objednatel garantovany rozsah ¢erpa prabézné na
zakladé objednavek a akceptace jejich vystupu. Objednavani téchto
Sluzeb se fidi €l. 5 a akceptace €l. 6 Smlouvy. V pfipadé vyCerpani
garantovaného rozsahu praci se budou dal$i pozadavky feSit dle ¢lanku
5. Smlouvy.

Nevycerpany finanéni rozsah garantovany za definované obdobi bude
v ramci platby za posledni mésic platnosti Smlouvy, za poskytovani
sluzeb vyuctovan Poskytovatelem jako sleva z ceny.

Doplnujici informace

Poznamka

Zmény jsou provadény na zakladé rozhodnuti zménového fizeni.

Platebni podminky

Pausalni mésicni platba.

Sleva z ceny

Podle bodu 5.3.

Zpusob dokladovani

Mési¢ni Zaznam o poskytnutych Sluzbach, potvrzeni o provedeni
¢innosti v ramci konkrétni Poskytovatelem akceptované objednavky
Objednatele — Akceptacni protokol, Vykaz prace, zaznam v Service
Desku Objednatele.

Klicové soucinnosti

Odsouhlaseni/zamitnuti pozadavku na realizaci rozvoje. Umoznéni

Objednatele rizikové €innosti na testovacim a produkénim prostifedi Systému pro
provedeni a otestovani rozvoje. Zajisténi soucinnosti tfetich stran.

Katalogovy list Sluzby

Identifikace (ID) CAAIS 11

Nazev Sluzby Sluzby specialistll Poskytovatele

Popis Sluzby Konzultaéni ¢innost a dal8i odborné sluzby na Systému dle vyzadani

Objednatele

Definice ¢innosti

Popis Cinnosti

Poskytovani sluzeb specialistli Poskytovatele ve smluvnich cenach za
Clovékoden pro jednotlivé role podle Elanku 4.1.2 Smiouvy.

Parametry ¢innosti
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Rezim poskytovani Sluzby

8x5

Odezva

Podle bodu 4.4.1 pro vSechna prostfedi pro Prioritu 5.

Dodavka

Dle dohody obou stran

Mérici bod

Service Desk Objednatele

Objem poskytované
Sluzby

Podle objednavky. Objednavani téchto Sluzeb se Fidi €l. 5 a akceptace
¢l. 6 Smlouvy.

Doplrujici informace

Platebni podminky

Platba se uskutecruje jednou mési¢né na zakladé faktury od
Poskytovatele vystavené podle Objednatelem odsouhlasenych a
podepsanych akceptacnich protokolt na vykazané &innosti.

Sleva z ceny

Podle bodu 5.3.

ZpUsob dokladovani

Mési¢ni Zaznam o poskytnutych Sluzbach, potvrzeni o provedeni
¢innosti v ramci konkrétni Poskytovatelem akceptované objednavky
Objednatele — Akceptacni protokol, Vykaz prace, zaznam v Service
Desku Objednatele.

Katalogovy list Sluzby

Identifikace (ID) CAAIS 12

Nazev Sluzby DalSi sluzby

Popis Sluzby DalSi odborné sluzby nad ramec katalogovych listd CAAIS 01 — CAAIS

11.

Definice ¢innosti

Popis Cinnosti

Poskytovani odbornych sluzeb nad ramec katalogovych listd CAAIS 01
— CAAIS 11 na Poskytovatelem akceptovanou objednavku Objednatele
ve smluvnich cenach za ¢lovékoden pro jednotlivé role podle ¢lanku
4.1.2 Smlouvy.

Parametry ¢innosti

Rezim poskytovani Sluzby

8x5

Odezva

Podle bodu 4.4.1 pro vSechna prostfedi pro Prioritu 5.

Dodavka DalSich sluzeb

Dle dohody obou stran

Méfici bod

Service Desk Objednatele

Objem poskytované
Sluzby

Podle objednavky.

Doplriujici informace

Platebni podminky

Platba se uskutecruje jednou mési¢né na zakladé faktury od
Poskytovatele vystavené podle Objednatelem odsouhlasenych a
podepsanych akceptacnich protokolt na vykazané innosti.

Sleva z ceny

Podle bodu 5.3.

ZpUsob dokladovani

Mési¢ni Zaznam o poskytnutych Sluzbach, potvrzeni o provedeni
Cinnosti v ramci konkrétni Poskytovatelem akceptované objednavky
Objednatele — akceptacni protokol, Vykaz prace, zaznam v Service
Desku Objednatele.

3 Popis moduli a komponent Systému

Jednotlivé moduly a komponenty Systému v€etné na nich provozovanych Sluzeb jsou ramcové
popsany v Pfiloze €. 8 Smlouvy. Smluvni strany shodné konstatuji, Ze detailni popis Systému je jim
znam, nebot je obsahem detailni funkéni a technické specifikace Systému, kterou maji obé Smluvni

stany k dispozici.
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4 Vyhodnocovani kvality poskytovanych Sluzeb
4.1. Méfeni Sluzeb

Objednatel bude provadét dostupnymi prostiedky kontrolu a soulad provadéni Sluzeb (provoz,
servis, rozvoj) s obsahem uvedeném v KL. Pokud Objednatel identifikuje, ze dotéena Cinnost nebyla
vykonana zcela nebo vykonana jen Caste¢né, zaznamena tuto skuteCnost do Service Desku
Objednatele prostfednictvim prfidéleni incidentu nebo requestu Poskytovateli. Poskytovatel ovéfi
opravnénost klasifikace vystaveného tiketu jako incident a v pfipadé, Ze incident je Poskytovatelem
vyhodnocen jako request a nikoliv incident, je ticket uzavien a vracen Objednateli.

4 .2. Kategorie provoznich stavu

Jsou definované nasledujici kategorie provoznich stavu:

a. Standardni provoz

Definice: Zahrnuje obvyklé aktivity uzivateld a integrovanych systém( mimo dobu odstavek
Systému v dobé poskytovani Sluzby. Nezbytna aplikaCni a systémova infrastruktura mimo
kontrolu Poskytovatele je zatéZovana obvyklym provozem.

b. Rizikova ¢innost

Definice: Objednatelem po dohodé s Poskytovatelem pfedem definovany a vefejné oznameny
Casovy interval na produkénim nebo ostatnich prostfedi, ve kterém muize dojit ke snizeni nebo
omezeni funk&nosti Systému nebo nékteré z jeho €asti. Po jeho dobu Objednatel neni opravnén
uplatnit slevy z ceny.

c. Odstavka

Definice: Objednatelem po dohodé s Poskytovatelem pfedem definovany a vefejné oznameny

Casovy interval na produkénim nebo ostatnich prostfedi, ve kterém bude Systém nedostupny

nebo mize dojit k jeho ob&asnym vypadkdm nebo snizeni plnéni SLA. Po tuto dobu Objednatel

neni opravnén uplatit slevy z ceny.

Kategorizace odstavek:

- Odstavka kategorie C — vné&jsi rozhrani Systému je fizené odpojeno a Systém neni pro
uzivatele dostupny.

- Odstavka kategorie B — v prubéhu dochazi ke snizeni pInéni SLA a je potencialni riziko
preruseni poskytovani sluzeb (nedostupnost Systému)

- Odstavka kategorie A — v pribéhu dochazi ke snizeni plnéni SLA, ale nedojde k pferuseni
poskytovani sluzeb (nedostupnost Systému)

- Odstavka kategorie Zero — v prabéhu je potencialni riziko do¢asného snizeni plnéni SLA.

4.3. Doba vzniku tiketu, doba vyreSeni tiketu, doba obnoveni sluzby

Za dobu vzniku tiketu se povazuje datum a Cas jejiho vytvoreni v Service Desku Objednatele.
V pfipadé, zZe Service Desk Objednatele je nefunkéni, tak Objednatel nahlasi pozadavek na
kontaktni e-mailovou adresu Poskytovatele uvedenou v &l. 14 Smlouvy, zaroven oznami pozadavek
telefonicky na telefonni Cislo Poskytovatele uvedené v €l. 14 Smlouvy. Datum a Cas telefonického
nahlaseni pozadavku Objednatelem se povazuje za datum vzniku pozadavku.
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Za dobu vyfeSeni tiketu se povazuje datum a €as v Service Desku Objednatele, kdy byl status tiketu
zménén na ,vyfeSeno®.

V pfipadé pozadavku na soucinnost Objednatele, smluvnich stran Objednatele, dalSich stran, které
zajistuji provoz komponent systému, které nejsou ve spravé Poskytovatele nebo pfimo zadavatele
tiketu nebude doba od vzniku pozadavku na soucinnost do doby ukonéeni jejiho poskytnuti (doba
poskytnuti soucinnosti) pocitana do doby obnoveni sluzby, pokud tato soucinnost souvisi
s vyfeSenim tiketu.

Za dobu obnoveni sluzby se povazuje doba od vzniku tiketu do doby jeho vyfeSeni s odecétenim
doby poskytnuti soucinnosti. Do doby FfeSeni se nezapocCitdva Cas pozastaveni tiketu dle
pfedchoziho odstavce. V pfipadé reklamace vyreSeni tiketu se do doby trvani tiketu pfipocitava i
doba od vraceni tiketu do statusu ,v feSeni“ do doby obnoveni sluzby.

4.4. Klasifikace priorit tikettl v SD a plnéni parametrt SLA pfi standardnim provozu
4.4.1. Pro produkéni prostiedi Systému

Priorita . . PR Parametry feseni tiketu —
+
tiketu Typ tiketu + definice priority tiketu SLA
Incident: Odezva: 30 minut
o Definované Casti Systému selhaly a jsou zcela | Obnoveni Sluzby: do
Priorita 1 Y A .
Kriticka nefunkéni nebo je jejich funkénost omezena 24 hodin
riticka tak, Ze je kritickym zplsobem ovlivnéna ¢innost | Rezim: 24x7
Systému.
Incident: Odezva: 60 minut
Cinnost Systému je podstatné omezena, Obnoveni Sluzby: do
. nékteré ¢asti selhaly a jsou zcela nefunk&ni 36 hodin
Priorita 2 o N .
, nebo je jejich funkénost omezena tak, Ze je Rezim: 24x7
Vysoka . . . Ce
zasadnim zpusobem ovlivnéna €innost
Systému, napf. neni dostupna jedna instance
Systému.
Incident: Odezva: 60 minut
Systém je funk&ni pouze Caste€né, Systém je | Obnoveni Sluzby: do 48
. ovlivnén selhanim nebo omezenim nékteré ze | hodin
Priorita 3 . . . oy of viis
. systémovych funkci podporujicich dalezité Rezim: 24x7
Stredni . . . " . . -
¢innosti Systému. Néktera ze sluzeb z vnéjSiho
rozhrani vykazuje funk&ni vady, pouze nékteré
funkce jednotlivych modult nejsou pIné funkéni.
Incident: Odezva: 60 minut
Systém je operativni, zavada nema vliv na Obnoveni Sluzby: do 168
¢innost Systému. Vyskytuji se nedostatky hodin
. nepodstatné povahy, které zpusobuji napfiklad | Rezim: 8x5
Priorita 4 A P
Nizka nekomfortni ovladani uzivatelem ztézuijici
bézny provoz, resp. zvySujici pracnost ¢innosti
v béZném provozu.
Priorita tiketu zarover zahrnuje situace, kdy
nékteré funkce prokazatelné selhaly, ale nejsou
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Priorita . . . T Parametry reseni tiketu —
+
tiketu Typ tiketu + definice priority tiketu SLA
v dany moment vyuzivany nebo nemaji zadny
vliv na fadny chod Systému.
Request: Odezva: 60 minut
. Zadost o podani informace, dotaz, vysvétleni Poskytnuti Sluzby: do 20
Priorita 5 . Y L , .
. apod. Komunikace se vede pfes tiket vytvofeny | pracovnich dni
Ostatni . -,
v SD Objednavatele. Rezim: 8x5

4.4.2. Pro ostatni prostfedi Systému pfi standardnim provozu

Priorita . _ P Parametry reseni
Tiketu Typ tiketu + definice priority tiketu tiketu — SLA
Incident: Odezva: 60 minut
Priorita 3 | Nékteré nebo vSechny asti testovaciho prostiedi Obnoveni Sluzby: do
Stiedni Systému selhaly a jsou zcela nefunk&ni nebo je jejich |24 hodin
funkénost omezena tak, Ze je kritickym zptisobem Rezim: 24x7
ovlivnéna &innost testovaciho prostredi Systému.
Incident: Odezva: 60 minut
Testovaci prostiedi Systému je funkéni pouze Obnoveni Sluzby: do
Caste€né, funkce jsou dostupné s nadhodnym 168 hodin
omezenim (omezeni rozsahu funkce se projevi Rezim: 8x5
obcas). Vyskytuji se nedostatky nepodstatné povahy,
Priorita 4 | které zpusobuji napfiklad nekomfortni ovladani
Nizka uzivatelem ztéZujici bézny provoz, resp. zvysujici
pracnost ¢innosti v béZném provozu.
Priorita tiketu zaroven zahrnuje funkce, které sice
prokazatelné zcela selhaly, ale nejsou v dany
moment vyuzZivany a nemaji Zadny vliv na fadny chod
testovaci prostredi Systému.
Request: Odezva: 60 minut
. Zadost o podani informace, dotaz, vysvétleni apod. Poskytnuti Sluzby: do
Priorita 5 . Y L . .
Ostatni Komunikace se vede pres tiket vytvofeny v SD 20 pracovnich dni
Objednavatele. nebo dle dohody
Rezim: 8x5

5 Slevazceny

Objednatel

servery.

Slevy z ceny za nedodrzeni celkové dostupnosti a za nedodrzeni obnovy Sluzby vzniklé v souvislosti
se stejnym incidentem nelze kumulovat. Pfi soub&hu slev u téhoz incidentu bude uplatnéna sleva,

mulze pozadovat po Poskytovateli
s poskytovanim Sluzeb ve standardnim provozu, na jehoz poruSeni se sleva z ceny vztahuje, a to
za dobu prodleni, kterou Objednatel prokaze nap¥. zaznamy v SD Objednatele nebo Reporty z report

ktera predstavuje nejvysSi ¢astku z hlediska penézniho vyjadieni.
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Narok na slevu z ceny Sluzeb se nedotyka zavazku Poskytovatele splnit povinnost, se kterou je
v prodleni (pokud je to vzhledem k povaze pfedmétné Sluzby objektivné mozné).

Pro ucely vypocCtu vyse slevy z ceny se pouziji nasledujici metody:

5.1 Pri vyvhodnocovani mésiéniho limitu dostupnosti Pribézné poskytovanych sluzeb (na
katalogovych listech CAAIS 02-01 a CAAIS 02-02)

V pfipadé, Ze nedostupnost Sluzeb prekro¢i mésicni limit nedostupnosti definovany v katalogovém
listu CAAIS 02-01 ma Objednatel narok na slevu z ceny Sluzeb ve vysi 0,2 % z Celkové mésicni
pausalni ceny dle odst. 4.1.1 Smlouvy bez DPH za kazdou zapo€atou hodinu zji§téné nedostupnosti
nad mésiéni limit nedostupnosti. V pfipadé, ze nedostupnost Sluzeb prekro¢i mési¢ni limit
nedostupnosti definovany v katalogovém listu CAAIS 02-02 ma Objednatel narok na slevu z ceny
Sluzeb ve vysi 0,2 % z Celkové mési¢ni pausalni ceny dle odst. 4.1.1 Smlouvy bez DPH za kazdou
zapocatou hodinu zjisténé nedostupnosti nad mésiéni limit nedostupnosti.

V pfipadé, ze bude pfekro¢ena mésicni nedostupnost Systému v produkénim prostiedi ve vysi 50%
(tedy vice jak 21 600 minut), je uplatnéna sleva z ceny ve vysi 67 % z Celkové mésicni pausalni
ceny.

5.2 Vyhodnocovani doby obnoveni Sluzby podle SLA (na katalogovych listech CAAIS 01-01,
CAAIS 01-02, CAAIS 04 a CAAIS 05)

V pfipadé, ze Poskytovatel nedodrzi pozadovanou dobu pro obnoveni Sluzby Podle bodu 4.4, ma
Objednatel narok na slevu z ceny Sluzeb podle nasledujici tabulky:

Vyse slevy v Ké Doba prekroc¢eni obnoveni Sluzby
bez DPH
ve vysi dle odst. 5.1 | Od vzniku vyhodnocovano jako nedostupnost
této Pfilohy ¢&. 1 Sluzby dle podminek v odst. 5.1 této P¥ilohy €. 1
0,3 % z Celkove
mési¢ni pausalni
ceny dle odst. 4.1.1
Priorita 2 — Vysoka Smlouvy bez DPH
za kazdou
zapocatou hodinu
prodleni
0,2 % z Celkové
mésicni pausalni
ceny dle odst. 4.1.1
Priorita 3 — Stfedni Smlouvy bez DPH
za kazdou
zapocatou hodinu
prodleni

Priorita

Priorita 1 — Kriticka

za kazdou zapoc¢atou hodinu po uplynuti Ihity na
obnoveni Sluzby

za kazdou zapoc¢atou hodinu po uplynuti Ihity na
obnoveni Sluzby

za kazdych zapoc&atych 5 pracovnich dni po

Priorita 4 — Nizka 20.000.- uplynuti IhGty na obnoveni Sluzby
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Priorita VysSe slevy v Ké Doba pirekro¢eni obnoveni Sluzby
bez DPH
Priorita 5 - Ostatni 10.000,- za kazd,ycr: zapocatych 29 praS;ovmch dndi po
uplynuti Ihdty na obnoveni Sluzby

5.3 Pri vyvhodnocovani Sluzeb podle ostatnich katalogovych listt

V pfipadé prodleni Poskytovatele s pInénim své povinnosti ma Objednatel narok na slevu z ceny
Sluzeb ve vysi 1.000,- K& bez DPH (slovy: jeden tisic korun Ceskych), za kazdy zapocaty den
prodleni, ve kterém ma danou povinnost v souladu s rozsahem poskytovani dané sluzby plnit, a to
po dobu prvnich 10 dnt prodleni.

V pfipadé prodleni Poskytovatele s plnénim své povinnosti po dobu del$i nez uvedenych 10 dni ma
Objednatel narok na slevu z ceny ve vysi 2.000,- KE bez DPH (slovy: dva tisice korun €eskych), a to
za kazdy dalSi zapoc€aty den prodleni (tj. nasledujici po uplynuti uvedené lhaty 10 dn(), ve kterém
ma danou povinnost v souladu s rozsahem poskytovani dané sluzby plnit.

Komunikaci Smluvnich stran ve véci slevy z ceny jsou opravnéni vést zmocnénci pro jednani smluvni
a ekonomicka dle odst. 14.1.1 Smlouvy, pfipadné jimi ur€ené osoby.

6 Limitace slevy z ceny Sluzeb

VySe slev z ceny Sluzeb za jeden kalendarni mésic se limituje ¢astkou 200.000,- K& bez DPH (slovy:
dvé sté tisic korun C&eskych), za predpokladu, Ze nebylo dosazeno nedostupnosti Systému
v produkénim prostfedi vy$si nez 50 % za kalendafni mésic. V takovém pfipadé je uplatnéna pouze
sleva z Celkové ceny pausalu ve vySi 67%.
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Priloha €. 2 Vzor Zaznamu o poskytnutych
Sluzbach a Reportu



[
X3
Pfiloha_¢_2_Navrhu

. .y _smlouvy_Vzor_Zazn
Viz samostatna pfiloha: W



Priloha €. 3 RealizaCni tym Poskytovatele



Realiza¢ni tym Poskytovatele

Vedouci realizagniho tymu é?%ﬁg!ﬁ:?ﬁ.
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Pfiloha €. 4  Provozni rad pro navstévniky DC
SPCSS
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Priloha €. 6 Smlouva o zpracovani osobnich
udaju



SMLOUVA O ZPRACOVANI OSOBNICH UDAJU

uzaviena ve smyslu Cl. 28 nafizeni Evropského parlamentu a Rady (EU) 2016/679, obecné nafizeni o
ochrané osobnich udaji (,Smlouva o ZOU*)

SMLUVNIi STRANY

1. Ceska republika — Digitalni a informaéni agentura
ICO: 17651921
se sidlem: Na Vapence 14, 130 00 Praha 3
zastoupena: Ing. Martinem Mesrdmidem, feditelem
(dale jen ,Spravce*)
a
_ 2. Narodni agentura pro komunikaéni a informacni technologie, s. p.
ICO: 04767543
se sidlem: Kodariska 1441/46, VrSovice, 101 00 Praha 10
zastoupen: Mgr. Janem Doubalem, feditelem
zapsan v OR: vedeném Méstskym soudem v Praze, oddil A, vloZka 77322
(dale jen ,Zpracovatel®)

(Spravce a Zpracovatel spole¢né ,Strany“ a kazdy samostatné ,Strana“)

uzavreli nize uvedeného, dne, mésice a roku tuto smlouvu o zpracovani osobnich udajl (dale jen
~Smlouva o ZOU"):

PREAMBULE

(A) Sluzby poskytované mezi Stranami zahrnuji aktivity, pfi kterych mize dochazet ke zpracovani
osobnich udaji Zpracovatelem pro Spravce ve smyslu nafizeni Evropského parlamentu a Rady
(EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich Udaji a o volném pohybu téchto Udajd a o zruSeni smérnice 95/46/ES (obecné nafizeni
o ochrané osobnich udaju) (,GDPR®).

(B) Na zakladé ¢l. 28 odst. 3 GDPR je Spravce povinen uzavfit se Zpracovatelem smlouvu
0 zpracovani osobnich udajli, ve které Zpracovatel mimo jiné stanovi pfedmét a dobu trvani
zpracovani, povahu a Uc¢el zpracovani, typ osobnich Gdaju a kategorie subjektd udajl a povinnosti
a prava spravce.

(C) Strany se dohodly, ze Zpracovatel bude ve smyslu ¢&l. 4 odst. 2 GDPR pro Spravce zajistovat
zpracovani osobnich udaju, které Spravce ziskal nebo ziska v souvislosti se svou &innosti
(,Osobni udaje”).

1. PREDMET A UCEL SMLOUVY O zoU

1.1 Tato Smlouva o ZOU se uzavira za U&elem stanoveni rozsahu povinnosti Zpracovatele k zaji$téni
ochrany Osobnich Udajl pfi jejich zpracovani Zpracovatelem v ramci poskytovani plnéni Spravci.
PInéni je definovano ve Smlouvé na podporu provozu informacniho systému CAAIS uzaviené
mezi vy$e uvedenymi smluvnimi stranami (dale jen ,Smlouva®).

1.2 Predmétem této Smlouvy o ZOU je zpracovani osobnich tdajii Zpracovatelem, a to v rozsahu a
za Uéelem dle odst. 2.1 - 2.2 této Smlouvy o ZOU (dale jen ,zpfistupnéné osobni tidaje).

1.3 Zpracovatel se na zakladé této Smlouvy o ZOU zavazuje zpracovavat pro Spravce zptistupnéné
osobni Udaje, které Spravce ziskal nebo ziska v souvislosti se svou ¢innosti, a které za tim ucelem
Zpracovateli pfeda.
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1.4

1.5

Tato Smlouva o ZOU se uzavira v rozsahu prav a povinnosti, které pro jeji Gcastniky pfi
zpracovavani osobnich udaji vyplyvaji z pfisluSnych pravnich predpist regulujicich ochranu
osobnich udaju.

Tato Smlouva o ZOU se povaZuje za smlouvu o zpracovani osobnich udaji ve smyslu &l. 28

GDPR, a to v souvislosti s poskytovanim plnéni Smlouvy, kdy Zpracovatel bude v roli
zpracovatele a Spravce bude v roli spravce.

2. UCEL, ROZSAH A DOBA ZPRACOVANIi OSOBNICH UDAJU

2.1

22

23

24

2.5

26

Zpracovatel zpracovava pro Spravce Osobni udaje v rozsahu nezbytném pro plnéni povinnosti
Zpracovatele dle této Smlouvy o ZOU. Zpracovatel nebude Osobni daje zpracovavat pro Zzadné
jiné ucely nez pro ucely:

(a) rozvoj, provoz a uzivatelska podpora Centralniho autentizaéniho a informaéniho systému na

zakladé zakonného pozadavku daného v § 56a zakona €. 111/2009 Sb., o zakladnich
registrech.

(b) pInéni vyplyvajici ze Smlouvy a na zakladé pokynl Spravce. Zpracovatel neni opravnén
Osobni Udaje zpracovavat pro zadné jiné ucely nez za ucelem pInéni Smlouvy.

(c) blizsi specifikaci ucelu zpracovani obsahuje Smlouva dle ¢lanku 1.1.

Zpracovatel bude dle této Smlouvy o ZOU zpracovavat Osobni Udaje v rozsahu, ktery vyplyva z
daného pfedmétu plnéni Smlouvy dle specifikace Spravce, zejména:

(a) Zpracovavané udaje: UZivatelské jméno, jméno, pfijmeni, datum narozeni, misto, okres a
stat narozeni, AIFO, d&islo ob&anského prikazu, &islo cestovniho pasu, &islo povoleni
k pobytu, €islo vizového §titku, Cislo pobytového §titku, ¢islo obéanského prikazu bez MRZ,
Cislo cestovniho prikazu, Cislo knize€ky (oznaceni CIS: PB, PE, PO, PP, PR), €islo tiskopisu
(oznaceni CIS: PM, OR), e-mailova adresa, fotografie, telefonni Cislo, vefejna ¢ast osobniho
komerc¢niho certifikatu

(b) Kategorie subjektd udaju: uzivatelé systému CAAIS
(c) Zdroj Osobnich udaj:

(i) uzivatel systému CAAIS

(i) spravce subjektu (OVM, SPUU)

Osobni Gdaje budou na zakladé této Smlouvy o ZOU zpracovavany manualné a automatizované
s pfispénim vypocetni techniky.

V pfipadé, Ze Spravce Zpracovateli poskytne nebo Zpracovateli budou jinak v souvislosti
s Cinnosti pro Spravce zpfistupnény i jiné Osobni udaje Subjektd udaju &i jinych subjektu, je
Zpracovatel povinen zpracovavat a chranit i tyto Osobni (daje v souladu s pozadavky
vyplyvajicimi z GDPR a této Smlouvy o ZOU.

Osobni udaje Subjektu udaju bude Zpracovatel zpracovavat nejdéle po dobu trvani Smlouvy. Po
uplynuti této doby budou Osobni Udaje Zpracovatelem zpracovavany, pokud je to nezbytné pro
ochranu prav a pravem chranénych zajma Zpracovatele, Spravce, nebo jiné dotéené osoby,
takové zpracovani Osobnich udaju vSak nesmi byt v rozporu s pravem Subjekt(l idaji na ochranu
jejich soukromého a osobniho Zivota. Zpracovatel se zavazuje jednotlivé Osobni udaje vymazat
nebo nevratné skartovat, jakmile pomine ucel, pro ktery mu byly Osobni udaje zpfistupnény.

Pokud Zpracovatel zpracovava osobni udaje ve vét§im rozsahu, nez jaky je uveden v odst. 2.2
nebo po delSi dobu, nez jaka je uvedena v odst. 2.5 tohoto ¢€lanku, plati, ze takové zpracovani
neprovadi pro udely stanovené Spravcem dle této Smlouvy o ZOU a Spravce za takové
zpracovani nenese odpovédnost.
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3. ODMENA ZA SLUZBY ZPRACOVATELE

3.1

Strany se dohodly, e za zpracovani Osobnich udajii dle této Smlouvy o ZOU nenalezi
Zpracovateli zvlastni odména, resp. Ze tato odména je zahrnuta v cené za sluzby Zpracovatele
dle Smilouvy.

4. PRAVA A POVINNOSTI STRAN

4.1

4.2

4.3

4.4

Zpracovatel je pfi zpracovani Osobnich udaju povinen postupovat s nalezitou odbornou péci tak,
aby neporusil zadné ustanoveni GDPR a nezplsobil nic, co by mohlo pfedstavovat poruseni
GDPR ¢&i jiného pravniho predpisu Zpracovatelem nebo Spravcem. Vtomto smyslu se
Zpracovatel zavazuje zejména, nikoliv v8ak vyluéné, k plnéni nasledujicich povinnosti v rozsahu
vymezeném touto Smlouvou o ZOU:

(a) zpracovavat Osobni udaje podle pokynl Spravce, v rozsahu a v souladu s U¢elem, k némuz
maji byt osobni Udaje zpracovavany;

(b) zajistit, aby se osoby opravnéné zpracovavat osobni udaje na zakladé Smlouvy zavazaly k
micenlivosti nebo aby se na né vztahovala zakonna povinnost mi€enlivosti;

(c) pfijmout vSechna opatfeni k zabezpec€eni osobnich Udajl dle ¢l. 32 GDPR,;

(d) poskytovat Spravci veskeré informace potfebné k dolozeni skute€nosti, ze byly spinény
povinnosti dle ¢l. 28 GDPR,

(e) dodrzovat podminky pro zapojeni dalSiho zpracovatele dle ¢l. 28 odst. 2 a 4 GDPR;

(f) zohlednit povahu zpracovani, byt Spravci napomocen prostfednictvim vhodnych technickych
a organizacnich opatfeni, pokud je to mozné, pro splnéni Spravcovy povinnosti reagovat na
zadosti o vykon prav subjektu udaja stanovenych v ¢l. 12 az 22 GDPR, zejména na zadost
na pfistup k Osobnim Udajum, na opravu ¢i vymaz Osobnich udaji, na omezeni zpracovani
¢i na prenositelnost Osobnich udaju;

(g) bezodkladné informovat Spravce o Zadosti o vykon prav subjektu udajli stanovenych v ¢l. 12
az 22 GDPR, zejména o Zzadosti na pfistup k Osobnim udajim, na opravu ¢i vymaz Osobnich
udaju, na omezeni zpracovani ¢i na prenositelnost Osobnich Gdaju, které subjekt udajl
vznesl na Zpracovatele a plnéni téchto prav realizovat v soucinnosti a na zakladé schvaleni
Spravcem;

(h) byt Spravci napomocen pfi zajistovani souladu s povinnostmi podle ¢l. 32 az 36 GDPR, a to
pfi zohlednéni povahy zpracovani a informaci, jez ma Zpracovatel k dispozici;

() poskytnout Spravci veskere informace potiebné k doloZeni toho, Ze byly spinény povinnosti
stanovené ve Smlouvé o ZOU, a umoznit audity, véetné inspekci, provadéné Spravcem nebo
jinym auditorem, kterého Spravce povéfil, a k témto auditlim pfispét;

(i) predlozit Spravci vysledky analyzy rizik a popis implementovanych opatfeni v ramci fizeni
bezpec€nosti;

(k) upozornit Spravce na nevhodnost pokynu tykajicich se zpracovani Osobnich Gdaju, zejména
tehdy, pokud by provedeni takového pokynu vedlo k poruseni GDPR nebo jiného pravniho
predpisu.

Pokud by Zpracovatel zjistil, ze Spravce porusuje povinnosti vyplyvajici pro néj z GDPR, je ve

smyslu €l. 28 odst. 3 GDPR povinen neprodlené Spravce o této skute¢nosti informovat.

Zpracovatel je povinen fidit se pfi zpracovani Osobnich udajl vyhradné doloZenymi pokyny
Spravce. Zpracovatel je povinen upozornit Spravce bez zbyte¢ného odkladu na nevhodnou
povahu pokynu, jestlize Zpracovatel mohl tuto nevhodnost zjistit pfi vynaloZeni ve$keré odborné
péce. Zpracovatel je v takovém pfipadé povinen pokyny provést pouze na zakladé pisemného
pozadavku Spravce.

Zpracovatel neni opravnén Osobni Udaje jim zpracovavané &i k nimz mu byl umoznén pfistup
zadnym zpusobem ukladat, kopirovat, tisknout, opisovat, €init z nich vypisky €i opisy &i je
pozméfovat, pokud toto neni nezbytné pro plnéni jeho povinnosti dle této Smlouvy o ZOU.
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4.5

4.6

4.7

4.8

4.9

4.10

4.11

412

4.13

4.14

Zpracovatel je povinen dbat, aby Zadny Subjekt udaji neutrpél Ujmu na svych pravech, zejména
na pravu na zachovani lidské duastojnosti, a také dba na ochranu pfed neopravnénym
zasahovanim do soukromého a osobniho zZivota Subjektu udaju.

V pfipadé, Ze se kterykoli Subjekt udaju bude domnivat, ze Spravce nebo Zpracovatel provadi
zpracovani jeho Osobnich udaja, které je v rozporu s ochranou soukromého a osobniho zZivota
Subjektu udaji nebo v rozporu s pravnim predpisem, zejména budou-li Osobni Udaje nepresné
s ohledem na ucel jejich zpracovani, a tento Subjekt udaji ve smyslu ¢l. 21 GDPR vznese
namitku nebo v souladu s &l. 16 GDPR pozada Zpracovatele o opravu, zavazuje se Zpracovatel
o tom neprodlené informovat Spravce.

Jakmile pomine ucel, pro ktery byly Osobni udaje zpracovany, v pfipadé odvolani souhlasu
Subjektu udaju, v pfipadé vzneseni namitky dle ¢l. 21 GDPR nebo na zakladé zadosti Spravce
nebo Subjektu Udaji podle ¢l. 16 GDPR, je Zpracovatel ve smyslu &l. 17 odst. 1 a 2 povinen
protokolarné vymazat a nevratné skartovat, nebo k pokynu Spravce pfeda Spravci, neobdrzi-li od
Spravce jiny pokyn.

Smluvni strany se zavazuji poskytnout si vzajemné veskerou potfebnou soucinnost a podklady
pro zaji$téni bezproblémové a efektivni realizace této Smlouvy o ZOU, a to zejména v pfipadé
jednani s Utadem pro ochranu osobnich udaji nebo s jinymi organy vefejné spravy.

V pfipad&, kdy je ze strany Ufadu pro ochranu osobnich udajd &i jiného spravniho organu
provedena kontrola zpracovani osobnich udaji Zpracovatelem &i v pfipadé zahajeni spravniho
Fizeni ze strany Ufadu pro ochranu osobnich Gdajt &i jiného spravniho organu ve vztahu k
zpracovani osobnich udaji Zpracovatelem, je Zpracovatel povinen tuto skute¢nost okamzité
oznamit Spravci a poskytnout mu vesSkeré informace o pribéhu a vysledcich této kontroly, resp.
pribéhu a vysledcich takového fizeni.

V ramci soucinnosti se Zpracovatel zavazuje poskytnout souc€innost a umoznit Spravci provést
kontrolu zavedenych opatfeni v misté zpracovani udajll, zejména pfistupy do prostor, v nichz jsou
osobni udaje uchovavany, pfedlozeni seznamu osob s pfistupem k osobnim Udajim ¢&i dolozeni,
Ze veskeré osoby pfistupujici k osobnim Udajam splfiuji pozadavky povéfené osoby, a to kdykoliv
si to Spravce vyzada a nejpozdéji do 5 pracovnich dnli od zadosti €i terminu stanovenym
Spravcem, a v pfipadé podezfeni na nedodrzeni podminek stanovenych v této Smlouvé o ZOU
umozni takovou kontrolu ihned.

Zpracovatel se zavazuje poskytnout Spravci nezbytnou soudinnost pro ulely Spravcovy
povinnosti provést posouzeni vlivu na ochranu osobnich udaju ve smyslu ¢l. 35 GDPR.

Zpracovatel se zavazuje poskytnout Spravci nezbytnou soucinnost pfi bezodkladném ohlasovani
pfipadu poruseni zabezpeceni osobnich udaju.

Zpracovatel je povinen vést zaznamy o vSech kategoriich ¢innosti zpracovani provadénych pro
Spravce minimalné v rozsahu a zpusobem dle ¢lanku 30 GDPR.

Povinnosti Zpracovatele tykajici se ochrany osobnich Udaju se Zpracovatel zavazuje plnit po dobu
uginnosti této Smlouvy o ZOU, pokud z ustanoveni této Smilouvy o ZOU nevyplyva, Ze maji trvat
i po zaniku jeji u¢innosti.

5. ZARUKY TECHNICKEHO A ORGANIZACNIHO ZABEZPECENIi OCHRANY OSOBNICH
UDAJU

5.1

Zpracovatel se zavazuje, ze ve smyslu €l. 32 az 34 GDPR pfijme veskera technicka a organizacni
opatfeni k zabezpeceni ochrany Osobnich Gdaju zpisobem uvedenym v GDPR nebo v jinych
zavaznych pravnich predpisech a k vylouc¢eni mozZnosti neopravnéného nebo nahodilého
pFistupu k Osobnim udajlm, k jejich zméné, zniceni ¢i ztraté, neopravnénym prenosliim, k jejich
jinému neopravnénému zpracovani, jakoz i k jinému zneuziti Osobnich Udaju. Tato povinnost
plati i po ukonéeni zpracovani Osobnich udaju.

Citlivé informace



5.2
5.3

5.4

Zpracovatel uzije takova opatfeni, kterd umozni urcit a ovéfit, komu byly Osobni udaje pfedany.

Zpracovatel se zavazuje poskytnout Spravci na jeho zadost veSkerou dokumentaci popisujici a
prokazujici aktualni technicka a organizaCni opatfeni Zpracovatele.

Zpracovatel se zavazuje zejména, nikoliv v8ak vyluéné, Ze pfijme nasledujici organizalni
a technicka opatfeni:

(a)

nesveri zpracovani Osobnich udaju jakékoliv tfeti osobé bez predchoziho konkrétniho
povoleni Spravce. Zpracovatel informuje Spravce o veskerych zamysSlenych zménach
tykajicich se pfijeti tfetich osob jako dalSich zpracovatelll (,Dal$i zpracovatel“) nebo jejich
nahrazeni, a poskytne tak Spravci pfilezitost vyslovit vac¢i ttmto zménam namitky. V pfipadé,
ze Spravce odmitne zapojeni konkrétniho DalSiho zpracovatele, Zpracovatel se zavazuje
tomuto DalSimu zpracovateli nepfedavat Osobni Udaje;

pokud zapoji DalSiho zpracovatele, aby jménem nebo pro potfeby Spravce proved! urdité
ginnosti zpracovani, musi byt tomuto dalSimu zpracovateli uloZzeny na zakladé smlouvy nebo
jiného pravniho aktu podle prava Unie nebo &lenského statu stejné povinnosti na ochranu
udajh, jaké jsou uvedeny v této Smlouvé o ZOU nebo jiném pravnim aktu mezi Spravcem a
Zpracovatelem, a to zejména poskytnuti dostateCnych zaruk, pokud jde o zavedeni
vhodnych technickych a organizaénich opatfeni tak, aby zpracovani splfiovalo pozadavky
GDPR ¢i jinych pravnich predpis(.

poskytne Spravci veskeré informace potfebné k dolozeni toho, Ze byly splnény povinnosti
zpracovani osobnich udaju prostfednictvim DalSich zpracovatell, a umoznit audity, véetné
inspekci, provadéné Spravcem nebo jinym auditorem, kterého Spravce povéri, a k témto
auditlim pfispéje;

neplni-li uvedeny Dal$i zpracovatel své povinnosti v oblasti ochrany Udajd, odpovida Spravci
za plnéni povinnosti dot€eného dalSiho zpracovatele i nadale piné Zpracovatel, ktery je
ugastnikem této Smlouvy o ZOU;

bude pouzivat odpovidajici technické zafizeni a programové vybaveni zpUsobem, ktery
vylou¢i neopravnény ¢i nahodily pfistup k Osobnim Udajum ze strany jinych osob nez
povéfenych zaméstnancl Zpracovatele;

pfistup k Osobnim uddajom umozni vyluéné povéfenym osobam, které budou v
pracovnépravnim, pfikaznim ¢&i jiném obdobném poméru ke Zpracovateli, budou pfedem
prokazatelné seznameny s povahou osobnich Udajl a rozsahem a Ucelem jejich zpracovani
a budou povinny zachovavat mi¢enlivost o vSech okolnostech, o nichz se dozvi v souvislosti
se zpfistupnénim osobnich Udajd a jejich zpracovanim (dale jen ,povéfené osoby");

zajisti zachovani micenlivosti o bezpec€nostnich opatfenich, jejichz zvefejnéni by ohrozilo
zabezpeceni osobnich udajl, a to i pro dobu po skonéeni zaméstnani nebo pfislusnych praci
povéfenych osob;

umozni povéfenym osobam pfistup k osobnim udajim vyluéné pro ucely zpracovani
osobnich udajl v rozsahu a za u¢elem stanovenym touto Smlouvou o ZOU;

bude Osobni uUdaje uchovavat v nalezité zabezpecenych objektech a mistnostech, do
kterych budou mit pfistup vyluéné povéfené osoby;

Osobni Udaje v elektronické podobé bude uchovavat na zabezpecenych serverech nebo na
nosicich dat, ke kterym budou mit pfistup pouze povéfené osoby na zakladé pfistupovych
kodu ¢&i hesel, a bude Osobni udaje pravidelné zalohovat;

zajisti dalkovy pfenos Osobnich Gdaju bud pouze prostfednictvim vefejné nepfistupné sité,
nebo prostfednictvim zabezpeceného pfenosu po vefejnych sitich;

prostfednictvim vhodnych technickych prostfedkl zajisti schopnost obnovit dostupnost
Osobnich udajl a pfistup k nim véas v pfipadé fyzickych &i technickych incidentu.
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5.5

5.6

5.7

5.8

5.9

5.10

5.11

(m) zajisti pravidelné testovani posuzovani a hodnoceni uU&innosti zavedenych technickych a
organizaCnich opatfeni pro zajisténi bezpe€nosti zpracovani, v€etné penetracnich a jinych
nezbytnych testl pro ovéfeni bezpecnosti sité. Pokud o to Spravce pozada, poskytne mu
Zpracovatel vysledky veskerych testl; a

(n) pfi ukonéeni zpracovani Osobnich Udaju nebo v souladu s rozhodnutim Spravce zajisti
Zpracovatel dle dohody se Spravcem bezpecny vymaz Osobnich udajd, nebo tyto Osobni
Udaje protokolarné pfeda Spravci dle pokynl Spravce a ve Ih(itach stanovenych Spravcem.

Zpracovatel se zavazuje zpracovavat Osobni Udaje pouze na Uzemi Evropské unie. Osobni udaje
mohou byt zpracovavany mimo uzemi Evropské unie pouze na zakladé vyslovného pisemného
souhlasu Spravce, o ktery Zpracovatel poZzada s dostateCnym predstihem. V pfipadé, Ze Spravce
nevyslovi souhlas s pfenosem a zpracovanim Osobnich Gdaji mimo Uzemi Evropské unie,
Zpracovatel neni opravnén tyto Osobni Udaje pfenaSet mimo toto Uzemi.

Zpracovatel se zavazuje na pisemnou zadost Spravce pfijmout v pfiméfené Ih(té stanovené
Spravcem dalsi zaruky za Ucelem technického a organiza¢niho zabezpec¢eni Osobnich Gdaju,
zejména pfijmout takova opatfeni, aby nemohlo dojit k neopravnénému nebo nahodilému
pristupu k osobnim udajiim.

Zpracovatel se zavazuje zpracovat a dokumentovat pfijata a provedena technicka a organizacni
opatfeni k zajisténi ochrany osobnich udaju v souladu s GDPR, jinymi pravnimi pfedpisy a v
souladu s instrukcemi Spravce, pfiCemz zajistuje, kontroluje a odpovida zejména za:

(a) pInéni pokyntl pro zpracovani osobnich udaju pouze k tomu opravnénymi osobami, které k
osobnim udajum maiji bezprostfedni pfistup nutny k dosazeni Spravcem uréeného ucelu
zpracovani;

(b) zabranéni neopravnénym osobam pfistupovat k osobnim Gdajliim a prostfedkiim pro jejich
zpracovani;

(c) zabranéni neopravnéného d&teni, vytvareni, kopirovani, pfenosu, Upravam, vymazani Ci
jakémukoliv jinému zpracovani zaznamu obsahujicich zpfistupnéné osobni Udaje;

(d) opatfeni, ktera umozni i zpétné urcit a ovéfit, komu byly zpFistupnéné osobni Udaje pfedany,
kym byly zpracovany, pozménény nebo smazany.

V pfipadé zjisténi poruseni zaruk dle této Smlouvy o ZOU je Zpracovatel povinen zajistit stav

odpovidajici zarukam neprodlené poté, co zjisti, Ze zaruky porusuje, nejpozdéji viak do 3

pracovnich dn(l poté, co je k tomu Spravcem vyzvan.

V oblasti automatizovaného zpracovani osobnich Udajl je Zpracovatel v ramci opatfeni podle
predchozich odstavcu povinen také:

(a) zajistit, aby systémy pro automatizovana zpracovani osobnich (daji pouzivaly pouze
povérené osoby;

(b) zajistit, aby povérené osoby opravnéné k pouzivani systému pro automatizovana zpracovani
osobnich udaju meély pfistup pouze k osobnim udajliim odpovidajicim opravnéni téchto osob,
a to na zakladé zvlastnich uzivatelskych opravnéni zfizenych vyluéné pro tyto osoby;

(c) pofizovat a uchovavat elektronické zaznamy, které umozni urit a ovéfit, kdy, kym a z jakého
dlvodu byly osobni udaje zaznamenany nebo jinak zpracovany, a zabranit neopravnénému
pFistupu k datovym nosi¢am.

Zpracovatel se zavazuje, Zze zpracovavané Osobni Udaje nebudou pfedavany do tfetich zemi, ani
do mezinarodnich organizaci a budou zpracovavany vyhradné na uzemi Evropské unie.

Zpracovatel se zavazuje, Ze pfijme vSechna opatfeni k zabezpedeni zpracovani pfipadné vietné:

(a) schopnosti zajistit neustalou dvérnost, integritu, dostupnost a odolnost systému a sluzeb
zpracovani;

(b) schopnosti obnovit dostupnost osobnich udajl a pfistup k nim véas v pfipadé fyzickych i
technickych incidentu;
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(c) procesu pravidelného testovani, posuzovani a hodnoceni uginnosti zavedenych technickych
a organizacnich opatfeni pro zajisténi bezpecénosti zpracovani.

6. OHLASOVANIi PORUSENi ZABEZPECENi OSOBNICH UDAJU

6.1

6.2

6.3

6.4

6.5

6.6

6.7

7.2

7.3

7.4

7.5

Zpracovatel je povinen v pfipadé poruseni zabezpeceni osobnich udaju dle ¢l. 33 nebo 34 GDPR
dodrzovat jednotliva ustanoveni tohoto ¢lanku.

Zpracovatel se zavazuje neprodlené Spravci pisemné oznamit jakykoliv incident, ktery by mohl
vést, nebo vedl k naruseni integrity nebo zabezpeleni zpfistupnénych udaji. Zpracovatel je
povinen stejnym zplsobem hlasit také podezieni na incident, a to bez ohledu na to, kde a kdy k
takovému incidentu muze nebo mohlo dojit. Zpracovatel je povinen hlasit také poruseni
povinnosti, vyplyvajicich z této Smlouvy o ZOU, v&etné poruseni takovych povinnosti tfeti stranou
a nezavinéné nemoznosti dodrzet takovou povinnost.

Zpracovatel poskytne dale Spravci na jeho zadost veskeré informace, které bude povazovat za
nutné k fadnému posouzeni poruseni zabezpeceni osobnich udajud, minimalné vSak informace
uvedené v ¢l. 33 odst. 3 GDPR.

Zpracovatel se dale zavazuje poskytnout Spravci v pfipadé potfeby neprodlené veskerou
souginnost pfi poskytovani dodate¢nych informaci o poruseni zabezpedéeni osobnich tdaji Uradu
pro ochranu osobnich udajli a subjektim udaju.

Zpracovatel se zavazuje vypracovat plan postupu pro pfipad porudeni zabezpeleni osobnich
udaja. Tento plan pfedlozi Zpracovatel na pozadani Spravci. Zpracovatel se zavazuje informovat
Spravce o veskerych podstatnych zménach tohoto planu.

Zpracovatel je povinen vést podrobnou evidenci veSkerych pfipadu poruSeni zabezpeceni
osobnich udaju bez ohledu na skute¢nost, zda tyto pfedstavuji riziko pro prava a svobody
fyzickych osob, s uvedenim skutecnosti, které se tykaji daného poruseni, jeho ucinkl a pfijatych
napravnych opatfeni. Tato evidence musi obsahovat minimalné informace uvedené v ¢l. 33 odst.
3 GDPR a Zpracovatel je povinen poskytnout ji Spravci na jeho Zadost.

Jestlize vznikne v souvislosti se zajisténim ochrany osobnich tdaju podle pravnich pfedpist nebo
dle stanoviska Ufadu pro ochranu osobnich tdaji nebo Evropského sboru pro ochranu osobnich
udaji potfeba uzavfit dodatek k této Smlouvé o ZOU nebo zvlastni smlouvu, zavazuje se
Zpracovatel poskytnout veskerou soucinnost nezbytnou k formulaci obsahu takového dodatku,
resp. smlouvy a k uzavieni takového dodatku, resp. smlouvy.

PORUSENiI SMLOUVY O ZOU A POJISTENI

Zpracovatel je odpovédny za Skodu zpUsobenou Spravci, ktera vznikla na zakladg, v disledku
nebo v souvislosti s poru$enim jakékoliv podminky této Smlouvy o ZOU &i jejich ptiloh, nebo
poruSenim zakonnych ustanoveni, které se vztahuji na Spravce &i jeho spolupracujici osoby.

Ze Skody se nevylu€uje usly zisk a Skoda jmenovité zahrnuje i veSkeré naklady vynaloZzené na
pfipadné soudni vymahani uhrady Skody.

Zpracovatel se pfi pfipadném poruseni podminek této Smlouvy o ZOU zavazuje se Spravcem
plné spolupracovat ve snaze minimalizovat Skodlivy nasledek takovym porusenim zpUsobeny
nebo hrozici.

V pfipadé poruseni povinnosti podle &lanku 5 této Smlouvy o ZOU je Zpracovatel povinen zjednat
bezodkladné napravu.

Zpracovatel ma uzavienu s pojistovnou opravnénou v Ceské republice k provozovani pojistovaci
¢innosti pojistné smlouvy, které na zakladé predchozi pisemné zadosti bezodkladné prokaze
Spravci. Tato pojistna smlouva zahrnuje odpovédnost za Skody.
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8. SMLOUVA O zoU

8.1  Osobni udaje budou zpracovavany po dobu poskytovani plnéni dle Smlouvy, s tim, Ze ukonenim
Smlouvy bez dal$iho zanika i Smlouva o ZOU.

8.2  Povinnost zachovani divérné povahy Osobnich Gdaji podle Smlouvy o ZOU trva i po ukonéeni
Smiouvy.

8.3 Podstatné poruseni Smlouvy o ZOU ze strany Zpracovatele se povaZuje za podstatné poruseni
Smlouvy, a mze byt diivodem k odstoupeni od Smlouvy ze strany Spravce (Objednatele).

8.4  Smluvni strany jsou povinny navzjem se informovat o vSech okolnostech vyznamnych pro plnéni
Smlouvy o ZOU.

8.5 Kontaktni Udaje osob povéfenych pro ochranu Osobnich udajﬂ'

L "'l'{ T .:'HT T "u-\.-'\.."-'_f b 1:|_J o= 1!,1 '._ S At e
(a) FRET TR N AT S T R
R ER T D e A *:;f.'-a.:.-ﬁ
(b) hll.'“th\'“g':.l:"'-ll.: J.I-. I MI?“? lu'-ﬂ' ]-. {#-Wa:.:?'ﬁ‘%".i?lkfﬁ& I":-..-;

";'-4"'1.-'1-'5..'\-1.1*."""':' e o

9. ZAVERECNA USTANOVENI

9.1 Bude-li kterékoli ustanoveni této Smlouvy o ZOU shledano pfislusnym soudem nebo jinym
organem neplatnym, ned€innym, zdanlivym nebo nevymahatelnym, bude takové ustanoveni
povazovano za vypusténé z této Smlouvy o ZOU a ostatni ustanoveni této Smlouvy o ZOU budou
nadale trvat, pokud z povahy takového ustanoveni nebo z jeho obsahu anebo z okolnosti, za
nichZ bylo uzavieno, nevyplyva, Ze je nelze oddélit od ostatniho obsahu této Smlouvy o ZOU.
Strany v takovém pfipadé uzaviou takové dodatky k této Smlouvé o ZOU, které umozni dosazeni
vysledku stejného, a pokud to neni mozné, pak co nejblizSiho tomu, jakého mélo byt dosazeno
puvodnim neplatnym, ned€innym, zdanlivym nebo nevymahatelnym ustanovenim.

9.2  Pravni vztahy, zavazky, prava a povinnosti vyplyvajici z této Smlouvy o ZOU, jakoZ i dodatky k ni
a jeji vyklad a vztahy mezi Stranami neupravené touto Smlouvou o ZOU, se Fidi pravnim fadem

Ceské republiky, zejména GDPR a zakonem ¢&. 89/2012 Sb., ob&ansky zakonik, ve znéni
pozdéjSich predpisu.

9.3  Jakékoliv dopliiky &i zmé&ny této Smlouvy o ZOU musi byt uginény formou vzestupné &islovanych
pisemnych dodatk(i podepsanych opravnénymi zastupci obou Stran.

9.4  Smluvni strany nize svym podpisem stvrzuiji, Ze si Smlouvu o ZOU pied jejim podpisem precetly,
s jejim obsahem souhlasi, a tato je sepsana podle jejich pravé a skuteéné vile, srozumitelné a
urCité, nikoliv v tisni a za napadné nevyhodnych podminek.

Za Spravce: Za Zpracovatele:

Vv dne Y dne

Ceska republika — Digitalni a informacni agentura Narodni agentura pro komunikaéni

Ing. Martin MesrSmid, feditel informacni technologie, s. p.

Mgr. Jan Doubal, feditel
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Priloha €. 7 Vzor Pozadavku na Cerpani — DIA
(PnC)



Digitalni a informacni
agentura

POZADAVEK NA CERPANI MD / ZMENOVY POZADAVEK

(@

Poskytovatel sluzby

Spravce IS

Objednatel

Smlouva

Cislo RFC DIA

Nazev RFC DIA

Kategorie RFC

Cislo tiketu (Service Desk)

Katalogovy list

Typ odstavky

1.

© © N o o M 0 b

-
o

11.

Identifikace vzniku pozadavku

Zadani pozadované zmény

Popis zajiSténi realizace zmény

Odhad pracnosti

Navrh harmonogramu zménového pozadavku
Navrh testovaciho scénare

Vystupy zménového pozadavku

Akceptacni kritéria, zpUsob ovéreni na produkci

Pozadavky na soucinnosti

. Dopady do provozu / dopady do provozni dokumentace / dopady na finanéni

prostiredky na podporu provozu daného IS

Dopady na bezpecénost IS / dopady do bezpe€nostni dokumentace

Objednatel Poskytovatel

Jméno

Datum

Podpis




Priloha €. 8 Prehled SW a HW, komponenty



Prehled SW a HW, komponenty
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1 Slovnik, zkratky

Pojem/Zkratka Vyznam

Transakce Externi Ci interni poZzadavek typu request/response na rozhrani mikrosluzby,
ktery neni obslouzZen statickym obsahem. Transakce muze v ramci
mikrosluzby vyvolat pozadavky na dalsi externi Ci interni systémy a
komponenty. Tyto pozadavky ¢i vnorené transakce jsou obvykle vnimany jako
soucast pUvodni transakce, ktera je vyvolala.

Endpoint Programové Ci jiné rozhrani mikrosluzby.
Verejné vystavené Programové rozhrani mikrosluzby, zpfistupnéné uzivateli ¢i externim
rozhrani systémUm pres Ingress i podobny subsystém. Komunikace s verejné

vystavenym rozhranim obvykle probiha na verejné dostupné doméné
prostfednictvim protokolu HTTP.

Login transakce Transakce na verejné vystaveném rozhrani mikrosluzby, které se pfimo ci
nepfimo zucastiuji procesu prihlaseni uzZivatele, a to takovym zpUsobem, Ze
jejich omezena funkcnost tento proces vyraznym zplisobem narusi.

Ostatni transakce  Transakce na verejné vystaveném rozhrani mikrosluzby, spadajici pod
v daném kontextu uvazovany scénar, které neni mozné zaradit pod definici
login transakce.

Komponenta Oddélitelny funkéni celek systému, izolovany Ci spojeny s dalSimi ¢astmi
systému prostrednictvim jasné definovaného rozhrani. Komponenta nemusi
byt schopna samostatného béhu.

Sluzba Samostatné spustitelnd komponenta systému CAAIS. Pro sv(j béh mlze
vyuzivat jiné sluzby a knihovny.

Knihovna Cast funkcionality systému CAAIS, ktera je vyuzivana sluzbou. Neni
samostatné spustitelna = pro své vyuziti potrebuje bézici sluzbu.

ucC UZivatelsky scénar

Systém Pokud neni blize specifikovano, ¢i nevyplyva z kontextu, je minén systém
CAAIS.

Mikrosluzba Sluzba, provozovana ve vlastnim kontejneru v rdmci OpenShift podu,
schopna béhu ve vice replikdch (samostatnych kopiich).

Metrika Jednoduchy datovy udaj, generovany mikrosluzbou v zavislosti na jejim

provoznim stavu. Tyto Udaje typu counter, gauge, boolean, timestamp apod.
jsou obecné udrzovany vyhradné v paméti mikrosluzby bez zavislosti na
externich systémech a sbirany externim monitorovacim systémem za Gcelem
zjisténi aktudlniho zdravi a vykonu dané mikrosluzby.

Subsystém Relativné izolovany systém, ktery je integrovany do vétsiho funkcniho celku
jak pevna ¢i volitelnd soucast a poskytuje sluzby infrastrukturni povahy.
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2 Architektura systému
Komplexni popis architektury systému CAAIS se nachazi v dokumentu CAAIS popis architektury.docx
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2.1 Popis modull, komponent, sluzeb a vazeb

2.1.1 CaaisRegistrationInDb
Sluzba slouzici k iniciaénimu updatu placeholder hodnot v databazi systému CAAIS.

2.1.2 Common
Knihovna sdilenych funkcionalit, ktera se vyuZiva napfic¢ celym systémem CAAIS.

2.1.3  CommonRegistrationInDb
Knihovna sdilenych funkcionalit pro inicidlni pfipojeni k DB za Gcelem nastaveni prvotnich dat.

2.1.4 DataBoxPdfGenerator
Knihovna pro generovani PDF soubord, urcenych pro odeslani datovou zpravou.

2.1.5 DataStorage
Knihovna pro podporu pfistupu k databdzi systému CAAIS.

2.1.6 DataStorageCommon
Knihovna sdilené funkcionality pro databazové sluzby.

2.1.7 DataStorageGrpc

Grpc knihovna obsahujici definice ,,proto” soubort pro komunikaci ostatnich sluzeb se sluzbou DataStorage
prostifednictvim gRPC protokolu.

2.1.8 DataStorageGrpcApi
Sluzba, ktera zpfistupniuje aplikaci CAAIS sluzbu DataStorage prostiednictvim Grpc API.
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2.1.9 DataStorageGrpcClient
Knihovna obsahujici klientsky kod pro volani Grpc API sluzby DataStorage.

2.1.10 EmailSender
Knihovna poskytujici systému CAAIS moZnost odesilani email(l. Jedna se o verzi bez vyuziti javax.jakarta.

2.1.11 ExternalAuthApi
Sluzba poskytujici vefejné externi API pro autorizaci uZivatelll systému CAAIS.

2.1.12 ExternalAuthClassicApi2_1
Sluzba poskytujici vefejné externi API pro autorizaci uZivatel( systému CAAIS ve verzi 2.1.

2.1.13 ExternalEditApil O
Sluzba poskytujici vefejné externi API pro editaci entit v systému CAAIS ve verzi 1.0.

2.1.14 ExternalEditApil_1
Sluzba poskytujici vefejné externi API pro editaci entit v systému CAAIS ve verzi 1.1.

2.1.15 ExternalEditApiCommon
Sdilend knihovna funkci pro vyuZiti ve sluzbach externich editacnich rozhrani systému CAAIS.

2.1.16 ExternalldentificationApi
Sluzba poskytujici stranky pro samoztotoznéni osob

2.1.17 ExternalSAML2Api
Sluzba poskytujici externi autorizacni APl s vyuZitim protokolu SAML2.

2.1.18 FederationHub
Sluzba federac¢niho hubu, ktera je klicovou komponentou systému CAAIS. Provadi se zde federace entit,
preklad jejich BSI a presmérovavani do dalSich ¢asti systému CAAIS.

2.1.19 FederationHubGrpc
Grpc knihovna obsahujici definice ,,proto” soubort pro komunikaci ostatnich sluzeb se sluzbou FederationHub
prostfednictvim gRPC protokolu.

2.1.20 FederationHubGrpcClient
Knihovna obsahujici klientsky kod pro volani Grpc API sluzby FederationHub.

2.1.21 GraphQLApi
Sluzba poskytujici GraphQL API pro komunikaci GUI ¢asti systému CAAIS s backendovymi ¢astmi. Slouzi jako
hlavni endpoint pro GUI.

2.1.22 GraphQLApiCommon
Knihovna rozsitujicich funkci vyuzivanych ve sluzbé GraphQLApi.

2.1.23 GrpcNullables
Grpc knihovna obsahujici DTO entity a proto definice pro sdilené vyuzivani v rdmci komunikace pomoci Grpc
protokolu v celém systému CAAIS.

2.1.24 GUI
Komponenta obsahuijici grafické uZivatelské rozhrani systému CAAIS.

2.1.25 GUIAuthApi
Sluzba poskytujici autentizacni rozhrani pro autentizaci uZivatel pfistupujicich z GUI systému CAAIS.
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2.1.26 HealhCheck
Monitorujici sluzba, ktera kontroluje, zda jsou jednotlivé sluzby systému CAAIS v provozu a pristupné.

2.1.27 ldentificationApi
Sluzba, zajistujici funkcionalitu samoztotoznéni uzivatele systému CAAIS.

2.1.28 IdpConnector
Knihovna zpfistupnujici systému CAAIS napojeni na interniho poskytovatele identit (IdP).

2.1.29 InitialCertificateslmport
Sluzba slouzici k inicia¢nimu nahrani certifikatl do databaze systému CAAIS.

2.1.30 InternalldentityProvider
Sluzba interniho poskytovatele identit systému CAAIS.

2.1.31 InternalldentityProviderGUI
Komponenta grafického uZivatelského rozhrani interniho poskytovatele identit systému CAAIS.

2.1.32 InternalldentityProviderRegistrationInDb
Sluzba slouzici k iniciacnimu updatu placeholder hodnot v databazi interniho poskytovatele identit systému
CAAIS.

2.1.33 InternalldentityProviderRestClient
Knihovna poskytujici sadu funkcionalit pro volani REST rozhrani interniho poskytovatele identit systému CAAIS.

2.1.34 ISDSAuthenticationApi
Knihovna, kterou systém CAAIS vyuziva pro napojeni na systém datovych schranek pro autentizaci

2.1.35 IsdsConnector
Knihovna, kterou systém CAAIS vyuziva pro napojeni na systém datovych schranek pro pfijem a odesilani
Zprav.

2.1.36 IszrConnector
Knihovna, kterou systém CAAIS vyuziva pro napojeni na systémy ISZR.

2.1.37 lIszrldentityProviderConnectorDB
Knihovna, kterd zpfistupniuje IszrldentityProvider prostfednictvim pfimého pfistupu do databdze systému
CAAIS.

2.1.38 IszrldentityProviderConnectorGRPC
Knihovna, kterd zpfistupniuje IszrldentityProvider prostfednictvim protokolu Grpc.

2.1.39 IszrSimulation
Sluzba zajistujici fake konektivitu na ISZR sluzby. Sluzba pracuje nad pfedem definovanou statickou sadou dat.

2.1.40 JakartaEmailSender
Knihovna poskytujici systému CAAIS moznost odesilani emaill. Jedna se o verzi s vyuZitim javax.jakarta.

2.1.41 JIPConnector
Knihovna, kterou systém CAAIS vyuziva pro napojeni na systém Jednotného identitniho prostoru.

2.1.42 MigrationCommon
Knihovna poskytujici systému CAAIS rozsifujici funkcionalitu pro migraci uzivatell z JIP do CAAIS.
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2.1.43 OpenIDConnectApi
Sluzba poskytujici externi autorizacni APl s vyuZitim protokolu OpenlDConnect.

2.1.44 OpenlDConnectApiGrpc
Sluzba, kterd zpfistupniuje aplikaci CAAIS sluzbu OpenlDConnectApi prostfednictvim Grpc API.

2.1.45 OpenlDConnectApiGrpcClient
Knihovna obsahujici klientsky kdd pro volani Grpc API sluzby OpenlDConnectApi.

2.1.46 RedirectService
Sluzba, zajistujici v systému CAAIS pfesmérovavani requestl a jejich spravnou delegaci.

2.1.47 RedirectServiceRedis
Komponenta Redis cache pro sluzbu RedirectService.

2.1.48 Redis
Komponenta Redis slouZi jako cache pamét systému CAAIS.

2.1.49 ScheduledJobsConfiguration
Knihovna obsahuji konfiguraci sluzby ScheduledJobsRunner.

2.1.50 ScheduledJobsRunner
Sluzba zajistujici spousténi a béh automatizovanych planovanych job( systému CAAIS.

2.1.51 ScheduledJobsRunnerGrpc
Sluzba, kterd zpfistupriuje aplikaci CAAIS sluzbu ScheduledJobsRunner prostrednictvim Grpc API.

2.1.52 ScheduledJobsRunnerGrpcClient
Knihovna obsahujici klientsky kdd pro volani Grpc API sluzby ScheduledJobsRunner.

2.1.53 Securitylnit
Knihovna pro nastaveni systémovych proménnych pro praci s certifikataty, xml.

2.1.54 SmsSender
Sluzba, ktera systému CAAIS umoziiuje odesilat SMS pomoci sluzby Twilio

2.1.55 SmsSenderGrpc
Sluzba, kterd zpfistupriuje aplikaci CAAIS sluzbu SmsSender prostrednictvim Grpc APL.

2.1.56 SmsSenderGrpcClient
Knihovna obsahujici klientsky kod pro volani Grpc API sluzby SmsSender.

2.1.57 SoapConnector
Knihovna umoziujici systému CAAIS napojeni na okolni systémy pomoci protokolu SOAP.

2.1.58 Synchronization
Knihovna obsahujici business logiku pro synchronizace s okolnimi systémy (ROS, RPP, ROB a dalsi).

2.1.59 Telemetry
Knihovna obsahujici ndstroje pro logovani a metriky systému CAAIS.

2.1.60 Time
Knihovna pro synchronizaci ¢asu napftic sluzbami systému CAAIS.

2.1.61 TimeLimitedldTokenRedis
Knihovna, kterd spravuje ¢asové omezené tokeny pro komunikaci se systémem CAAIS.
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2.1.62 UserCertificateHttpsLoader
Sluzba, kterd se vola z GUI systému CAAIS a slouZi k propisovani a ukladani certifikatl do databaze.

2.1.63 WebAuthenticationApplication
Sluzba rozcestniku pfi procesu autentizace uZivatele systému CAAIS.

Interni informace

10



3 Definice pro katalogove listy

3.1 CAAIS 01-01 Zajisténi urovné provozu produkéniho prostredi Systému

3.1.1 Prehled vyuzivanych komponent
V ramci tabulek niZe jsou rozpadnuty nasledujici scénafre:

(A) Autentizace uZivatele v(ci externimu AlS (

(B) nacteni seznamu uzivatel( subjektu pomoci WS, (
(C) editace vybraného profilu uzZivatele pomoci WS, (
(D) prihlaseni do CAAIS-GUI a editace vybraného profilu uZivatele pomoci GUI. — volitelna (

)

3.1.1.1 Login transakce
Vnéjsi mikrosluzby
(referencni scénare)

ExternalAuthApi
(A)

ExternalSAML2Api
(A)

OpenldConnectAp
(A)

WebAuthenticationApplication

(A) (D)

GUIAuthApi
(A) (D)

WebAuthenticationApplication

(A) (D)

Endpoint

Jauth-return

/asws/atsEndpoint
/Jauth-return-direct

/samlAuthnReques

Joauth2/authorize

Joauth2/token

/login

/login-idp
/login-return
/login/select_profile
/login/isds_response

gui-api/getSupportinfo

/login

/login-idp
/login-return
/login/select_profile

/login/isds_response

Interni informace
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Vnitini mikrosluzby

FederationHub

DatastorageGrpcApi

Redis

Externi
sluzby

ISDS

ISZR
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GUIAuthApi gui-api/getSupportinfo

(A) (D)
gui-api/getServiceUrls
gui-api/getLandingPagelnfo
gui-api/check-auth

GraphQlApi /graphgl

(A) (D)

GUIAuthApi gui-api/getSupportinfo

(A) (D)

InternalldentityProvider /loginExternal/samlAuthnRequest

(A) (D)

/loginExternal/certificate/channel
/loginExternal/certificate

/loginExternal/password

/loginExternal/index
3.1.1.2 Ostatni transakce

Vnéjsi mikrosluzby Endpoint Vnitini sluzby
(referencni scénare)
GUIAuthApi gui-api/getSupportinfo FederationHub
(D) gui-api/check-auth DatastorageGrpcApi
GraphQlApi /graphgl (pouze voldni tykajici se profilu) | Redis
(D)
ExternalEditApil_0 /spravadat/ws/call InternalldentityProvider
(8) (C)
ExternalEditApil_1 /spravadat/ws-edit/1/call
() (C)

/spravadat/ws-edit/3/call
GUIAuthApi /spravadat/ws/call
(D)
InternalldentityProvide | /spravadat/ws-edit/1/call
r
(D)

3.1.2 Vybrané mikrosluzby
Za vybrané mikrosluzby (definované komponenty) jsou v dalSich kapitolach pro katalogovy list CAAIS 01-01 a
CAAIS 01-02 uvaZzovany vsechny vnéjsi mikrosluzby z kapitol 3.1.1.1 a2 3.1.1.2.

3.1.3 ZpUsob méreni
Méreni budou provadéna formou sbéru metrik, generovanych jednotlivymi mikrosluzbami Systému. Sbér a
vyhodnocovani téchto metrik bude provadét interni monitorovaci subsystém OpenShift clusteru Prometheus.
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Vsechny mikrosluzby s vefejné vystavenym rozhranim budou generovat a exportovat nasledujici metriky:
e Apdex histogram kumulované doby odezvy a poctu vyskytl pro vSechny transakce na verejné
vystaveném rozhrani mikrosluzby
e Apdex histogram kumulované doby odezvy a poctu vyskytl pro nestandardné selhané transakce na
verejné vystaveném rozhrani mikrosluzby

Vybrané mikrosluzby budou generovat a exportovat nasledujici metriky:
e Apdex histogram kumulované doby odezvy a poctu vyskytl pro login transakce na verejné vystaveném
rozhrani mikrosluzby (kap. 3.1.1.1)
e Apdex histogram kumulované doby odezvy a poctu vyskytl pro ostatni transakce na verejné
vystaveném rozhrani mikrosluzby (kap. 3.1.1.2)

Apdex histogram bude obsahovat nasledujici kategorie:
e S —satisfied — transakce s dobou odezvy pod limitem optimalni doby odezvy
e T -—tolerating — transakce s dobou odezvy pod limitem maximalni doby odezvy
e F—frustrated — transakce s dobou odezvy nad limitem maximalni doby odezvy

3.1.4 Zpusob vyhodnocovani

Vyhodnocovani bude provadéno formou vypoctd, definovanych na trovni interniho monitorovaciho
subsystému OpenShift clusteru Prometheus.

Pro jednotlivé mikrosluzby Systému budou z generovanych metrik vyhodnocovany nasledujici metriky:
e pocet transakci/s z Apdex histogramu kumulované doby odezvy a poétu vyskytl pro vSechny transakce
na verejné vystaveném rozhrani mikrosluzby, pocitany kumulativné v ramci standardniho sbérného
intervalu metrik (30 sekund)

Kumulativné za cely Systém budou vyhodnocovany nasledujici metriky:

e celkovy pocet transakci/s jako soucet poctu transakci/s na vefejné vystavenych rozhranich jednotlivych
mikrosluzeb

e pocet login transakci na verejné vystaveném rozhrani komponenty, ziskany z odpovidajiciho Apdex
histogramu vybranych mikrosluZzeb, pocitany kumulativné v ramci standardniho sbérného intervalu
metrik (30 sekund)

e pocet transakci s dobou odezvy nad limitem maximalni doby odezvy pro login transakce na verejné
vystaveném rozhrani mikrosluzby, ziskany z odpovidajiciho Apdex histogramu vybranych mikrosluzeb,
pocitany kumulativné v rdmci standardniho sbérného intervalu metrik (30 sekund)

e percentualni pomér transakci s dobou odezvy nad limitem maximalni doby odezvy pro login transakce
na verejné vystaveném rozhrani mikrosluzby, ziskany z metrik, definovanych v predchozich dvou
bodech

e pocet ostatnich transakci na vefejné vystaveném rozhrani mikrosluzby, ziskany z odpovidajiciho Apdex
histogramu vybranych mikrosluzeb, pocitany kumulativné v ramci standardniho sbérného intervalu
metrik (30 sekund)

e pocet transakci s dobou odezvy nad limitem maximalni doby odezvy pro ostatni transakce na verejné
vystaveném rozhrani mikrosluzby, ziskany z odpovidajiciho Apdex histogramu vybranych mikrosluzeb,
pocitany kumulativné v rdmci standardniho sbérného intervalu metrik (30 sekund)

e percentualni pomér transakci s dobou odezvy nad limitem maximalni doby odezvy pro ostatni
transakce na verejné vystaveném rozhrani mikrosluzby, ziskany z metrik, definovanych v pfedchozich
dvou bodech

e souhrnny percentudlni pomér transakci s dobou odezvy nad limitem maximalni doby odezvy pro login i
ostatni transakce na verejné vystaveném rozhrani mikrosluzby, ziskany z metrik, definovanych
v predchozich bodech
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3.1.5 Limity doby odezvy

Pro katalogovy list plati nasledujici limity maximalni doby odezvy:
e 2 sekundy pro login transakce na vefejné vystaveném rozhrani vybrané mikrosluzby
e 5 sekund pro ostatni transakce na verejné vystaveném rozhrani vybrané mikrosluzby

Limit optimalni doby odezvy neni uréen pro vypocet SLA a bude upravovan po dohodé provozovatele a
dodavatele Systému s cilem ziskat predstavu o typické odezvé Systému.

3.1.6  Omezeni pro vypocet SLA
Vypocet SLA se pro stranu provozovatele systému zastavuje v pribéhu pretiZzeni systému a po dobu 1 hodiny,
nasledujici po kazdém jednotlivém pretizeni systému. Pfetizeni systému je pro tyto Ucely uréené jako:

e prekroceni limitu 50 transakci/s celkového poctu transakci/s z kapitoly 3.1.4.

Kritéria a limity v této kapitole jsou pfredmétem pravidelné revize na zakladé zkusenosti z provozu a podpory
Systému. Kritéria a limity pretiZzeni béhového prostredi budou bliZze definovany po zahajeni provozu Systému.

3.1.7 Zastresujici souhrnna metrika
Pro findlni vypocet SLA bude definovana souhrnna metrika, kombinujici metriku pro souhrnny percentudlni
pomér transakci s dobou odezvy nad limitem maximalni doby odezvy z kapitoly 3.1.4 s limitem 50 transakci/s
celkového poctu transakci/s taktéz z kapitoly 3.1.4. Metrika bude uplatfiovat prekroceni limitu transakci/s po
dobu nasledujici hodiny dle definice z kapitoly 3.1.6. Vystupem z metriky budou nasledujici hodnoty:

e 1—Systém plni SLA

e 2 —Systém neplni SLA

e 0-—vypocet SLA je pozastaven

3.2 CAAIS 01-02 Zajisténi Urovné provozu ostatnich prostredi Systému

Obsah této kapitoly je z velké ¢asti totozny s kapitolou 3.1. OdliSnosti jsou uvedeny v dalSich podkapitolach a
tykaji se vyhradné definovanych limitd.

3.2.1 Limity doby odezvy
Pro katalogovy list plati nasledujici limity maximalni doby odezvy:
e 4 sekundy pro login transakce na vefejné vystaveném rozhrani vybrané mikrosluzby
e 10 sekund pro ostatni transakce na verejné vystaveném rozhrani vybrané mikrosluzby

Limit optimalni doby odezvy neni uréen pro vypocet SLA a bude upravovan po dohodé provozovatele a
dodavatele Systému s cilem ziskat predstavu o typické odezvé Systému.

3.2.2 Omezeni pro vypocet SLA
Vypocet SLA se pro stranu provozovatele systému zastavuje v pribéhu pretiZzeni systému a po dobu 1 hodiny,
nasledujici po kazdém jednotlivém pretizeni systému. Pfetizeni systému je pro tyto Ucely uréené jako:

e prekroceni limitu 20 transakci/s celkového poétu transakci/s z kapitoly 3.1.4.

Kritéria a limity v této kapitole jsou pfedmétem pravidelné revize na zakladé zkuSenosti z provozu a podpory
Systému. Kritéria a limity pretiZeni béhového prostfedi budou bliZze definovany po zahajeni provozu Systému.

3.2.3 ZastfeSujici souhrnna metrika

Pro findlni vypocet SLA bude definovana souhrnna metrika, kombinujici metriku pro souhrnny percentudlni
pomér transakci s dobou odezvy nad limitem maximalni doby odezvy z kapitoly 3.1.4 s limitem 20 transakci/s
celkového poctu transakci/s taktéz z kapitoly 3.1.4. Metrika bude uplatriovat prekroceni limitu transakci/s po
dobu nasledujici hodiny dle definice z kapitoly 3.2.2. Vystupem z metriky budou nasledujici hodnoty:
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e 1—Systém plni SLA
e 2 —Systém neplni SLA
e 0 -—vypocet SLA je pozastaven

3.3 CAAIS 02-01 Zajisténi dostupnosti produkéniho prostfedi Systému

3.3.1 Vybrané mikrosluzby
Za vybrané mikrosluzby (definované komponenty) jsou v dalSich kapitolach pro katalogovy list CAAIS 02-01
uvaZovany vsechny vnéjsi a vnitini mikrosluzby z kapitol kap. 3.1.1.1 a kap. 3.1.1.2.

3.3.2 Zpusob méreni a vyhodnocovani

Pro vyhodnocovani dostupnosti bude vyuZzita zakladni metrika pro stav podu ,Ready”, definovana na Urovni
systému OpenShift a dostupna pro kazdy pod. Vyhodnocovani bude provedeno kumulativni metrikou a Systém
bude povaZovany za nedostupny, pokud bude pro kteroukoliv z vybranych mikrosluzeb platit vSechna
nasledujici pravidla:

e pocet replik ve stavu ,Ready” poklesne pro danou mikrosluzbu pod jedna
e pocet replik ve stavu ,Ready” pro danou mikrosluzbu bude konstantni po dobu vice nez jedné minuty
e pozadovany pocet replik ¢i konfigurace dané mikrosluzby se zménila pred vice nez 5 minutami

3.3.3 Zpristupnéni stavu Systému prostrednictvim PROBE
Systém poskytuje prostfednictvim vyhrazené mikrosluzby stav své dostupnosti externim systémim, a to
prostym zpfistupnénim hodnoty kumulativni metriky z pfedchozi kapitoly. Rozhrani mikrosluzby je chranéno
proti neautorizovanému pfistupu pomoci autentizace tokenem.
3.3.4 Zastresujici souhrnna metrika
Pro findlni vypocet SLA bude definovana souhrnna metrika, kombinujici kumulativni metriku z kapitoly 3.3.2
s limitem 50 transakci/s celkového poctu transakci/s z kapitoly 3.1.4. Metrika bude uplatriovat prekroéeni
limitu transakci/s po dobu nasledujici hodiny dle definice z kapitoly 3.1.6. Vystupem z metriky budou
nasledujici hodnoty:

e 1—Systém plni SLA

e 2 —Systém neplni SLA

e 0 -—vypocet SLA je pozastaven

3.4 CAAIS 02-02 Zajisténi dostupnosti ostatnich prostredi Systému

Obsah této kapitoly je z velké ¢asti totozny s kapitolou 3.3. OdliSnosti jsou uvedeny v dalSich podkapitolach.

3.4.1 Zastresujici souhrnna metrika
Pro findlni vypocet SLA bude definovana souhrnna metrika, kombinujici kumulativni metriku z kapitoly 3.3.2
s limitem 20 transakci/s celkového poctu transakci/s z kapitoly 3.1.4. Metrika bude uplatriovat prekroéeni
limitu transakci/s po dobu nasledujici hodiny dle definice z kapitoly 3.2.2. Vystupem z metriky budou
nasledujici hodnoty:

e 1—Systém plni SLA

e 2 —Systém neplni SLA

e 0-—vypocet SLA je pozastaven

15

Interni informace



3.5 CAAIS 03 Zajisténi provozu a provozni bezpecnosti Systému

3.5.1 Zalohovaci plan

Objem dat dle .
. Typ Objem dat
Typ Velikost Retence Frekvence , frekvence
zalohy v rw x celkem v GB
mésicné
denné 14 kopii 1/den Full 14*6 84
S 3 tydenni 6 G 10 kopif 1/tyden Full 10*6 60
g3 mésitnd 1 rok 1/ mésic Full 1*6 6
g a rocné 1 rok 1/ rok Full 1*6
178 Pribézné nebo
archivni logy 18 més 1x za 6 hod. Inc. 1*¥17TB 1000
-5 3 x tydné 2 tydny 1/den Full 1*24 24
c
£ 5 mésind 1 rok 1/ mésic Full 1*24 24
% 8 . } 24 GB . .
o3 Ctvrtletné 1 rok 1/ &tvrtletné Full 1*24 24
Pribézné nebo
archivni logy 2 tydny 1x za 12 hod. Full 1*24 24

3.6 CAAIS 04-01 Pfedavani provoznich dat Objednateli 1x mési¢né

Provozovatel bude Objednateli mési¢né rutinné predavat zdrojova data souhrnnych metrik z kapitol 3.1.7,
3.2.3,3.3.4 a 3.4.1, z nichZ pfimo vyplyvaji hodnoty SLA pro jednotlivé katalogové listy.

Na vyZadani dale bude Provozovatel Objednateli pfedavat zdrojova data metrik z kapitol 3.1.3,3.1.4a 3.3.2,
aby byl Objednatel schopen ovéfit jejich vyhodnocovani. Z téchto dat Ize ziskat detailni prehled o zatézi
jednotlivych instanci mikrosluzeb Systému na Urovni souhrnnych informaci o transakcich v ramci dfive
uvadénych kategorizaci s rozliSenim 30 sekund.

Export obou vySe uvedenych sad dat bude probihat pfimo ze subsystému Prometheus, ktery je k uchovavani a
vyhodnocovani metrik primarné uréen.

3.7 CAAIS 04-02 Pribézné predavani provoznich dat Objednateli

Provozovatel Systému poskytne Objednateli vhodnou Uroven pfistupu do subsystému Prometheus za Ucelem
namatkové Ci systematické kontroly sbéru a vyhodnocovani metrik pro vypocet SLA.

Systém bude dale po doplnéni odpovidajici funkénosti exportovat data o login a ostatnich transakcich pro
distribuovany tracing. Tato data budou nasledné k dispozici Provozovateli a Objednateli pro namatkovou
kontrolu v konzoli subsystému Jaeger, ur¢eného ke sbéru a analyzu distribuovaného tracingu.

4 Klasifikace priorit tiketd v SD

Tickety jsou klasifikovany podle kriti¢nosti uZivatelskych scénari (UC). V tabulce 4.1 je k jednotlivym UC
prifazena priorita odpovidajici dileZitosti daného scénare. Pokud ¢asti systému neumozni Uspésné dokoncit
scéndr oznaceny prioritou 1, jednad se o kritickou chybu. Vysokou prioritu maji UC s prioritou ¢. 2 atd.
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4.1 Klasifikace priorit ticketl dle uZivatelskych scénard

Poradi | Kapitola UC Nazev UC Priorita
1 Interni CAAIS-IdP UCO004 Prihlasuje se do SeP (varianta v prvni fazi nasazeni CAAIS- | n/a
IdP)
2 Interni CAAIS-IdP UC001 PfihlaSuje se do CAAIS-IdP 2
3 Interni CAAIS-IdP UC002 Autentizuje se v CAAIS-IdP 1
4 Interni CAAIS-IdP UC003 Autorizuje se v CAAIS-IdP 1
5 Interni CAAIS-IdP UC028 Odhlasuje se z CAAIS-IdP 2
6 Interni CAAIS-IdP UC011 Zaklada novou identitu v CAAIS-IdP 2
7 Interni CAAIS-IdP UCO012 Spravuje identitu v CAAIS-IdP 2
8 Interni CAAIS-IdP UC024 Deaktivuje/aktivuje autentizaci FO v CAAIS-IdP 2
9 Interni CAAIS-IdP UC020 Aktualizuje udaje identity v CAAIS-IdP 2
10 Interni CAAIS-IdP UCO025 Resetuje heslo v CAAIS-IdP 2
11 Interni CAAIS-IdP UC022 Spravuje interniho uZivatele CAAIS-IdP 2
12 Interni CAAIS-IdP UC018 Loguje akce v CAAIS-IdP 3
13 Interni CAAIS-IdP UC030 Prohlizi auditni log v systému CAAIS-IdP 3
14 Interni CAAIS-IdP UC042 Spravuje konfiguraci CAAIS-IdP 2
15 Interni CAAIS-IdP UCO073 Blokuje identitu 2
16 Interni CAAIS-IdP UC074 Odblokovava identitu 2
17 Subjekty UC049 Registruje novy subjekt 2
18 Subjekty UC034 Vyhledava subjekt 2
19 Subjekty UC048 Prepina kontext subjektu 2
20 Subjekty UCO053 Spravuje subjekt 2
21 Subjekty UC057 Spravuje business roli a skupinu roli pro subjekt 3
22 Subjekty UC043 Aktualizuje agendy a Cinnostni role pro subjekt z RPP 3
23 Subjekty UCO062 Prenasi plisobnost subjektu 3
24 Subjekty UC059 Spravuje zfizovanou organizaci 3
25 Subjekty UC060 Spravuje uzivatele zfizované organizace 3
26 SeP UC041 Registruje novy SeP 2
27 SeP UC035 Vyhledava SeP 2
28 SeP UCO044 Spravuje SeP 2
29 SeP UC045 Spravuje vazbu SeP <-> subjekt 2
30 SeP UC047 Spravuje pfistupové role pro SeP 2
31 SeP UC046 Spravuje pristupové role definované pro SeP u subjektu 2
32 SeP UC037 Spravuje vazbu SeP <-> IdP 2
33 UZivatelé a profily UC010 Pfihlasuje se do SeP 1
34 UZivatelé a profily UC006 Autentizuje se v externim IdP 1
35 UZivatelé a profily UC063 Autentizuje se pomoci DS 1
36 UZivatelé a profily UC005 Autorizuje se 1
37 UZivatelé a profily UC026 Odhlasuje se ze SeP 1
38 UZivatelé a profily UC009 Prihlasuje se do CAAIS 1
39 UZivatelé a profily UC021 Prepina svj profil n/a
40 UZivatelé a profily UC014 Vytvafti novy profil 1
41 UZivatelé a profily UC016 Zaklada novou FO 1
42 UZivatelé a profily UC015 ZtotoZruje v ROB
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Poradi | Kapitola UC Nazev UC Priorita
43 UZivatelé a profily UC033 Vyhledava profil 1
44 UZivatelé a profily UC058 Spravuje profil 1
45 UZivatelé a profily UC013 Vklada novy certifikat do CAAIS 1
46 UZivatelé a profily UC067 Nastavuje certifikat 1
47 UZivatelé a profily UCO075 Zjistuje zapomenuté pfihlaSovaci jméno 1
48 UZivatelé a profily UC051 Spravuje pristupovou a ¢innostni roli uzivatelského 2
profilu
49 UZivatelé a profily UC052 Spravuje lokalniho administratora 2
50 UZivatelé a profily UC029 Vytvati datovou zpravu pro zaloZeni lokdlniho 3
administratora
51 UZivatelé a profily UC061 Deleguje opravnéni 3
52 UZivatelé a profily UCO065 Prohlizi Zadost o schvaleni 2
53 UZivatelé a profily UC066 Schvaluje Zadost 2
54 UZivatelé a profily UC040 Exportuje obecnou tabulku do CSV souboru 3
55 UZivatelé a profily UC027 Vyhledava profil pro audit 3
56 UZivatelé a profily UC082 Nahlasuje problém na helpdesk 3
57 Administratorské UC | UCO07 Registruje nové IdP 3
58 Administratorské UC | UC017 Vyhledava IdP 2
59 Administratorské UC | UC0O08 Spravuje IdP 2
60 Administratorské UC | UC036 Spravuje AP 2
61 Administratorské UC | UC064 Spravuje opravnéni v CAAIS 2
62 Administratorské UC | UC069 Spravuje Ciselnik 2
63 Administratorské UC | UC071 Konfiguruje generovani reportu dat 3
64 Administratorské UC | UC076 Nastavuje systémové proménné 2
65 Administratorské UC | UC0O77 Spravuje informace zobrazované na ptihlasovaci a dvodni | 3
strance
66 Administratorské UC | UC078 Spravuje pfistupové role pro CAAIS 3
67 Administratorské UC | UC081 Spravuje planované ulohy 2
68 Administratorské UC | UC083 Spravuje uzivatelskou pfirucku n/a
69 Systémové UC UCO055 Synchronizuje zménu udaja subjektu v ROS 2
70 Systémové UC UC050 Synchronizuje zménu udajl subjektu v RPP 2
71 Systémové UC UC056 Synchronizuje agendy a ¢innostni role pro subjekt z RPP 2
72 Systémové UC UC019 Synchronizuje zmény udaji FO v ROB 2
73 Systémové UC UC070 Synchronizuje zmény adres z RUIAN 2
74 Systémové UC UC072 Generuje report dat 3
75 Systémové UC UC068 Vytvari zadost ke schvaleni 2
76 Systémové UC UC054 Nacita datovou zprdvu z datové schranky a provadi 3
poZadovanou akci
77 Systémové UC UC038 Loguje akce v CAAIS 2
78 Systémové UC UC032 Ztotoznuje FO pro externi IdP 3
79 Systémové UC UC079 Aktualizuje vazbu ¢innostni role na subjekt 3
80 Systémové UC UC080 Aktualizuje stav subjektu na zakladé dat z registr( 3
81 Migracni ndstroj UC100 Importuje seznam subjekt( ze souboru 3
82 Migracni ndstroj UC101 Importuje seznam subjektl z OpenDat 3
83 Migracni ndstroj UC102 Importuje seznam SeP z JIP 3
84 Migracni ndstroj UC103 Migruje uzivatele z JIP 3
18

Interni informace




Poradi | Kapitola UC Nazev UC Priorita

85 Migraéni nastroj UC104 Migruje zfizované organizace a jejich uzivatele z JIP 3

86 Migracni ndstroj UC105 Spousti simulaci migrace uZivateld z JIP 3

87 Synchronizace CAAIS- | UC106 Synchronizuje uZivatele z CAAIS do JIP 2
>JIP

88 Synchronizace CAAIS- | UC107 Spousti simulaci synchronizace uZivatell z CAAIS do JIP 2
>JIP

89 Synchronizace CAAIS- | UC108 Spravuje heslo pro JIP 2
>JIP

90 Synchronizace CAAIS- | UC109 Spravuje vazbu CzechPoint pristupové role na ¢innostni 3
>JIP roli

91 Synchronizace CAAIS- | UC110 Spravuje vazbu CAAIS CA na JIP CA 3
>JIP

92 Synchronizace CAAIS- | UC111 Prifazuje CzechPoint pfistupovou roli subjektu podle 3
>JIP ¢innostni role

93 Komunikacni UC112 Spravuje data pro komunikacni platformu 3
platforma

94 Komunikacni UC113 Zobrazuje informace komunikacni platformy 3
platforma

95 Sprava CA UC114 Aktualizuje stav certifikatu 3

96 Multidoména UC115 Spravuje skupinu SeP 3

97 Multidoména UC116 Zarazuje SeP do skupiny SeP 3

98 Multidoména UC117 Odebira SeP ze skupiny SeP 3

99 Multidoména UC118 MaZe mapovani SeP 3
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