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SMLOUVA O DILO

Cislo smlouvy Objednatele: 47/23
Cislo smlouvy Zhotovitele: 3207/2023

Smluvni strany:

OTE, a.s.

se sidlem Sokolovska 192/79, Karlin, 186 00 Praha 8

ICO: 26463318

DIC: CZ26463318

zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze oddil B, vliozka 7260
Zastoupena: [
I

Bankovni spojeni: || EGTNNGEEEEGE

Cislo actu: NG

(dale jen “Objednatel” nebo , OTE, a.s.”)

DCIT, a.s.

se sidlem Vinohradska 2828/151, 130 00 Praha 3

ICO: 26143097

DIC: CZ26143097

zapsana v obchodnim rejstfiku vedeném Méstsky soudem v Praze, oddil B, vloZzka 10075

Zastoupena: [

Bankovni spojeni:| i

Cislo aetu: NG

(dale jen “Zhotovitel”)

(Objednatel a Zhotovitel dale kazdy samostatné jako ,,Smluvni strana” a spolecné jako ,,Smluvni strany”)

uzavrely nize uvedeného dne, mésice a roku dle ustanoveni § 2586 a nasl. zakona ¢. 89/2012 Sbh., obc¢ansky
zédkonik, ve znéni pozdéjsich predpist (dale jen ,Obcansky zakonik“) tuto smlouvu o dilo (dale jen
»Smlouva“):

PREAMBULE

Vzhledem k tomu, Ze spolecnost OTE, a.s. zahdjila dnel6. listopadu 2023 vybérové fizeni na zadani verejné
zakazky malého rozsahu s ndazvem ,Penetraéni testy systému CS OTE“, ev. ¢. 07/23/KBOD (dale jen
,Verejna zakazka”) a nabidka Zhotovitele na Verejnou zakazku byla v souladu se zdkonem ¢. 134/2016
Sb., o zaddvani verejnych zakazek, ve znéni pozdéjsich predpis(i (dale jen ,ZZVZ“) vyhodnocena jako
ekonomicky nejvyhodnéjsi, dohodly se Smluvni strany na nasledujicim:
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PREDMET A UCEL SMLOUVY

Zhotovitel se zavazuje na svlj naklad a nebezpeci provést pro Objednatele dilo spocivajici
ve zhotoveni penetracnich testd blize specifikovanych v Priloze ¢. 1 Smlouvy, véetné poskytnuti

souvisejicich plnéni specifikovanych v Pfiloze ¢. 1 Smlouvy, a to vSe vrozsahu a za podminek
stanovenych Smlouvou (vSechna vyse uvedena plnéni dale jen jako ,Dilo“).

Dilo je blize specifikovano v Pfiloze ¢. 1 Smlouvy, kde jsou rovnéz uvedeny dalsi souvisejici plnéni,
které jsou soucasti Dila a jez jsou zahrnuty v celkové cené Dila dle ¢l. V. odst. 1 Smlouvy a jeZ se
Zhotovitel zavazuje pro Objednatele provést spole¢né s vyse uvedenym plnénim. Soucdsti Dila jsou
i plnéni ve Smlouvé vyslovné neuvedend, pokud je to nezbytné k fddnému provedeni Dila a pro
Uplné zajisténi predmétu a ucelu Smlouvy.

Zhotovitel podpisem Smlouvy prohlasuje, Ze:
a) je oprdvnén Smlouvu uzavfit a poskytovat v ni sjednané plnéni,
b) je schopen radné plnit zavazky ve Smlouvé uvedené, a

c) se na jeho osobu, poddodavatele, jejichz prostiednictvim hodld Zhotovitel plnit Verejnou
zakazku, jakoZ i na pInéni, které je Zhotovitelem nabizeno, nevztahuji jakékoliv mezindrodni
sankce, zejména, nikoliv viak vylu¢né, mezindrodni sankce dle (i) zdkona ¢. 69/2006 Sb.,
o provadéni mezinarodnich sankci, ve znéni pozdéjsich predpis(, (ii) jinych obecné zavaznych
pravnich predpisd, (iii) pfimo pouZitelnych pravnich predpisi Evropské unie, (iv)
mezinarodnich smluv, dohod, Umluv ¢i jinych dvou &i vicestrannych pravnich jednanich
zavaznych pro Ceskou republiku (dale jen ,, Mezindrodni sankce”).

Zhotovitel je povinen neprodlené pisemné oznamit Objednateli, Ze prestal spliovat nékterou
z podminek dle odst. 3 tohoto ¢lanku Smlouvy, nejpozdéji vsak do pracovniho dne nasledujiciho po
dni, kdy se dozvédél o takové skutecnosti. Zhotovitel odpovida za Ujmu zplsobenou Objednateli
nepravdivosti vyse uvedeného prohlaseni ¢i nesplnénim informacni povinnosti dle pfedchozi véty.

Objednatel se zavazuje zaplatit Zhotoviteli sjednanou cenu Dila, jakoZ i poskytnout Zhotoviteli
nezbytnou soucinnost, a to vSe v rozsahu a za podminek ve Smlouvé stanovenych.

Smlouva se uzavira za UcCelem zajisténi predmétu podnikani Objednatele a plnéni povinnosti
Objednatele stanovenych obecné zavaznymi pravnimi predpisy, zejména zakona €. 458/2000 Sb. o
podminkach podnikani a o vykonu statni spravy v energetickych odvétvich a o zméné nékterych
zakonU (energeticky zakon), ve znéni pozdéjsich predpist (dale jen , Energeticky zakon“) a pravnimi
predpisy provadéjicimi i jinak souvisejicimi s Energetickym zdkonem.

POZADAVKY NA PROVEDENI DIiLA A SOUVISEJiCi PRAVA A POVINNOSTI

Zhotovitel se zavazuje provést Dilo:
a) s potfebnymi znalostmi a odbornou péci,

b) v souladu s veSkerymi pravnimi predpisy, v€etné technickych ¢i jinych norem a doporucenych
norem, jakoZ i eventudlnimi normativnimi pravnimi akty verejné spravy ¢i samospravy
a veskerymi rozhodnutimi, povolenimi, souhlasy a licencemi, které maji relevanci k Dilu
a jeho provedeni (dale jen , P¥islusné poZzadavky“),

c) bez pouZiti osob &i véci, na které se vztahuji jakékoliv Mezindrodni sankce, a
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d) dle podminek stanovenych Smlouvou.

Zhotovitel je pfi provadéni Dila vazan pokyny Objednatele a je povinen postupovat tak,
aby na majetku Objednatele nebo tretich osob nezpUsobil jakoukoliv Skodu nebo jinou ujmu.
Zhotovitel je povinen neprodlené pisemné upozornit Objednatele na nevhodnost jeho pokynl
(zejména takovych pokynd, jejichZ nasledkem m(iZe vzniknout skoda ¢i jina ujma), jinak se ma za to,
Ze s nimi souhlasi a odpovida za pripadné skody vzniklé v dlsledku takovych pokynd Objednatele.

Objednatel je povinen poskytnout Zhotoviteli soucinnost nezbytnou pro provadéni Dila. Zhotovitel
je povinen v dostatecném predstihu informovat Objednatele o rozsahu potrebné soucinnosti.
Zhotovitel nebude po Objednateli pozadovat informace, které nejsou pro fddné zhotoveni Dila
nezbytné.

Zhotovitel je povinen strpét ze strany Objednatele nebo jim povéreného subjektu pravidelny dohled
nad dodrzovanim veskerych povinnosti stanovenych platnymi a Ucinnymi pravnimi predpisy,
normami a Smlouvou.

Objednatel je oprdvnén si kdykoli vyZzadat informace o stavu Dila. Zhotovitel musi tyto informace
poskytnout ve Ihté 3 (tfi) kalendarnich dnli ode dne doruceni Zadosti Objednatele.

Po celou dobu provadéni Dila bude Zhotovitel zpracovavat veskerou dokumentaci o provadéni Dila
dle obecné zavaznych pravnich predpisl, a to vyluéné v ceském jazyce, neni-li ve Smlouveé vyslovné
stanoveno jinak.

Zhotovitel zajisti po celou dobu provadéni Dila dodrZzovani predpist bezpecnosti a ochrany zdravi
pfi praci, pozarni ochrany, hygienickych norem a predpist pro nakladani s odpady, popft. jinych
predpisy, které se k provadéni Dila vztahuji.

Zhotoviteli se zakazuje vyuZivat k plnéni Smlouvy poddodavatele, na které se vztahuji jakékoliv
Mezindrodni sankce. S vyjimkou dle predchozi véty je Zhotovitel opravnén poskytovat plnéni dle
Smlouvy téz prostrednictvim poddodavatell, ktefi jsou uvedeni v Pfiloze ¢. 2 Smlouvy. V takovém
pfipadé nese Zhotovitel odpovédnost vici Objednateli jako by Smlouvu plnil sdm. Zadny z téchto
poddodavatell nesmi plnit prostfednictvim dalsiho poddodavatele. Zhotovitel neni opravnén bez
predchoziho pisemného souhlasu Objednatele (i) zménit poddodavatele, a (ii) poskytovat pInéni dle
Smlouvy prostfednictvim poddodavatel(, ktefi nejsou uvedeni v Pfiloze ¢. 2 Smlouvy. Objednatel
ma pravo odmitnout plnéni poskytnuté v rozporu s ustanovenim tohoto odstavce Smlouvy bez
dal$iho a Zhotovitel je povinen toto rozhodnuti Objednatele respektovat.

Zhotovitel obstara vSe, co je k fadnému provedeni Dila potfeba (vCetné zejména veskerého
materialu, strojd, pracovnich pomlcek, nastrojd, licenci a jinych véci, jakozZ i zajisténi veskerych
povoleni a jinych rozhodnuti organ(i verejné moci, jsou-li k provedeni Dila potreba).

Zhotovitel je povinen vykondvat ¢innosti podle Smlouvy pouze takovym zplsobem, aby:

a) nenarusovaly ¢innost Objednatele nebo jeho smluvnich partnerd ¢i tretich osob. V pripadé
potieby jakéhokoliv zasahu do ¢innosti ¢i provozu v sidle Objednatele, je Zhotovitel povinen
vyZadat si od Objednatele v dostatecném predstihu pisemny souhlas s takovym zasahem, a

b) neposSkozovaly majetek Objednatele, jeho smluvnich partnerlG ¢i tretich osob
¢i neposkozovaly dobré jméno Objednatele.

Veskera pisemna oznameni, informace a sdéleni poZzadovana dle Smlouvy budou v ¢eském jazyce
a budou zaslana bud' postou, nebo elektronickou postou na adresy nasledujicich kontaktnich osob:

a) za Objednatele:
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b) za Zhotovitele:

()
Smluvni strany jsou opravnény ménit kontaktni osoby uvedené vySe v tomto odstavci Smlouvy,
a to na zakladé pisemného ozndmeni doruceného druhé Smiluvni strané a s ucinnosti ode dne
doruceni takového oznameni. Kontaktni osoby uvedené vyse v tomto odstavci Smlouvy nejsou bez
dalsiho opravnény cinit jménem Smluvnich stran pravni jedndni smérujici ke zméné, doplnéni
¢i zruseni Smlouvy.

TERMINY A MiSTO PLNENI

Smlouva se uzavird na dobu urcitou, a to od podpisu Smlouvy obéma Smluvnimi stranami az do
okamziku splnéni vSech prav a povinnosti Smluvnich stran ze Smlouvy.

Zhotovitel se zavazuje Dilo dokoncit a predat Objednateli v nasledujicich terminech:

a) Cést Dila vztahujici se k Stavajicimu systému, jak je tento definovan v PFiloze €. 1 Smlouvy
(dale jen ,Stavajici systém”) — nejpozdéji do 31. brezna 2024,

b) Cést Dila vztahujici se k Novému systému, jak je tento definovan v Pfiloze €. 1 Smlouvy (dale
jen ,,Novy systém*) — nejpozdéji do 30. zari 2024.

Mistem pInéni a predani Dila a vSech jeho Casti je sidlo Objednatele. Smluvni strany se dohodli, Ze
Zhotovitel je oprdvnén predat Objednateli veskeré doklady, zpravy, doporuceni a vystupy tykajici
se provedeni Dila v elektronické formé, a to prostfednictvim e-mailu, datové schranky ¢i jinych
béznych elektronickych prostfedkll komunikace na délku urcenych Objednatelem.

PREDANI A PREVZETI DILA

Dilo bude prfedano po ¢astech, pricemz jednotlivé ¢asti Dila (tj. ¢ast Dila vztahujici se k Stavajicimu
systému a ¢ast Dila vztahujici se k Novému systému) budou predany Objednateli okamZikem
podepsani predavaciho protokolu vztahujici se k prislusné casti Dila obéma Smluvnimi stranami
(dale jen ,Predavaci protokol”). Bez oboustranné podepsanych Predavacich protokold ke vsem
¢astem Dila neni zavazek Zhotovitele dle ¢l. I. odst. 1 Smlouvy splnény. Kazdy Predavaci protokol
bude obsahovat specifikaci Zhotovitelem skutecné provedeného plnéni a jeho ptilohou bude
zavérecna zprdva s kompletnimi vysledky penetracnich testl véetné souvisejicich doporuceni, jak je
tato blize specifikovéna v Pfiloze ¢. 1 Smlouvy (dale jen ,Zavérecna zprava“). Pro vylouceni vsech
pochybnosti Objednatel uvadi, ze Dilo ma celkem 2 (dvé) ¢asti, a to (i) ¢ast Dila vztahujici se
k Stavajicimu systému a (ii) ¢ast Dila vztahujici se k Novému systému, tj. Smluvnimi stranami budou
podepsany celkem 2 (dva) Pfedavaci protokoly a Zhotovitel je povinen vyhotovit celkem 2 (dvé)
ZavérecCné zpravy.

Objednatel neni povinen podepsat Predavaci protokol a pfislusnou ¢ast Dila od Zhotovitele prevzit
v nasledujicich pripadech:

a) pfislusnd ¢ast Dila ma jakékoliv nedodélky ¢i vady, véetné vad drobnych,
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b) Zhotovitel nepredal Objednateli veskeré doklady a dokumentaci souvisejici s prisluSnou ¢asti
Dila (zejména pokud k Pfredavacimu protokolu nebyla pfiloZzena pfislusna Zavérecna zprava),
a

c) pfislusna ¢ast Dila neni Zhotovitelem prfedana v souladu s €l. lll. Smlouvy.

V pfipadé, ze Objednatel odmitne pfisluSnou ¢ast Dila prevzit, Smluvni strany vyhotovi o této
skutecnosti pisemny zaznam, kde Objednatel uvede divody pro odmitnuti pfevzeti pfislusné casti
Dila ve formé seznamu vyhrad atermin, ve kterém je Zhotovitel povinen vyfesit vyhrady
Objednatele a zajistit predani prislusné casti Dila. Po vyreSeni vyhrad Objednatele bude
v Pfeddvacim protokolu uvedeno spoleéné se seznamem vyhrad Objednatele prohlaseni
Objednatele o jejich vyreSeni. Smluvni strany pro vylouceni pochybnosti uvadi, Ze proces
specifikovany v tomto odstavci Smlouvy se mizZe opakovat, az do radného a Uplného predani
prislusné casti Dila bez vyhrad Objednatele.

Vlastnické pravo a nebezpedi Skody na véci k pfisluSnym ¢astem Dila predanym Zhotovitelem
Objednateli v souvislosti s plnénim Smlouvy prechazi na Objednatele dnem jejich prevzeti
Objednatelem podpisem pfislusného Predavaciho protokolu obéma Smluvnimi stranami.

CENA DiLA

Smluvni strany se dohodly, Ze za provedeni Dila ndleZi Zhotoviteli odména v celkové vysi 976 000, -
K¢ (slovy: [devétsetsedmdesatsesttisic korun ceskych) bez DPH (dale jen ,,Celkova cena Dila“), ktera
se sklada z nasledujicich polozek:

a) cena Cdasti Dila vztahujici se kStavajicimu systému ve vysi | KE (slovy:
I < 0P (J3le jen ,Cena za Stavaiici systém”)
b)  cena dasti Dila vztahujici se kNovému systému ve vysi | NN K¢ (slovy:

I ) < DPH (ddle jen ,Cena za Novy systém).

Celkova cena Dila zahrnuje veskeré naklady Zhotovitele nezbytné pro radné a véasné poskytnuti
plnéni dle Smlouvy Objednateli véetné nakladd souvisejicich, o kterych Zhotovitel podle svych
odbornych znalosti mél védét, Ze jsou k fradnému a kvalitnimu plnéni dle Smlouvy nezbytné (napf.
poplatky, vedlejsi naklady, ndklady na dopravu a baleni, licence, pojisténi, inflace, kurzovni rizika,
predpokladana rizika spojend s provedenim Dila, cestovni naklady apod.).

Smluvni strany se dohodly, Ze ceny uvedené v ¢l. V. odst. 1 Smlouvy nezahrnuji DPH, ktera bude
Uctovana ve vysi dle platnych predpist k datu zdanitelného plnéni.

Zhotovitel neni opravnén jednostranné zapocitat jakoukoliv pohleddvku ze Smlouvy proti jakymkoli
pohleddvkam Objednatele vici Zhotoviteli.

PLATEBNi PODMIiNKY

Smluvni strany se dohodly, Ze Celkova cena Dila v€etné vSech jejich ¢asti (tj. Ceny za Stavajici systém
a Ceny za Novy systém) bude Objednatelem hrazena bezhotovostné v ¢eskych korunach a na
zakladé danovych doklad( vystavenych Zhotovitelem v souladu se Smlouvu.

Jednotlivé platby za pfislusné casti Dila budou uskutecnény na zakladé dariovych dokladl
vystavenych Zhotovitelem za nasledujicich podminek:
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a) danovy doklad na uhradu Ceny za Stdvajici systém je Zhotovitel opravnén vystavit nejdfive
nasledujici den po dni, ve kterém obé Smluvni stany v souladu s ¢l. IV. Smlouvy podepsaly
Pfeddvaci protokol pro preddni ¢asti Dila vztahujici se k Stavajicimu systému,

b) danovy doklad na Uhradu Ceny za Novy systém je Zhotovitel oprdvnén vystavit nejdrive
nasledujici den po dni, ve kterém obé Smluvni stany v souladu s ¢l. IV. Smlouvy podepsaly
Predavaci protokol pro predani ¢asti Dila vztahujici se k Novému systému.

Narok na uhrazeni Celkové ceny Dila, resp. jejich jednotlivych ¢asti (tj. Ceny za Stavajici sytém a Ceny
za Novy systém) vznika aZ po podpisu prislusného Preddvaciho protokolu (tj. po radném predani
prislusné c¢asti Dila Objednateli) obéma Smluvnimi stranami v souladu s ¢l. IV. Smlouvy.

Veskeré danové doklady dle Smlouvy musi byt vystaveny vsouladu s ustanovenim
§ 435 Obcanského zdkoniku a se zakonem €. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni
pozdéjsich predpist (dale jen ,,Zakon o DPH“). Pfilohou dariového dokladu na uhradu:

a) Ceny za Stavajici systém musi byt kopie Predavaciho protokolu pro predani casti Dila
vztahujici se k Stavajicimu systému podepsaného obéma Smluvnimi stranami,

b) Ceny za Novy systém musi byt kopie Pfedavaciho protokolu pro predani ¢asti Dila vztahujici
se k Novému systému podepsaného obéma Smluvnimi stranami.

Veskeré danové doklady dle Smlouvy musi mit vSechny nalezitosti dafiového dokladu podle Zakona
o DPH, doplnéné o:

a) Cislo smlouvy Objednatele, a

b) ¢islo bankovniho uctu Zhotovitele, které musi byt shodné s Cislem bankovniho uctu
uvedenym ve Smlouvé a zdroven musi byt zverejnéno spravcem dané dle Zakona o DPH
nebo ozndmeno pisemné s podpisem osoby, kterd podepsala Smlouvu (resp. jinou k tomu
opravnénou osobou), a doruceno Objednateli nejpozdéji s dorucenim danového dokladu
a zaroven musi byt zvefejnéno sprdvcem dané dle Zdkona o DPH.

Splatnost vSech darnovych doklad(l vystavenych Zhotovitelem dle Smlouvy je 21 (dvacet jedna)
kalendarnich dni ode dne doruceni bezvadného a v souladu se Smlouvou vystaveného danového
dokladu v elektronické podobé Objednateli na e-mailovou adresu: | | | Bl Udaj o splatnosti
uvedeny Zhotovitelem na danovém dokladu neni pro splatnost rozhodujici. Objednatel neni
v prodleni se zaplacenim penézité castky vyplyvajici z pfislusSného danového dokladu, pokud
nejpozdéji v posledni den splatnosti zadal prikaz svému penéZznimu Ustavu (bance) k jeji hradé.

Objednatel je opravnén vratit Zhotoviteli dafiovy doklad ve Ihité splatnosti bez provedeni ptikazu
k uhradé, pokud darovy doklad nema predepsané nalezitosti dle pfislusnych pravnich predpistd
(zejména Zakona o DPH) a tohoto ¢lanku Smlouvy nebo ma jiné faktické a prdvni vady v obsahu,
ato s uvedenim dlvodu vraceni. Vadou obsahu je zejména skutecnost, kdy rozsah, predmét,
vySe ceny zdanitelného plnéni nebo terminy opraviujici fakturovat neodpovidaji ustanovenim
ve Smlouvé uzaviené mezi Objednatelem a Zhotovitelem.

Zhotovitel je povinen podle povahy zjisténych vad danovy doklad opravit nebo nové vyhotovit.
Vracenim danového dokladu prestava bézet plvodni Ih(ita splatnosti. Nova lhita splatnosti bézi
znovu ode dne doruceni opraveného nebo nové vyhotoveného dafového dokladu Objednateli.

Stane-li se Zhotovitel nespolehlivym platcem na zakladé rozhodnuti prislusného financniho uradu
dle § 106a Zdkona o DPH, je povinen neprodlené, nejpozdéji vsak do ndsledujiciho pracovniho dne
ode dne nabyti pravni moci takového rozhodnuti, o vSech takovych skutecnostech informovat
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Objednatele. Soucasné s pisemnym oznamenim dle tohoto ustanoveni zasle Zhotovitel Objednateli
oznameni také elektronicky na e-mailovou adresu: || Bl Zhotovitel je zaroveri povinen
neprodlené shora uvedenym zplisobem informovat Objednatele o tom, Ze bylo proti nému
pfislusnym financnim Uradem zahajeno fizeni podle § 106a zakona o DPH.

Je-li Zhotovitel ke dni poskytnuti zdanitelného plnéni veden jako nespolehlivy platce nebo stane-li
se Zhotovitel nespolehlivym platcem pred zaplacenim danového dokladu vystaveného
Zhotovitelem dle tohoto ustanoveni nebo v pfipadé jakychkoli pochybnosti, je-li Zhotovitel
nespolehlivym platcem dle zdkona o DPH, nebo neni-li U¢et Zhotovitele zvetfejnén spravcem dané
dle zdkona o DPH, ¢ast financniho pInéni podle danového dokladu odpovidajici dani z pfidané
hodnoty Objednatel uhradi pfimo na ucet pfislusSného spravce dané v souladu s ustanovenim
§ 109a zakona o DPH. O tuto ¢ast bude sniZzeno celkové financni plnéni podle danového dokladu.

SMLUVNi POKUTY A ODPOVEDNOST ZA UJIMU

Objednatel je oprdvnén pozadovat po Zhotoviteli smluvni pokutu ve vysi 0,1 % z Ceny Dila
dle ¢l. V. odst. 1 Smlouvy za kazdy zapocaty den prodleni s fadnym dokoncenim a predanim Dila
nebo jeho ¢asti v terminech dle €. 11l. Smlouvy.

Objednatel je opravnén pozZadovat po Zhotoviteli smluvni pokutu ve vysi 200 000,- K¢ za kazdé
jednotlivé poruseni povinnosti Zhotovitele dle €l. IX. Smlouvy a Zhotovitel je povinen tuto pokutu
zaplatit.

V pfipadé, Zze Objednatel nezaplati Cenu Dila vterminu dle Smlouvy, je Zhotovitel opravnén
pozadovat po Objednateli Urok z prodleni dle obecné zavaznych pravnich predpis(.

Smluvni pokuta je splatna na zakladé vystaveného danového dokladu do 15 (patnacti) kalendarnich
dnd od uplatnéni smluvni pokuty Objednatelem prostfednictvim pisemné vyzvy k dhradé smluvni
pokuty doruc¢ené Zhotoviteli.

Objednatel je opravnén jakékoli své penézité splatné pohledavky ze Smlouvy, zejména nikoli vSak
vyluéné pohledavky na zaplaceni smluvni pokuty, vici Zhotoviteli jednostranné zapoditat proti
jakymkoli splatnym i nesplatnym pohledavkam Zhotovitele vici Objednateli.

Zaplacenim smluvni pokuty neni nijak dotéeno pravo Objednatele na ndhradu majetkové a/nebo
nemajetkové ujmy véetné uslého zisku.

Smluvni pokuty Ize uplatfiovat zaroven a navzdjem se nevylucuji ani nijak neovliviuiji.

Zhotovitel je povinen k nahradé majetkové a/nebo nemajetkové Gjmy a k Uhradé uslého zisku
Objednatele ¢i tretich osob vzniklych v disledku poruseni povinnosti Zhotovitele. Za Skodu
se povazuje i uloZzeni pokuty organem verejné moci, jakoZ i naroky tretich stran Gspésné uplatnéné
v souvislosti s porusenim Smlouvy Zhotovitelem.

Pouzije-li Zhotovitel pfi provadéni Dila poddodavatele ¢i jinou tfeti osobu, nahradi Skodu jimi
zpUsobenou stejné, jako by ji zplsobil sdm, a to bez ohledu na to, zda se takova tfeti osoba zavazala
provést urcitou ¢innost samostatné.

Objednatel odpovida v rozsahu odpovidajicim vysi tzv. skute¢né skody, kterou Zhotoviteli zpUsobi
umyslné nebo z hrubé nedbalosti, pficemz je Objednatel povinen takto vzniklou Skodu Zhotoviteli
nahradit. Objednatel neodpovida za Skodu, ktera vznikne, byt ¢aste¢nym, zavinénim Zhotovitele,
ani za usly zisk Zhotovitele nebo nemajetkovou Ujmu Zhotovitele. Nahrada Skody a nemajetkové
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Ujmy pro pripady, kdy zakon dohodu o takovém omezeni nepfipousti, se fidi obecné zdvaznymi
pravnimi predpisy.

Zadna ze Smluvnich stran neni odpovédnd za $kodu vzniklou poru$enim povinnosti ze Smlouvy,
prokdze-li, Ze ji ve splnéni povinnosti docasné nebo trvale =zabrdnila mimoradna,
nepredvidatelna a neprekonatelna prekazka vznikla nezavisle na jeji vili ve smyslu ustanoveni
§ 2913 odst. 2 Obcanského zdkoniku. Prekdzka wvznikla ze SkGdcovych vnitfnich pomeéri
nebo vznikla az v dobé, kdy byl skiidce s plnénim povinnosti ze Smlouvy v prodleni, ani prekazka,
kterou byl skiidce povinen prekonat, ho vSak povinnosti k nahradé nezprosti.

Smluvni strany se zavazuji upozornit druhou Smluvni stranu bez zbyte¢ného odkladu na vzniklé
prekazky branici radnému plnéni Smlouvy a dale se zavazuji k vyvinuti maximalnimu usili k jejich
odvrdceni a prekonani.

ZANIK SMLOUVY

Smlouvu Ize ukoncit nasledujicimi zpUsoby:

a) pisemnou dohodu Smluvnich stran, pficemz ucinky ukoncéeni Smlouvy nastanou k okamziku
stanovenému v takovéto dohodé. Nebude-li takovyto okamzik stanoven, pak tyto ucinky
nastanou ke dni podpisu dohody obéma Smluvnimi stranami, a

b) pisemnym odstoupenim Objednatele v pfipadé podstatného poruseni Smlouvy
Zhotovitelem, kterym se rozumi zejména ndsledujici skutecnosti:

(i) prodleni s fdadnym dokonéenim a predanim Dila nebo jeho ¢asti v terminech dle €l. Il1.
odst. 2 Smlouvy presahuje 20 (dvacet) kalendarnich dn(,

(i)  opakovany (druhy a dalsi) vyskyt totozné vady,
(iii)  vyuZziti poddodavatele v rozporu s ¢l. II. odst. 8 Smlouvy,
(iv) opakovany (druhy a dalsi) pfipad nedodrzeni pokynu Objednatele pfi provadéni Dila,

(v)  Zhotovitel provadi Dilo v rozporu se Smlouvou a nezjednd ndpravu ani v pfimérené
Ih(té stanovené Objednatelem, které nebude kratsi nez 10 (deset) kalendarnich dnf,

(vi)  Zhotovitel zpUsobi ujmu Objednateli umysIné ¢i z hrubé nedbalosti, a

(vii) ztrata jakéhokoli, zejména verejnopravniho, opravnéni ¢i jakékoli moznosti Zhotovitele
poskytovat plnéni za podminek Smlouvy,

(viii) na Zhotovitele nebo na osoby ¢i véci, které Zhotovitel pouziva k plnéni Smlouvy, jsou
aplikovany Mezinarodni sankce.

c) pisemnym odstoupenim Objednatele z divod( uvedenych v ostatnich ustanovenich Smlouvy
nebo jejich prilohach,

d) pisemnym odstoupenim Zhotovitele v pfipadé, Ze Objednatel je v prodleni se zaplacenim
Ceny za Stavajici systém a/nebo Ceny za Novy systém, které trva déle nez 30 (tficet)
pracovnich dn,

e) pisemnym odstoupenim kterékoliv Smluvni strany v pripadé:

(i) zjisténi Upadku druhé Smluvni strany, a
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(i)  rozhodnuti o likvidaci druhé Smluvni strany.

Uginky odstoupeni od Smlouvy nastavaji dnem doruéeni pisemného projevu vile odstoupit
od Smlouvy druhé Smluvni strané (ex nunc).

V pripadé odstoupeni od Smlouvy se Smluvni strany vyporadaji tak, Ze Objednatel uhradi Zhotoviteli
cenu plnéni, které bylo ke dni G¢inkG odstoupeni Zhotovitelem dokonéeno a Objednatelem
prevzato.

V pripadé odstoupeni od Smlouvy zdlvodu podstatného poruseni Smlouvy Zhotovitelem
je Zhotovitel povinen uhradit Objednateli:

a) naklady Objednatele spojené s dokoncenim Dila nad ramec sjednané Celkové ceny Dila ve
Smlouvé,

b) Ujmu zpUsobenou Objednateli prodlenim s dokonéenim Dila v dlsledku odstoupeni
od Smlouvy,

c) vSechny ostatni nadklady, které by Objednateli nevznikly, kdyby Zhotovitel proved| Dilo dle
Smlouvy.

Zanik Smlouvy nema vliv na jakékoli pravo kterékoli Smluvni strany vzniklé v souvislosti s porusenim
Smlouvy druhou Smluvni stranou pred zanikem Smlouvy ani na prava a povinnosti Smluvnich stran,
které nabyly za jejiho trvani (napf. narok na zaplaceni smluvni pokuty, nahrady Gjmy, Grokd
z prodleni).

OCHRANA DUVERNYCH INFORMACI A ZPRACOVANI OSOBNICH UDAJU

Veskeré informace, které Zhotovitel v ramci plnéni podle Smlouvy ziskd, jsou vyjma informaci
obecné znamych povaZzovany za dvérné. Zhotovitel, jeho zaméstnanci i dalsi spolupracujici osoby
jsou povinny o téchto informacich zachovdvat mlcenlivost po celou dobu ucéinnosti Smlouvy,
jakoZ i poté, co Smlouva zanikne. Zhotovitel se zavazuje, Ze veskeré davérné informace, které mu
budou poskytnuty, nesdéli ani jinak nezpfistupni tfetim osobdm, ani je nepouZije v rozporu s jejich
Ucelem pro své potreby, pfiCemz se zavazuje zajistit, aby nedoslo k uniku takovych informaci.
Zhotovitel zajisti plnéni povinnosti dle predchozi véty i ze strany fyzickych a pravnickych osob
spolupracujicich se Zhotovitelem pfi plnéni Smlouvy s tim, Ze Zhotovitel odpovidd za poruseni
predmétné povinnosti témito osobami a tim pfipadné vzniklou Ujmu.

Objednatel mlze Zhotovitele povinnosti mlcenlivosti pisemné zprostit v pfipadé, kdy ma byt ¢ast
informaci ziskana/ziskanych podle Smlouvy poskytnuta dozorujicim nebo kontrolnim orgdnim
Objednatele, popf. osobam, které maiji pravo takové informace pozadovat.

Za duvérné informace jsou povazovany zejména vsechny informace tykajici se specifickych ¢innosti
a postupd, strategickych plant a zamérl, know-how, uéetnich a danovych skutecnosti Objednatele.

Povinnost miéenlivosti o divérnych informacich a ochrany davérnych informaci podle Smlouvy se
vztahuje na Smluvni strany, na jejich zaméstnance, pomocniky i na vSechny dalsi tfeti osoby,
které néktera ze Smluvnich stran pfizve podle Smlouvy nebo s predchozim pisemnym souhlasem
druhé Smluvni strany, byt ik parcidlnimu jednani, nebo které se vzajemné se sdélovanymi
informacemi jinak seznami.

Smluvni strany jsou opravnény sdélit divérné informace, které za trvani Smlouvy ziskaly, tfeti osobé
pouze s predchozim pisemnym souhlasem druhé Smluvni strany (tj. Smluvni strany, kterd divérnou
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informaci poskytla) s tim, Ze tento souhlas je vdzan na povinnost pfislusné Smluvni strany zavazat
tuto treti osobu, aby nakladala s témito informacemi jako s dvérnymi a na souhlas této treti osoby,
Ze zavazek prijima, a to alespon v rozsahu stanoveném Smlouvou; tim nejsou dotéeny povinnosti
Smluvnich stran stanovené pravnimi predpisy pro nakladani s informacemi oznacenymi témito
predpisy za davérné.

Veskeré informace, které poskytne Objednatel Zhotoviteli, se povaZzuji za dlvérné, nevyplyva-li
ze Smlouvy a/nebo z pravniho predpisu jinak. Informace, které poskytne Zhotovitel Objednateli,
se povazuji za dlvérné, pouze pokud na jejich divérnost Zhotovitel Objednatele prokazatelnym
zplUsobem (napf. v ramci nabidky) predem pisemné upozornil a pokud zachovani micenlivosti
o takovych informacich neni v rozporu se (i) zakonem ¢&. 134/2016 Sb., o zadavani verejnych
zakazek, ve znéni pozdéjSich predpist (dale jen ,,ZZVZ“), zejména zasadou transparentnosti
zakotvenou v § 6 ZZVZ, nebo (ii) zakonem ¢&. 340/2015 Sb., o zvlastnich podminkach ucinnosti
nékterych smluv, uverejiovani téchto smluv a o registru smluv (zadkon o registru smluv), ve znéni

pozdéjsich predpist (dale jen ,Zakon o registru smluv®).

Zhotovitel se zavazuje bezodkladné informovat Objednatele o skute¢nostech nebo okolnostech,
které by mohly zpochybnit jeho objektivnost nebo nezavislost pfi plnéni zavazk(i Zhotovitele
dle Smlouvy.

Davérnymi informacemi nejsou zejména:

a) informace, které jsou Objednatelem uverejnény,

b) informace, které se staly verejné znamymi, aniz by Zhotovitel porusil povinnosti dle Smlouvy,
a

c) informace, které je Smluvni strana povinna sdélit/poskytnout podle pravniho predpisu

nebo rozhodnuti soudu, spravniho ¢i obdobného organu.

Zhotovitel neni opravnén v ramci plnéni Smlouvy jakkoli zpracovavat ¢i jinak nakladat s osobnimi
Gdaji ve smyslu ¢l. 4 nafizeni Evropského Parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016
o ochrané fyzickych osob v souvislosti se zpracovanim osobnich tdaj a o volném pohybu téchto
Gdajl a o zruseni smérnice 95/46/ES a prislusnych provadécich predpist (dale jen ,,Osobni tidaje”).
Paklize dojde vramci plnéni Smlouvy ke zpracovdni ¢i jinému nakldddni s Osobnimi udaji,
je Zhotovitel povinen prijmout odpovidajici technické a organizacni zabezpeceni a tuto skutecnost
Objednateli oznamit. Objednatel je opravnén provést kontrolu zabezpeceni Osobnich udajd
prostfednictvim povéfence pro ochranu osobnich Udaji Objednatele. Kategoricky se zakazuje
poskytnuti Osobnich udaji ziskanych v ramci plnéni Smlouvy tretim stranam. Zhotovitel se po
provedeni Dila zavazuje provést vymaz pfipadné ziskanych Osobnich udaja. Jakékoli nakladani ¢i
zpracovani Osobnich udajl na zakladé ¢i v souvislosti se Smlouvou bude probihat v souladu se
zdkonem ¢. 110/2019 Sb., o zpracovani osobnich Udajd, ve znéni pozdéjsich predpis a nafizenim
Evropského Parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich Udaji a o volném pohybu téchto Udajl a o zruseni smérnice
95/46/ES jakoz i pFislusnymi provadécimi pfedpisy. Ramcové podminky zpracovani Osobnich udaja,
jakoz i kontakt na povérence pro ochranu osobnich Udaji Objednatele, jsou zverejnény
na webovych strankach Objednatele dostupnych naadrese https://www.ote-cr.cz/cs/o-
spolecnosti/ochrana-osobnich-udaju.

Zavazky Smluvnich stran uvedené v tomto ¢lanku Smlouvy trvaji i po zaniku Smlouvy.
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Smlouva nabyva platnosti dnem jejiho podpisu obéma Smluvnimi stranami a Uc¢innosti dnem jejiho
uverejnéniv registru smluv dle Zakona o registru smluv. Smluvni strany jsou si pIné védomy zakonné
povinnosti  Smluvnich  stran  uvefejnit Smlouvu dle Zdkona o registru smluv,
véetné viech pfipadnych dodatkd. Smluvni strany se dohodly, Ze Smlouvu zasle sprévci registru
smluv k uverejnéni prostfednictvim registru smluv Objednatel. Zhotovitel je povinen zkontrolovat,
Ze Smlouva vcéetné vsech priloh a metadat byla fadné v registru smluv uverejnéna. V ptipadé,
Ze Zhotovitel zjisti jakékoli nepresnosti ¢i nedostatky, je povinen neprodlené o nich Objednatele
informovat.

Smlouva a veskeré pravni vztahy Smluvnich stran na ni zalozené, s ni souvisejici, ¢i z ni vyplyvajici
se fidi pravnim faddem Ceské republiky, zejména Ob&anskym zakonikem. Jakékoliv spory souvisejici
se Smlouvou nebo z ni vyplyvajici se Smluvni strany zavazuji fesit smirnou cestou. Pokud nedojde
ke smirnému vyfeSeni sporu, bude tento spor rozhodovan u obecného soudu mistné pfislusnému
Objednateli. Tato zména v mistni pfisluSnosti soudu je dohodou Smluvnich stran ve smyslu § 89a
zakona €. 99/1963 Sb., obc¢ansky soudni fad, ve znéni pozdéjsich predpist.

Smlouva mizZe byt ménéna pouze pisemné, a to pravnimi jednanimi Smluvni stran vyslovné
oznacenymi za dodatky ke Smlouvé s podpisy osob opravnénych jednat za Smluvnich strany na téze
listiné; zména jinou formou je vyloucena. Odstoupit od Smlouvy a vypovédét ji Ize pouze pisemné.

Smluvni strany si nepfeji, aby nad ramec vyslovnych ustanoveni Smlouvy byla jakdkoliv prava
a povinnosti dovozovdny z dosavadni ¢i budouci praxe zavedené mezi Smluvnimi stranami
Ci zvyklosti zachovavanych obecné i v odvétvi tykajicim se predmétu plnéni Smlouvy, ledaze
je ve Smlouvé vyslovné sjedndno jinak. Vedle shora uvedeného si Smluvni strany potvrzuji,
Ze si nejsou védomy zadnych dosud mezi nimi zavedenych obchodnich zvyklosti ¢i praxe.

Stane-li se nékteré ustanoveni Smlouvy neplatnym, ned¢innym nebo nevymahatelnym, nema toto
vliv na platnost, ucinnost nebo vymahatelnost ostatnich ustanoveni Smlouvy, pokud ze Smlouvy
nevyplyva, Ze toto ustanoveni nelze od ostatniho obsahu Smlouvy nebo priloh oddélit. Pro ptipad,
Ze se nékteré ustanoveni Smlouvy stane neplatnym, neG¢innym nebo nevymahatelnym a jedna se
o ustanoveni oddélitelné od ostatniho obsahu Smlouvy, Smluvni strany se zavazuji bez zbyte¢nych
odklad( nahradit takové ustanoveni ustanovenim novym se stejnym nebo obdobnym ucelem.

Jestlize néktera Smluvni strana v urcCitém cCase nebo opakované nebude poZadovat plnéni podle
Smlouvy, v Zddném pripadé to neovliviiuje jeji prava toto plnéni vymahat. Neuplatnéni kteréhokoliv
prava, opravnéni ¢i opatreni k napravé podle Smlouvy kteroukoliv Smluvni stranou, ani odklad jejich
uplatnéni nebudou vykladany jako vzdani se téchto prdv, oprdvnéni ¢i opatreni k napravé. Jestlize
jedna ze Smluvnich stran promine poruseni nékterého ustanoveni Smlouvy, nebude to chapano
jako prominuti pfistich poruseni téchto ustanoveni Smluvni stranou ani jinych poruseni jinych
ustanoveni Smlouvy. Postupy podle tohoto ustanoveni nebudou rovnéz povazovany za Uzus nebo
obchodni zvyklost.

Smluvni strany vyslovné wvylucuji aplikaci nasledujicich ustanoveni Obcanského zakoniku
na Smlouvu: § 557, § 1726 véta druhd, § 1757 odst. 2, § 1764 az 1766, § 1793 az 1795, § 1796,
§ 1799 a § 1800, § 2004 a 2005 odst. 1, § 2050, § 2627. Neni-li ve Smlouvé ujedndno jinak, odpovéd’
jakékoli Smluvni strany na navrh druhé Smluvni strany (nabidku) s dodatkem, vyhradou, omezenim,
zménou nebo odchylkou, neni pfijetim nabidky na ve smyslu § 1740 odst. 3 Obcanského zdkoniku,
ani kdyz podstatné neméni podminky nabidky nebo Smlouvy.
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8. Smlouvu je nutné vykladat vidy v souladu se zadavaci dokumentaci k Verejné zakazce. V pripadé
chybéjicich ustanoveni Smlouvy se bude pfihlizet k ustanoveni zaddvaci dokumentace k Verejné
zakdzce.

9. V pripadé, Zze u Smluvni strany nastanou zmény v kontaktnich ¢i platebnich udajich, jednacich

osobdach, nebo jiné obdobné zmény, ptipadné dojde k preméné Smluvni strany, je Smluvni strana,
u niz doslo k témto zménam, uvedené zmény druhé Smluvni strané bez zbytecného odkladu
pisemné oznamit. Pokud tak neucini, odpovida druhé Smluvni strané za vzniklou Skodu.

10. Smlouva je vyhotovena ve dvou (2) stejnopisech, z nichZ kazda smluvni strana obdrzi po jednom (1)
vyhotoveni.

11.  Smluvni strany shodné prohlasuji, Ze si Smlouvu vcetné priloh precetly, s jejim obsahem souhlasi,
a na dlkaz téchto skutec¢nosti podle své svobodné a vaziné vile niZe pfipojuji opravnéni zastupci
Smluvnich stran své podpisy.

12. Pojmy a zkratky uvozené velkym pocatecnim pismenem uzité v téle Smlouvy maji shodny vyznam
i v pfilohach Smlouvy, neni-li v pfilohach vyslovné stanoveno jinak.

13. Nedilnou soucasti Smlouvy jsou tyto pfilohy:

Pfiloha ¢. 1 — Specifikace Dila
Priloha €. 2 — Seznam poddodavatell

21.12.2023

V Praze dne V Praze dne

Za Objednatele: Za Zhotovitele:

n
1%
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Priloha ¢. 1 — Specifikace pfedmétu verejné zakdzky

Systémy urcené k penetracnim testlim:

1. Vefejny web spolecnosti OTE - https://www.ote-cr.cz a https://www.ote-cr.cz/en
Slouzi ke zverejnéni agregovanych dat za jednotlivé trhy, margindlni ceny, mésicni a rocni zpravy,
kontaktni udaje pracovnikt OTE, aktuality, novinky, odkazy na dokumentaci atd.

2. Portal OTE
Jedna se o webovou aplikaci napsanou v JAVA, s DB ORACLE. Slouzi k evidenci kmenovych Gdaj
jednotlivych spolec¢nosti a osob, jejich pfistupovych prvkd (certifikatl), evidenci smluvnich vztah(
v rozliseni po jednotlivych OPM (EAN/EIC), ptijem mérenych dat, obchodnich dat, odhadd rocnich
spotreb, doplnkovych udaja pro fakturaci distribuce, evidence vykaz( spotfeby a dalSich udajd. Vse
prostfednictvim formularl, nebo uploadu souboru XML. UZivatelé maji pristup pouze pres svij
kvalifikovany certifikat, ktery je registrovan v systému OTE.

Login URL: https://portal.ote-cr.cz/otemarket/Login.jsf

Informace k nastaveni pfistupu:

e https://www.ote-cr.cz/cs/dokumentace/pristup do systemu ote

Portdl OTE je rozdélen na 4 aplikaéni sub-moduly:
OTE Market (https://portal.ote-cr.cz/otemarket/),
EMTAS (https://portal.ote-cr.cz/EMTAS/),

EZP (https://ezp.ote-cr.cz/) a

EVOZED (https://evozed.ote-cr.cz/)

3. SOAP

Ekvivalent pristupu jako Portal OTE, pouze pro strojové propojeni a komunikaci systém{
Ucastnikd trhu v mddech Klient/Server nebo Server/Server. Komunikace povolena
uzivatelim OTE na zakladé whitelistu na infra OTE dle formulara:
e DOC Automaticka komunikace pomoci SOAP - produkéni prostredi
e DOC Automatickd komunikace pomoci SOAP-AS4 - produkéni prostredi
AS4
Adresy jednotlivych sluzeb jsou uvedeny ve formulafich.

Dokumentace pro strukturu zprav je zde:
e https://www.ote-cr.cz/cs/dokumentace/dokumentace-
elektrina/dokumentace-elektrina
e Rozhrani webovych sluzeb

e Rozhrani automatické komunikace IS OTE

4, AMQP komunikace

Rozhrani uréené pro obchodovani na vnitrodennich trzich (VDT-elektfina, VDP-plyn). Rozhrani je
dostupné volné do internetu, OTE poskytuje vlastniho tlustého klienta (OTECOM) pro pfistup na tyto
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trhy, ale Ucastnici mohou vyuzit i vlastni feSeni. Autentifikace probihd komerénim certifikdtem, vlastni
pokyny (obchody) se potom podepisuji kvalifikovanym certifikdtem.

e OTE-COM- Obecné informace k nastaveni pristupu

5. MobApp aplikace OTE:
Alternativni pfistup na obchodni platformy VDT/VDP uréené pro prostiedi Android a iOS. Zaroven maji
moznost prostfednictvim mobilni aplikace zaddvat vykazy vyrobci elektrické energie, ktefi pobiraji za
takto vyrobenou elektfinu podporu.

Odkazy na jednotlivé verze mobilnich aplikaci:

MobApp Android MobApp iOS
OTE VDT Elektro OTE IM Power
OTE VDT Plyn OTE IM Gas
POZE - OTE POZE - OTE

e OTE VDT Plyn obecné informace o aplikaci

e OTE VDT Elektro obecné informace o aplikaci

e Mobilni aplikace POZE obecné informace o aplikaci

6. Aplikace OTE-COM (fat client windows only)

OTE-COM Elektfina
OTE-COM Plyn

Obecné informace k aplikaci OTE-COM jsou zde.

Stavajici a Novy systém CS OTE:

Objednatel v rdmci této verejné zakazky pozaduje provedeni 2 penetracnich testd se znalosti uZivatelskych
uctd, a to:

a) na soucasném systému CS OTE, jehoZ popis je definovdn vySe vtomto dokumentu (ddle jen
,Stavajici systém®), a to do 31. 3. 2024, a

b) na upgradovaném systému CS OTE, jehoZ spusténi (Go-Live) je planovano na 30. 6. 2024, a to do 31.
9. 2024 (dale jen ,,Novy systém®).

Zakladem Nového systému je upgrade webového portdlu, bude pouzit framework ReactlS
(https://reactjs.org) na klientské strané, ktery je celosvétové rozsifen a vyuzivan k tvorbé responzivnich
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webovych aplikaci ¢i mobilnich aplikaci. Backend pak bude vystavovat REST/GraphQL sluzby, skrze které
bude frontend ziskavat data. Existujici serverova logika bude v maximdlni mozné mife zachovdna. Pro
vyménu dat mezi webovym prohlizeCem a serverem bude poufZit standardni protokol JSON, kterym budou
prendsena data zobrazovanad ve webovém prohlizeci. Zplsob autentizace do webového portalu bude
zachovan Cili autentizace bude realizovana skrze podepsand data kvalifikovanym certifikatem.

Vstupni dokumentace

Provadéni veskerych testl nesmi zadnym zplsobem ohrozit funkénost a provozni parametry produkcniho
prostfedi Objednatele a/nebo koncového zadkaznika (zachovani plné funkcnosti, neprodlouzeni odezvy
aplikaci atd.). Pfipadné vyjimky z tohoto ustanoveni musi byt pred provedenim konkrétniho testu vyslovné
odsouhlaseny Objednatelem.

Pfed zahajenim kazdého testu, bude k odsouhlaseni predloZzeny souhrnny dokument, odpovédné osobé
Objednatele, obsahujici nejméné:

e Datum a ¢as provadénych test(

e Seznam osob provadéjicich testovani

e Misto, ze kterého budou testy provadény

e Stanoveni rozsahu a metodiky provadénych test(

e Doporuceni a zdivodnéni rozsahu a metodiky provadénych testl, pokud Objednavatel nestanovil

predem sam.

Vystupni dokumentace (Zavérecné zpravy):

V rdmci doddvky pozaduje Objednatel pfedani Zavérecné zpravy v nasledujicim ¢lenéni:

- Casovy rozsah testd

- Popis jednotlivého testovaciho scénare (zplsob, metoda, postup)
- Seznam identifikovanych zranitelnosti

- Vyhodnoceni ke kazdé identifikované zranitelnosti

- Popis a doporuceni na odstranéni (vyreseni) dané zranitelnosti

- Dolozeni identifikovanych zranitelnosti

a to k obéma ¢astem Dila samostatné.

Zavérecna zprdva vznikne nejprve ve formatu ndvrhu (k pfipominkdm Objednatele). Pokud to bude nutné
tak probéhne pracovni jednani, kde budou jednotlivé ndlezy diskutovany a detailné specifikovany. Ze strany
Objednatele se ho ucastni osoba zodpovédnd za IT bezpecnost, business vlastnik testovaného systému i
aplikace, osoby odpovédné za IT infrastrukturu pfipadné vyvojari, ktefi budou implementovat dand opatreni
(interni vyvoj ¢i externi dodavatelé). Pokud z tohoto workshopu vzniknou dalsi ndvrhy na zmény v navrhu
Zavérecné zprdvy, predevsim v oblasti zavaznosti ndlez(l ¢i doporucenych oprav, Zhotovitel tyto skutecnosti
zapracuje do findIni Zavérecné zpravy.
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Priloha ¢. 2 — Seznam poddodavatelii

Nazev Verejné zakazky:

Identifikacni udaje Zadavatele:

Nazev:
Sidlo:
ICO:
DIC:

Cestné prohlaseni dodavatele:

Seznam poddodavatelt

Penetracni testy systému CS OTE

OTE, a.s.

Sokolovska 192/79, Karlin, 186 00 Praha 8, Ceska republika
26463318

CZ26463318

Pravnicka osoba: DCIT, a.s., ICO: 26143097, akciova spoleénost, se sidlem Vinohradska 2828/151, 130 00

Praha 3, zastoupend [ Ccstné prohlasuje, Ze:

Varianta 2: nema v Umyslu plnit jakoukoliv ¢ast Verejné zakazky poddodavateli.

V Praze, dne




