Centrum kardiovaskularni
a transplantaéni chirurgie

4, CRTCY

Kupni smlouva
uzaviend dle ust. § 2079 a nasl. zak. ¢. 89/2012 Sh., obéanského zakoniku

Kupuijici: Centrum kardiovaskularni a transplantacni chirurgie Brno
Se sidlem: Pekarska 664/ 53, 602 00 Brno

IC: 00209775

DIC: CZ00209775

Zastoupeny: doc. MUDr. Petrem Némcem, CSc., MBA, feditelem

Bankovni spojeni: |

na strané jedné (dale jen ,kupujici“)

a
Prodavajici: Fresenius Kabi s.r.o.

Zapsan: v obchodnim rejstfiku vedeného Méstskym soudem v Praze, oddil C, vlozka 52618 Se
sidlem: Na Strzi 1702/65, 140 00 Praha 4

IC: 25135228

DIC: CZ25135228

Zastoupeny: Eva Vencovska, MBA, jednatelka

Bankovni spojeni: |
|

na strané druhé (ddle jen , prodavajici“)

prodavajici a kupujici dale také jako ,,smluvni strany”
nebo jednotlivé jako ,smluvni strana“

timto uzaviraji tuto kupni smlouvu v souladu s ustanovenim § 2079 a nasl. zakona ¢. 89/2012 Sb.,
obcansky zakonik, v platném a ucinném znéni (dale jen , obcansky zakonik”), na realizaci zakazky
Infuzni technika.

I. Uvodni ustanoveni
1. Prodavajici si je védom vsech svych prav a povinnosti vyplyvajicich ze Smlouvy a v této souvislosti
vyslovné utvrzuje, Ze

a) disponuje prislusnymi znalostmi a odbornosti,



b) bude jednat s potfebnou peclivosti,
c) ma s plnénim zavazkl co do obsahu i rozsahu obdobnych tém, které jsou Smlouvou
sjednany, dostatec¢né predchozi zkusenosti,

2. Prodavajici zajisti vramci plnéni Smlouvy legdini zaméstnavani osob a zajisti pracovnikim
podilejicim se na plnéni Smlouvy odpovidajici Uroven bezpecnosti prace a férové a dlstojné pracovni
podminky. Odpovidajici Urovni bezpecnosti prace a férovymi a diistojnymi pracovnimi podminkami se
rozumi takové pracovni podminky, které spliuji alespoi minimalni standardy stanovené
pracovnépravnimi a mzdovymi predpisy. Kupujici je opravnén pozadovat predloZeni dokladd, ze
kterych dané povinnosti vyplyvaji a Prodavajici je povinen je bez zbytecného odkladu Kupujicimu
predlozit. Prodavajici je povinen zajistit splnéni poZadavk(l tohoto ustanoveni Smlouvy i u svych
subdodavatell. Nesplnéni povinnosti Prodavajiciho dle tohoto ustanoveni Smlouvy se povaZuje za
podstatné poruseni Smlouvy.

3. Prodavajici se bude v souvislosti s plnénim Smlouvy snaZit minimalizovat dopad na Zivotni
prostiedi, respektovat udrzitelnost ¢i moznosti cirkularni ekonomiky a pokud je to mozné a vhodné
bude implementovat nové nebo znacné zlepSené produkty, sluzby nebo postupy; tento zdvazek bude
poZadovat i od svych subdodavatel.

Il. Pfedmét smlouvy

1. Predmétem této smlouvy je zadvazek proddvajiciho odevzdat kupujicimu 15ks AGILIA SP TIVA
WIFI, 4 ks LINK 6+ AGILIA EU2, 1 ks VSS licence dle specifikace uvedené v pfiloze ¢. 1 této smlouvy
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(dale jen ,zafizeni” nebo ,, pfedmét pInéni“) a umoznit kupujicimu k nému nabyt vlastnické pravo.
2. Soucasti predmétu plnéni je vedle zafizeni kompletni prislusenstvi véetné:

a. kompletni instalace, montdze, uvedeni zafizeni do provozu, vstupni revize, prejimaci
zkouska véetné méreni rozptyleného zareni, prvotni ovéreni metrologického charakteru
(metrologické ovéreni, kalibrace, atd.) v pfipadé pristrojového vybaveni s méfici funkci,
na néz se vztahuji ustanoveni zakona ¢. 505/1990 Sb., o metrologii, v platném znéni a
provadéci vyhlasky Ministerstva primyslu a obchodu ¢. 345/2002 Sb., v platném znéni,
vC. vystaveni potvrzeni o ovéreni, kalibraci, apod. méridla, pfip. vystaveni ovérovaciho
listu a instruktdZze obsluhujiciho persondlu kupujictho a biomedicinského

inZenyra/technika;

b. instruktaze obsluhy vcetné zajisténi dopravy do mista uréeni, uvedeni do provozu
s predvedenim funkénosti, likvidace oball a odpadu;

c. predani ndvodu na obsluhu v ¢eském jazyce 1x v pisemné podobé a 1x v elektronické
podobé;

d. garanci servisu pfistroje po dobu 10 let;

e. servis v zaruc¢ni dobé dle ¢l. VII. odst. 2 smlouvy (plné servisni pokryti v¢. dodavek

nahradni dilG v rozsahu dle pfislusnych prdvnich predpist, technickych norem a
pozadavkl vyrobce) tj. po dobu zaruky provadéni:

e pravidelnych bezpe¢nostné technickych kontrol a revizi dle zdkona ¢. 375/2022

Sb. O zdravotnickych prostfedcich a diagnostickych zdravotnickych

prostfedcich in vitro, ve znéni pozdéjsich predpisl, provadéni elektrickych

reviznich kontrol, validaci ¢i kalibraci dle pokynl vyrobce a platné legislativy,

dale sefizovani, provadéni kontrol a dalSich Cinnosti dle pokynd vyrobce a



pfislusnych pravnich predpisu, které se k zajisténi bezpecnosti a funkénosti
zboZi vztahuiji (dale jen ,BTK");

e zkousky dlouhodobé stability u zdrojli ionizujiciho zareni (dale jen ,ZDS“) dle
zakona €. 263/2016 Sb., atomovy zakon, ve znéni pozdéjsich predpist a dle
platnych akt( Statniho Gradu pro jadernou bezpecnost; (pouze pro ZIZ)

e periodické ovérovani metrologického charakteru (metrologické ovéreni,
kalibrace, atd.) v pfipadé pfistrojového vybaveni s méfici funkci, na néz se
vztahuji ustanoveni zdkona ¢. 505/1990 Sb., o metrologii v platném znéni a
provadéci vyhlasky Ministerstva prdmyslu a obchodu ¢. 345/2002 Sb., v
platném znéni, ktera stanovuje méfidla k povinnému ovérovani, v¢. vystaveni
potvrzeni o ovéreni, kalibraci, apod. méfidla, pfip. vystaveni ovéfovaciho listu;

e periodické tlakové zkousky/revize v ptipadé zbozi, jenz je soucasné tlakovym
zafizenim;

e periodické plynové zkousky/revize v pfipadé zboZi, jenZ je soucasné plynovym
zafizenim,

e dodavky veskerych novych, nepouZitych nahradnich dild, autorizovanych
vyrobcem zboZi, pti opravach zbozi,

e aktualizace a udrzba systémového SW u zbozi,

e adalevtomto rozsahu odstrafiovani veskerych vad zbozi, (dale jen ,,servis”).

Prodavajici se zavazuje, Ze kupujicimu preda protokol o instruktazi.

Zatizeni musi byt nové, nepouzité, nerepasované, neposkozené, plné funkéni, v nejvyssi jakosti
poskytované vyrobcem zbozi a spolu se vSemi pravy nutnymi k jeho fadnému a nerusenému
nakladani a uzivani kupujicim.

Prodavajici prohlasuje, Ze je vylu¢nym vlastnikem zafizeni, Ze na zafizeni nevaznou zadna prava
tfetich osob a Ze neni dana zadna prekazka, ktera by mu branila se zafizenim podle této smlouvy
disponovat. Prodavajici prohlasuje, Ze zafizeni nema zadné vady, které by branily jeho poufZiti ke
sjednanym ¢i obvyklym uceltm.

Kupuijici se zavazuje zafizeni prevzit a zaplatit prodavajicimu nize uvedenou kupni cenu.

lll. Kupni cena

Kupni cena Cini: 877 500, 00 K¢ bez DPH, tj. 1 061 775,00 K¢ v¢ 21% DPH.

Kupni cena véetné DPH je sjedndna jako zavaznd a nejvyse pfipustna.

V kupni cené jsou zahrnuty veskeré naklady prodavajictho nezbytné pro fadné a vcasné splnéni
celého predmétu této smlouvy, a to zejména clo, doprava do mista urceni, instalace, uvedeni do
provozu, likvidace odpadu a oball a instruktaze pfislusnych zaméstnancd, tj obsluhujiciho
personalu, prip. technikd kupujiciho, potfebné doklady ke zbozi, vstupni revize, prejimaci zkouska
véetné méreni rozptyleného zareni, vstupni validace, a zarucni servis a pravidelné technické
prohlidky nafizené vyrobcem dle zakona €. 375/2022 Sb. O zdravotnickych prostfedcich a
diagnostickych zdravotnickych prostredcich in vitro, ve znéni pozdéjsich predpist, pokud se jedna
o zdravotnickou techniku dle zdkona o zdravotnickych prostfedcich, nebo pravidelné
revize/prohlidky/validace v pozadovaném intervalu (pokud jsou pro spravnou funkci zafizeni
vyrobcem ¢i servisni organizaci natizeny nebo doporuceny, véetné ménénych nahradnich dild),
vée véetné vystaveni protokolu a pfipadny update software, to vSe po dobu zaruky bez povinnosti
kupujiciho platit prodavajicimu nad rdmec sjednané kupni ceny.



IV. Platebni podminky

. Kupuijici se zavazuje zaplatit prodavajicimu kupni cenu bezhotovostnim prevodem na bankovni Gcet
prodavajiciho uvedeny v této smlouvé na zakladé faktury vystavené prodavajicim po protokolarnim
predani a prevzeti zafizeni. Splatnost faktury cini 30 dnli od jejiho prokazatelného dorudeni
kupujicimu.

. Pokud se smluvni strany nedohodnou jinak, faktura a dodaci list budou vystaveny a odesilany
v elektronické podobé na adresu ||| GTGEGNG

. Na kazdé fakture prodavajici uvedete nazev zakdazky, k jejimuz plnéni se faktura vztahuje.

. Prodavajici se touto smlouvou zavazuje, Ze jim vystavena faktura bude obsahovat vsechny
nalezitosti rddného danového dokladu dle platné pravni Upravy. V pfipadé, Ze ucetni doklady
nebudou mit odpovidajici nalezitosti, je kupujici opravnén zaslat je ve |hlté splatnosti zpét
prodavajicimu k doplnéni, aniz se tak dostane do prodleni se splatnosti. Davody vraceni sdéli
kupujici prodavajicimu pisemné zaroven s vracenym dafiovym dokladem. V zavislosti na povaze
zavady je prodavajici povinen danovy doklad véetné jeho pfiloh opravit nebo vyhotovit novy. Lhita
splatnosti pocina béZet znovu od opétovného doruceni naleZité doplnénych ¢i opravenych
danovych dokladd.

. V ptipadé prodleni kupujiciho s dhradou kupni ceny je prodavajici opravnén pozadovat po
kupujicim zaplaceni smluvni pokuty ve vysi 0,1 % z kupni ceny véetné DPH za kazdy den prodleni.

. Pokud se prodavajici stane nespolehlivym platcem DPH, je kupujici opravnén v souladu s §109a
zakona €. 235/2004 Sb. dan z pfidané hodnoty uhradit na Ucet spravce dané, aby se vyvaroval ruéeni
za nespolehlivého platce (prodavajiciho). Pokud kupujici uhradi ¢astku ve vysi DPH na Ucet spravce
dané prodavajiciho a ¢astku bez DPH prodavajicimu, povazuje se tento zdvazek za spinény.
Prodavajici nemUze bez souhlasu Kupujiciho postoupit svoji pohledavku vici kupujicimu tfetim
osobam. Kupujici je povinen uhradit svij opravnény zavazek vici prodavajicimu radné a vcas.

V. Termin plnéni

. Prodavajici se zavazuje odevzdat zafizeni dle podminek sjednanych v ¢l. V. této smlouvy nejpozdéji
do 4 tydnti od uzavreni této smlouvy.

VI. Misto plnéni

. Zatizeni bude odevzdano v sidle kupujiciho na adrese: Centrum kardiovaskuldrni a transplantacni
chirurgie Brno, Pekafska 664/53, 602 00 Brno

. Prodavajici bude predem informovat kupujiciho o pfesném terminu pteddni zafizeni, a to pisemné
tak, aby zprava o odevzdani byla dorucena kupujicimu nejméné 5 kalendarnich dnl pred
odevzdanim zafizeni.

. Kontaktni osobou prodavajiciho je pro ucely této smlouvy urcen _
|

. Prodavaijici je povinen sdélit kupujicimu, které vybaveni je nutné mit pro instalaci pfipravené v misté
dodani zafizeni a jaky zplisob soucinnosti od kupujictho ocekava k Uspésné instalaci zafizeni a
instruktazi pfislusnych osob.



5. Kupujici se zavazuje poskytnout vcas veskeré potiebné vybaveni nutné pro instalaci zafizeni a
potfebnou soucinnost pfi instalaci a instruktaZzi dle pokynd prodavajiciho. NemozZnost provést
instalaci z divodu nedostatecné pripravenosti pracovisté kupujiciho ma za nasledek prodlouzeni
doby plnéni uvedené v ¢l. IV. této smlouvy na dobu nezbytnou k vyfeseni vSsech nedostatkd.

6. Dodavka se povaZuje podle této smlouvy za splnénou, pokud:

- zafizeni bylo fadné predano véetné prislusné dokumentace,
- zafizeni bylo nainstalovano, uvedeno do provozu, provedena vstupni validace,

byla provedena instruktaz obsluhy, tj. obsluhujiciho personalu, pfip. technikd kupujiciho,

dle zdkona o zdravotnickych prostredcich,

- zafizeni bylo radné predano a prevzato zplsobem sjednanym nize.

7. Vlastnické prdvo k zafizeni pfechazi z prodavajictho na kupujiciho okamzikem prevzeti zafizeni
kupujicim. Kupujici neni povinen prevzit zafizeni i jeho ¢ast, ktera je poskozena nebo kterd jinak
nespliiuje podminky dle této smlouvy.

8. Po dodani zafizeni vystavi prodavajici pfedavaci protokol, ktery bude obsahovat nize uvedené
naleZitosti:

a) oznaceni dodaciho listu/predavaciho protokolu a jeho &islo,

b) ndzev a sidlo proddvajiciho a kupuijiciho,

c) Cislo kupni smlouvy,

d) oznaceni dodaného a nedodaného zatizeni a jeho mnozZstvi a vyrobni Cislo,
e) datum dodani, instalace a instruktaze personalu,

f) stav zafizeni v okamZiku jeho predani a prevzeti,

g) jiné naleZitosti dlleZité pro predani a prevzeti dodaného zafizeni.

9. Predavaci protokol podepisi a opatfi otisky razitek opravnéni zastupci obou smluvnich stran. Takto
opatreny preddvaci protokol slouzi jako doklad o radném predani a prevzeti zatizeni.

VII. Zarucni podminky

1. Prodavajici poskytuje kupujicimu zaruku za jakost zafizeni spocivajici v tom, Ze zatizeni, jakoZ i
jeho veskeré casti i jednotlivé komponenty, bude po zarucni dobu zpUsobilé pro pouziti k
ujednanym, pfipadné jinak obvyklym ucellim a zachova si ujednané, pfipadné jinak obvyklé
vlastnosti.

2. Zarucni doba se sjednava v délce 24 mésicl ode dne prevzeti zafizeni kupujicim.

w

Zarucni doba pocina bézet dnem prevzeti zboZi, tj. dnem podpisu pfedavaciho protokolu.

4. Zarucni servis bude prodavajici provadét bezplatné. Po tuto dobu se prodavajici zavazuje zajistit
odstranovat vzniklé poruchy na dodaném zbozi, jakoZ i provadét kompletni BTK vcetné KEZ,
sefizeni, spotfebniho materialu a nahradnich dilG, vystaveni protokol( a dopravy, to vie po dobu
zaruky bez povinnosti kupujiciho platit prodavajicimu nad rdmec sjednané kupni ceny. Zaruka
plati jen za podminky, Ze zdvada nebyla zplsobena nespravnou obsluhou ¢i Uumysinym
poskozenim kupujicim, resp. tfetimi osobami, které kupujici opravnil zboZzi pouzivat.

5. Zarudni servis je provadén vyhradné servisnim oddélenim prodavajiciho nebo je prodavajici

povinen predloZit kupujicimu smlouvu o spolupréci pti provadéni servisu uzavienou se treti

osobou (autorizovanym servisnim stfediskem), z niz bude patrné, Ze servis bude zajistén

v rozsahu a za podminek stanovenych touto smlouvou. Kontakt pro servisni zaleZitosti: servisni

oddéleni, |



10.

11.

Garantovana doba odezvy (povinnost prodavajiciho potvrdit pfijeti poZzadavku kupujiciho) u
zarucéniho i pozarucniho servisu pfistroji v pracovni dobé je do 24 hodin od nahlaseni. Zavada
bude odstranéna nejpozdéji do 5 pracovnich dnti od nahlaseni, nedohodnou-li se smluvni strany
jinak. Jiny termin pro odstranéni zavady bude uveden v pfeddvacim protokolu podepsaném
opravnénymi zastupci obou smluvnich stran, v opacném pripadé bude platit termin 5 pracovnich
dnl od nahlaseni zdvady. Nahlaseni zavady bude provedeno telefonickou nebo pisemnou
formou na vyse uvedené kontakty. V pfipadé prodleni prodavajiciho s odezvou — potvrzenim
prijeti poZadavku kupujiciho ve stanovené Ih(ité, mize kupujici i¢tovat prodavajicimu smluvni
pokutu ve vysi 100,- K¢ za kazdou zapocatou hodinu prodleni. V pfipadé prodleni prodavajiciho
s odezvou — potvrzenim pfijeti poZzadavku kupujiciho ve stanovené Ihité, mize kupujici Uctovat
prodavajicimu smluvni pokutu ve vysi 100,- K¢ za kazdou zapocatou hodinu prodleni. V pfipadé
prodleni prodavajiciho s odstranénim vady ve Ih(té 5 pracovnich dnl nebo ve Ihité dohodnuté,
muZe kupujici uctovat prodavajicimu smluvni pokutu ve vysi 1 000,- K¢ za kazdy zapocaty den
prodleni, coZ neplati v ptipadé, Ze je kupujicimu zajistén k nezbytnému provozu prodavajicim
nahradni pfistroj. Narok kupujiciho pozadovat po prodavajicim plnou nahradu Skody timto neni
ani v jednom z uvedenych pripadd dotéen. Podminky pro servis software jsou reseny v licenéni
smlouvé.

V pfipadé, Ze dodavatel nenastoupi k provedeni opravy do 5 dnll od nahlaseni zavady, je uZivatel
opravnén nechat odstranit vady 3. osobou na naklady dodavatele. Narok kupujiciho na nahradu
Skody a pripadné sankce dle predchoziho odstavce tim neni dotéen. V pfipadé, Ze odstranéni
zavady presahne 5 pracovnich dnl od nahlaseni, zavazuje se prodavajici bezplatné zapUjcit
pristroj ev. jeho ¢ast &i prislusenstvi nutné pro zachovani plného provozu predmétu kupni
smlouvy stejné nebo vyssi specifikace, az do doby Uplného odstranéni zavady, pokud se smluvni
strany v konkrétnim ptipadé nedohodnou pisemné jinak. V pripadé prodleni prodavajiciho se
zapUjcenim pfistroje ev. jeho casti Ci prislusenstvi dle predchozi véty je kupujici opravnén
Uctovat prodavajicimu smluvni pokutu ve vysi 1000,- K¢, a to za kazdy zapocaty den prodleni.
Narok kupujiciho pozadovat po proddavajicim plnou nahradu Skody timto neni dotcen.

Po kazdé provedené servisni sluzbé je servisni oddéleni prodavajiciho povinno vystavit protokol
o provedeném zasahu s popisem zdvady, uvedenim provedenych ukonu, seznamem pouzitych
nahradnich dild a potvrzenim o propusténi zafizeni do provozu. Tento protokol bude po
ukonéeni a kontrole servisniho zasahu zastupcem objednatele v osobé jednoho
z biomedicinskych inZzenyr(/ technikll CKTCH odsouhlasen a potvrzen a v pfipadé pozaruéniho
servisu bude podkladem pro provedeni fakturace. Servisni oddéleni prodavajiciho je také
povinno po provedeni pravidelné BTK vystavit protokol o jejim provedeni, a to nejpozdéji do 1
mésice od data provedeni.

Reklamace funkcnosti a servisnich tkon( budou uplatiiovany pisemné (e-mailem nebo postou)
na adrese prodavajiciho (dispecink).

Prodavajici garantuje servisni podporu a zabezpeceni dodavek nahradnich dild po dobul0 let od
roku predani pfedmétu smlouvy.

Za zarucni vady nebudou povaZovany ty vady, které byly zplsobeny nespravnou obsluhou nebo
udrzbou zafizeni nebo Umysinym poskozenim zafizeni kupujicim nebo nepovolanou osobou,
pripadné jakymikoli jinymi zasahy, jednanimi nebo skutec¢nostmi nastalymi na strané kupujiciho.
Odstranéni takto zjisténych vad bude provedeno za uplatu.



12.

13.

14.

Je-li vadné plnéni podstatnym porusenim této smlouvy, ma kupujici pravo dle svého vybéru na
odstranéni vady dodanim nového zafizeni bez vady nebo dodanim chybéjiciho zatizeni, na
odstranéni vady opravou zafizeni, na pfimérenou slevu nebo na odstoupeni od této smlouvy.
Prava kupujiciho z vadného plnéni tim nejsou dotcena a fidi se dle ust. § 2099 obcanského
zakoniku.

V pfipadé, Ze Prodavajici v pribéhu provadéni servisu nebo bezpeénostné technické kontroly
vyhodnoti, Ze zdvada nebo technicky stav zafizeni mlze vést (nebo vedl) k nezadouci udalosti,

je povinen postupovat v souladu s ustanovenimi Zakona ¢. 375/2022 Sh., O zdravotnickych
prostfedcich a diagnostickych zdravotnickych prostfedcich in vitro, ve znéni pozdéjsich predpist.

VIIl. Odstoupeni od smlouvy

Kterdkoliv smluvni strana miZe od této smlouvy odstoupit, pokud zjisti podstatné poruseni této
smlouvy druhou smluvni stranou.

Pro ucely této smlouvy se za podstatné poruseni smluvnich povinnosti povazuje takové poruseni,
u kterého smluvni strana porusujici smlouvu méla nebo mohla predpokladat, ze pri takovémto
poruseni smlouvy, s pfihlédnutim ke vSem okolnostem, by druha smluvni strana neméla zajem
smlouvu uzavfit; zejména:

a) prodlenis dhradou kupni ceny nebo jeji ¢asti delSim 60 kalendarnich dnu;

b) prodleni prodavajiciho s dodanim predmétu plnéni dle této smlouvy delSim nez 60
kalendarnich dngQ;

c) zafizeni nebude mozné kupujicim béhem zaruéni doby uzivat po dobu delsi 60
kalendafnich dnd;

d) jestlize prodavajici ujistil kupujiciho, Ze zafizeni ma urcité vlastnosti, zejména vlastnosti
kupujicim vyslovné vyminéné, anebo Zze nema zadné vady, a toto ujisténi se nasledné ukaze
nepravdivym;

e) nemoznost odstranéni vady dodaného zafizeni, jakoz i v pfipadé nelze-li véc uZivat pro
opakovany vyskyt vad (vice nez 2X), a to i vad rlizného charakteru, po opravé ¢i vyskytu
vétsiho poctu vad soucasné; nebo

f) v pripadé, Ze se kterékoliv prohlaseni prodavajiciho uvedené v této smlouvé ukaze jako
nepravdivé.

Odstoupeni od této kupni smlouvy musi mit pisemnou formu, musi v ném byt pfesné popsan
dlvod odstoupeni, podpis odstupujici smluvni strany, jinak je odstoupeni od této kupni smlouvy
neplatné. Tato smlouva zanika ke dni doruceni ozndmeni odstupujici smluvni strany o odstoupeni
druhé smluvni strané.

Odstoupeni od této smlouvy se nedotykd prava na ndhradu Skody vzniklého z poruseni smluvni
povinnosti, prava na zaplaceni smluvni pokuty a uroku z prodleni, ani ujedndani o zplUsobu feseni
spor( a volbé prava.

IX. Odpovédnost za skodu
Prodavajici je povinen nahradit kupujicimu v plné vysi Ujmu, kterd kupujicimu vznikla vadnym

plnénim nebo jako dlisledek poruseni povinnosti a zavazk( prodavajiciho dle této smlouvy.
Prodavajici uhradi kupujicimu naklady vzniklé pfi uplatiovani prav z odpovédnosti za vady.



3. Nebezpeci skody na predmétu plnéni prechazi na kupujiciho predanim a prevzetim predmétu
plnéni kupujicimu.

X. Sankce

1. Pro ptipad prodleni prodavajiciho s terminem plnéni uvedenym v ¢lanku IV. této smlouvy, se
proddvajici zavazuje uhradit kupujicimu smluvni pokutu ve vysi 0,3 % z kupni ceny véetné DPH
uvedené v cl. Il této smlouvy, a to za kazdy i zapocaty den prodleni.

2. Uplatnénim prav z vad Ci uplatnénim smluvnich pokut neni dotéeno prdvo na nahradu Ujmy v plné
vysi.

3. Prodavajici je povinen zaplatit Kupujicimu smluvni pokutu ve vysi 10.000,00 K¢ (slovy: deset tisic
korun cCeskych) za kazdy jednotlivy pfipad poruseni povinnosti v bezpecnosti informaci, které jsou
vymezeny v Pfiloze €. 2 - Bezpecnost informaci — Kyberbezpeénost.

4. Smluvni pokuty uvedené vtéto smlouvé je kupujici opravnén zapocist oproti pohledavce
prodavajiciho.

5. Pro vypocet smluvni pokuty ur¢ené procentem je rozhodna celkova kupni cena véetné DPH.

6. Smluvni pokuta je splatna do 15 dni ode dne doruceni vyzvy k jejimu zaplaceni. Dnem splatnosti
se rozumi den pfipsani pfislusné castky na ucet kupujiciho.

XI. Divérné informace

1. Strany této dohody jsou si védomy toho, Ze v rdmci pInéni zavazk(l z této smlouvy:

a. si mohou vziajemné védomé nebo opomenutim poskytnout informace, které budou
poskytujici stranou povaZzovany za dlvérné (déle jen ,,Dlvérné informace”);

b. mohou jejich zaméstnanci a osoby v obdobném postaveni, zejména osoby jednajici z jejich
povéreni, ziskat pfi plnéni této smlouvy, védomou cinnosti druhé strany nebo i jejim
opomenutim ptistup k Dlvérnym informacim druhé strany.

2. Za Duvérné informace se vidy povaZzuji:

a. veskeré osobni udaje, jejichZ spravcem nebo zpracovatelem je Kupujici (dale jen , Osobni
udaje”);

b. informace, které jako divérné smluvni strana vyslovné oznaci;

c. veskeré informace souvisejici se zabezpecenim Divérnych informaci;
veskeré informace souvisejici s provozem a zabezpecenim zdravotnickych prostredkd,
zafizeni, pristrojli, pocitacovych programi a dalSich systémU Kupujiciho zpracovavajicich
DUvérné informace; a

e. veskeré informace souvisejici s provozem a zabezpecenim pocitacovych siti a informacni a
komunikac¢ni infrastruktury Kupujiciho.

3. Strana této dohody, kterd prijala Dlvérné informace nebo které byly Davérné informace
z jakéhokoli dlivodu zpfistupnény, je povinna s odbornou péci zachovavat jejich divérnost a k
ochrané jejich dlvérnosti vyvijet alespon takové Usili, jako by se jednalo o jeji vlastni davérné
informace.

4. Strany této dohody se zavazuji, Ze Zadna z nich nezpfistupni tfeti osobé Davérné informace, které
pfi pInéni Smluv ziskala od druhé strany a neuzije DGvérné informace v rozporu s Ucelem této
smlouvy, a to ani pro svij vlastni prospéch. Za treti osoby podle véty prvni se nepovazuji
zaméstnanci Kupujiciho ani osoby, které jsou Prodavajicim povéreny k poskytovani pfislusného
plnéni dle této smlouvy. Prodavajici je vsak povinen tyto osoby zavazat k mi¢enlivosti, zajistovani



bezpecnosti informaci a ochrané osobnich Udaji ve stejném rozsahu a za stejnych podminek, jako
je k tomu sdm zavazan podle této smlouvy. Prodavajici je na pisemnou vyzvu Kupujiciho povinen
Kupujicimu pisemné prokazat existenci pravniho vztahu s témito osobami spliujictho podminky
véty predchozi, a to do 10 pracovnich dnl od doruceni takové pisemné vyzvy. Prodavajici je na
zakladé vyzvy Kupujiciho povinen bez zbyte¢ného odkladu predloZit Kupujicimu pisemny seznam
téchto osob a udrZovat jej aktualizovany. Osoby neuvedené na tomto seznamu se povazuji za treti
osoby dle véty prvni.

Strany této dohody se zavazuji ve vztahu k této smlouvé poucit veskeré osoby, které se na jejich
strané podileji nebo budou podilet na plnéni této smlouvy, o povinnosti zachovdvat miéenlivost a
chranit Davérné informace podle této dohody a pravnich predpis(.

Zadnym ustanovenim této dohody nejsou dotéeny povinnosti Kupujiciho vyplyvajici z pravnich
predpisl, zejména ze zdkona ¢. 106/1999 Sb., o svobodném pftistupu k informacim, ve znéni
pozdéjsich predpisu, a ze zakona ¢. 340/2015 Sb., o registru smluv, ve znéni pozdéjsich predpist

Xil. Zavérecna ustanoveni
Tato smlouva nabyva ucinnosti dnem uverejnéni v registru smluv Kupujicim.
Prodavajici je dle ustanoveni § 2 pism. e) zakona ¢. 320/2001 Sb., o finan¢ni kontrole ve verejné
spravé a o zméné nékterych zakonl (zakon o financni kontrole), ve znéni pozdéjsich predpisu,
osobou povinnou spolupusobit pfi vykonu finanéni kontroly provadéné v souvislosti s Uhradou
zbozi nebo sluzeb z verejnych vydaju.
Proddavajici je povinen archivovat origindlni vyhotoveni smlouvy, jeji dodatky, origindly Gcetnich
dokladd a dalsich dokladd vztahujicich se k realizaci predmétu této smlouvy po dobu 10 let od
zaniku zdvazku vyplyvajiciho ze smlouvy. Po tuto dobu je prodavajici povinen umoznit osobam
opravnénym k vykonu kontroly projektd provést kontrolu doklad(l souvisejicich s plnénim této
smlouvy.
Pokud prodavajici béhem platnosti této kupni smlouvy zjisti, Ze bude plnit zakazku, nebo jeji ¢ast,
pomoci poddodavatele, sdéli objednateli identifikacni Udaje poddodavatele, a to nejméné 10 dni
pred zahajenim plnéni vefejné zakazky. Pokud prodavajici vyuZije k plnéni zakazky poddodavatele,
objednatel si vyhrazuje provadét platby pfimo poddodavateli, pokud o to poddodavatel zadavatele
pozada. Zadavatel bude hradit pfimo poddodavateli, pokud prodavajici bude v prodleni s platbami
poddodavateli o vice nez 10 dni neZ jsou uvedeny |h{ty v této kupni smlouvé. Prava vznikla z této
smlouvy nesmi byt postoupena bez pfedchoziho pisemného souhlasu druhé smluvni strany. Za
pisemnou formu nebude pro tento ucel povazovana vyména e-mailovych, i jinych elektronickych
zprav.

Tato smlouva je uzaviena podle prava Ceské republiky. Ve vécech vyslovné neupravenych touto
smlouvou se smluvni vztah fidi zakonem €. 89/2012 Sb., obcansky zakonik, v G¢inném znéni.

Smluvni strany na sebe prebiraji nebezpeci zmény okolnosti v souvislosti s prdvy a povinnostmi
smluvnich stran vzniklymi na zakladé této smlouvy. Smluvni strany vylucuji uplatnéni ustanoveni §
1765 odst. 1 a § 1766 obcanského zakoniku na sv{j smluvni vztah zaloZeny touto smlouvou.

Nevymahatelnost nebo neplatnost kteréhokoli ustanoveni této smlouvy neovlivni vymahatelnost
nebo platnost této smlouvy jako celku, vyjma téch ptipadd, kdy takové nevymahatelné nebo
neplatné ustanoveni nelze vyclenit z této smlouvy, aniz by tim pozbyla platnosti. Smluvni strany
se pro takovy pfipad zavazuji vynaloZit v dobré vife veskeré usili na nahrazeni takového
neplatného nebo nevymahatelného ustanoveni vymahatelnym a platnym ustanovenim, jehoz



10.
11.

12.

ucel v nejvyssi mozné mire odpovida ucelu pivodniho ustanoveni a ciliim této smlouvy.

Smluvni strany si nepreji, aby nad ramec vyslovnych ustanoveni této smlouvy byla jakakoliv prava
a povinnosti dovozovany z dosavadni ¢i budouci praxe zavedené mezi smluvnimi stranami ¢i
zvyklosti zachovavanych obecné i v odvétvi tykajicim se pfedmétu plnéni této smlouvy, ledaze je
ve smlouvé vyslovné sjedndno jinak. Vedle shora uvedeného si smluvni strany potvrzuji, Ze si
nejsou védomy zadnych dosud mezi nimi zavedenych obchodnich zvyklosti ¢i praxe.

Zména nebo doplnéni smlouvy mlzZe byt uskute¢néna pouze pisemnym dodatkem k této smlouvé
podepsanym obéma smluvnimi stranami.

Smlouva bude vyhotovena v elektronické podobé.

Prodavajici s ohledem na povinnosti Kupujiciho vyplyvajici zejména ze zakona ¢. 340/2015 Sb.,
zakon o registru smluv, ve znéni pozdéjsich predpist (dale jen ,zakon o registru smluv“), souhlasi
se zverejnénim veskerych informaci tykajicich se zdvazkového vztahu zaloZzeného mezi
Proddvajicim a Kupujicim touto smlouvou, zejména vlastniho obsahu této smlouvy. Ustanoveni
obcanského zdkoniku o obchodnim tajemstvi se nepouziji.

Nedilnou soucasti této smlouvy jsou jeji pfilohy:

- Priloha €. 1 — Technicka specifikace/ Nabidka
- Ptiloha ¢. 2 — Bezpecnost informaci — Kyberbezpeénost

- Ptiloha ¢. 3 — Pfipojeni do datové sité




Pfiloha €. 1 — cenova nabidka CKTCH_TIVA

Ny e

AGILIA SP TIVA WIFI Davkovac Tiva/TCI | Z018900 35500 K¢ 15 532 500 K¢
LINK 6+AGILIA EU2 Dokovaci stanice 2076620 30 000 K¢ 4 120 000 K¢
VSS licence SW licence ZK288001 225000 K¢ 1 225000 K¢
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Pfiloha €. 2 — Bezpecnost informaci — Kyberbezpecnost

11

1.2

1.3

14

f)

2.1

2.2

1. Bezpecnost informaci
Smluvni strany jsou v ramci Dohody o mléenlivosti povinny zachovavat mlc¢enlivost vzhledem
k dGvérnym informacim, které jsou blize specifikovany v ¢l. XI Smlouvy.
Smluvni strany se dohodly, Ze zapisy a video zaznamy (v pfipadé jedndni pres Teams)
z jednani v oblasti bezpecnosti informaci budou povazovany za dvérné v pfipadé, Ze jedna
ze smluvnich stran tak tyto zapisy/video zaznamy béhem jednéni oznadi. Takto oznacené
zapisy/ video zaznamy musi byt zpfistupnény obéma smluvnim stranam.
Proddvajici je povinen provadét bezpecnostni opattfeni v rozsahu nezbytném pro zajisténi
bezpecnosti informaci (zajisténi dOvérnosti, integrity a dostupnosti) vramci aktiv
souvisejicich s plnénim predmétu Smlouvy a vést o zplsobu zabezpedeni bezpecénostni
dokumentaci.

Prodavajici se, nad rdmec Smlouvy, zavazuje plnit rovnéz tyto povinnosti:

rozvijet bezpecnostni povédomi svych zaméstnanc( a prip. dalSich osob, které se podileji na
plnéni Smlouvy a pribéiné je seznamovat s provadénymi nebo planovanymi zménami.
Zaméstnanci a dalsi osoby na strané Prodavajiciho podilejici se na plnéni Smlouvy musi byt
prokazatelné seznameni s platnymi predpisy a bezpecnostnimi pozadavky;

pridélovat svym jednotlivym pracovnikim opravnéni k vykonu cinnosti a prisné pfi tom
dodrZovat bezpecnostni zasadu tzv. , potieba védét” (need-to-know principle), tedy dbat o
to, aby byla minimalizovéna rizika nezadouciho pfistupu k tém aktivim Kupujiciho, ktera
nesouvisi s predmétem plnéni Smlouvy. Jedna se naptiklad o pristupy cestou software
systémuU umozZiujici vzdaleny pristup.

prabézné dokumentovat, kontrolovat a vyhodnocovat opravnénost pristupu u vSech osob na
strané Prodavajiciho, které pristupuji k aktiviim souvisejicich s predmétem plnéni Smlouvy.
prabézné detekovat obecné bezpecnostni hrozby a zranitelnosti v aktivech souvisejicich
s predmétem plnéni Smlouvy a o pfipadnych zjisténich informovat bez zbytecného odkladu
Kupujiciho. Prodavajici musi podle povahy predmétu plnéni zajistit, aby doslo k napravnym
opatfenim ze strany Poskytovatele. Napravnd opatieni musi byt schvalena Kupujicim.

V pripadé, kdy dojde k zjisténi zranitelnosti nebo bezpecnostni hrozby z pohledu Kupuijiciho,
je Kupuijici povinen tuto skutecnost bez zbytecného odkladu nahlasit Prodavajicimu a ve
spolupraci se Prodavajicim zavést ndpravna opatreni.

Informovani dle bodu d) a e) bude provadéno dle ¢l. 9.2., nedohodnou-li se Smluvni strany
jinak.

2. Opravnéni uzivat data, pravidla pristupu
Prodavajici je pri poskytovani plnéni opravnén uzivat data predana Kupujicim za ucelem
plnéni pfredmétu Smlouvy, avsak vidy pouze v rozsahu nezbytném ke splnéni pfedmétu
Smlouvy. Veskera predavana data jsou klasifikovana jako informace se stfedni davérnosti viz
12.3 b), pokud Kupujici neurci jinak.
Prodavajici se zavazuje, Ze nebude instalovat a pouZivat Zadné nastroje, které nebyly

sl n i nuCin Lol alhlnl e tay lo ohrozit kybernetickou bezpecnost.
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Prodavajici se pfi poskytovani plnéni pro Kupujicitho zavazuje nakladat s daty (vCetné
osobnich Udajl) pouze v souladu se Smlouvou a jejich pfiloh.
Proddvajici odpovida za aktudlnost seznamu pracovnikd opravnénych pristupovat do objekt(
a aktiv souvisejicich s predmétem plnéni Smlouvy Kupujiciho.
Prodavajici bere na védomi, Ze pridéleni opravnéni zaméstnanci Prodavajiciho Kupujicim musi
byt Fizeno principem nezbytného minima a neni narokové.
Proddvajici se zavazuje, Ze udéleny pristup nesmi byt sdilen vice zaméstnanci Prodavajiciho
nebo subdodavatele.
Proddvajici se zavazuje, Ze vzdaleny pfistup do aktiv souvisejicich s predmétem plnéni
Smlouvy bude vzdy uskute¢nén pouze prostfednictvim zabezpeceného pfipojeni VPN a na
vyzadani ze strany Kupujiciho a na dobu nezbytné nutnou, nedohodnou-li se Smluvni strany
jinak.
Proddvajici se zavazuje, Ze nebude vyvijet, kompilovat a Sifit v jakékoliv ¢asti aktiv
souvisejicich s predmétem plnéni Smlouvy programovy kod, ktery ma za cil nelegdlni
ovladnuti, naruseni aktiva nebo nelegalni ziskani dat a informaci. Prodavajici bere na védomi,
Ze pristup do interni sité a/nebo ktechnologickym a komunikaénim systémim bude
realizovan vyhradné se svolenim Kupuijiciho.
Proddvajici se zavazuje zajistit, aby osoby podilejici se na poskytovani plnéni Objednateli, ktefi
pristupuji do interni sité Kupujiciho, méli v externim zafizeni (notebook/ pocitac) aplikovany
bezpecnostni zaplaty a aktualizovanou antivirovou ochranu. Prodavajici se zavazuje zajistit,
aby osoby podilejici se na poskytovani plnéni Objednateli, které pfistupuji do interni sité
a/nebo technologického nebo komunikacniho systému chranili autentizac¢ni prostfedky a
udaje k systémm Kupujiciho. Prodavajici bere na védomi, Ze v pfipadé neuspésnych pokusl
o autentizaci uZivatele mulze byt pfislusny Ucet zablokovan afeSen jako bezpecnostni
incident.

3. Autorstvi
Smluvni strany se zavazuji zajistit, aby byly pfi pInéni Smlouvy dodrzeny podminky stanovené
zdkonem ¢. 121/2000 Sh., o pravu autorském, o pravech souvisejicich s pravem autorskym a
0 zméné nékterych zakonu (autorsky zakon), ve znéni pozdéjsich predpisu, jeli-li predmétem
plnéni smlouvy takové aktivum, na které se vztahuje autorsky zakon.

4. Kontrola a audit

Prodavajici se zavazuje poskytnout Kupujicimu veskeré informace potiebné k doloZeni toho,
Ze byly splnény povinnosti vyplyvajici ze Smlouvy ve znéni dodatk(, jakoz i ze zdkona ¢.
181/2014 Sh. o kybernetické bezpecnosti a 0 zméné souvisejicich zakona (dale jen ,,zékon o
kybernetické bezpeénosti“) a vyhlasky ¢. 82/2018 Vyhlaska o bezpeénostnich opatfenich,
kybernetickych bezpecnostnich incidentech, reaktivnich opatrenich, nalezZitostech podani v
oblasti kybernetické bezpecnosti a likvidaci dat (dale jen , Vyhlaska“) resp. této prilohy.
Proddvajici se zavazuje umoznit Kupujicimu provedeni kontrol, véetné auditl v rozsahu
minimalnich pozadavk( podle zdkona o kybernetické bezpecnosti a vyhlasky provadénych
Kupujicim ¢i auditorem, kterého Kupuijici k auditu povéri, a poskytne k témto kontroldm a
auditdm veskerou potfebnou soucinnost.
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Kontrola nebo audit mohou byt provedeny v prostordch Proddvajiciho nebo jeho
subdodavatele a Proddvajici ma povinnost tyto kontroly nebo audity Kupujicimu ¢i Kupujicim
povérené osobé umoznit.

Kupujici ma povinnost pisemné oznamit Proddavajicimu provedeni kontroly nebo auditu, a to
nejméné 14 dnd pred provedenim kontroly ¢i auditu. Soucasti oznameni bude i seznam osob,
které jsou povéreny ze strany k provedeni kontroly nebo auditu

Proddvajici je srozumén s pravidelnym provadénim hodnoceni rizik, kontrolou a auditem
zavedenych bezpecnostnich opatfeni Prodavajicim ze strany Kupujiciho. Kupujici poskytne na
vyzadani Prodavajicimu vysledek probéhlé kontroly a auditu.

5. Retézeni a fizeni dodavateld
V pripadé, ze Proddvajici vyuziva pfi poskytovani predmétu plnéni subdodavatele, zavazuje
se o této skutecnosti Kupujiciho prokazatelné informovat. Prodavajici se dale zavazuje, ze
subdodavatelé budou dodriovat bezpecnostni pozadavky vé. poZadavkl na ochranu
osobnich udaja vyplyvajici ze Smlouvy ve znéni a dodatkd, Dohody o mlicenlivosti, a této
Prilohy.
Prodavajici se zavazuje, Ze se bude fidit poZadavky Kupujiciho na fizeni bezpecnosti informaci
a poskytne Kupujicimu veSkerou nezbytnou soucinnost v otdzkach frizeni bezpeénosti
informaci a pokud vyuziva pti poskytovani plnéni subdodavatele, zajisti, Ze bude Kupujicimu
poskytnuta veskera nezbytna soucinnost v otazkach fizeni bezpecnosti informaci také od
téchto subdodavateld.
Prodavajici odpovidd za to, Ze jeho subdodavatelé nebudou jednat vrozporu
s bezpecnostnimi poZadavky vyplyvajicimi ze Smlouvy ve znéni dodatkd, resp. této Pfilohy;
v pfipadé, Ze dojde k nedodrzeni téchto pozadavki ze strany subdodavatele Proddvajiciho,
povaZuje se kazdé takové nedodrzeni pozadavk( za poruseni povinnosti Prodavajiciho.

6. Dodrzovani bezpecnostni politiky Kupujiciho
Prodavajici je povinen dodrZovat bezpecnostni politiku Kupujiciho.
Bezpecnostni politiky Kupujiciho jsou ménény pouze v pfipadé zmén zdkona ¢. 181/2014 Sb.
o kybernetické bezpecnosti a 0 zméné souvisejicich zakonl nebo Vyhlasky.

7. Rizenizmén

Prodavajici se zavazuje poskytnout Kupujicimu veskerou nezbytnou soucinnost za podminek
stanovenych smlouvou ke splnéni povinnosti Kupujiciho vyplyvajicich z ustanoveni § 11
vyhlasky, zejména pfti analyze souvisejicich rizik (postupovat primérené dle Pfilohy ¢. 2 a¢. 3
Vyhlasky), pfijimani opatfeni za ucelem snizeni vSech nepfiznivych dopadd spojenych se
zménami, aktualizaci bezpec¢nostni dokumentace souvisejicim testovani a zajisténi moznosti
navraceni do puvodniho stavu aktiva souvisejiciho s plnénim predmétu Smlouvy.

Kupujici ma povinnost informovat Proddvajiciho o vysledcich fizeni zmén, které maji dopady
na plnéni predmétu Smlouvy ze strany Prodavajiciho. Jde zejména o zmény v bezpecnostni
dokumentaci Kupujiciho (véetné aktiv souvisejicich s plnénim Smlouvy) a z toho se odvijejici
zmeény v zavazcich Proddvajiciho. V pfipadé nutnosti se Smluvni strany dohodnou na uzavieni
nového dodatku smlouvy.
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8. Soulad s obecné zavaznymi pravnimi predpisy
8.1 Prodavaijici se zavazuje poskytovat plnéni predmétu Smlouvy fadnym zplsobem a v souladu
s platnymi a obecné zavaznymi pravnimi predpisy.

9. Informacni povinnost

9.1 Prodavajici se zavazuje informovat (napfiklad formou dotazniku v rdmci auditu) Kupujiciho o
tom, jakym zpUsobem fidi bezpecnostni rizika Prodavajiciho spojena s plnénim predmétu
Smlouvy a dale jaka jsou zbytkova rizika s tim souvisejici (postupovat pfimérené dle pftiloh ¢.
2 a 3 Vyhlasky).

9.2  Prodavajici se pfi poskytovani plnéni pro Kupujiciho zavazuje, Ze bude Kupujiciho neprodlené,
nejpozdéji do druhého pracovniho dne, v pfipadé zdvainého incidentu bez zbytecného
odkladu, informovat o vSech nové zjisténych kybernetickych bezpeénostnich
udalostech/incidentech (KBU/KBI) souvisejicich s pfedmétem plnéni Smlouvy, a to
prostfednictvim kontaktnich osob uvedenych v ¢l. 9.3 Soucasti oznameni musi byt popis
povahy pripadu KBU/KBI s ohledem na klasifikaci:

g) slabé misto nebo udalost bezpecnosti informaci — nedoslo k incidentu, ale
udalost souvisejici se systémem, procesem nebo organizaci mize dfive ¢i pozdéji
vést k incidentu bezpecnosti informaci;

h) méné zavazny incident bezpecnosti informaci — incident, ktery nemuize
vyznamné ovlivnit dlvérnost nebo integritu informaci a nem(Ze zplsobit
dlouhodobou nedostupnost informaci nebo procesu.

i) zavainy incident bezpecnosti informaci — incident, ktery maze zpUsobit znacnou
Skodu v dlsledku ztraty davérnosti nebo integrity informaci nebo mize zpusobit
nepfijatelné casové obdobi pferuseni dostupnosti informaci a/nebo procest.

9.3 Hlaseni KBU/KBI je provadéno prostfednictvim mailu na obé kontaktni osoby. V pFipadé, kdy
bude popis obsahovat informace s vysokou nebo kritickou d{vérnosti, bude prostfednictvim
mailu predan pouze obecny popis. Nasledny postup bude fesen individudlné. V pfipadé

zavainého incidentu je hlaseni provadéno také telefonicky minimalné na jednu z kontaktnich
osob.
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9.4 Prodavajici se zavazuje, ze pti poskytovani plnéni pro Kupujiciho stanovi ¢innosti, role a jejich
odpovédnosti a pravomoci vedouci krychlému a uacinnému zvladani kybernetickych
bezpecnostnich udalosti a incident(, podle takto stanovenych a popsanych pravidel bude
postupovat a bude hlasit vSechny kybernetické bezpeénostni udalosti a incidenty souvisejici
s predmétem plnéni Smlouvy, vietné pripadl poruseni zabezpedeni osobnich daja,
neprodlené po jejich detekci Kupujiciho.
9.5 Prodavajici je povinen realizovat opatfeni pro snizeni zranitelnosti aktiva souvisejiciho
s pfedmétem plnéni Smlouvy vici kybernetickym bezpecénostnim incidentim a omezenim
dostupnosti zplsobenych Prodavajicim a vychazi pfi tom zejména z pozadavk( stanovenych
vyhlaskou.
9.6 Prodavajici se béhem poskytovani plnéni pro Kupujiciho zavazuje Kupujiciho informovat o:
a) vyznamné zméné ovladani Prodavajiciho nebo jeho subdodavatele podle zdkona ¢.
90 /2012 Sb., o obchodnich korporacich, a to nejpozdéji do 3 pracovnich dnd od
uskutecnéni této zmény;

b) zméné vlastnictvi zasadnich aktiv, vyuZivanych Proddvajicim k pInéni Smlouvy, a zméné
opravnéni nakladat s témito aktivy, a to nejpozdéji do 3 pracovnich dnli od uskutecnéni
této zmény.

10. Povinnosti pfi ukonéeni Smlouvy

10.1 V ptipadé, Ze dojde k ukoncéeni smluvniho vztahu mezi smluvnimi stranami, zavazuje se
Prodavajici, Ze i nadale bude dodrZovat veskeré bezpecnostni poZadavky stanovené pravnimi
predpisy, Smlouvou ve znéni dodatkd, resp. touto Pfilohou.

10.2 Proddvajici se dale zavazuje, Ze vrati Kupujicimu veskerou dokumentaci oznacenou jako
dlvérnou, pokud mu byla predana a provede likvidaci a smazani dat, které vlastni Prodavajici
z divodu plnéni smluvnich zavazk(, v¢. predani prohlaseni o smazani Kupujicimu. Likvidaci
dat nepodléhaji dokumenty nutné ze zakona archivovat (smlouvy, faktury atd.).

10.3 Proddvajici je povinen predat Kupujicimu nezbytné informace, které Kupujicimu umozni
provedeni migrace dat zpracovavanych na prostfedcich dodanych ¢i zajistovanych podle
Smlouvy (pokud tato data existuji) na jiné systémy a soucasné Prodavajici poskytne
Kupujicimu informace, které jsou do ukonceni migrace nezbytné. k zajisténi kontinuity sluzeb
zajistovanych prosttedky, které byly predmétem Smlouvy. Rozsah a forma téchto informaci
bude se Prodavajicim probrana v rdmci ukoncovaciho obdobi smlouvy.

10.4 Prodavajici se zavazuje poskytnout Kupujicimu veskerou potfebnou soucinnost pfi predani
podle pfedchoziho odstavce a soucasné se zavazuje Ucastnit se jedndni s Kupujicim a popf.
tretimi osobami za uUcelem plynulého a rfadného prevedeni vSech cinnosti souvisejicich
s provozem, Udribou a rozvojem predmétu Smlouvy na Kupujiciho a/nebo nového
dodavatele, ke kterému dojde po skonceni ucinnosti Smlouvy, a to vse podle pokyn(
Kupujiciho.
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11. Rizeni kontinuity
Kupujici je opravnén zapojit Proddvajiciho do fizeni kontinuity ¢innosti, zejména je opravnén
k zahrnuti Prodavajiciho do planu kontinuity c¢innosti, ktery souvisi s aktivy souvisejicimi
s predmétem plnéni Smlouvy a souvisejicich sluzeb a/nebo zahrnuti Prodavajiciho do
havarijniho planu Kupujiciho. Kupujici je povinen Prodavajiciho o této skute¢nosti informovat
a poskytnou souvisejici dokumenty k pfipominkdam s dostateénym predstihem pred jejich
vydanim.

12. Podminky predavani dat

Veskeré provozni Udaje, soubory, obsah logl, ostatni data a informace poskytnuté a
zpracovavané v souvislosti s predmétem plnéni Smlouvy (s vyjimkou dat Proddvajiciho,
chranénych Autorskym zakonem) jsou ve vyhradnim vlastnictvi Kupujiciho.

Pokud je nezbytny pfenos dat z prostifedi Proddvajiciho do prostfedi Kupujiciho a naopak,
zavazuji se Smluvni strany dostatecné zabezpedit pfenos relevantnich dat a informaci v rdmci
aktiv souvisejicich s predmétem plnéni Smlouvy a vést dokumentaci o typech prenasenych
dat. Pfeddvani dat musi probihat tak, aby nemohly neopravnéné osoby udaje Cist, kopirovat,
ménit ani mazat. BéZné informace, klasifikované jako informace s nizkou nebo stfedni
dlvérnosti budou predavany prostrednictvim emailové komunikace, informace klasifikované
jako informace s vysokou nebo kritickou davérnosti pak prostfednictvim zabezpeceného
cloudového ulozisté Kupujiciho. Stupen klasifikace informaci stanovi explicitné Kupujici a sdéli
Proddvajicimu pfed vlastnim prfenosem. Klasifikace informaci objednatele je specifikovana v
odstavci 12.3.

Klasifikace informaci Kupujiciho:
Informace s nizkou d{vérnosti:
jsou verejné pristupné bez omezeni,
nenarusuji ddvérnost primarnich aktiv a neohroZzuji zajmy CKTCH,

Informace se stfedni divérnosti:
nejsou verejné pristupné bez omezeni,
jsou bez omezeni pfistupné zameéstnancim CKTCH,
jsou poskytovany nebo Siteny s definovanym omezenim,
jsou prenaseny po verejnych komunikacnich sitich jen uréenym prijemclim,

c) Informace s vysokou dlvérnosti:

" nejsou verejné pfistupné,

= jsou sdileny pouze mezi vymezenym opravnénym okruhem prijemc,

= jsou sdileny tak, Ze je vyhotoven zaznam o pfistupu nebo prenosu,

= jsou prenasSeny po vefejnych komunikaénich sitich jen urcenym prijemclim s pouzitim

ochrannych kryptografickych prostredkd,

d) Informace s kritickou dlivérnosti:

= nejsou verejné pristupné,
lasjeatcilannnanisisaiiaraiiatamuaanamses D3 VNENym okruhem prijemcd,
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= jsou sdileny tak, Ze je vyhotoven zdznam o ptistupu nebo prenosu,
= jsou prenasSeny po verejnych komunikacnich sitich jen uréenym ptijemclim s pouZitim
ochrannych kryptografickych prostfedkd a soucasné zabranujici zneuziti jinymi subjekty.
12.4 Smluvni strany se dohodly, Ze uchovavani predavanych dat (kromé kvalifikace informace
s nizkou dlvérnosti) na prenosnych datovych nosicich je zakdzano, nedomluvi-li se Smluvni
strany v krajnich pfipadech jinak.

13. Pravidla pro likvidaci dat

13.1 Kupuijici se zavazuje stanovit pravidla pro mazani dat a likvidaci technickych nosi¢i a/nebo
provoznich Gdaji a/nebo informaci a jejich kopii pfimérené hodnoté a dileZitosti aktiv a dale
primérené dle bodu pfilohy €. 4 Vyhlasky.

13.2 V ptipadé, Ze Prodavajici disponuje daty Kupujiciho, zavazuje se plnit pozadavky Kupujiciho
v oblasti likvidace dat (at uz dat na papirovych médiich, dat zpracovavanych elektronicky
nebo prostrednictvim jakychkoli dalSich nosic¢d dat), ktera jsou v jeho sfére vlivu.

13.3 Likvidaci dat nepodléhaji dokumenty nutné ze zdkona archivovat (smlouvy, faktury...).
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Ptiloha ¢.3 - Pfipojeni do datové sité

POZADAVKY NA PREDMET SMLOUVY, TECHNICKE PODMINKY

Dodavatel ¢estné prohlasuje, ze

a) spliuje veskeré technické pozadavky stanovené zadavatelem a
b) tam, kde je to poZadovéano, uvadi podrobnosti ke zplisobu splnéni poZadavku ve struktufe pozadované zadavatelem.
i . . . Pozadovany zpulsob naplnéni R ..
# Skupina pozadavkl Pozadavek . Zptisob naplnéni pozadavku
pozadavku
Pokud Zafizeni UMOZNUIJE pfipojeni do datové sité, vyhrazuje si zadavatel pravo za
e Ucelem provadéni kybernetickych bezpecnostnich opatfeni omezovat pfipojeni . . v .
T1 Omezeni pfipojeni zadavatelem _ ., s , , Zvolte UCASTNIK BERE NA VEDOMI
Zarfizeni do datové sité zadavatele, a to v rozsahu, ve kterém to neni pro provoz
Zafizeni nezbytné a ve kterém to neni v rozporu s dokumentaci.
Pokud Zafizeni nebude zahrnuto do domény zadavatele, plati nasledujici pozadavky
zadavatele:
o Autentizace IEEE 802.1x (EAP-TLS a PEAPVO).
- Drétové bfinoieni LAN o Podporované certifikaty - podpora délky klice 2048 a 4096 bit(i, podpora Vvbert UEASTNIK SOUHLASI
- ratove pripojent hashovaci funkce SHA-256 a SHA-512. yberte
o Generovani kli¢d a vystavovani odpovidajicich certifikatd zajistuje zadavatel
(Usek IT CKTCH Brno).
o Zafizeni musi ovérovat divéryhodnost certifikatu serveru.
T3 Dratové pfipojeni LAN Pfipojeni k siti je typu Fast Ethernet nebo Gigabit Ethernet Vyberte typ Fast Ethernet
e, Rozhrani - konektor RJ-45, propojovaci kabel UTP min. cat. 5e mezi zafizenim a Y
T4 Dratové pripojeni LAN v s Y s Vyberte odpovéd ANO
pfipojkou datové sité v potfebné délce
T5 Dratové pFipojeni LAN ZaFizeni nesmi byt provozovéno v reZimu bridge Vyberte UCASTNIK SOUHLASI
T6 Dratové pfipojeni LAN Protokol - sitovy provoz vyhradné prostiednictvim IPv4 Vyberte odpovéd ANO
T7 Dratové pripojeni LAN Podpora beztfidniho adresovani (dle RFC 4632) Vyberte odpovéd ANO
T8 Dratové pfipojeni LAN Zatizeni odpovida na pozadavek o odezvu ICMPv4 (ping) ze siti, které uréi zadavatel Vyberte odpovéd ANO
Povinné nastaveni sitové adresy na DHCP (adresa IP musi byt fixovana na adresu MAC)
T9 Dratové pfipojeni LAN prostfedky zadavatele dle RFC 2131 a 2132, parametry a volby DHCP je opravnén urcit [Vyberte odpovéd’ ANO

zadavatel.




Blokové komunikac¢ni schéma

Ucastnik Fizeni jako soucdst své nabidky zpracoval blokové komunikaéni schéma

T_10 . o s . S tatna priloh bidk Network_topology.pd
- zafizeni Zatizeni dle pokyn( na konci téchto pozadavkd; amostatna priloha nabidky etwork_topology.pdf
A L ; Ucastnik Fizeni jako soucast své nabidky zpracoval samostatné blokové komunikaéni
Blokové komunikacni schéma , . . . . - N , A .
T 11 likaéniho SW schéma (dle pokyn(l na konci téchto pozadavku) rovnéz pro aplikaéni software, ktery |Samostatna pfiloha nabidky Network_topology.pdf
aplikacniho je soucasti predmétu verejné zakazky.
Vyberte odpovéd. Pokud je zvolena
Pozadavky na antivirovou Zatizeni vyuZije antivirového systému zadavatele (FortiClient nebo BitDefender), u varv|anta NE", odpovi uc:astm lna’
T 12 o vy . , . pozadavek T_26, nebo predkladd |ANO
ochranu kterého je zadavatelem zajistovana pravidelnd aktualizace. - . .
samostatnou pfilohu dle pozadavkd
T 27
JestliZe je soucasti predmétu zakazky:
- dodavka pocitacu, fyzickych serverq, virtudlnich appliance nebo poskytnuti software,
které nejsou registrovany soucasné se Zarizenim jakoZto zdravotnicky prostredek dle
zdkona €. 89/2021 Sb. ani jako diagnostické prostfedky in vitro dle zakona ¢. 375/2022
. ) Sb., a tento software je urcen pro operacni systém Microsoft Windows, nebo
OS Microsoft Windows . .. . Ly o iid - a sz
- dodavka software, ktery je registrovan jakozto zdravotnicky prostredek dle zdkona ¢.
89/2021 Sb. nebo jako diagnostické prostfedky in vitro dle zakona €. 375/2022 Sb., a
tento software je urcen pro operacni systém Microsoft Windows a ma byt instalovan
na pocitaci, fyzickém serveru nebo virtualnim serveru Zadavatele, pak takové
pocitace, servery, appliance a takovy software splnuje:
Instalaci operacniho systému (dale téZ jen ,,0S“) a software (dale a vyse téz jen ,SW*)
T_13 0S Microsoft Windows provede zadavatel. Zadavatel zavede OS do domény cktch.int, tj. predmét zakazky Vyberte UCASTNIK SOUHLASI
musi umoznovat toto zavedeni.
Instalace serverové i klientské ¢asti SW je povolena pouze do %ProgramFiles% a
T_ 14 0S Microsoft Windows %ProgramFiles(x86)%. Klientska ¢ast SW bude uZivateldm poskytovéna pfes DFSze  |Vyberte UCASTNIK NESOUHLASI
sitového UloZisté, nebo bude virtualizovéna technologii VMware ThinApp.
T_15 0OS Microsoft Windows Zatizeni ani SW nevytvafi slozky a soubory v kofenovém adresafi systémového oddilu. |Vyberte odpovéd’ NE
X X SW pro sv{j provoz nevyzaduje jina opravnéni k OS, neZ kterda ma v defaultnim - . .
T_16 0S Microsoft Windows . . Vyberte UCASTNIK NESOUHLASI
nastaveni nastavena skupina Users.
Zatizeni ani SW nemanipuluje jakymkoliv zpisobem s oprdvnénim jednotlivych
T 17 0S Microsoft Windows . . pulle jaky P P J y Vyberte odpovéd NE
polozek registru OS.
. i Veskeré pozadované (dokumentované) funkcionality SW pracuji s aktivovanym a Y
T_18 0OS Microsoft Windows Vyberte odpovéd ANO

standardné nastavenym firewallem v OS Windows.




Na serveru/pocitaci je mozné instalovat a pouzivat antivirovy systém zadavatele

T_19 0S Microsoft Windows (FortiClient nebo BitDefender). Zadavatel si vyhrazuje pravo v pribéhu plnéni smlouvy |Vyberte UCASTNIK SOUHLASI
antivirovy systém s ohledem na aktudlni technologicky vyvoj zménit.
. i Veskeré pozadované (dokumentované) funkcionality SW pracuji s aktivovanym .
T.20 0S Microsoft Windows fizenim uZivatelskych Gét (User Account Control, UAC). Vyberte odpovéd ANO
Povoleny jsou pouze nasledujici komponenty a SW Zadné dalsi nevyZzaduje: Microsoft
X X .Net Framework a NET Core — pouze aktualni verze s garantovanou podporou vyrobce - . .
T 21 0OS Microsoft Windows L o . Vyberte UCASTNIK SOUHLASI
minimalné 2 roky Oracle Java — pouze aktudini verze s oznacenim Long-Term-Support
(LTS) a garantovanou podporou vyrobce minimalné 2 roky.
. X Soucdsti dodavky pocitace bude licence OS v rozsahu nezbytném pro provoz pocitace, Y
T.22 0OS Microsoft Windows v, Vyberte odpovéd NE
Zafizeni a SW.
. . Pokud je pro provoz SW nezbytny HW kli¢, je takovy HW kli¢ soucasti dodavky a . . .
T_23 0S Microsoft Windows . . e, . Vyberte UCASTNIK SOUHLASI
podporuje provoz SW na virtualiza¢ni platformé VMware.
Vsechny bezpecnostni aktualizace (operacni systémy, aplikace a dalsi instalované SW
T_ 24 0S Microsoft Windows komponenty) je moiné instalovat kdykoli; umoZiiuje-li vyrobce software Vyberte UCASTNIK NESOUHLASI
automatickou aktualizaci, musi byt povolena a prednastavena.
Zadavatel nepfipousti konfiguraci ucastnikem:
o pfimy pfistup z vnéjsku CKTCH Brno do vnitfni datové sité CKTCH Brno;
o provadét instalaci dodavatelskych ROOT certifikatl (PC, USER);
o provadét zménu opravnéni sloZzek na koncovych stanicich;
o provadét zménu opravnéni zaznama v registru (PC, USER);
o vyuzivat soubor Imhosts;
o provadeét uZivatelskou instalace pocitacovych program(; povoleny jsou pouze
instalace , AllUsers”;
T_25 0S Microsoft Windows o pfipojovat se nebo odesilat data pres telefonni (FAX) linku; Vyberte UCASTNIK NESOUHLASI

o vyuzivat pro provoz SW a jinych pocitacovych programi nepodporované
operacni systémy, pfip. systémy, kterym konci podpora vyrobce dfive nez za 2 roky
ode dne jejich instalace; a

o instalovat ani pouZivat:

- makra systému MS Office;
- Flash player;

- Active X; ani

- Microsoft Silverlight.




T 26

Pozadavky vyplyvajici z pravni
upravy ochrany osobnich udaji

Je-li soucasti predmétu verejné zakazky jakykoliv software, pak i software, musi
umoznovat:

o dodrZovani zasad zpracovani osobnich idaj dle natizeni Evropského
parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v
souvislosti se zpracovanim osobnich Gdaji a o volném pohybu téchto Udajd a o
zruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich Gdajt) (déle jen
,GDPR);

o vykon prav subjektli osobnich udajd upravenych v GDPR;

o provadét zabezpedeni osobnich Gdaju proti naruseni jejich divérnosti.

Vyberte odpovéd

ANO

T 27

Pozadavky vyplyvajici z pravni
upravy ochrany osobnich udaji

Je-li soucasti predmétu verejné zakazky jakykoliv software, pak i software, musi:

0 zpracovavat osobni Udaje pouze v rozsahu nezbytném pro dosazeni Gcelu
tohoto zpracovani;

o zajistovat zabezpedeni osobnich Udajd proti naruseni jejich integrity a
dostupnosti;

o podporovat pseudonymizaci osobnich udaju.

Vyberte odpovéd

ANO

T 28

Pozadavky vyplyvajici z pravni
upravy ochrany osobnich udaja

V pfipadé, ze pfedmét pInéni zpracovava osobni Udaje zadavatele, bude s ucastnikem
uzaviena Zpracovatelska smlouva pred dodanim predmétu plnéni, jinak zadavatel neni
povinen pifedmét plnéni prevzit

Vyberte odpovéd

ANO

T 29

Pozadavky na vzdaleny pftistup

PFi poskytovani plnéni vzdalenym pristupem zadavatel umoZriuje dodavateli vzdaleny
pfistup pouze prostiednictvim klienta FortiVPN, pficemz zadavatel si vyhrazuje pravo v
pribéhu plnéni smlouvy klienta VPN zménit na jiného klienta VPN s ohledem na
aktualni technologicky vyvoj (v budoucnosti prostfednictvim PIM/PAM CyberArk);

Vyberte

UCASTNIK SOUHLASI

T_30

Pozadavky na vzdaleny pfistup

Pozaduje-li Ucastnik provadéni nepretrzitého vzdaleného dohledu (monitoring) nad
Zarfizenim Ci jeho soucastmi nebo pokud je tento monitoring nezbytny pro provoz
Zafizeni, pozaduje zadavatel otevirdni pouze odchozi komunikaci smérem z prostredi
zadavatele a zajisténi prostupnosti na Firewallu zadavatele;

Vyberte odpovéd. Pokud je zvolena
varianta "NE", predklada ucastnik
samostatnou pfilohu dle pozadavkd
v fadku T_53

ANO

T_31

Pozadavky na vzdaleny pfistup

Neni-li mozné vyuZit pro monitoring pouze odchozi komunikaci, poZaduje zadavatel,
aby monitoring probihal vyhradné prostrednictvim IPSEC tunelu, pficemz Gcéastnik
fizeni v takovém pfipadé uvede v nabidce divody pouZiti tohoto feseni, které musi byt
objektivni.

Samostatna pfiloha nabidky




Pred samotnym dodanim Pfedmétu pInéni bude mit Gcastnik uzavienou platnou

T.32 2 aleny pfi Vybert J¢ i i
- Pozadavky na vzdaleny pistup Dohodu o mléenlivosti (NDA), bez které nebude Ucastnikovi vzdaleny pfistup povolen. yberte UCASTNIK SOUHLASI
Vitézny Gcastnik v pfipadé, Ze bude pristupovat k datim zadavatele, predlozi pfi
T 33 Posadavk déleny pFist podpisu NDA seznam zaméstnanctll Ucastnika (véetné emailovych adres a mobilniho Vvbert UEASTNIK SOUHLAS
erte
- ozadavky na vzdaleny pristup telefonu) a dalSich osob na strané ucastnika (véetné emailovych adres a mobilniho v
telefonu) opravnénych pristupovat k témto datim zadavatele.
T 34 PoZadavky zadavatele na SLA  |SLA je zabezpeceno pro SW ¢asti zakazky dle pfiloZzené nabidky Vyberte odpovéd ANO
. L. . . “y 0y - . o . . Y systém nevytvdri Zadnou pacientskou dokumentaci,
Zalohovani a bezpeénost pfed |Ucastnik predlozil popis zplisobu archivace a skartace dat v souladu se zakonem ¢, — B . ] o )
T_35 . R R , ., Samostatna pfiloha nabidky nepracuje s daty nebo identifikaci pacienta (to se
ztratou dat 499/2004 Sb. o archivnictvi a spisové sluzbé, v platném znéni. e
odehrdvd v KIS)
Zalohovani a bezpecnost pred | .. 0y . . . ( ive oy . .y . ., ,
T_36 tratou dat Ucastnik predloZil popis zalohovacich scénéill (kapacita, ¢etnost, délka). Samostatna priloha nabidky standardni zdlohovaci proces CKTCH
z
Vigilant Bridge by nemél byt z pohledu archivace dat
primdrni zdroj - tim je KIS - Vigilant Bridge pouze
Zalohovani . . ]  Exit pld Sy
T_37 a ? ovéni a bezpecnost pred Ucastnik predlozil exit plan a migracni plan Samostatna pfiloha nabidky predaya data _Xltp an- vprlv,L’)a’de vyrvazem [?I’ISI‘I-‘-O_[(:)VG
ztratou dat techniky Fresenius Kabi spocivd na prepnuti na jiné
reseni (Vigilant Bridge je pouze kompatibilni s
technikou Fresenius Kabi)
Zalohovani dat bude provedené nastrojem Veeam Availability Suite Enterprise Plus Uvedte kapacitu na: Dodavatel souhlasi se zalohovacim planem CKTCH.
T 38 Zalohovani a bezpeénost pfed |zadavatele a na zékladé zpracovaného DRP bude provadénd navrzena retence zaloh. |mesic Velikosti databazi jsou zanedbatelné s ohledem na
- ztratou dat U¢astnik doda pozadované kapacity pro vypocet velikosti zélohovaciho dloZi$té ve rok preposilani do KIS (systém dlouhodobé preposilana
strukture (kapacita na mésic, rok, 5 let provozu systému). 5 let data neuklada).
V pfipadé poZadavku Ucastnika na soucinnost s Usekem IT CKTCH (instalace aplikaci,
L . . systémd, pFipojeni do datové sité, apod.), ucastnik se zicastni Technické schiizky se
Technické schtizky pred . . , . o . .y P .
T_39 zastupci Zadavatele v sidle Zadavatele, a to do 14 pracovnich dntl od uzavieni Vyberte UCASTNIK SOUHLASI

dodavkou

smluvniho vztahu, kde si obé zucastnéné strany odsouhlasi technické reseni zakazky v
podminkach CKTCH.




Uvedte nabizeny pocet licenci a
licenéni model

licence na 10 let (po 10 letech poplatek za
prodlouzeni) omezena na

T_40 Nabizeny Licen¢ni model Ucastnik uvede pocet nabizenych liceni a model licencovani N . Lo D o .,
(napf. neomezend licence, mnozstvi pfipojenych pfistroja (aktualni nabidky a
napt. 15 konkurecnich licenci...) kalkulace na vyzadani u obchodniho zastupce)

T_41 Nabizeny Licen¢ni model Aplikace je provozovana a licencovana v rezimu tlustého klienta Vyberte odpovéd ANO

T_42 Nabizeny Licen¢ni model Aplikace je provozovana a licencovana v podobé webového - tenkého klienta Vyberte odpovéd ANO

T_43 Nabizeny Licen¢ni model Aplikace je provozovana a licencovana s nutnosti HW klice Vyberte odpovéd NE

Ucastnik je povinen uvést pozadavky na serverovou a databazovou infrastrukturu
vyplnénim niZe uvedené tabulky, pro kazdy server a kazdou databazovou instanci ; L.
. . = Ty P - s ... |TESTovaci PRODuk¢ni
Naroky na infrastrukturu samostatnou polozkou (aplikacni server a databazova instance musi byt oddélené) L L
véetné TESTovaciho prostiedi: (Zadavatel upozorriuje na nutnost dodrzeni prestedt prestedt
oddéleného TESTovaciho a PRODukcniho prostredi.)

T 44 Naroky na infrastrukturu Nazev systému:

T_45 Naroky na infrastrukturu Nézev serveru/ instance:

T_46 Naroky na infrastrukturu Vyznam serveru / instance:

T_47 Naroky na infrastrukturu Min. pocet jader: 4 4

T_48 Naroky na infrastrukturu Min. RAM (GB): 8 16

T_49 Naroky na infrastrukturu HDD OS + Install (GB): 80 80

T_50 Naroky na infrastrukturu HDD Data Volume (GB): 100 300

T_51 Naroky na infrastrukturu HDD pro komunikaci/integraci (GB):

T_52 Naroky na infrastrukturu HDD pro Zurnaly a logy (GB): viz Data Volume viz Data Volume

V piipadé pozadavku Uéastnika na poskytnutni databazového engine ze strany
T_53 Naroky na infrastrukturu zadavatele, ucastnik souhlasi s provozem v databdzovém prostred: Vyberte databdzové prostredi MS SQL 2019 Always On Mode
- - MS SQL 2019 Always On Mode, nebo
- db Intersystems Caché
Ugastnik poskytne soucinnost pfi integraci doddvaného systému na systém Y
T 54 Integrace KIS MV Vyberte odpovéd ANO

zadavatele: KIS MV - Klinicky informacni systém - MetaVision




Pfiloha €. 3 — Pfipojeni do datové sité

BLOKOVE KOMUNIKACNi SCHEMA - POKYNY

Blokové
komunikacni

s

Pokyny pro zpracovani blokového komunikacniho schéma

Pokud Zatizeni UMOZNUJE pfipojeni do datové sité, pozaduje zadavatel zpracovani blokového komunikaéniho
schéma:

Blokové komunika¢ni schéma Gcastnik fizeni zpracuje v rozsahu a v podrobnostech nezbytnych pro Gplné
porozuméni komunikace systému (tj. Zafizeni nebo software) prostiednictvim datové sité, kterd je nezbytnd pro
fadné a bezpe¢né provozovani systému v prostiedi zadavatele. Za timto Géelem uéastnik fizeni vyplni nize
uvedenou tabulku, kterd se povazuje za nedilnou soucdst blokového komunika¢niho schéma, a zpracuje blokové
komunikaéni schéma. Obsahem tohoto blokového komunikaéniho schématu musi byt veskeré komponenty
nabizeného feseni, které budou zapojeny do datové sité zadavatele nebo budou provadét datovou komunikaci s
jinymi komponentami nabizeného feseni, a to s vyznagenim vzajemného zapojeni véech komponent a s
vyznacéenim jejich komunikace z a do Internetu. V rozsahu, v jakém je to mozné, castnik fizeni p¥i zpracovani

POKYNY

blokovéh ikaéniho schéma vyjde z tohoto pfikladu.

Blokové komunikaéni schéma musi obsahovat:

- névrh IP adresace;

- smér komunikace (jaké zafizeni systému navazuje komunikaci na jaké cile;

- transportni protokol véetné zdrojovych a cilovych portd;

- aplika¢ni protokol;

- navrh integrace nebo dal3i specifikace pfenosu dat DO a ZE sité zadavatele;

- pokud zadavatel poZaduje provadéni nepretrzitého vzdaleného dohledu (monitoring) nad Zafizenim ¢i jeho
soudastmi nebo pokud je tento monitoring nezbytny pro provoz Zafizeni, musi byt takova komunikace popsana v
blokovém komunikac¢nim schématu; neni-li mozné vyuZit pro monitoring pouze odchozi komunikaci, musi byt v
blokovém komunika¢nim schématu uveden popis IPSEC tunelu ve vSech podrobnostech nezbytnych pro
konfiguraci prostfedi zadavatele a pro posouzeni trovné kybernetické bezpec¢nosti takového feseni.

- vyplnénou tabulku (viz nize) s pozadovanymi detaily komunikace

Transportni
Zdrojova adresa Cilova adresa il Zdrojovy port

rotokol (TCP
(oznateni Zafizeni*)  |(oznaéeni zafizeni) EDP) ( / (je-li zndm)

Aplikaéni protokol

ilovy t
Cilovy por (sluzba)




PRIKLAD BLOKOVEHO KOMUNIKACNIHO SCHEMATU

Sitova infrastruktura dodavatele - ? PR Ne?no_crﬁé;i ;it'_CIZTEH ______ .
Flrlrvnl\ : 1 Koncové zafizeni CKTCH "
Lot . iy
[ : il -
g - 1
] ]
- - e — Virtualni server dodavatele !
Firewall IP Adresa: bude pfifazena CKTCH |
i | Ny Router HTTPS . 1
1 1 1 == !
VPN ! ““J e - ¢
T AsTH 1
VPN Server : 1
IP adresa: 102.10.1.200 v \ l,
e T -
S e e - - - - - .- -—-—--—- - .
e + Rozhran: ETH) .
1 Technologicka sit  Masta: mitomcncny  DHCE CRTGH
I dodavatele v CKTCH = DNS: automaticky z DHCP CKTCH
« MAC adresa: dopin -
I « Arobl: dopink = Datova zasuvka: dopinit pf {1/100) Zafizeni 1
: - E;Eﬁ::w I sdms 0011
: — ]
I Zafizeni 2
1 IP adresa: 10012
I JJ
| Zatizeni 3
I IP agress: 10013 :
[ 1
[
1 sandd Externi USE zafizeni
I _ 1P adresa: 10014
1 ::h)  ms.z; l.[ I
1 s —
RS - 232/ ETHERNET
A Y IP adresa: 10015
~ L e e L e = s
— e Cilova adresa Transportni protokol |Zdrojovy port (je-li P Aplikaéni
zd d Cil t
rojovd adresa (oznateni zafizeni) (oznaéeni zafizeni) (TCP / UDP) zndm) flovy por protokol (sluzba)
102.10.1.200 (VPN
dle DHCP (router dodavatele v CKTCH) ( TCP dynamicky 1194(VPN
server dodavatele)
dle DHCP (router dodavatele v CKTCH) 10.0.1.1 TCP dynamicky 7777|ASTM
dle DHCP (router dodavatele v CKTCH) 10.0.1.1 TCP dynamicky 7778| ASTM
koncova stanice v CKTCH 10.0.1.1 TCP dynamicky 443|HTTPS
dle DHCP (router dodavatele v CKTCH) DNS server CKTCH uDP dynamicky 53|DNS
DNS server v CKTCH dle DHCP (router ubpP 53 dynamicky DNS
dodavatele v CKTCH) Y ¥

Pozn. Zdrojova adresa je adresa zafizeni, které navazuje TCP spojeni nebo odesila UDP datagram.
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