Kupni smlouva

Zvyseni kybernetické bezpecnosti mésta,

¢ast 2 - Dodavka technologii pro zvySeni kybernetické bezpeénosti

Cl. 1

Kupuijici:

Prodavajici:

Zapis v OR:

KUPNIi SMLOUVA

uzaviena nize uvedeného dne, mésice a roku
dle ustanoveni § 2079 a nasl. a § 2085 a nasl. zakona €. 89/2012 Sb., Ob&anského zakoniku

Smluvni strany

mésto Kralovice
Sidlo:

IC:

DIC:

Zastupuje:

Kontaktni osoba:

Bankovni spojeni:
Cislo G¢tu:
jako kupuijici, na strané jedné

(dale jen kupuijici)

XANADU a.s.

Sidlo:

IC:

DIC:
Zastoupeny/Jednajici:
Kontaktni osoba:
Bankovni spojeni:

Cislo uétu:

Markova tf. 2, 331 41 Kralovice
00257966

CZ00257966

Ing. Karel Popel, starosta mésta

Ing. Miroslav Trnka, vedouci, odbor Skolstvi a obecni
Zivnostensky urad

+420 373 300 230, trnka.miroslav@kralovice.cz
Ceska spotitelna, a.s.
0725658379/0800

Zirovnicka 2389/1a, 106 00 Praha 10 - Zabé&hlice
14498138

CZ14498138

Ing. Radek Nekl, pfedseda predstavenstva

XXX

XXX

XXX

spole¢nost je vedena v OR Méstského soudu v Praze, spisova znacka B 17555

jako prodavajici na strané druhé

(dale jen prodavajici)
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Gl 2

2.1.

2.2

Uvodni ustanoveni

Tato smlouva je uzavirana v navaznosti na vefejnou zakazku s nazvem ,Zvyseni kybernetické
bezpecnosti mésta, ¢ast 2 - Dodavka technologii pro zvySeni kybernetické bezpecénosti“,
zadavanou kupujicim jakozto zadavatelem.

Technicka specifikace kupujiciho (zadavatele) k vefejné zakazce a technicka specifikace
z nabidky prodavajiciho tvofi nedilnou soucast této smlouvy jako jeji pfilohy.

Cl. 3 Vlastnické vztahy

3.1

3.2.

4.2.

4.3.

4.4.

4.5.

Prodavajici prohlasuje, Ze je vyluénym vilastnikem pfedmétu pInéni smlouvy a jeho
pFisluSenstvi, které je pfedmétem pInéni této smlouvy.

Detailni technicka specifikace pfedmétu pinéni této smlouvy a poctu kusu jednotlivého zbozi
a jeho pfisluSenstvi je obsazena v pfiloze €. 1 a €. 2 této smlouvy a je jeji nedilnou soucasti.

V pfipadé rozporu vzniklého mezi pfilohami ¢. 1 a 2 této smlouvy v podobé technické
specifikace plati vzdy specifikace kupujiciho obsazena v pfiloze €. 1 této smlouvy.

Predmét smlouvy

Pfedmétem této smlouvy je hmotny majetek v podobé zafizeni a nehmotny majetek v podobé
licenci, oboji v€etné pfisluSenstvi. VSe v tomto odstavci uvedené ve vlastnictvi prodavajiciho.
Pfedmét smlouvy je detailné specifikovan v pfiloze €. 1 této smlouvy, v&etné pfisluSenstvi.
Prodavajici je timto povinen odevzdat kupujicimu zafizeni a licence, ktera jsou pfedmétem této
smlouvy a umoznit mu nabyti vlastnického prava k nim a sou€asné zavazek kupujiciho zafizeni
pfevzit a zaplatit za né prodavajicimu kupni cenu.

Soucasti pfedmétu plnéni jsou dale sluzby a prace prodavajiciho se zafizenimi pfimo
souvisejici a nezbytné k fadnému uvedeni pfedmétu pInéni do provozu, které jsou blize
specifikovany v pfiloze €. 1 této smlouvy.

Prodavajici se zavazuje dodat pfedmét smlouvy kupujicimu s veskerymi doklady nutnymi
k pfevzeti a zejména k uzivani dodanych zafizeni a software.

Prodavajici touto smlouvou prodava kupujicimu do vyluéného vlastnictvi pfedmét kupni
smlouvy definovany v bodé 4.1 a to véetné pfisluSenstvi.

Kupujici pfedmét pInéni této smlouvy, jimz jsou véci nové a nepouzité, kupuje za dohodnutou
kupni cenu a pfijima do svého vyluéného vlastnictvi.

Prodavajici prohladuje, Ze nevi ke dni podpisu této kupni smlouvy o Zadnych vadach
prodavanych movitych véci, na které by kupujiciho upozornil.

Licence

Prodavajici v ramci plnéni pfedmétu této smlouvy dodava software podléhajici ochrané podle
zakona €. 121/2000 Sb. (autorsky zakon) a ustanoveni § 2358 a nasledujici zakona €. 89/2012,
ob&anského zakoniku, proto poskytuje kupujicimu licenci (tj. opravnéni k vykonu prava
dusevniho vlastnictvi (licenci) v ujednaném rozsahu), a to formou licenéniho ujednani v této
kupni smlouvé. Prodavajici prohlasuje, Ze se jedna o licenci:
a) nevyhradni licenci k veSkerym znamym zplsoblm uziti takového software, a to v
rozsahu minimalné nezbytném pro fadné uzivani software kupujicim;
b) licenci neomezenou Uzemnim &i mnozstevnim rozsahem (neni-li v této smlouvé
uvedeno jinak) a rovnéz tak neomezenou zpusobem nebo rozsahem uziti;
c) licenci udélenou na dobu urcitou,
d) licenci prevoditelnou a postupitelnou, tj. ktera je udélena s pravem postoupeni
licence tfeti osobé
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6.2.

6.3.

6.4.

6.5.

6.6.

6.7.

6.8.

6.9.

6.10.

e) licenci, kterou neni kupujici povinen vyuzit.
Licence je poskytnuta v maximalnim rozsahu povoleném platnymi pravnimi pfedpisy.

Prodavajici prohlasuje, Ze odména za poskytnuti licence kupujicimu je jiz zahrnuta v kupni cené
za poskytnuté plnéni dle této kupni smlouvy.

Kupni cena a platebni podminky

Kupni cena je nabidkovou cenou pfedloZzenou prodavajicim v jeho nabidce na vefejnou
zakézku uvedenou v €lanku 2.1 této smlouvy, pfiemz se skldda z ceny dodavky jednotlivych
zafizeni a licenci.

Kupujici se zavazuje zaplatit prodavajicimu za pfedmeét spocivajici v dodavce plnéni uvedeny
v Cl. 4 této smlouvy kupni cenu ve vySi

5 857 263 K¢ bez DPH,
tj. 7 087 288 K¢ véetné DPH,
kdyz DPH ve vysi 21 % €ini 1 230 025 K¢&.

Kupni cena je stanovena jako cena konetna a uplna, zahrnuje veSkeré dodavky a sluzby
s dodavkami souvisejici a veSkeré jiné naklady nezbytné pro Ffadnou a uplnou realizaci
predmétu plnéni této smlouvy véetné vSech rizik a vlivd s plnénim predmétu této smlouvy
souvisejicich. Kompletni skladba kupni ceny a jeji rozklad je obsaZen v pfiloze €. 3 této
smlouvy.

Prodavajici neni opravnén pozadovat po kupujicim poskytnuti zalohy.

Prodavajici na sebe bere odpovédnost za to, Ze sazba a vy3e dané z pfidané hodnoty bude
stanovena v souladu s platnymi pravnimi pfedpisy. V pfipadé, Ze dojde mezi dnem podpisu
kupni smlouvy a dnem uskute¢néni zdanitelného plnéni ke zméné sazby DPH podle zakona
¢. 235/2004 Sb., o dani z pfidané hodnoty, bude dan z pfidané hodnoty pfipo¢tena ke kupni
cené ve vysi dle pravni upravy platné ke dni uskutec¢néni zdanitelného plnéni.

Kupni cenu zaplati kupujici prodavajicimu bankovnim pfevodem na bankovni ucet
prodavajiciho uveden v ¢&lanku 1 této smlouvy na zakladé danového dokladu (faktury)
vystaveného prodavajicim ke dni uskute€néni zdanitelného pInéni, ktery je dnem podepsani
pfedavaciho protokolu na pfedmét plnéni dle této smlouvy. Darovy doklad je povaZovan za
proplaceny okamzZikem odepsani pfislusné ¢&astky z uétu kupujiciho ve prospéch uctu
prodavajiciho.

Prodavajici na zakladé svého prava vystavit danovy doklad (fakturu) vystavi samostatnou
fakturu za pfedmét koupé dle této smlouvy.

Na dafovém dokladu (faktufe) bude uveden rozklad fakturované ¢astky na jednotliva zafizeni,
tak aby byla zfejma cena jednotlivych zafizeni, a tak aby bylo kupujicimu usnadnéno zavedeni
do majetkové evidence. Soucasti danového dokladu rovnéz musi byt nazev projektu
,Kyberneticka bezpe&nost pro mésto Kralovice,” ¢islo projektu CZ.06.01.01/00/22_004/0000084

Splatnost dafiového dokladu je 30 dnl ode dne jeho doruéeni kupujicimu.

Danovy doklad bude obsahovat nalezZitosti dafiového a ucéetniho dokladu podle zakona
¢. 563/1991 Sb., o ucetnictvi, ve znéni pozdéjsich predpisu, zakona ¢. 235/2004 Sb., o dani
z pfidané hodnoty, ve znéni pozdéjsich predpisl, bude mit nalezitosti obchodni listiny dle § 435
zakona €. 89/2012 Sb., obCanského zakoniku. V pfipadé, Ze dariovy doklad takové nalezitosti
nebude splfiovat, bude kupujicim vracen do dne splatnosti dariového dokladu k opraveni bez
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7.2.

7.3.

7.4.

7.5.

7.6.

7.7.

8.2.

8.3.

8.4.

jeho proplaceni. V takovém pripadé lhata splatnosti pocina bézet znovu ode dne doruceni
opraveného ¢i nového vyhotoveni dafiového dokladu.

Pro pfipad, Ze prodavajici je, nebo se od data uzavfieni smlouvy do dne uskutecnéni
zdanitelného pInéni stane na zakladé rozhodnuti spravce dané ,nespolehlivym platcem* ve
smyslu ustanoveni § 106a zakona ¢. 235/2004 Sb., o DPH, ve znéni pozdéjsich predpis,
souhlasi prodavajici s tim, Ze mu kupujici uhradi cenu plnéni bez DPH a DPH v pfislusné vysi
odvede za nespolehlivého platce pfimo pfisluSnému spravci dané. V souvislosti s timto
ujednanim nebude prodavajici vymahat od kupujiciho ¢ast z ceny plnéni rovnajici se vysi
odvedeného DPH a souhlasi s tim, Ze timto bude uhrazena &ast jeho pohledavky, kterou ma
vuci kupujicimu, a to ve vySi rovnajici se vysi odvedené DPH.

Predani a prevzeti véci a vlastnické pravo

Prodavajici pfeda kupujicimu pfedmét plnéni této smlouvy do 18 tydnl od nabyti U€innosti této
smlouvy, a to vCetné realizace vSech souvisejicich sluzeb.

Mistem dodani a predani pfedmétu plnéni této smlouvy jsou technologické mistnosti kupujiciho
na adresach M&U Kralovice, Manétinska 493, Kralovice a M&U Kralovice, Markova tf. 2.,
Kralovice. Pfed dodavkou zafizeni je prodavajici povinen vyzvat kontaktni osobu kupujiciho
k potvrzeni rozdéleni jednotlivych dodavek mezi vySe uvedené dvé technologické mistnosti.

Vlastnické pravo k pfedmétu plnéni pfechazi na kupujiciho v okamziku jeho predani
prodavajicim a prevzeti kupujicim potvrzeného na pfedavacim protokolu.

Nebezpeéi nahodilé zkazy a nahodilého zhorSeni vlastnosti pfedmétu plnéni véetné uzitku
pfechazi na kupujiciho sou€asné s nabytim vlastnictvi.

Naklady spojené s pfedanim predmétu plnéni, zejména dopravu, nese prodavajici a naklady
spojené s prevzetim nese kupujici.

O predani a prevzeti pfedmétu pInéni a souvisejicich dokladl bude sepsan pfedavaci protokol
podepsany zastupci obou smluvnich stran. Za kupujiciho je pfedavaci protokol opravnén
podepsat a pfedmét plnéni pfevzit kontaktni osoba kupujiciho uvedena v Clanku 1. této
smiouvy.

Pokud prodavajici pfedmét plnéni nedorudi vlastnimi prostfedky, ale vyuZzije k tomu dopravce,
povazuje se za odevzdani véci kupujicimu aZz okamzik doru€eni takovym dopravcem.
Ustanoveni § 2090 a § 2091 zakona €. 89/2012 Sb., ob&anského zakoniku, se nepouziji.

DalSi prava a povinnosti smluvnich stran

Prodavajici se zavazuje zaslat seznam sériovych Cisel dodanych zafizeni a MAC adres
sitovych karet, a to v elektronické podobé na e-mail kontaktni osoby kupujiciho nejpozdéji do
1 tydne od realizace dodavky.

Prodavajici se dale zavazuje predat kupujicimu listinné potvrzeni dodanych licenci, které jsou
predmétem pinéni této kupni smlouvy.

Prodavajici je povinen uchovavat veSkerou dokumentaci souvisejici s realizaci projektu
(pfedmétu pInéni této smlouvy) véetné ucetnich dokladd minimalné do konce roku 2035.

Prodavajici je povinen minimalné do konce roku 2035 poskytovat poZadované informace
a dokumentaci souvisejici s realizaci projektu (pfedmétu plnéni této smlouvy) zaméstnancum
nebo zmocnéncdm povéfenych organd (CRR, MMR CR, MF CR, Evropské komise, Evropského
uCetniho dvora, Nejvy3Siho kontrolniho Ufadu, pfislusného organu finanéni spravy a dalSich
opravnénych organu statni spravy) a je povinen vytvofit vySe uvedenym osobam podminky
k provedeni kontroly vztahujici se k realizaci projektu (pfedmétu plnéni této smlouvy)
a poskytnout jim pfi provadéni kontroly sou€innost.
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9.3.

94.

9.5.

9.6.

9.7.

9.8.

9.9.

9.10.

Prava z vadného pInéni a smluvni zaruka

Kupujici pozaduje a prodavajici se zavazuje drzet zaruku na pfedmét plnéni této smlouvy
v rozsahu definovaném v pfiloze €. 1 smlouvy — Technické specifikaci, kdy je pro kazdy typ
zarizeni definovan odlisny typ a rozsah pozadované zaruky.

Zaruka na jednotliva zafizena, ktera jsou predmétem pinéni této smlouvy, pocina svij béh
dnem jejich pfedani kupujicimu na zakladé fadné ob&ma smluvnimi stranami podepsaného
predavaciho protokolu.

Prodavajicim poskytnuta zaruka v délce uvedené ve specifikaci jednotlivych zafizeni
obsaZenych v pfiloze €. 1 této smlouvy se vztahuje na funk&nost dodaného pInéni, jakoZ i na
jeho vlastnosti poZzadované kupujicim.

Na pfisluSenstvi bude prodavajicim poskytovana zaruka v délce dvou (2) let. V pfipadé vad
takového pfisluSenstvi se prodavajici zavazuje provést opravu nebo véc nahradit novou do
30kalendarnich dnu ode dne nahlaseni vady kupujicim v sidle kupujiciho.

Po celou zaru€ni dobu na samotna zafizeni podle této smlouvy prodavajici garantuje
kupujicimu pfijmout od néj nahlaseni poruchy a dle parametrt zaruky pro jednotlivé zafizeni dle
specifikace uvedené v pfiloze &. 1 této smlouvy garantuje realizaci opravy technikem v misté
dodéavky.

Prodavajici odpovida kupujicimu za to, Z2e dodany pfedmét smlouvy bude mit vlastnosti
zabezpecujici jeho Ffadné uzivani, stanovené v minimalni konfiguraci v technické specifikaci
kupujiciho a v kone¢né konfiguraci ve specifikaci obsazené v nabidce prodavajiciho.

Prodavajici odpovida kupujicimu dale za to, Zze dodany pfedmét smlouvy bude mit viastnosti
zabezpecujici jeho Ffadné uzivani a zZe je bez pravnich a faktickych vad. Dale prodavajici
zarucuje, ze na dodaném pfedmétu smlouvy nevaznou prava tfetich osob.

Prodavajici se zavazuje zajistit, Ze veSkera komunikace na zakladé této kupni smlouvy bude
z jeho strany vedena v Ceském jazyce, a to v€etné uplathovani a feSeni zavad a reklamaci
jednotlivych zafizeni a licenci na zakladé této smlouvy.

Vady musi kupujici uplatnit u prodavajiciho bez zbyte¢ného odkladu poté, co se o nich dozvi.

Uplatnénim prav z odpovédnosti za vadné pInéni neni dot&eno pravo kupujiciho na nahradu
Skody.

Cl. 10 Smluvni pokuty

10.1.

10.2.

10.3.

10.4.

Pro pfipad prodleni se zaplacenim kupni ceny se kupujici zavazuje uhradit prodavajicimu
smluvni pokutu ve vysi 0,01 % z fakturované ceny za kazdy den prodleni.

Pro pfipad prodleni prodavajiciho s dodavkou pfedmétu plnéni této smlouvy v rozsahu
a terminech uvedenych v této smlouvé se stanovuje smluvni pokuta ve vysi 0,1 % z hodnoty
dodavky za kazdy den prodleni.

V pfipadé prodleni prodavajiciho s odstranénim nahlasené zavady ve Ihuté uvedené v ¢l. 9.5.
smlouvy je kupujici opravnén vyuctovat smluvni pokutu ve vySi 500 K& za kazdou, i zapoc€atou,
hodinu prodleni prodavajiciho s odstranénim nahlasené zavady, max. vSak do vySe 100 %
pofizovaci ceny daného zafizeni.

V pfipadé prodleni prodavajiciho s odstranénim nahlasené zavady na pfisluSenstvi se
stanovuje smluvni pokuta ve vy8i 200,- za kazdy cely kalendafni tyden prodleni.
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10.5. V pfipadé nedodrzeni komunikace v Ceském jazyce na zakladé této smlouvy podle ¢lanku 9.8.
smlouvy je kupujici opravnén vyuctovat smluvni pokutu ve vysi 1.000 K¢ za kazdy pfipad.

10.6. Zaplacenim smluvni pokuty nezanika povinnost druhé strany zavazek splnit a neni tim dotceno
pravo poSkozené strany na nahradu Skody, které nesplnénim povinnosti vznikla.

10.7. VySi smluvnich pokut shodné povazuji ob& smluvni strany za pfiméfené. Smluvni pokuta je
splatna do 30 kalendafnich dnl od doruceni jejiho vyuétovani.

Cl. 11 Odstoupeni od smlouvy

11.1. Odstoupeni od smlouvy se Fidi ustanovenimi § 223 zakona ¢&. 134/2016 Sb., o zadavani
vefejnych zakazek, ve znéni pozdéjsich predpisll, a dale § 2001 a nasl. zakona €. 89/2012 Sb.,
obcanského zakoniku, ve znéni pozdéjsich predpisa.

11.2. Nebude-li uhrazena kupni cena do 60 kalendafnich dnu ode dne splatnosti dafiového dokladu
prodavajicimu v dlisledku zavinéni kupujiciho a ani do dalSich 15 kalendafnich dnd po
opakovaném vyzvani prodavajicim k takové uhradé, sjednava si prodavajici pravo odstoupit od
této kupni smlouvy.

11.3. Pravo odstoupit od této kupni smlouvy ma kupujici tehdy, jestlize jej prodavajici ujistil, ze
pfedmét plnéni této smlouvy ma urcité viastnosti, zejména vlastnosti kupujicim vyminéné,
anebo prodavajici kupujiciho ujistil, Ze pfedmét plnéni této smlouvy nema zadné vady, a toto
ujisténi se ukaze byt nepravdivym.

Cl. 12 Registr smluv - dolozka

12.1. Prodavajici timto udéluje souhlas kupujicimu k uvefejnéni v8ech podkladud, udaju a informaci
uvedenych v této smlouvé, k jejichZz uvefejnéni vyplyva pro kupujiciho povinnost dle pravnich
predpisu.

12.2. Prodavajici je sou€asné srozumén s tim, Zze kupujici je opravnén zvefejnit obraz smlouvy
a jejich pfipadnych zmeén (dodatk() a dalSich dokumentl od této smlouvy odvozenych véetné
metadata pozadovanych k uvefejnéni dle zakona ¢. 340/2015 Sb., o registru smluv.

12.3. Zvefejnéni smlouvy a metadata v registru smluv zajisti kupujici.
Cl. 13 Zavéreéna ustanoveni

13.1. Tato smlouva je vyhotovena v elektronickém originale, jez po podpisu druhou ze smluvnich
stran obdrzi ob& smluvni strany.

13.2. Tato smlouva nabyva platnosti dnem jejiho podpisu obé&éma smluvnimi stranami a G&innosti
uvefejnénim v registru smiuv.

13.3. Pravni vztahy touto smlouvou vyslovné neupravené a s ni souvisejici nebo z ni vyplyvajici se
fidi ustanovenimi zakona ¢&. 89/2012 Sb., ob&anského zakoniku.

13.4. Pfilohami této smlouvy jsou:

o P¥iloha €. 1 - Technicka specifikace zadavatele (kupujiciho)

e PFiloha & 2 - Technicka specifikace UCastnika zadavaciho fizeni (prodavajiciho) z jeho
vitézné nabidky

e Pf¥iloha €. 3 - Cenova tabulka z nabidky prodavajiciho

13.5. Strany této smlouvy berou na védomi, ze Mésto Kralovice jako spravce osobnich udaju je
opravnéno zpracovavat zde uvedené osobni Udaje v souladu s ¢lankem 6 odst. 1 pism. b)
Obecného nafizeni (toto zpracovani je nezbytné pro splnéni smlouvy) a pism. c) (toto
zpracovani je nezbytné pro spinéni pravni povinnosti spravce zvefejnit smlouvu na profilu
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zadavatele dle zakona &. 137/2006 Sb., o vefejnych zakazkach, v registru smluv dle zakona
€. 340/2015 Sb., o registru smluv, postupy podle zakona €. 106/1999 Sb., o svobodném
pFistupu k informacim nebo na své Ufedni desce dle zakona &. 128/2000 Sb., o obcich).

13.6. V pfipadé, Zze po podpisu této smlouvy na prodavajiciho anebo jeho poddodavatele budou
dopadat mezinarodni sankce podle zakona upravujiciho provadéni mezinarodnich sankci
€. 69/2006 Sb. ve smyslu zakona &. 240/2022 Sb. ucinného od 1. 9. 2022, je povinen to
prodavajici pisemné oznamit kupujicimu. V pfipadé, Ze oznameni neprovede a kupujici zjisti,
Ze na prodavajiciho anebo jeho poddodavatele mezinarodni sankce dopadaji, vyzve
prodavajiciho k vysvétleni nebo napravé formou vyjmuti osoby ze sankéniho seznamu.
V pfipadé Ze naprava neni mozna, odstoupi kupujici od této smlouvy, pfiCemz ucinnost
odstoupeni nastava doru¢enim odstoupeni prodavajicimu.

13.7. Smluvni strany prohlasuji, Ze si tuto smlouvu prfed jejim podpisem precetly a s celym jejim
obsahem souhlasi. Dale prohlasuji, Zze tato smlouva vyjadfuje jejich pravou a svobodnou vuli.
Na dlkaz toho pfipojuji vlastnoruéni podpisy na smlouvé.

V Kralovicich V Praze
|n Ka rel E;ggteér:?; In I R d k Digitalné podepsal
g’ Karel Popel g ng- ade Ing. Radek Nekl
PO el Datum: 2023.12.18 Datum: 2023.12.04
p 15:30:57 +01'00' Nekl 15:57:32 +01'00'
Ing. Karel Popel Ing. Radek Nekl
starosta mésta prfedseda pfedstavenstva
za Objednatele za Zhotovitele



Kupni smlouva Zvyseni kybernetické bezpecnosti mésta,

¢ast 2 - Dodavka technologii pro zvySeni kybernetické bezpeénosti

PfFiloha €. 1 smlouvy - Technicka specifikace zadavatele (kupujiciho)



Dodavka technologii pro zvyseni kybernetické bezpecnosti

Pfiloha €. 1 Kupni smlouvy - Technicka dokumentace kupujiciho



1 Technicka specifikace zadavatele (kupujiciho)

Zadavatel pozaduje dodavku jednotlivych komponent dle této technické dokumentace véetné pfislusenstvi v nize
uvedené minimalni specifikaci.

Musi se jednat o zafizeni novd, nepouZita, nerepasovana a uréena pro prodej v Ceské republice.
Nabizené zbozi musi byt standardni, béZzné dostupné a uréené k produkénimu pouZiti.
Neni dovoleno pouziti beta-verzi, kddu s custom Upravami ¢i neoficidlnich verzi.

PoZadavky na certifikaci dodavatele HW a plvod zboZi nebo ¢estné prohlaseni vyrobce — u zafizeni, u kterych je
nize uveden pozadavek na certifikaci, musi byt doloZena certifikace nebo ¢estné prohlaseni a garance vyrobce
nabizeného HW, Ze nabizené zboZi je uréené pro esky trh, je nové, nepoutzité a pochazi z oficidlniho distribu¢niho
kanalu v Ceské republice.

Soucdsti dodavky nize uvedenych technologii budou i dale uvedené sluzby.

Soucasti dodavky bude dale dodavka dokumentace a nezbytné zaskoleni administratort v prostredi kupujiciho
k béZnému provozu a ovladani dodanych technologii véetné specifik a konfigurace provedené v prostredi
kupujiciho.

Veskeré nabizené zboZi musi byt pokryto oficidlnim supportem, pficemz pozadavek na provedeni bezplatného
servisniho zdsahu musi byt mozné kdykoliv vznést pfimo na vyrobce zafizeni.

Veskeré deklarované funkce a technické parametry nabizeného zboZzi musi byt dostupné nejpozdéji dnem podani
nabidky.

Deklarované funkce a technické parametry nabizeného zboZi musi byt ovéfitelné prostfednictvim oficialnich
datasheetd, release notes ¢i manuall vydanych vyrobcem.
UZité pojmy nize:
e NBD - daldi pracovni den, tzn. napfiklad realizace opravy zafizeni nejpozdéji dalSi pracovni den
od nahlaseni
e xBD - x pracovnich dn(, tzn. napriklad realizace opravy zatizeni nejpozdéji posledni pracovni den dané
Ihity od nahlaseni
e on-site - realizace naptiklad opravy zafizeni v misté dodavky

Z divodu kompatibility se stavajici infrastrukturou a proskolenych spravcli pocitacové sité, mohou byt v zadavaci
dokumentaci uvedeny konkrétni znacky vyrobkl, nebo uréity vyrobce. Tyto dlvody jsou vidy uvedeny
v konkrétni ¢asti specifikace tam, kde dochazi k uvedeni konkrétniho produktového nazvu. V souladu s § 89 odst.
6 zakona ¢. 134/2016 Sbh., o zadavani vefejnych zakazek, zadavatel pfipousti moznost dodavky rovnocenného
reseni, které vSak musi zajistit cely komplex sluzeb, ktery je kompatibilitou vyZzadovan, tedy komplexni reseni
agendovych informacnich systémi nad touto platformou vybudovanych a provozovanych, které predmétnou
infrastrukturu uzivaji a slouzi k vykonu verejné spravy zadavatele.

Z divodu zajisténi maximalni kompatibility a jednotného servisniho mista a managementu zadavatel poZaduje,
aby dodavané servery, switche a zalohovaci diskové pole byly od jednoho vyrobce.

Propojeni zafizeni — SFP moduly a kabely

Vsechny dodané technologie museji byt v ramci dodavky propojeny odpovidajicim zptsobem a technologii, tedy
zejména pro vSechny sitové karty jednotlivych zafizeni museji byt dodany i SFP a obdobné moduly a kabely do
serverovny kupujiciho, které takové propojeni v kvalité pozadované u kazdého ze zafizeni umozni. V pripadé
10Gbit karet musi byt dodany SFP prvky a kabely umoznujici vyuZziti této maximalni rychlosti karty, v pripadé
jinych rychlosti toto pravidlo musi byt dodrzeno stejné.



PInéni jednotlivych komponent dle specifikace nize je pozadovano v ndsledujicim rozsahu, a to vcetné
pfislusenstvi:

Polozka plnéni Pocet kust
Virtualiza¢ni server s pfislusenstvim 2
Licence pro serverovou virtualizaci 2
Licence OS pro virtualiza¢ni servery 2
Klientské licence operacnich systému (CAL) 60
Licence pro diskovou virtualizaci 2
Zalohovaci server s pfislusenstvim 1
Licence OS pro zalohovaci server 1
Licence SW pro zalohovani do backup ulozisté 1
Backup ulozisté s prislusenstvim 1
Zalozni zdroj (UPS) s ptislusenstvim 2
Core prepinace s prislusenstvim 2
Klientské prepinace s pfislusenstvim 4
Management prepinac s pfislusenstvim 1
Administratorsky prepinac s pfislusenstvim 1
Firewall s pfislusenstvim 2
Licence SW pro ochranu pred skodlivym kédem 100 ks pro uZivatele




2  Parametry porizovanych technologii

2.1 Virtualizacni server s pfislusenstvim

Kazdy server (dodané servery museji byt identické) musi splfiovat nasledujici technické pozadavky:

Parametr

Popis parametru

Provedeni, pfislusenstvi

2U, varianta rack, kolejnice do racku a rameno pro uchyceni kabelaze.

Soucasti dodavky je veskeré prislusenstvi pro propojeni a Gplné zprovoznéni
dodavanych server( a jejich napojeni na sitové prostiedi.

CPU

Server osazen 2x CPU s parametry kazdého z nich 8 fyzickych jader, 16 vidken.
Max. pocet CPU a pocet fyzickych jader je omezen na 16 z dlivodu licencovani
0S a dalsich softwarovych nastroji navazanych na pocet CPU a jader.

Vykon kazdého CPU min. 25.000 bodU v syntetickém benchmarku CPU
Benchmark spoleénosti Passmark (High End CPUs).

RAM —sloty

Min. 32 DIMM slotd pro paméti typu DDR5 4800MT/s, rozsititelnost az na 2 TB
RAM v pfipadé RDIMM a az 8 TB v pfipadé LRDIMM.

Podpora 256 GB modult LRDIMM 3200MT/s.

RAM — poZadovana kapacita

256 GB RAM DDR5/4800MT/s (pouZity 32GB moduly), dali paméfové sloty
volné pro pozdéjsi upgrade paméti bez vymény moduld a bez snizeni frekvence.

PCle sloty

Min. 6x PCle 5.0 x16.
Min. 4 sloty v provedeni PCle 5.0 x16 plné délky a vysky.

HDD/SSD — pozice

Min. 24 pozic na pevné disky v ramci Sasi serveru.
MozZnost osazeni az 30x NVMe SSD v ramci Sasi serveru.

Min. 2x M2 SSD nezabirajici vySe uvedené sloty na HDD

HDD/SSD 2x 480 GB M2 NVMe SSD na specializované bootovaci karté s podporou
bootovani VMware vSphere
2x 1,6TB NVMe MU SSD.
12x 2,4TB SAS 12G 10k rpm HDD.

RAID radi¢ HW radic disk(i s podporou RAID nejméné RAID 0, 1, 10, 5, 6, 50, 60 a moznosti

primého pfipojeni az 32x SAS/SATA/NVMe HDD bez pouziti dodatec¢ného
expanderu.

8 GB zdlohované cache DDR4 RAM (baterie nebo kapacitor).
MoZnost provozu jako HBA a RAID fadi¢ soucasné.

Podpora kryptace dat fizené pfimo timto fadi¢cem (Controller-based Encryption).

Flash pamét

Podpora alespor 32 GB microSD karet zapojenych v RAID1 s moZnosti bootovani
nasazeného hypervizoru.

Interni USB a SD konektor pro aplikacni klice.

Opticka mechanika

Moznost dodatecného osazeni interni DVD-RW mechaniky.

USB porty

Min. 5 USB portd, z toho min. 3x USB 3.0, nepfipousti se dodatecna PCle karta.

Napdjeni — zdroje

Redundantni, hot-plug napajeci zdroje, min. 800 W; ucinnost min. 94 %,
napajeni jednofazové 220-240 V s moznosti nastaveni limitl vykonu a spotifeby
v BIOSu serveru.

Ventilatory

Redundantni, za provozu vyménitelné ventilatory.

Ethernet porty

Min. 4x 1Gbit/s RJ-45 Ethernet porty.




Min. 4x 10/25Gbit/s SFP28 Ethernet porty typu OCP3.
Min. 4x 10/25Gbit/s SFP28 Ethernet porty typu OCP3 nebo PCle.

Interface

TPM 2.0 ¢ip.
VGA port.

LED panel indikujici stavy serveru (min. procesory, RAM, LAN karty, napajeci
zdroje, ventilatory).

Sériovy port integrovany pfimo na zakladni desku serveru (nepfipousti se
dodateéna PCle karta).

Moznost doplnéni serveru o Display port pro pfipojeni monitoru (KVM) na
celnim panelu serveru.

Management serveru — vlastnosti

- integrovany nezavisly procesor pro vzdalenou spravu umoznuijici:

- dedikovany LAN RJ-45 port umoZiujici zabezpeéeny pfistup pres sit —
webovym prohlize¢em i SSH

- pripojeni virtualnich médii (FDD, DVD, ISO i jejich image, USB klice,
adresare pro Cteni)

- plné integrovanou grafickou konzoli s moZnosti sdileni vice uZivateli
soucasné

- integrovany nastroj pro upgrade firmware s moznosti automatické
aktualizace od vyrobce HW

- sledovani hardwarovych senzor( (teplota, napéti, stav, chybové senzory)

- moznost skupinového update firmware vsech server( v jednom poolu

- nezavisly procesor musi pracovat i pfi nenabootovaném operacnim
systému serveru

- podpora rollback firmware serveru

- musi umoznit priibézné sledovani parametr( serveru, hardwarovy stav
serveru, v€etné ulozZeni event. logu

- zabezpeceny pfistup pomoci vzdalené konzole pro pfimou spravu OS
serveru

- detekci a zasilani SNMP zprdav o chybovych stavech hardware

- podporu standartu SNMP/ SSL/ SSH/ IPMI

- Fizeni pFistupovych prav k centralni ¢asti SW a k management nastrojim na
serverech pomoci U¢td Active Directory domény

- server musi byt schopen zajistit bezpecny provoz firmware komponent v
serveru (minimélné HDD, SSD, sitové adaptéry, BIOS a vzdalenou spravu)
po celou dobu Zivotnosti serveru. Server musi byt schopen autonomné
monitorovat autenticitu firmware na téchto komponentach. V pfipadé
zjisténi neschvaleného firmware musi byt schopen automaticky uvést stav
poskozené komponenty do bezpecného stavu. Pokud tato funkcionalita
vyZaduje licenci, musi byt souéasti nabidky

Podporované 0OS

Microsoft Windows Server 2016 a vyssi
Red Hat Enterprise Linux 7.9 a vyssi
SUSE Linux Enterprise Server 12 a vyssi
Ubuntu

Oracle Linux 7.9 a vyssi

Podpora virtualizace

Citrix Hypervisor 8.2
VMware vSphere 6.7 a vyssi
MS Hyper-V 2016 a vyssi
Red Hat KVM

Oracle VM




Certifikace dodavatele a plvod zbozi

PoZadavky na certifikaci dodavatele HW a plvod zboZi nebo ¢estné prohlaseni
vyrobce — u zafizeni, u kterych je nize uveden poZadavek na certifikaci, musi byt
doloZena certifikace nebo Cestné prohlaseni a garance vyrobce nabizeného HW,
Ze nabizené zboZzi je uréené pro Cesky trh, je nové, nepouzité a pochazi z
oficialniho distribuéniho kanalu v Ceské republice.

Zarucni servis, technicka podpora

Min. 5 let na kompletni HW, max. odezva NBD on-site po nahlaseni problému

Servis je poskytovan certifikovanym servisnim partnerem, pfipadné pfimo
vyrobcem.

Podpora musi zahrnovat jak HW, tak SW vyrobce i vyrobc SW tretich stran,
minimalné Microsoft, VMware, RHEL, SLES. Tato SW podpora musi byt v cené
feSeni a musi byt poskytovana v ¢eském jazyce

Jediné kontaktni misto pro nahlaseni poruch pro vSechny komponenty
dodavaného systému.

Servisni zasahy budou provadény vzdy v misté instalace zafizeni. Nabizené
zarizeni musi byt pokryto oficialni podporou vyrobce tak, aby v pfipadé zavady,
kterou neni Uchaze¢ schopen odstranit, mohl Zadavatel tuto zavadu eskalovat
pfimo k technické podpore vyrobce zafizeni

Zadavatel musi mit moznost si sém legalné stahovat bezpecnostni zaplaty i nové
verze SW/FW pro nabizené zatizeni pfimo ze stranek vyrobce zafizeni.

2.2 Zalohovaci server s prislusenstvim

Server musi splfiovat nasledujici technické pozadavky:

Parametr

Popis parametru

Provedeni, pfislusenstvi

2U, varianta rack, kolejnice do racku a rameno pro uchyceni kabelaze.
Soucasti dodavky je veskeré prislusenstvi pro propojeni a Gplné zprovoznéni
dodavanych server( a jejich napojeni na sitové prostiedi.

CPU

Server osazen 2x CPU s parametry 12 fyzickych jader, 24 vldken.

Max. pocet CPU a pocet fyzickych jader je omezen na 24 z dlivodu licencovani
OS a dalsich softwarovych nastroji navazanych na pocet CPU a jader.

Vykon kazdého CPU min. 30.000 bodU v syntetickém benchmarku CPU
Benchmark spolecnosti Passmark (High End CPUs).

RAM - sloty

Min. 32 DIMM slotd pro paméti typu DDR5 4800MT/s, rozsifitelnost az na 2TB
RAM v pfipadé RDIMM a az 8TB v piipadé LRDIMM.

Podpora 256 GB modult LRDIMM 3200MT/s.

RAM — poZadovana kapacita

64 GB RAM DDR5/4800MT/s (pouzity 16GB moduly), dalsi pamétové sloty volné
pro pozdéjsi upgrade paméti bez vymény modull a bez snizeni frekvence.

PCle sloty

Min. 6x PCle 5.0 x16.
Min. 4 sloty v provedeni PCle 5.0 x16 pIné délky a vysky.

HDD/SSD — pozice

Min. 24 pozic na pevné disky v ramci Sasi serveru.
MozZnost osazeni az 30x NVMe SSD v ramci Sasi serveru.

Min. 2x M2 SSD nezabirajici vySe uvedené sloty na HDD.

HDD/SSD

2% 1,6TB SAS 12G MU SSD.

RAID radi¢

HW radic disk(i s podporou RAID nejméné RAID 0, 1, 10, 5, 6, 50, 60 a moznosti
pfimého pfipojeni az 32x SAS/SATA/NVMe HDD bez pouziti dodate¢ného
expanderu.




8 GB zdlohované cache DDR4 RAM (baterie nebo kapacitor).
MozZnost provozu jako HBA a RAID fadi¢ soucasné.

Podpora kryptace dat fizené pfimo timto fadi¢cem (Controller-based Encryption).

Flash pamét

Podpora alespor 32 GB microSD karet zapojenych v RAID1 s moZnosti bootovani
nasazeného hypervizoru.

Interni USB a SD konektor pro aplikacni klice.

Opticka mechanika

Moznost dodatecného osazeni interni DVD-RW mechaniky.

USB porty

Min. 5 USB portd, z toho min. 3x USB 3.0, nepfipousti se dodatecna PCle karta.

Napajeni — zdroje

Redundantni, hot-plug napajeci zdroje, min. 800 W; Gc¢innost min. 94 %,
napdjeni jednofazové 220-240V s moznosti nastaveni limitd vykonu a spotfeby
v BIOSu serveru.

Ventilatory

Redundantni, za provozu vyménitelné ventilatory.

Ethernet porty

Min. 4x 1Gbit/s RJ-45 Ethernet porty.
Min. 4x 10/25Gbit/s SFP28 Ethernet porty typu OCP3.

Interface

TPM 2.0 ¢ip
VGA port

LED panel indikujici stavy serveru (min. procesory, RAM, LAN karty, napdjeci
zdroje, ventilatory)

Sériovy port integrovany pfimo na zakladni desku serveru (nepfipousti se
dodateéna PCle karta)

Moznost doplnéni serveru o Display port pro pfipojeni monitoru (KVM) na
celnim panelu serveru

Management serveru — vlastnosti

- integrovany nezavisly procesor pro vzdalenou spravu umoziujici:

- dedikovany LAN RJ-45 port umozniujici zabezpeceny pfistup pres sit —
webovym prohlize¢em i SSH

- pripojeni virtualnich médii (FDD, DVD, ISO i jejich image, USB klice,
adresare pro Cteni)

- plné integrovanou grafickou konzoli s moZnosti sdileni vice uZivateli
soucasné

- integrovany nastroj pro upgrade firmware s moznosti automatické
aktualizace od vyrobce HW

- sledovani hardwarovych senzor( (teplota, napéti, stav, chybové senzory)

- moznost skupinového update firmware vsech server( v jednom poolu

- nezavisly procesor musi pracovat i pfi nenabootovaném operacnim
systému serveru

- podpora rollback firmware serveru

- musi umoznit priibézné sledovani parametr( serveru, hardwarovy stav
serveru, véetné uloZeni event. logu

- zabezpeceny pfistup pomoci vzdalené konzole pro pfimou spravu OS
serveru

- detekci a zasildani SNMP zprav o chybovych stavech hardware

- podporu standartu SNMP/ SSL/ SSH/ IPMI

- Fizeni pFistupovych prav k centralni ¢asti SW a k management nastrojim na
serverech pomoci Uctd Active Directory domény

- server musi byt schopen zajistit bezpecny provoz firmware komponent v
serveru (minimélné HDD, SSD, sitové adaptéry, BIOS a vzdalenou spravu)
po celou dobu Zivotnosti serveru. Server musi byt schopen autonomné
monitorovat autenticitu firmware na téchto komponentach. V pripadé
zjisténi neschvaleného firmware musi byt schopen automaticky uvést stav




poskozené komponenty do bezpecného stavu. Pokud tato funkcionalita
vyZaduje licenci, musi byt soucasti nabidky

Podporované OS

Microsoft Windows Server 2016 a vyssi
Red Hat Enterprise Linux 7.9 a vyssi
SUSE Linux Enterprise Server 12 a vyssi
Ubuntu

Oracle Linux 7.9 a vyssi

Podpora virtualizace

Citrix Hypervisor 8.2
VMware vSphere 6.7 a vyssi
MS Hyper-V 2016 a vyssi
Red Hat KVM

Oracle VM

Certifikace dodavatele a plvod zboZi

PoZadavky na certifikaci dodavatele HW a plvod zboZi nebo ¢estné prohlaseni
vyrobce — u zafizeni, u kterych je nize uveden pozadavek na certifikaci, musi byt
doloZena certifikace nebo Cestné prohlaseni a garance vyrobce nabizeného HW,
Ze nabizené zbozi je urcené pro Cesky trh, je nové, nepouzité a pochazi z
oficialniho distribuéniho kanalu v Ceské republice.

Zarucni servis, technicka podpora

Min. 5 let na kompletni HW, max. odezva NBD on-site po nahlaseni problému.
Servis je poskytovan certifikovanym servisnim partnerem, pfipadné piimo
vyrobcem.

Podpora musi zahrnovat jak HW, tak SW vyrobce i vyrobc SW tretich stran,
minimalné Microsoft, VMware, RHEL, SLES. Tato SW podpora musi byt v cené
feSeni a musi byt poskytovana v ¢eském jazyce

Jediné kontaktni misto pro nahlaseni poruch pro vSechny komponenty
doddavaného systému.

Servisni zasahy budou provadény vidy v misté instalace zafizeni. Nabizené
zafizeni musi byt pokryto oficidlni podporou vyrobce tak, aby v pfipadé zavady,
kterou neni Uchazec schopen odstranit, mohl zadavatel tuto zavadu eskalovat
pfimo k technické podpore vyrobce zafizeni.

Zadavatel musi mit mozZnost si sdm legalné stahovat bezpecnostni zaplaty i nové
verze SW/FW pro nabizené zafizeni pfimo ze stranek vyrobce zafizeni.

2.3 Backup ulozisté s prislusenstvim

Uloziété musi spliovat nésledujici technické pozadavky:

Parametr

Popis parametru

Provedeni, pfislusenstvi

Rackmount, véetné montazniho kitu do standardniho 19" racku.

Zakladni jednotka max. 2U v jejimz rdmci musi byt k dispozici zakladni jednotka
pole a zékladni osazeni disky.

Redundantni napéjeni dimenzované pro plny pocet diskd a fadice (zdkladni

jednotka).
HDD — pozice Min. 12x 3,5" SAS 12G hot-plug diskovych pozic v ramci zakladni jednotky.
HDD 10x 8TB SAS 12G Hot Plug HDD.

SAN/LAN porty

2% 10/25 Gb SFP28 LAN port pfipojeni k backup serveru, véetné 1ks
SFP28/SFP28 3m DAC kabelu (je pozadovano originalni pfislusenstvi).

Moznost rozsifeni o dalsi porty (min. 2-p 32Gb FC HBA, 2-p 10Gb Base-T).




Dalsi vlastnosti

- mozZnost rozsifeni aZz na kapacitu 270TB pfidanim diskd (bez zapocteni
redukénich technologii)

- moznost rozsifeni az na celkovych 600TB efektivni kapacity (bez zapocteni
redukénich technologii)

- ochrana diskl zaloZzenda na hardware komponentech v rezimu RAID 6

- emulace VTL a NAS target jako CIFS

- moznost provadét Gplnou kopii datovych sad z disku do cloud uloZisté

- schopnost konfigurovat v jednom zafizeni alespon jednu kombinaci 60
paskovych knihoven a NAS targetd spole¢né s minimalné 120 000 VTL
cartridge sloty

- podpora konfigurace az 4000 VTL slotd na kazdou emulovanou LTO
knihovnu

- umoznuje selektivni obnovu pfimo ze samotné diskové knihovny

- podpora deduplikace s volitelnou podporou pro replikaci do vzdalené
lokality v rezimu “low bandwidth”, kdy do vzdalené lokality proudi pouze
unikatni data bez duplicit

- podpora inteligentni formy deduplikace zalozené na zdroji (na Urovni
aplikace klienta, backup serveru a media serveru), tak aby do zafizeni
kopirovaly pouze jedine¢na data bez duplicit

- podpora pfijmu dat ze vzdaleného mista nebo pobocky bez duplicit a pfimo
z aplikacnich serverd (klientd) v rezimu nizké Sirky pasma (low bandwidth),
aniz by pouzivaly backup zafizeni na vzdaleném misté / pobodce

- schopnost flexibilné emulovat paskové mechaniky min. format( LTO-5, LTO-
6, LTO-7

- podpora funkce Sifrovani dat

- moznost flexibilné zapinat a vypinat funkci deduplikace na prezentované
VTL knihovné CIFS share

- podpora pro VLAN tagging. IP porty zafizeni musi také podporovat Port
bonding v rezimech “Adaptive Load balancing a Active-backup

- zapis minimélné 25TB/h v rezimu deduplikace na zdroji

- nativni podpora replikace deduplikovanych dat na virtudlni diskové pole
(VSA —virtual storage appliance)

- nativni integrace se zalohovacim SW Veeam Backup and Replication

Certifikace dodavatele a plvod zbozi

PoZadavky na certifikaci dodavatele HW a plvod zboZi nebo Cestné prohlaseni
vyrobce — u zafizeni, u kterych je nize uveden poZadavek na certifikaci, musi byt
doloZena certifikace nebo Cestné prohlaseni a garance vyrobce nabizeného HW,
Ze nabizené zboiZi je urcené pro cesky trh, je nové, nepouZité a pochazi z
oficialniho distribuéniho kanalu v Ceské republice.

Zarucni servis, technicka podpora

Min. 5 let na kompletni HW, max. odezva NBD on-site po nahlaseni problému.
Moznost automatického hlaseni stavi systému do servisniho stfediska vyrobce.

Jediné kontaktni misto pro nahlaseni poruch pro vSechny komponenty
doddavaného systému.

Servis je poskytovan pfimo vyrobcem zafizeni nebo certifikovanym servisnim
partnerem.

Servisni zasahy budou provadény vzdy v misté instalace zafizeni. Nabizené
zarizeni musi byt pokryto oficialni podporou vyrobce tak, aby v pfipadé zavady,
kterou neni Uchaze¢ schopen odstranit, mohl Zadavatel tuto zavadu eskalovat
pfimo k technické podpore vyrobce zafizeni.

Zadavatel musi mit moznost si sam legalné stahovat bezpecnostni zaplaty i nové
verze SW/FW pro nabizené zatizeni pfimo ze stranek vyrobce zafizeni.




2.4 Core prepinace s prislusenstvim

Kazdy prepinac (dodané prepinace musi byt identické) musi splfiovat nasledujici technické pozadavky:

Parametr Popis parametru

Provedeni Montaz do racku, véetné prislusenstvi pro montaz, vyska 1U, stohovatelny.
Redundantni interni hot-swap napajeci zdroje.
Vymeénitelné hot-swap ventilatory.

Porty Min. 24x 10Gb SFP+ port s volitelnym fyzickym rozhranim.
Min. 4x SFP28/SFP56 port s volitelnym fyzickym rozhranim.

Management RJ-45 OoB management port s podporou ethernetu.

USB-C konzolovy port.

Vlastnosti a funkce

- podpora pfimého bezdratového pripojeni ke konzoli zafizeni pomoci
bluetooth

- kapacita Routing/Switching min. 800 Gbit/s

- propustnost min. 600Mpps

- tabulka MAC adres min. 30k

- latence prepinace max. 5us /1Gbit/s a 1,5us / 10Gbit/s

- min. 8GB RAM

- plné managovatelny pres webové rozhrani véetné VLAN

- podpora VLAN podle IEEE 802.1Q, minimalné 4000 aktivnich VLAN

- podpora zafazovani do VLAN podle standardu 802.1v

- minimalné 10 podporovanych prepinacu ve stohu pomoci standardniho
sitového rozhrani

- stohovani az do propustnosti 200Gbps

- kterykoli prvek ve stohu maze byt fidicim prvkem (1:N redundance)

- stoh podporuje jednotnou konfiguraci (IP adresa, sprédva, konfiguraéni
soubor)

- stoh se chova jako jedno L3 zafizeni (router, gateway, peer), véetné
podpory dynamickych smérovacich protokold, jako napf. OSPF

- seskupeni portll IEEE 802.3ad mezi riznymi prvky stohu (Multichassis LAG)

- dynamické smérovani OSPFv2, OSPFv3 a BGP véetné podpory BFD

- podpora ovérovani MAC adres, minimalné 1000 ovérenych MAC adres

- ovérovani pomoci 802.1X, minimalné 2000 ovérenych uZivatell

- 802.1X ovérovani véetné vice soucasnych uzivatelll na port, minimalné 32
uzivatel(/port

- dynamické zatazovani do VLAN a pfidéleni QoS podle RFC 4675

- podpora ovérovani pomoci RADIUS serveru, véetné RADIUS CoA (RFC3576)

- podpora TACACS+

- podpora uzivatelskych roli definujicich pro konkrétni uzivatele vice
tagovanych ¢i netagovanych VLAN, ACL, QoS politiky a SDN tunely.

- podpora NTPv4 pro IPv4 a IPv6 véetné VRF a MD5 autentizace

- upgrade OS prepinace bez naruseni provozu (ISSU)

- podpora "jumbo ramci", véetné velikosti 9k Byte

- podpora skriptovani v jazyce Python — lokalni interpret jazyka v prepinaci

- CE (Conformité Européene), RoHS, EN 60950-1

Kabeldz a optické moduly

1x 0,65 m 50Gb SFP56 kabel.
3x 3 m 10Gb SFP+ DA kabel.

Do core prepinact dodd a provede napojeni prodavajici 10Gbit SFP moduly
(konektor SC/APC) Kabel 24 vidken (SM). Tento spoj ma kupujici vybudovan a je
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v soucasné dobé provozovan v nevyhovujici varianté 2x 1Gbit. Pro tento propoj
je pozadovéna redundance na Urovni SFP prvkd, proto se bude jednat o

2x 10Gbit mezi dodanymi core prepinaci. Spoj je zakoncen LC konektory, trasa
optického kabelu kopiruje defakto silnici, délka vlaken je priblizné 650 — 750 m.
Kabely musi byt dodany originalni od vyrobce switch (je poZzadovano originalni
prislusenstvi).

Certifikace dodavatele a plvod zboZi

PoZadavky na certifikaci dodavatele HW a plvod zboZi nebo ¢estné prohlaseni
vyrobce — u zafizeni, u kterych je nize uveden poZadavek na certifikaci, musi byt
doloZena certifikace nebo Cestné prohlaseni a garance vyrobce nabizeného HW,
Ze nabizené zboZzi je uréené pro Cesky trh, je nové, nepouzité a pochazi z
oficialniho distribuéniho kanalu v Ceské republice.

Zarucni servis, technicka podpora

Min. 5 let, max. odezva NBD on-site po nahlaseni problému.

Servis je poskytovan certifikovanym servisnim partnerem pfipadné primo
vyrobcem.

Podpora musi zahrnovat jak HW, tak SW a musi byt poskytovana v ¢eském
jazyce.

Jediné kontaktni misto pro nahlaseni poruch pro vSechny komponenty
doddavaného systému

Servisni zasahy budou provadény vzdy v misté instalace zafizeni. Nabizené
zarizeni musi byt pokryto oficialni podporou vyrobce tak, aby v pfipadé zavady,
kterou neni Uchazec schopen odstranit, mohl Zadavatel tuto zavadu eskalovat
primo k technické podpore vyrobce zafizeni

Zadavatel musi mit moznost si sam legalné stahovat bezpecnostni zaplaty i nové
verze SWFW pro nabizené zatizeni pfimo ze stranek vyrobce zafizeni

2.5 Klientské prepinace s prislusenstvim

Kazdy prepinac (dodané prepinace musi byt identické) musi splfiovat nasledujici technické pozadavky:

Parametr Popis parametru

Provedeni Montaz do racku, véetné prislusenstvi pro montaz, vyska 1U, stohovatelny.
Podpora PoE+ dle standardu 802.3at na vSech 1Gb portech.

Porty Min. 48x 10/100/1000Mbit/s metalickych portd.
Min. 4x SFP+ port s volitelnym fyzickym rozhranim.

Management RJ-45 OoB management port s podporou ethernetu.

USB-C konzolovy port.

Vlastnosti a funkce

- podpora pfimého bezdratového pripojeni ke konzoli zafizeni pomoci
bluetooth

- kapacita Routing/Switching min. 170 Gbit/s

- propustnost min. 130Mpps

- tabulka MAC adres min. 16k

- latence prepinace max. 2,5us /1Gbit/s a 1,5us / 10Gbit/s

- min. 8GB RAM

- pIné managovatelny pres webové rozhrani véetné VLAN

- podpora VLAN podle IEEE 802.1Q, minimalné 2000 aktivnich VLAN

- podpora zarazovani do VLAN podle standardu 802.1v

- minimalné 8 podporovanych prepinacl ve stohu pomoci standardniho
sitového rozhrani

- stohovani az do propustnosti 80Gbps
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kterykoli prvek ve stohu maze byt fidicim prvkem (1:N redundance)

stoh podporuje distribuované prepinani paketd

jednotna konfigurace stohu (IP adresa, sprava, konfiguracni soubor)
seskupeni portl IEEE 802.3ad mezi riznymi prvky stohu (MC-LAG)
podpora stohovani riiznych typl prepinacl (PoE, Non-PoE, 24port, 48port)
stoh funguje jako jedno L3 zafizeni (router, gateway, peer) véetné podpory
dynamickych smérovacich protokolt jako je OSPF

podpora linkové agregace IEEE 802.1AX

konfigurovatelné rozkladani LACP zatéze podle L2, L3 a L4

minimalni poc¢et LACP skupin/linek ve skupiné: 32/8

protokol pro definici Sifenych VLAN: MVRP

VLAN translace - swap 802.1Q tagl na trunk portu

podpora zafazovani do VLAN podle standardu 802.1v

private VLAN vcetné primary, secondary a community VLAN

podpora VLAN-group pro rozkladani klient( pres vice VLAN ID

IEEE 802.1s - Multiple Spanning Tree a IEEE 802.1w

STP instance per VLAN s 802.1Q tagovanim BPDU (napt. PVST+)

detekce protilehlého zafizeni pomoci LLDP, véetné LLDP over OoB
management port

podpora LLDP-MED

detekce jednosmérnosti optické linky (napf. UDLD nebo ekvivalentni)
DHCP server a relay pro IPv4 a IPv6

podpora NTPv4 pro IPv4 a IPv6 véetné VRF a MD5 autentizace

funkce mDNS brany pro distribuci a filtraci multicast sluzeb napfic IP
subnety

podpora L3 routed port

statické smérovdni IPv4 a IPv6

minimalni pocet IPv4 zdznamU ve smérovaci tabulce: 2 000

minimalni pocet IPv6 zdznamU ve smérovaci tabulce: 1 000

dynamické smérovani: RIP, RIPng, OSPFv2 véetné HMAC-SHA-384, OSPFv3
podpora police based routing

podpora VRRPv2 a VRRPv3

podpora route map

ECMP véetné moznosti konfigurace rozkladani zatéze podle L3 a L4

IGMP v2 a v3, IGMP snooping

MLD v1 a v2, MLD snooping

interni UloZisté dat pro sbér provoznich dat a pokrodilou dignostiku
zafizeni: min. 15 GB

analyza sitového provozu sFlow podle RFC 3176 pro oba sméry ingress a
egress

ochrana proti nahrani modifikovaného SW prostfednictvim image signing a
secure boot, ovérujici autenti¢nost a integritu OS prostfednictvim TPM
chipu

SPAN a ERSPAN port mirroring, alespon 4 riizné obousmérné session

IP SLA pro méfeni dostupnosti a zpozdéni provozu VolP - rezim responder i
probe

podpora integrace s automatizaénimi nastroji (Ansible, NAPALM)

Kabeldz a optické moduly

1x 1m 10Gb SFP+ DA kabel

2x 5m 10Gb SFP+ DA kabel

1x 1G SFP LC SX 500m OM2 MMF Transceiver
1x 10G SFP+ LC SR 300m OM3 MMF Transceiver

Kabely a optické moduly musi byt dodany originalni od vyrobce switchi (je
pozadovano originalni prislusenstvi).
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Certifikace dodavatele a plvod zbozi

PoZadavky na certifikaci dodavatele HW a plvod zboZi nebo ¢estné prohlaseni
vyrobce — u zafizeni, u kterych je nize uveden poZadavek na certifikaci, musi byt
doloZena certifikace nebo Cestné prohlaseni a garance vyrobce nabizeného HW,
Ze nabizené zboZzi je uréené pro Cesky trh, je nové, nepouzité a pochazi z
oficialniho distribuéniho kanalu v Ceské republice.

Zarucni servis, technicka podpora

Min. 5 let, max. odezva NBD on-site po nahlaseni problému.

Servis je poskytovan certifikovanym servisnim partnerem pfipadné prfimo
vyrobcem.

Podpora musi zahrnovat jak HW, tak SW a musi byt poskytovana v ¢eském
jazyce.

Jediné kontaktni misto pro nahlaseni poruch pro vSechny komponenty
doddavaného systému.

Servisni zasahy budou provadény vzdy v misté instalace zafizeni. Nabizené
zarizeni musi byt pokryto oficialni podporou vyrobce tak, aby v pfipadé zavady,
kterou neni Uchazec schopen odstranit, mohl Zadavatel tuto zavadu eskalovat
primo k technické podpore vyrobce zafizeni.

Zadavatel musi mit moznost si sém legalné stahovat bezpecnostni zaplaty i nové
Verze SW/FW pro nabizené zafizeni pfimo ze stranek vyrobce zafizeni.

2.6 Administratorsky prepinac s prislusenstvim

Prepina¢ musi splfiovat nasledujici technické pozadavky:

Parametr Popis parametru
Provedeni Montaz do racku, véetné prislusenstvi pro montaz, vyska 1U.
Podpora PoE+ dle standardu 802.3at na vSech 1Gb portech.
Vsechny ethernet porty dostupné zepredu.
Interni napajeci zdroj.
Porty Min. 14x 10/100/1000Mbit/s metalickych portd.
Min. 2x SFP port s volitelnym fyzickym rozhranim.
Management CLI formou 1x USB-C Console Port.

Konfigurace zafizeni v ¢lovéku Citelné textové formé.
Podpora automatickych i manualnich snapshotd konfigurace systému.
USB port pro diagnostiku, prenos konfigurace a firmware.

Podpora managementu pres IPv4 i IPv6.

Vlastnosti a funkce

- kapacita Routing/Switching min. 30 Gbit/s

- propustnost min. 20Mpps

- tabulka MAC adres min. 8k

- latence prepinace max. 2,5us /1Gbit/s

- min. 4GB RAM

- podpora "jumbo ramci" vcéetné velikosti 9198 Byte

- podpora linkové agregace IEEE 802.3ad

- konfigurovatelné rozkladani LACP zatéze podle L3 a L4

- minimalni pocet LACP skupin/linek ve skupiné: 8/8

- protokol pro definici Sifenych VLAN: MVRP

- podpora VLAN podle IEEE 802.1Q, minimalné 512 aktivnich VLAN
- IEEE 802.1s — Multiple Spanning Tree

- STP instance per VLAN s 802.1Q tagovanim BPDU (napt. PVST+)
- detekce protilehlého zafizeni pomoci LLDP a rozsifeni LLDP-MED
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- detekce jednosmérnosti optické linky (napf. UDLD)

- NTP pro IPv4 a IPv6 véetné MD5 autentizace

- statické smérovani IPv4 a IPv6

- IGMP v2 av3

- MLD vl av2

- hardware podpora IPv4 a IPv6 ACL

- ACL definice na zakladé skupiny fyzickych portd

- ACL aplikovatelny na rozhrani IN vcetné virtualnich VLAN

- BPDU guard a Root guard

- HW ochrana proti zahlceni (broadcast/multicast/unicast storm)
nastavitelna na mnozstvi paketd za vtefinu

- ICMPv4 a ICMPv6 rate-limiting per port

- ovérovani 802.1X vcetné vice uZivatell na port, minimalné 32
uzivateld/port

- konfigurovatelna kombinace poradi postupného ovérovani zafizeni na
portu (IEEE 802.1x, MAC adresou)

- 802.1X s podporou odlisnych Preauth VLAN, Fail VLAN a Critical VLAN

- dynamické zarazovani do VLAN

- 802.1x volitelné bez omezovani pfistupu (pro monitoring a snadné
nasazeni)

- port security — omezeni poctu MAC adres na port, statické MAC

- ochrana proti opakovanym vypadkim linek (flapovani) s moznosti
konfigurace citlivosti a akce pfi prekroceni

- ochrana control plane (CPU) pfed Utoky typu DoS

- podpora IPv4 a IPv6 QoS

- minimalné 8 front pro IEEE 802.1p

- moznost omezeni pfistupu k managementu (SSH, SNMP) pomoci ACL

- lokdlné vynucené RBAC na Urovni piepinace

- dualniflash image

- TCPa UDP SYSLOG pro IPv4 a IPv6 s moznosti logovani do vice syslog
serverll

- podpora Syslog over TLS

- podpora RADIUS véetné RADIUS CoA (RFC3576)

- podpora RADIUS IPSEC

- aktivni monitoring dostupnosti RADIUS prednastavenym jménem a heslem

- podpora TACACS+

- analyza sitového provozu sFlow podle RFC 3176

- port mirroring (SPAN), alespori 4 rlizné obousmérné session

- podpora Zero Touch Provisioning (ZTP)

- REST API pro automatizaci nastaveni

- automaticka konfigurace portu podle pripojeného zafizeni

- konfiguracni Sablony aplikovatelné na rozhrani, spravované samotnym
zafizenim bez dodatecnych externich nastrojl

Kabeldz a optické moduly

1x 1G SFP LC SX 500m OM2 MMF Transceiver

Opticky modul musi byt dodan origindlni od vyrobce switch( (je pozadovano
origindlni pfislusenstvi).

Certifikace dodavatele a plvod zboZi

PoZadavky na certifikaci dodavatele HW a plvod zboZi nebo ¢estné prohlaseni
vyrobce — u zafizeni, u kterych je nize uveden pozadavek na certifikaci, musi byt
doloZena certifikace nebo Cestné prohlaseni a garance vyrobce nabizeného HW,
Ze nabizené zboZzi je uréené pro Cesky trh, je nové, nepouzité a pochazi z
oficialniho distribuéniho kanalu v Ceské republice.

Zarucni servis, technicka podpora

Min. 5 let, max. odezva NBD on-site po nahlaseni problému.
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Servis je poskytovan certifikovanym servisnim partnerem pfipadné pfimo
vyrobcem.

Podpora musi zahrnovat jak HW, tak SW a musi byt poskytovana v ¢eském
jazyce.

Jediné kontaktni misto pro nahlaseni poruch pro vSechny komponenty
doddavaného systému.

Servisni zasahy budou provadény vzdy v misté instalace zafizeni. Nabizené
zafizeni musi byt pokryto oficidlni podporou vyrobce tak, aby v pfipadé zavady,
kterou neni Uchazec schopen odstranit, mohl Zadavatel tuto zavadu eskalovat
primo k technické podpore vyrobce zafizeni.

Zadavatel musi mit moznost si sam legalné stahovat bezpecnostni zaplaty i nové
verze SW/FW pro nabizené zafizeni pfimo ze strdnek vyrobce zafizeni.

2.7 Management prepinac s prislusenstvim

Pfepina¢ musi splfiovat nasledujici technické pozadavky:

Parametr Popis parametru
Provedeni Montaz do racku, véetné prislusenstvi pro montaz, vyska 1U.
Vsechny ethernet porty dostupné zepredu.
Interni napajeci zdroj.
Porty Min. 24x 10/100/1000Mbit/s metalickych portd.
Min. 4x 10Gb SFP+ port s volitelnym fyzickym rozhranim.
Management CLI formou 1x USB-C Console Port.

Konfigurace zafizeni v ¢lovéku Citelné textové formé.
Podpora automatickych i manualnich snapshotd konfigurace systému.
USB port pro diagnostiku, prenos konfigurace a firmware.

Podpora managementu pres IPv4 i IPv6.

Vlastnosti a funkce

- kapacita Routing/Switching min. 120 Gbit/s

- propustnost min. 90Mpps

- tabulka MAC adres min. 8k

- latence prepinace max. 1,5us /1Gbit/s; 2us /10Gbit/s

- min. 4GB RAM

- podpora "jumbo ramci" véetné velikosti 9220 Byte

- podpora linkové agregace IEEE 802.3ad

- konfigurovatelné rozkladani LACP zatéze podle L3 a L4

- minimalni pocet LACP skupin/linek ve skupiné: 8/8

- protokol pro definici Sifenych VLAN: MVRP

- podpora VLAN podle IEEE 802.1Q, minimalné 512 aktivnich VLAN
- IEEE 802.1s — Multiple Spanning Tree

- STP instance per VLAN s 802.1Q tagovanim BPDU (napt. PVST+)
- detekce protilehlého zafizeni pomoci LLDP a rozsifeni LLDP-MED
- detekce jednosmérnosti optické linky (napf. UDLD)

- NTP pro IPv4 a IPv6 véetné MD5 autentizace

- statické smérovani IPv4 a IPv6

- IGMP v2 av3

- MLD vl av2

- hardware podpora IPv4 a IPv6 ACL

- ACL definice na zakladé skupiny fyzickych portd

- ACL aplikovatelny na rozhrani IN vcetné virtualnich VLAN
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- BPDU guard a Root guard

- HW ochrana proti zahlceni (broadcast/multicast/unicast storm)
nastavitelna na mnozstvi paket( za vtefinu

- ICMPv4 a ICMPv6 rate-limiting per port

- ovérovani 802.1X vcetné vice uZivatell na port, minimalné 32
uzivateld/port

- konfiguovatelna kombinace poradi postupného ovérovani zafizeni na portu
(IEEE 802.1x, MAC adresou)

- 802.1X s podporou odlisnych Preauth VLAN, Fail VLAN a Critical VLAN

- dynamické zarazovani do VLAN

- 802.1x volitelné bez omezovani pristupu (pro monitoring a snadné
nasazeni)

- port security — omezeni poctu MAC adres na port, statické MAC

- ochrana proti opakovanym vypadkim linek (flapovani) s moznosti
konfigurace citlivosti a akce pfi prekroceni

- ochrana control plane (CPU) pfed Utoky typu DoS

- podpora IPv4 a IPv6 QoS

- minimalné 8 front pro IEEE 802.1p

- SSHv2 a a SFTP

- podpora SNMPv2c a SNMPv3

- RMON

- moznost omezeni pfistupu k managementu (SSH, SNMP) pomoci ACL

- lokdlné vynucené RBAC na Urovni piepinace

- dualni flash image

- TCPa UDP SYSLOG pro IPv4 a IPv6 s moznosti logovani do vice syslog
serverll

- podpora Syslog over TLS

- podpora RADIUS véetné RADIUS CoA (RFC3576)

- podpora RADIUS IPSEC

- aktivni monitoring dostupnosti RADIUS prednastavenym jménem a heslem

- podpora TACACS+

- analyza sitového provozu sFlow podle RFC 3176

- port mirroring (SPAN), alespori 4 rlizné obousmérné session

- podpora Zero Touch Provisioning (ZTP)

- REST API pro automatizaci nastaveni

- automaticka konfigurace portu podle pripojeného zafizeni

- konfiguracni Sablony aplikovatelné na rozhrani, spravované samotnym
zafizenim bez dodatecnych externich nastrojl

Kabeldz a optické moduly

2x 10G SFP+ to SFP+ 3m DAC kabel

Kabely musi byt dodany originalni od vyrobce switch (je poZzadovano originalni
prislusenstvi).

Certifikace dodavatele a plvod zboZi

PoZadavky na certifikaci dodavatele HW a plvod zboZi nebo ¢estné prohlaseni
vyrobce — u zafizeni, u kterych je nize uveden pozadavek na certifikaci, musi byt
doloZena certifikace nebo Cestné prohlaseni a garance vyrobce nabizeného HW,
Ze nabizené zbozi je urcené pro Cesky trh, je nové, nepouzité a pochazi z
oficialniho distribuéniho kanalu v Ceské republice.

Zarucni servis, technicka podpora

Min. 5 let, max. odezva NBD on-site po nahlaseni problému.

Servis je poskytovan certifikovanym servisnim partnerem pfipadné primo
vyrobcem.

Podpora musi zahrnovat jak HW, tak SW a musi byt poskytovana v ¢eském
jazyce.
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Jediné kontaktni misto pro nahlaseni poruch pro vSechny komponenty
dodavaného systému.

Servisni zasahy budou provadény vzdy v misté instalace zafizeni. Nabizené
zafizeni musi byt pokryto oficidlni podporou vyrobce tak, aby v pfipadé zavady,
kterou neni Uchaze¢ schopen odstranit, mohl Zadavatel tuto zavadu eskalovat
pfimo k technické podpore vyrobce zafizeni.

Zadavatel musi mit mozZnost si sdm legalné stahovat bezpecnostni zaplaty i nové
verze SW/FW pro nabizené zatizeni pfimo ze stranek vyrobce zafizeni.

2.8 Zalozni zdroj (UPS) s prisluSenstvim

Kazdy jeden kus UPS musi splfiovat nasledujici technické pozadavky:

Parametr Popis parametru

Provedeni Rackmount provedeni, max. 2RU.

Technologie Line-interactive.

Pro rozsah napéti na vstupu Jednofazové 220-240 V.

Kapacita / vykon Min. 3000 VA/2700 W.

Uginnost Min. 94 %.

Rozsifitelnost Moznost navyseni kapacity pomoci pridavnych baterii (ERM).
Sprava UzZivatelské rozhrani pomoci grafického LCD displeje.

LED diagnostika.
Komunikaéni porty min. RS-232 a USB HID.

Komunika¢ni LAN karta s podporou SNMP/web pro monitoring a management,
podpora vzdaleného vypnuti.

Certifikace dodavatele a plivod zboZi | PoZadavky na certifikaci dodavatele HW a plivod zboZi nebo Cestné prohlaseni
vyrobce — u zafizeni, u kterych je nize uveden poZadavek na certifikaci, musi byt
doloZena certifikace nebo Cestné prohlaseni a garance vyrobce nabizeného HW,
Ze nabizené zboZzi je uréené pro Cesky trh, je nové, nepouzité a pochazi z
oficialniho distribu¢niho kanalu v Ceské republice.

Zarucni servis, technicka podpora Min. 5 let, max. odezva NBD on-site po nahlaseni problému.

Servis je poskytovan certifikovanym servisnim partnerem pfipadné primo
vyrobcem.

Jediné kontaktni misto pro nahlaseni poruch pro vSechny komponenty
doddavaného systému.

Servisni zasahy budou provadény vzdy v misté instalace zafizeni. Nabizené
zafizeni musi byt pokryto oficidlni podporou vyrobce tak, aby v pfipadé zavady,
kterou neni Uchazec schopen odstranit, mohl Zadavatel tuto zavadu eskalovat
primo k technické podpore vyrobce zafizeni.

Zadavatel musi mit moznost si sdm legalné stahovat bezpecnostni zaplaty i nové
verze SW/FW pro nabizené zafizeni pfimo ze strének vyrobce zafizeni.

2.9 Firewall s prisluSsenstvim

Kazdy jeden kus firewallu musi splfiovat nasledujici technické pozadavky:

Parametr Popis parametru
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Provedeni

Dodani sitového firewallu a pfisludnych licenci.

Pozadovan typ ,HW appliance”, tj. HW i operacni systém budou dodany jako
jeden produkt od jednoho vyrobce.

Oba firewally budou zapojeny v reZzimu vysoké dostupnosti (HA).

Rackmount provedeni, max. 1RU.

Vlastnosti a funkce

podpora NAT64/NAT46.

vykonnost FW shodna pro IPv4 i IPv6

soucasti dodavky musi byt licence na min. 10 virtudlnich kontextd, véetné
kompletni UTP funkcionality ve vSech kontextech

rezim vysoké dostupnosti (L2 HA, tj. virtualni MAC adresy)

podpora Active Active i Active Passive HA, full mesh HA, synchronizace
stavové tabulky mezi nédy clusteru

podpora VRRP

podpora L2 (transparentni) rezimu i L3 (NAT/Router) rezimu

podpora multicast, véetné routovani a firewall funkci (tvorba multicast FW
politiky)

podpora VPN: SSL (portélovy rezim, tunelovy rezim), IPSEC (IKE, manual
key, certifikat, gateway to gateway, hub and spoke, dial up konfigurace,
internet browsing konfigurace, podpora vice tuneld — redundantni VPN,
moznost VPN v L2 — transparentnim rezimu ukonéena na management
rozhrani, podpora IPv6, podpora dynamickych routovaci protokold — OSPF),
PPTP, L2TP, GRE

mozZnost nastavovat firewall politiku na zakladé geografickych udajt —
GeolP

detekce klientského zafizeni, mozZnost nastavovat firewall politiku na
zakladé typu klientského zafizeni (telefon, tablet, PC) véetné operacniho
systému (Android, iPhone, ...) bez nutnosti instalovat klienty na koncové
stanice

podpora firewall pravidel na zakladé identity uZivatele pro MS AD prostredi
— nastaveni bezpecnosti uZivateli na zakladé clenstvi v AD skupiné na
doménovém kontroléru

funkce Load Balancing — moZnost rozdélovani zatéze smérujici na virtualni
IP na redlné servery, podpora healt check funkci, podpora SSL offload
podpora centralni NATovaci tabulky, stavova inspekce SCTP komunikace
antivirovd/antimalware kontrola pro vybrané protokoly, moznost volby
raznych databazi (napf. minimalni, standardni a extrémni) kvuli
optimalizaci vykonnosti, podpora archivace skodlivého obsahu, podpora
protokolu ICAP pro offload AV engine, moznost detekce tzv. Grayware
(rootkit, malware, spyware, keylogger, atd). Automaticka aktualizace
signatur ze strany vyrobce po dobu udrZitelnosti projektu

Email filter — jednoducha antispamova a antivirova inspekce elektronické
posty. Aktualizace signatur ze strany vyrobce po dobu udrZitelnosti
projektu

Web Filter — zaloZena na kategorizaci webového obsahu, mozZnost
monitorovani navstivenych kategorii na uZivatele ¢i skupinu, moznost kvéty
— uzivatel mUZe navstévovat urcitou kategorii jen po urcitou dobu béhem
dne. Automaticka aktualizace signatur ze strany vyrobce po dobu
udrzitelnosti projektu

Sandbox — soucasti UTM funkci je CLOUDové feseni Sandboxu, které zajisti
simulaci chovani podezielych kédd a pfipadnou identifikaci novych, jesté
nedokumentovanych hrozeb
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- Podpora ochrany pro mobilni zafizeni — funkce zajisti prohledavani
datového toku i na znamé signatury pro utoky na pripojena mobilni
zafizeni (BYOD — Bring Your Own Device)

- Traffic Shaping (QoS, prioritizace atd.)

- podpora VolP, SIP v€etné zabezpeceni, rate limitingu, analyzy protokolu

- WAN optimalizace (optimalizace vybranych protokol(, byte caching), Web
Cache, Reverzni proxy, WCCP

- funkce Explicitni Proxy, véetné autentizace v siti MS AD protokolem
Kerberos

- podpora funkce wireless kontroleru, tedy moznost centralné spravovat
tenké wifi AP v poctu minimalné 64 AP (32 AP v tunnel-mddu)

- pozadavek na funkcionalitu v oblasti bezdratové sité, resp. jeji SSID musi
byt pIné integrovano do managementu firewallu a umoznovat nasazeni
vsech bezpecnostnich funkci popsanych v tomto dokumentu (firewall,
antivirové/antimalware kontrola, IPS, Application Control). Bezdratova sit
musi podporovat roaming klient( za pouziti pre-cachingu uZivatelskych
kli¢d a detekci a potlaceni neautorizovanych AP (rogue AP detection, off-
wire i on-wire); konfigurace pro bezdratovou sit neni souéasti plnéni

- podpora silné autentizace uZivatelll — podpora pro generétor
jednorazovych hesel (OTP) — Token pro dvou-faktorovou autentizaci,
podpora certifikatl pro ovéreni uzivatell (mozno jako interni soué¢ast FW
nebo jako externi systém — napf. RADIUS server); tokeny nejsou soucasti
dodavky

Minimalni HW parametry

10x RJ45 10/100/1000Gb LAN porty.

Konzolovy port pro management.

Minimalni pozadavky na
kapacitu/vykon

- propustnost FW min. 10 Gbps

- vykonnost FW na malych paketech (64 B) nesmi klesnout pod 45%
vykonnosti namérené na velkych paketech

- propustnost FW paket(l za sekundu min. 9 Mpps

- latence firewallu (64 B UDP paket) max. 4 us

- pocet najednou otevienych spojeni min. 700000

- pocet novych spojeni za sekundu min. 35000

- propustnost IPSEC VPN (AES256-SHA256) min. 1,4 Gbps

- propustnost SSL VPN min. 900 Mbps

- propustnost NGFW (IPS + Application control; traffic mix) min. 1 Gbps

- propustnost IPS (méfeno na http komunikaci) min. 1,4 Gbps

Zarucni servis, technicka podpora

Min. 5 let, max. odezva NBD on-site po nahlaseni problému.

Servis je poskytovan certifikovanym servisnim partnerem pfipadné pfimo
vyrobcem.

Servisni zasahy budou provadény vzdy v misté instalace zafizeni. Nabizené
zarizeni musi byt pokryto oficialni podporou vyrobce tak, aby v pfipadé zavady,
kterou neni Uchaze¢ schopen odstranit, mohl Zadavatel tuto zavadu eskalovat
pfimo k technické podpore vyrobce zafizeni.

Zadavatel musi mit mozZnost si sdm legalné stahovat bezpecnostni zaplaty i nové
verze Software/Firmware pro nabizené zafizeni pfimo ze stranek vyrobce
zafizeni.

2.10 Licence pro diskovou virtualizaci

Je pozadovana dodavka nasledujicich licenci:

Parametr

Popis parametru

19




Pozadavky

Licence diskové virtualizace v rozsahu pokryti dodavanych virtualizacnich
serverl (pro nasazeni na doddvané servery a vytvoreni bezpecného iSCSI
diskového uloZisté rozloZeného mezi vice fyzické host servery.)

Vlastnosti

- Pfipojeni do SAN pomoci 10Gb iSCSI protokolu

- software musi umét virtualizovat kapacitu z vnitinich (SSD, SAS, SATA, NL
SAS, NVMe) i externé pfipojenych (FC, SAS, iSCSI) uloZist a tuto kapacitu
poskytovat pomoci standardniho protokolu

- podpora funkci, synchronni replikace, asynchronni replikace

- podpora autentizace uzivatel( pres Active Directory

- podpora SSD cache (Cteni i zapis) pro navyseni vykonu a kapacity radice
diskového pole

- feSeni musi umoznovat osazeni SATA, SSD, SAS i NL-SAS disky soucasné

- feSeni musi podporovat rezim active/active a automaticky rozkladat zatéz
kazdého LUNu na vsechny disky v dané vrstvé.

- podpora No Single Point of Failure feseni tak, aby pfi havarii libovolného
storage nodu/fadice provoz plynule pokracoval bez odstavky. Rovnéz
upgrade Casti systému storage uzivaného ze strany diskové virtualizace
(HW, firmware...) musi byt mozné provést bez pferuseni provozu

- feSeni umozni synchronni replikaci dat pro zvolené datové oblasti na
urovni jednotlivych radica a synchronni replikaci LUNG mezi dvéma
lokalitami.

- feSeni musi byt v seznamu podpory zdlohovaciho SW Veeam Backup &
Replication

- licence na neomezenou kapacitu a funkcionalitu

- podpora stretch/metro clusteru

- moznost transparentni migrace volum( mezi jednotlivymi nody feseni

- podpora VAAI

- feSeni poskytuje monitoring vykonu a to min. I/O transakci, propustnosti a
latence pro kazdy volume s mozZnosti exportu ve standardnim CSV formatu

- podpora skriptace v PowerShell

- nativni podpora Sifrace dat (FIPS 140-2)

Technicka podpora

Pozadujeme technickou podporu a narok na bezplatné nové verze a updaty po
dobu min. 60 mésicl v rezimu 24x7.

Kompatibilita

100% kompatibilita s dodavanymi servery a serverovou virtualiza¢ni platformou.

2.11 Licence pro serverovou virtualizaci

Je pozadovana dodavka nasledujicich licenci:

Parametr Popis parametru

Pozadavky Licence serverové virtualizace v rozsahu pokryti dodavanych virtualizacnich
server(l.

Vlastnosti - virtualizace CPU

- podpora virtualizace diskového ulozisté a sité pomoci dodatecnych licenci
(tyto licence vSak nejsou soucasti této dodavky)

- moznost bootovani ze SAN

- vytvareni virtualnich switchd

- virtualni sitové karty a teaming sitovych karet

- VLAN tag

- min. 64GB RAM per virtualni stroj

- NAS, iSCSI, FC

- zapojeni do clusteru
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- vysokou dostupnost (HA)

- migraci virtualnich serverd mezi hosty bez preruseni provozu

- Sablony a klonovani stanic

- vytvareni snimkd (snapshoty) s moznosti ndvratu a pfechodu

- podporovat PXE pro virtudlni stroje

- centralni spravu pomoci GUI

- Fizeni pfistupl a prav k jednotlivym virtualnim strojim a objektim

- vytvareni alertl a upozornéni, véetné zasilani zprav pomoci emailu, SNMP
nebo spusténi skriptu

- nativni podpora tenkého provisioningu

- konzole pres webové rozhrani

Technicka podpora Pozadujeme technickou podporu a narok na bezplatné nové verze a updaty po
dobu min. 60 mésicl v rezimu 24x7.

Kompatibilita 100% kompatibilita s dodavanymi servery a diskovou virtualiza¢ni platformou.

2.12 Licence operacniho systému pro virtualizacni servery a klientskych
pristupovych licenci

Je pozadovana dodavka nasledujicich licenci:

Pocet Typ licence
2 Windows Server Datacenter 2022 - 16 Lic Core License
60 Windows Server CAL 2022 - per User

Je pozadovdna dodavka licenci, jejichz pravost je garantovand a ovéfitelna u vlastnika autorskych préav
MICROSOFT. V databazi MICROSOFT musi byt kupujici veden jako prvni a jediny uZivatel zbozi (licenci).

Je pripusténo zpfistupnéni instalacnich balickd, produktovych kli¢h a pfehled o zakoupenych licencich na
www.microsoft.com.

Jsou pozadovany licence pro uziti On-Premise.
Zdivodnéni pozadavku na kompatibilitu

Zadavatel provozuje své technologické prostredi postavené na platformé OS Windows. Na této platformé je pak
provozovana majorita agendovych informacnich systému zadavatele, které slouZi k zajisténi vykonu jeho verejné
spravy a dale k zajisténi internich ¢innosti a agend. Na této platformé jsou rovnéz provozovany adresarové sluzby
a fizeni uZivatelskych Gc¢td a prav v nich. Z téchto divodu je poZzadovana kompatibilita s timto technologickym
prostifedim a jako definice pozadavku je uveden konkrétni produktovy nazev.

2.13 Licence operacniho systému pro zalohovaci server

Je pozadovana dodavka nasledujicich licenci:

Pocet Typ licence

1 Windows Server Standard Core 2022 - 24 Lic Core Lic (zalohovaci server)

Je pozadovana dodavka licenci, jejichz pravost je garantovand a ovérfitelnd u vlastnika autorskych prav
MICROSOFT. V databazi MICROSOFT musi byt kupujici veden jako prvni a jediny uZivatel zboZi (licenci).

Je pripusténo zpfistupnéni instalacnich bali¢kd, produktovych klici a prehled o zakoupenych licencich na
www.microsoft.com.

Jsou pozadovany licence pro uziti On-Premise.
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Zdivodnéni pozadavku na kompatibilitu

Zadavatel provozuje své technologické prostfedi postavené na platformé OS Windows. Na této platformé je pak
provozovana majorita agendovych informacnich systému zadavatele, které slouZi k zajisténi vykonu jeho verejné
spravy a ddle k zajisténi internich ¢innosti a agend. Na této platformé jsou rovnéz provozovany adresarové sluzby
a fizeni uZivatelskych Gc¢tl a prav v nich. Z téchto dlivodi je poZadovana kompatibilita s timto technologickym
prostfedim a jako definice pozadavku je uveden konkrétni produktovy nazev.

2.14 Licence zalohovaciho SW

Je pozadovana dodavka nasledujicich licenci:

Parametr Popis parametru

v Licence zalohovaciho SW pokryvajici min. 2 virtualizacni fyzické servery v ramci
erze
tohoto plnéni, resp. 4 CPU sockety nebo min. 20 virtualnich server(

PoZadované vlastnosti - licence zahrnujici veskeré nabizené funkce daného zalohovaciho SW bez
omezeni na typ nebo edici licence

- licence zUstava ve vlastnictvi zadavatele i pfi ukonéeni placené podpory
vyrobce (trvala licence)

- bezagentové feseni — bez nutnosti instalace agent( do zalohovanych
virtualnich servera ¢i aplikaci

- moznost replikace virtudlnich strojd na jiny virtualizacni nod za chodu
serveru

- integrované fizeni prechodu provozu na replikované servery (fail-over) a
zpét (fail-back) véetné automatickych zpétnych dosynchronizaci

- provadéni datové konzistentnich zaloh hlavnich serverovych aplikaci —
Microsoft SQL server, Active Directory, souborové systémy — bez nutnosti
odstavky aplikace

- automatické ovérovani integrity zalohy spusténim zalohovaného serveru
ptimo ze zalohy v izolovaném prostredi

- podpora plnohodnotné replikace pres WAN pro replikaci virtualnich
serverl do vzdalenych lokalit

- moznost vyuzivani snapshot(, zalohovani pouze dat zménénych od
posledni Gspésné zalohy

- podpora operacnich systémd Windows a Linux v zdlohovanych virtualnich
serverech

- moznost ukladani zéloh na diskovy prostor, sitové tloZisté a paskovou
jednotku/knihovnu

- podpora pro hypervizory vSphere, Hyper-V a AHV

- zalohovani na urovni bitovych kopii s plnou podporou aplikacné
konzistentnich snapshott

- podpora DR (disaster recovery). Moznost nouzového spusténi virtualniho
serveru ze souboru zalohy bez nutnosti obnovy

- vytvareni a sprava uloh (zalohovani, obnova apod.) pomoci privodct

- zédlohovani NAS, podpora protokolt SMB a NFS

- nativni zalohovani a obnova AWS instanci v€. moZnosti zalohovani do
sluzby Amazon S3

- nativni integrace objektovych aloZist a on-line GloZist AWS, MS Azure, IBM
Cloud, S3

- nativni podpora a integrace zalohovani ze snapshotl primarnich datovych
ulozist

- moznost spusténi jednoho nebo vice virtualnich pocitacd pfimo ze zalohy
v izolovaném prostredi, tzv. sandboxing

- automaticky reporting Uspésnych i neuspésnych uloh
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- bézné ulohy obnovy (obnoveni souboru, databaze SQL, objekty Active
Directory) provadét pomoci privodct i na Urovni jednotlivych objektd
(napf. jeden Gcet Active Directory, jeden soubor apod.) pfimo do
puvodniho umisténi

- integrované zalohovani fyzickych pocitaca (kliCovych pracovnich stanic)

a serverd s operacnimi systémy Windows a Linux. Bez omezeni poctu
zédlohovanych systéma a objemu zaloh. Pro tuto funkci je pFipustné pouZiti
agentu

Technicka podpora Min. 60 mésic, v€etné naroku na opravné a nové verze software, v¢. technické

podpory vyrobce.

2.15 Licence SW pro ochranu pred skodlivym kodem

Je pozadovana dodavka nasledujicich licenci:

Parametr Popis parametru

Licence komplexniho SW pro ochranu pred $kodlivym softwarem pro 100
Verze uzivatel(, véetné prislusenstvi uvedeného nize v podobé EDR a Sandboxu
pro tyto licence.

Pozadované vlastnosti e  Podpora operacnich systém( MS:

o  Windows 7 a vyssi

o  Windows Server 2008 R2 a vyssi
e Antivirovy klient pro systémy:

o  Windows

o  Linux
o macO0S
o Android
e  Real-Time ochrana pred vsemi typy PUA a malwaru:
o viry
o cCervy

o  trojskymi konmi (backdoor, adware, spyware, rootkit, bootkit,
ransomware...)
e  Sprdva zafizeni pro Windows, macOS a Linux umoZziujici blokaci externich
zafizeni a médii s podporou whitelistovani dle:
o vyrobce, modelu nebo sériového Cisla,
o  uZivatell nebo skupin (napf. administratort) v AD,
o lokalniho casu.
e  Schopnost blokace pfistupu na definované weby nebo skupiny webt dle
kategorii s moznosti whitelistovéni dle pfihlaseného uzivatele / skupiny
v AD nebo casu.
e Lokalni anti-spam s Uspésnosti detekce 99 % a vyssi.
e  Lokalni anti-spam s moZnosti definovani divéryhodnych a spamovych
adres.
e Nativni 64 bitové jadro.
e Ochrana komunikace e-mailovymi protokoly:
o POP3,
POP3S,
IMAP,
IMAPS,
HTTP,
MAPI.

O O O O O
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Antivirus, antispyware a anti-phishing pro aktivni ochranu pred vsemi typy
hrozeb.
Personalni firewall pro zabranéni neautorizovanému ptistupu k zafizeni se
schopnosti automatického prebrani pravidel z brany Windows Firewall.
HIPS (Host-based Intrusion Prevention System) pro ochranu operacniho
systému a eliminaci aktivit ohroZujici bezpec¢nost zatizeni.
Aktivni i pasivni heuristicka analyza pro detekci dosud neznamych hrozeb.
Systém pro blokaci exploitd zneuZivajicich zero-day zranitelnosti, jenz
pokryva nejpouzivanéjsi vektory utoku:

o sitové protokoly,
Flash Player,
Javu,
Microsoft Office,
webové prohlizece,

O O O O O

e-mailové klienty,

o  PDF ctecky...
Systém pro detekci malwaru jiz na sitové Urovni poskytujici ochranu i pred
zneuzitim zranitelnosti na sitové vrstveé.
Anti-phishing se schopnosti detekce homoglyph utokd.
Kontrola RAM paméti pro lepsi detekci malwaru vyuzivajici silnou obfuskaci
a Sifrovani.
MozZnost jednotlivého zapnuti detekci:

o  potencialné nechténych aplikaci,

o  zneuzitelnych aplikaci,

o  podezfelych aplikaci.
Cloud kontrola soubort pro urychleni skenovani fungujici na zakladé
reputace soubord.
Kontrola souborl v pribéhu stahovani pro snizeni celkového ¢asu kontroly.
Detekce s vyuZitim strojového uceni.
Funkce ochrany proti zapojeni do botnetu pracuijici s detekci sitovych
signatur.
Ochrana pfed sitovymi utoky skenujici sitovou komunikaci a blokujici
pokusy o zneuZiti zranitelnosti na sitové Grovni.
Kontrola s podporou cloudu pro odesilani a online vyhodnocovani
neznamych a potencialné skodlivych aplikaci.
Lokalni sandbox.
Specialni modul behavioralni analyzy pro detekce novych typl
ransomwaru.
Systém reputace pro ziskani informaci o zavadnosti soubor( a URL adres.
Cloudovy systém pro detekci nového malwaru jesté nezaneseného
v aktualizacich signatur.
Technologie pro detekci rootktitli obvykle se maskujicich za soucasti
operacniho systému.
Skenr firmwaru BIOSu a UEFI.
Skenovani soubord v cloudu OneDrive.
Setfeni baterie notebooku — moznost odlozeni kontroly / provadéni
aktualizaci, pokud je zafizeni napajeno z baterie.
Podpora dotykového ovladani.
Ovladani bezpecnostniho programu pomoci Prikazového radku.
Podpora ochrany na IPv6.
MozZnost Fizeni Sirky pasma pro stahovani aktualizaci.
HIPS s mozZnosti definovat pravidla pro systémové registry, procesy,
aplikace a soubory.
MozZnost vraceni i odloZeni aktualizaci signatur.
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e  MoZnost instalovat plnohodnotné antivirové feseni na virtualni
stanici/server.

e  Modularni instalace.

e  Automatickd synchronizace bezpeénostnich produktd v clusteru.

e  Bezagentové zabezpeceni pro VMware vShield a NSX.

e  Moznost importu/exportu nastaveni.

e Prezentacni rezim umozniujici potlaceni méné dalezitych upozornéni pfi
praci v celoobrazovkovém rezimu aplikace.

e  MozZnost tvorby vyjimek na procesy.

e  Ochrana pred neautorizovanou zménou nastaveni / vyfazeni z provozu /

odinstalaci antimalware feseni a kritickych nastaveni a soubor(i operaéniho

systému.

e Moznost vzdaleného definovani akce pfi pfipojeni vyménnych médii
(kontrolovat, nekontrolovat, nechat na uzivateli).

e MozZnost vyuZiti sdilené cache v ramci lokalni sité (umoznuje preskoceni
skenovani stejnych soubord, které jiz byly zkontrolované na jiném
zafizenich a tim vyrazné zrychlit kontrolu).

e Dudlni aktualizacni profil pro moznost stahovani aktualizaci z mirroru
v lokalIni siti a zaroven vzdalenych servert pfi nedostupnosti lokalniho
mirroru (pro cestujici uZivatele s notebooky).

e  Kontrola Sifrovanych spojeni (SSL, TLS, HTTPS, IMAPS...).

e  MozZnost odesilani e-mailovych upozornéni a udalosti pfimo z klienta.

e Integrovany komplexni diagnosticky nastroj umoznujici fesit problémy
s infiltraci, jakoZto i jiné softwarové a hardwarové nekorektni chovani
(obsahuje informace procesech, sluzbach, sitovych pfipojenich, ovladacich
a problémovych polozkach v registrech).

e Upozornéni pfi pfipojeni k nezabezpecené bezdratové siti nebo siti se
slabym zabezpecenim, jejiz Sifrovani Ize snadno prolomit.

e VyuZiti Microsoft Antimalware Scan Interface (AMSI) pro kontrolu skript(
(PowerShell, wscript.exe a cscript.exe).

e  Podpora Protected Services — sluzbu produktu je mozné chranit proti
nechténé modifikaci standardni soucasti operacniho systému.

e  Podpora odecitace obrazovky pro zrakové postizené.

e  Podpora SNMP Trap, Syslogu a gRadar SIEM.

e  Podpora instalace skriptem - *.bat, *.sh, *.ini (GPO, SSCM...).

e Rychlé pfipojeni na klienta pomoci RDP z konzole pro vzdalenou spravu.

e  Reportovani stavu klientd chranénych jinymi bezpecnostnimi programy.

e Schopnost zaslat reporty a upozornéni na e-mail.

e  Pridani zatizeni do vzdalené spravy pomoci:

o  synchronizace s Active Directory,
o rucni pridani pomoci dle IP adresy nebo nazvu zafizeni,

pomoci sitového skenu nechranénych zafizeni v siti.

Délka platnosti licence a technicka
podpora

Je pozadovana dodavka licence s délkou trvani 3 let, véetné narokd na nové
verze software po tuto dobu.

Ddle je pozadovana technicka podpora v podobé naroku na nové verze software

a aktulizacni balicky zranitelnosti po uplynuti prvni tfi let na dalsi dva roky, tedy
celkem na dobu 5 let.

Oblast funkcionality jako
prislusenstvi dodanych licenci
antivirového sofware

Odhaleni skodlivé, ¢i podezrelé aktivity tzv. EDR

Pozadované vlastnosti

Podpora Windows a macOS.
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Indicators of Compromise (10Cs):

° MD5 hodnoty soubor,
. IP adresy a URL,
° Nesoulad nazvl soubort/procest,
e  Neobvyklé vyuZiti aplikaci a sitovych port(,
e Neobvyklé injektovani do procest,
° Modifikace ¢asti aplikaci,
e Zmény v registru.
Indikatory utoku pracujici s behavioralni detekci.
Indikatory utoku pracujici s reputaci.
Moznost tvorby vlastnich loC.
Redeni umoznuje analyzu vektord Gtoku.
Vizibilita do WMI.
Vizibilita do spousténych skriptd (PowerShellem, CScriptem, WScriptem...).
Prehled o veskerém pouzitém softwaru a jeho verzich.
Schopnost detekce skodlivych spustitelnych soubor( a skript(.
Pokrocilé mozZnosti analyzy:
e  exploitd,
° rootkitd,
e sitovych utokd,
e  bezsouborového malwaru.
Schopnost analyzy RAM paméti.
Detekce rootkitd v UEFI a MFT.
Schopno detekovat laterdini pohyb Gtocnika.
Tagovani objektd.
Terminal (interaktivni Shell).

Moznost rucni analyzy procesu a veskerych spustitelnych soubor( véetné DLL
knihoven a skript(.

Prioritizace vzniklych incidentd za pomoci algoritm strojového uceni.

Detekce vice nez 300 typl obecného podezielého chovani: dumpovani
prihlasovacich Udajl, zména konfigurace firewallu, mazani logt, zména hosts
souboru, smazani Shadow Copy, nainstalovani nového certifikat, vypnuti
aktualizaci...

Detekce s vyuzitim modeld strojového uceni a neuronovych siti.
Schopnost zobrazeni detekci provedenych antimalware produktem.

Moznost spoustét predkonfigurované napravné akce, které se sami spusti za pfi
splnéni definovanych podminek.

Okamzita sitova izolace, ukonéeni procesu, vymazéni/stazeni souboru.

Snizeni poctu falesné pozitivnich vysledk( za pomoci algoritmi strojového a
hlubokého uceni.

Reseni je schopno generovat tzv. forest / full execution tree model.
Moznost vyhledavani pomoci nové vytvorenych loC nad historickymi daty.
Provazani s technikami popsanymi v knowledge base MITRE ATT&CK.
MozZnost analyzovat

o  veskeré udalosti az 3 mésice zpétné,
e  bezpecnostniincidenty aZz 3 roky zpétné.

MozZnost provozu v offline prostredi.
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Moznost logovani ¢innosti uzZivatele.

Prihlasovani do konzole za vyuZiti 2FA.

Podpora exportu do SIEMu.

REST API.

MozZnost provozu EDR serveru na systému Windows.
MozZnost provozu centralniho serveru on-premise.

MozZnost provozu s databazemi:

° MS SQL,
e  MySQL.
Oblast funkcionality jako
prislusenstvi dodanych licenci Sandboxing

antivirového sofware

Pozadované vlastnosti

Sandbox umozniujici spusténi vzork( malwaru pro:

Windows,
macQOS,
Linux,

o
o
o
o Android.

MozZnost vyuZiti na koncovych bodech a Exchange serveru pro aktivni detekci
Skodlivych soubort v e-mailech.

Reseni zajistuje neodesilani duplicitnich soubor( nalezenych riiznymi endpointy.
Analyza nezndmych vzorkd v fadu jednotek minut.

Schopnost ochrany klientd mimo firemni sit.

Optimalizace pro znemoznéni obejiti anti-sandbox mechanismy.

Schopnost analyzy rootkit(i a ransomwaru.

Schopnost detekce a zastaveni zneuZiti nebo pokusu o zneuZiti zero day
zranitelnosti.

Redeni pracuje s behaviorélni analyzou.
Manualni odeslani vzorku do sandboxu.

Funkce cloudového sandboxu je integrovana do antimalware produktu (cloudovy
sandbox nema vlastniho agenta).

Moznost proaktivni ochrany, kdy je potencidlni hrozba blokovana, dokud neni
znam vysledek analyzy ze sandboxu.

Neomezené mnozstvi odesilanych soubord.

Veskera komunikace probiha Sifrovanym kanalem.
Webova konzole.

Administrace v nejpouzivanéjsich jazycich véetné cestiny.
Moznost nastaveni typl odesilanych soubor(:

spustitelné soubory,
skripty,

spam,

dokumenty.

O O O O

Prehled o veskerych odeslanych souborech ve spravcovské konzoli.
Nastaveni per zarizeni & per skupina.
MoZnost nastavit na vysledek sandboxu vyjimku.

Zaslani e-mailové notifikace v pfipadé nalezeni Skodlivého kédu.
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Sprava karantény s moznosti vzdaleného vymazani / obnoveni / obnoveni a
vylouceni objektu z detekce.

Server/proxy architektura pro sitovou pruznost — snizeni zatéze.
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3  Popis instalacnich sluzeb

Zadavatel poZaduje provést ndsledujici prace na dodanych komponentach a dalSich zafizenich:

Serveroveé prostredi

Doprava do mista pInéni do technologickych mistnosti na adrese:

. MeéU Kralovice, Manétinska 493, Kralovice
. MeéU Kralovice, Markova tf. 2., Kralovice

Pro HW komponenty: montaz zatizeni do stojanu (racku)
e  pfipojeni UPS,
e pripojeni do elektrické i pocitacové sité,
e  konfigurace management karty,
° nastaveni alertd,
e dokumentace realizované dodavky.

Pro SW komponenty: provedeni instalace.

Dale zakladni konfigurace na Urovni zapojeni, oZiveni, aktualizaci firmware a pfipravy prostiedi pro provoz virtualnich
serverd a sluzeb zalohovani.

Pro nové servery:

e instalace Windows serveru,

e  zaclenéni do domény zadavatel,

° konfigurace dodané serverové a diskové virtualizace,
e instalace a konfigurace admin center.

Uprava stévajicich virtudlnich server(i s OS Windows a ovéfeni schopnosti jednotlivych virtualnich serverd v rozsahu
uvedeném niZe provozu na nové vzniklém technologickém prostiedi (v ramci implementace dojde k projednani

a odsouhlaseni zplsobu a mista provozu virtualnich server( ve vztahu k nové vybudované serverové redundanci

v prostfedi mésta).

Zpracovani a predani dokumentace skute¢ného provedeni v prostredi Zadatele a bezpecnostni dokumentace.

Dodavka pozadovanych SW licenci.

Prevzeti konfigurace stavajiciho a preneseni obsahu fyzického doménového kontroléru na platformu v ramci této
dodavky dodanych operacnich systému.

Instalace nové dodavanych licenci zalohovaciho software.

Prevzeti pravidel stavajicich procesl zalohovani a navrh nové konfigurace s novym software a servery. Pro migraci budou
zpfistupnény zalohovaci procesy a jejich nastaveni ze stavajiciho Veeam.

Implementace novych pravidel a konfiguraci zalohovani do vSech relevantnich Urovni procest zalohovéni v nové
upraveném prostredi zdlohovani na dodanych serverech.

Do nové konfigurace komplexniho rozsiteného zdlohovaného prostiedi a jeho procest budou zohlednény a zapracovéany
vSechny stavajici prostfedky o jejichz zahrnuti do platformy rozhodne na zakladé navrhu dodavatele zadavatel.

Konfigurace uloh pro zalohovani a replikaci. Zpracovani detailniho zalohovaciho planu véetné planu obnovy.

Uprava stévajiciho 2 nodového clusteru virtualizovaného prostiedi v rozsahu, ktery umozni soub&iné u7iti stavajiciho
serverového vybaveni spole¢né s novymi technologiemi z této dodavky za ucelem vybudovani serverové redundance
v prostredi zadavatele.

Dodané technologie budou umistény v technologickych mistnostech na téchto adresach:

1. Lokalita A—M&U Kralovice, Manétinska 493, podlaZi 4 a vytah o patro niZe (stavajici umisténi server()
2. Lokalita B—M@&U Kralovice, Markova t. 2, podlazi 2 a vytah neni

29



V ramci plnéni této technické specifikace dojde dodavatelem k presunu stavajicich technologii uvedenych ve vyctu nize z
jedné technologické mistnosti v lokalité A do druhé technologické mistnosti v lokalité B:

e server ipl4(aktudlni vera) zdstava v lokalité A

e dva servery stavajici 153+154 presun do lokality B v ramci tohoto plnéni
e pole stavajici LH1 presun do lokality B v ramci tohoto pInéni

e NAS Synology presun do lokality B v ramci tohoto plnéni

Cinnosti vyzadujici odstavku IT prostfedi musi byt provadény mimo pracovni dobu, aby neomezily chod tFadu.

Zahajeni praci na urovni, ve které bude dochazet k dil¢im zasahlm a pfesuntim jednotlivych virtualnich stroj (podle
rozhodnuti o misté jejich provozu uvedené vyse) a jejich obsahu bude podléhat odsouhlasené implementacni
dokumentaci ze strany zadavatele, véetné jejiho harmonogramu.

Preneseni a odpovidajici Uprava konfigurace stavajicich roli DNS, DHCP, Active Directory do nové instalovanych
virtudlnich server( v rdmci této dodavky dodanych operacnich systéma.

Pfesun stavajiciho groupwarového systému IceWarp do nového virtualizovaného prostredi.

Instalace nového souborového serveru v ramci této dodavky dodanych operacnich systém(l. Migrace dat ze stavajiciho
souborového serveru véetné zachovani konfigurace sdileni a opravnéni.

Prevzeti konfigurace a preneseni databazového serveru MS SQL na nové budované technologie zvysené serverové
redundance v ramci této dodavky.Spolupraci s dodavateli IS na presunu databazovych strojd zajisti kupujici: SQL Vita
10+Gb, SQL expres gordic nizke jednotky Gb, Informix Vera desitky Gb dat

Aktualizace implementaéni dokumentace v rozsahu koneéného provedeni implementace, nastaveni jednotlivych strojd
a popisu doporuceni a servisnich krokl pro bezpeény provoz nové vybudovaného serverového clusteru.

Pro nové rozsifené zalohovaci prostredi zhotoveni disaster recovery planu véetné data disaster recovery planu.

Zaskoleni administratord na dodané technologie v rozsahu 8 hodin, rozsah skoleni na jednotlivé technologie bude
sestaven na zakladé projednani a potieb zadavatele k novym technologiim.

Seznam virtualnich strojl, u kterych zadavatel predpoklada, Ze budou v rdmci realizace plnéni dotéeny (bude u
nich provedena Uvaha o prostredi provozu a jejich pfipadny presun):

o Space ’ Leed Spaoe Host CTPU v Hosa Mem

Poznamka — ucel VM1

Tritius_bck — OFF, pozUstatek ladéni knihovny

1 OFF stroje slouzi k testovani aplikaci a konfigurace
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Pong — OFF, testovaci

GMW10 - OFF, stara pfiprava aktualizace GORDIC

RDSO01 — OFF, aplikace jako sluzba

GC16 — Vera aplikacni server, konverze dokumentu

management — virtualizace

IPM — svédek, obsluha virtualizace

Eko — MISYS

Optimus — GORDIC

vCenter — web konzole vCenter

BACKUP —Veeam — zadlohovani

IceWarp — mailovy server

VERA-rh — spisovka atd.

VMA — virtualizace

Tritius_lin — knihovna

ADO1 — Win doména, DNS

ADO02 — Win doména 2, DNS2

Systém VITA — stavebni Ufad — migrace ze soucasného fyzického serveru do VM

Sitové prostiedi

Analyza stavajiciho sitového prostiedi spodivajici v exportu sitovych politik, pravidel a bezpeénostnich pravidel ve vnitini
siti a na jejim perimetru (zejména nastaveni firewallu véetné existujicich VLAN, ze stavajiciho sitového prostfedi
do nového sitového prostfedi — ovéfovani uZivateld z AD — radius)

Pisemny navrh Upravy nového sitového prostfedi véetné schématu, navrhu jednotlivych pravidel, skladby VLAN
a konfigurace firewallového clusteru.

Zapracovani pfipominek zadavatele do ndvrhu UGpravy sitového prostfedi a jejich aktualizace.

Provedeni instalace, implementace a konfigurace dodanych sitovych prvkd, sitového software a viech typd firewall{
v rozsahu odsouhlaseného navrhu sitového prostfedi.

Zaskoleni administrator(i na dodané technologie v rozsahu 8 hodin, rozsah skoleni na jednotlivé technologie bude sestaven
na zakladé projednani a potfeb zadavatele k novym technologiim.

Zhotoveni a dodavka finalni dokumentace upraveného sitového prostredi, véetné vsech pravidel a vizualizace sité.

Zadavatel zajisti stavebni pfipravenost technologickych mistnosti, do kterych dojde k doddvce technologii v rdmci
tohoto plnéni.
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Kupni smlouva Zvyseni kybernetické bezpecnosti mésta,

¢ast 2 - Dodavka technologii pro zvySeni kybernetické bezpeénosti

PFiloha €. 2 - Technicka specifikace u€astnika zadavaciho Fizeni (prodavajiciho) z jeho vitézné
nabidky



Dodavka technologii pro zvyseni kybernetické bezpecnosti

Nabizené reseni

Polozka pInéni

Nabizené reseni

Pocet kust

Virtualiza¢ni server s pfislusenstvim HPE DL380 Gen11 24SFF NC CTO Svr 2
Licence pro serverovou virtualizaci VMw vSph EssPlus Kit 6P 5yr E-LTU 2
Licence OS pro virtualizacni servery MS WS22 16C DC FIO Npi WW SW 2
Klientské licence operacnich systému (CAL) Windows Server CAL 2022 CZ 1 Clt User
60
CAL OEM
Licence pro diskovou virtualizaci StorMagic SvSAN 1N Unltd TB Base E- 5
LTU
Zalohovaci server s prislusenstvim HPE DL380 Gen11 24SFF NC CTO Svr 1
Licence OS pro zalohovaci server MS WS22 4C Std Add Lic WW SW 1
Licence SW pro zalohovani do backup uloZisté Veeam Pub Avail Univ Perp 5yr 24x7 E- 1
LTU
Backup uloZisté s prislusenstvim HPE StoreOnce 3660 80TB Base System 1
Zalozni zdroj (UPS) s pfislusenstvim HPE R/T3000 G5 HV INTL UPS 2
Core prepinace s pfislusenstvim Aruba 6300M 24SFP+ 4SFP56 Swch 2
Klientské prepinace s pfislusenstvim Aruba 6200F 48G CL4 4SFP+370W 4
Swch
Management prepinac s prislusenstvim Aruba 6100 24G 4SFP+ Swch 1
Administratorsky prepinac s pfislusenstvim Aruba 6000 12G CL4 2SFP 139W Swch 1
Firewall s pfislusenstvim FORTIGATE 60 Hardware plus FortiCare
Premium and FortiGuard Unified 2

Threat Protection (UTP)

Licence SW pro ochranu pred skodlivym kédem

ESET PROTECT Enterprise

100 ks pro uZivatele




1.1 2ks Virtualizacnich servert s pFislusenstvim

2 HPE DL380 Genl1 24SFF NC CTO Svr

4 INT Xeon-G 6434 CPU for HPE

16 HPE 32GB 2Rx8 PC5-4800B-R Smart Kit

24 HPE 2.4TB SAS 10K SFF BC 512e MV HDD

NNEFENDNMNNMNNBEDNMNNMNNNMNNMNNNBAEBDDNMNDNODMNNDNDNDD

HPE 1.6 TB NVMe MU SFF BC U.3 PM1735a SSD
HPE SR932i-p Genl1l SPDM Storage Cntlr
BCM 5719 1Gb 4p BASE-T Adptr

HPE 96W Smart Stg Li-ion Batt 145mm Kit
HPE DL360 Genl1 Stg Cntrl Enable Chl Kit
BCM 57504 10/25GbE 4p SFP28 OCP3 Adptr
HPE 800W FS Plat Ht Plg LH Pw r Sply Kit
HPEILO Adv 1-svr Lic 3yr Support

HPE DL3XX Genl11l CPU2/OCP2 x8 Enable Kit
HPE DL380 Genl1 8SFF Retimer/-P Chl Kit
HPE DL380 G11 2U Rear Serial Cbl Kit

HPE DL38X Gen10+ 2U CMA for Rail Kit

HPE NS204i-u Genl11 Ht Pig Boot Opt Dev
HPE DL380/DL560 G11 High Perf 2U HS Kit
HPE DL380 Genl1 Sys Insight Display Kit
HPE DL380 G11 NS204i-u Internal Chl Kit
HPE DL3XX Genl1l Easy Install Rail 3 Kit
HPE DL380 Genl11 NS204i-u FIO Kit

HPE5Y Tech Care Basic SVC

HPE iLO Advanced Non Blade Support

HPE DL380 Genll Support

Parametr

Popis parametru

Provedeni, pfislusenstvi

2U, varianta rack, kolejnice do racku a rameno pro
uchyceni kabelaze.

Soucdsti dodavky je veskeré prislusenstvi pro
propojeni a Uplné zprovoznéni dodavanych
servery a jejich napojeni na sitové prostiedi.

ANO — nabizené zafizeni splfiuje

CPU

Server osazen 2x CPU s parametry kazdého z nich
8 fyzickych jader, 16 vldken. Max. pocet CPU a
pocet fyzickych jader je omezen na 16 z dlivodu
licencovani OS a dalSich softwarovych nastroja
navazanych na pocet CPU a jader.

Vykon kazdého CPU min. 25.000 bod( v
syntetickém benchmarku CPU Benchmark
spolec¢nosti Passmark (High End CPUs).

ANO — nabizené zafizeni spliiuje

RAM —sloty

Min. 32 DIMM slotll pro paméti typu DDR5
4800MT/s, rozsifitelnost az na 2 TB RAM v pfipadé
RDIMM a aZz 8 TB v pfipadé LRDIMM.

Podpora 256 GB moduld LRDIMM 3200MT/s.

ANO — nabizené zafizeni spliuje

RAM — poZadovana
kapacita

256 GB RAM DDR5/4800MT/s (pouzity 32GB
moduly), dalsi pamétové sloty volné pro pozdéjsi

ANO — nabizené zafizeni spliuje




upgrade paméti bez vymény modulll a bez snizeni
frekvence.

PCle sloty

Min. 6x PCle 5.0 x16.

Min. 4 sloty v provedeni PCle 5.0 x16 plné délky a
vysky.

ANO — nabizené zafizeni splnuje

HDD/SSD — pozice

Min. 24 pozic na pevné disky v rdmci Sasi serveru.

MozZnost osazeni az 30x NVMe SSD v ramci Sasi
serveru.

Min. 2x M2 SSD nezabirajici vySe uvedené sloty na
HDD

ANO — nabizené zafizeni spliiuje

HDD/SSD

2x 480 GB M2 NVMe SSD na specializované
bootovaci karté s podporou bootovani VMware
vSphere

2x 1,6TB NVMe MU SSD.
12x 2,4TB SAS 12G 10k rpm HDD.

ANO — nabizené zafizeni spliiuje

RAID radi¢

HW fadic¢ diskl s podporou RAID nejméné RAID O,
1,10, 5, 6, 50, 60 a moznosti pfimého pfipojeni az
32x SAS/SATA/NVMe HDD bez pouZiti
dodatec¢ného expanderu.

8 GB zalohované cache DDR4 RAM (baterie nebo
kapacitor).

MoZnost provozu jako HBA a RAID radic¢ soucasné.

Podpora kryptace dat fizené pfimo timto radicem
(Controller-based Encryption).

ANO — nabizené zafizeni spliuje

Flash pamét

Podpora alespor 32 GB microSD karet zapojenych
v RAID1 s moZnosti bootovani nasazeného
hypervizoru.

Interni USB a SD konektor pro aplikacni klice.

ANO - nabizené zafizeni spliiuje

Opticka mechanika

Moznost dodate¢ného osazeni interni DVD-RW
mechaniky.

ANO — nabizené zafizeni splfiuje

USB porty

Min. 5 USB portd, z toho min. 3x USB 3.0,
nepfipousti se dodatecna PCle karta.

ANO — nabizené zafizeni spliiuje

Napajeni — zdroje

Redundantni, hot-plug napdjeci zdroje, min.

800 W; ucinnost min. 94 %, napajeni jednofazové
220-240 V s moznosti nastaveni limitl vykonu a
spotieby v BIOSu serveru.

ANO — nabizené zafizeni spliiuje

Ventilatory

Redundantni, za provozu vyménitelné ventilatory.

ANO — nabizené zafizeni spliiuje

Ethernet porty

Min. 4x 1Gbit/s RJ-45 Ethernet porty.

Min. 4x 10/25Gbit/s SFP28 Ethernet porty typu
OCP3.

Min. 4x 10/25Gbit/s SFP28 Ethernet porty typu
OCP3 nebo PCle.

ANO — nabizené zafizeni spliuje

Interface

TPM 2.0 &ip.
VGA port.

LED panel indikujici stavy serveru (min. procesory,
RAM, LAN karty, napajeci zdroje, ventilatory).

ANO — nabizené zafizeni spliiuje




Sériovy port integrovany pfimo na zakladni desku
serveru (nepfipousti se dodatecna PCle karta).

Moznost doplnéni serveru o Display port pro
pfipojeni monitoru (KVM) na ¢elnim panelu
serveru.

Management serveru —
vlastnosti

- integrovany nezavisly procesor pro vzdalenou
spravu umoznujici:

- dedikovany LAN RJ-45 port umoziujici
zabezpedeny pfistup pres sit — webovym
prohlizeCem i SSH

- pfipojeni virtualnich médii (FDD, DVD, ISO i
jejich image, USB klice, adresare pro cteni)

- pIné integrovanou grafickou konzoli s
mozZnosti sdileni vice uZivateli soucasné

- integrovany nastroj pro upgrade firmware s
moznosti automatické aktualizace od vyrobce
HW

- sledovani hardwarovych senzord (teplota,
napéti, stav, chybové senzory)

- moznost skupinového update firmware vsech
serverll v jednom poolu

- nezavisly procesor musi pracovat i pfi
nenabootovaném operaénim systému
serveru

- podpora rollback firmware serveru

- musi umoznit pribézné sledovani parametr(
serveru, hardwarovy stav serveru, véetné
uloZeni event. logu

- zabezpedeny pfistup pomoci vzdalené
konzole pro pfimou spravu OS serveru

- detekci a zasilani SNMP zprdv o chybovych
stavech hardware

- podporu standartu SNMP/ SSL/ SSH/ IPMI

- fizeni pristupovych prav k centralni ¢asti SW
a k management nastrojim na serverech
pomoci Uétl Active Directory domény

- server musi byt schopen zajistit bezpecny
provoz firmware komponent v serveru
(minimalné HDD, SSD, sitové adaptéry, BIOS a
vzdalenou spravu) po celou dobu Zivotnosti
serveru. Server musi byt schopen autonomné
monitorovat autenticitu firmware na téchto
komponentach. V pfipadé zjisténi
neschvaleného firmware musi byt schopen
automaticky uvést stav poskozené
komponenty do bezpecného stavu. Pokud
tato funkcionalita vyzaduje licenci, musi byt
soucasti nabidky

ANO — nabizené zafizeni splnuje

Podporované OS

Microsoft Windows Server 2016 a vyssi
Red Hat Enterprise Linux 7.9 a vyssi
SUSE Linux Enterprise Server 12 a vyssi

Ubuntu

ANO — nabizené zafizeni spliiuje




Oracle Linux 7.9 a vyssi

Podpora virtualizace

Citrix Hypervisor 8.2
VMware vSphere 6.7 a vyssi
MS Hyper-V 2016 a vyssi
Red Hat KVM

Oracle VM

ANO — nabizené zafizeni splnuje

Certifikace dodavatele a
puvod zbozi

PoZadavky na certifikaci dodavatele HW a puvod
zboZi nebo Cestné prohlaseni vyrobce — u zafizeni,
u kterych je nize uveden poZadavek na certifikaci,
musi byt doloZena certifikace nebo Cestné
prohlaseni a garance vyrobce nabizeného HW, Ze
nabizené zboZi je urcené pro Cesky trh, je nové,
nepouzité a pochazi z oficialniho distribu¢niho
kanélu v Ceské republice.

ANO — nabizené zafizeni spliiuje

Zarucni servis, technicka
podpora

Min. 5 let na kompletni HW, max. odezva NBD on-
site po nahlaseni problému

Servis je poskytovan certifikovanym servisnim
partnerem, pfipadné pfimo vyrobcem.

Podpora musi zahrnovat jak HW, tak SW vyrobce i
vyrobcd SW tretich stran, minimalné Microsoft,
VMware, RHEL, SLES. Tato SW podpora musi byt v
cené feseni a musi byt poskytovana v ceském

jazyce

Jediné kontaktni misto pro nahlaseni poruch pro
vsechny komponenty doddvaného systému.
Servisni zasahy budou provadény vidy v misté
instalace zafizeni. Nabizené zafizeni musi byt
pokryto oficidlni podporou vyrobce tak, aby v
pfipadé zavady, kterou neni Uchaze¢ schopen
odstranit, mohl Zadavatel tuto zavadu eskalovat
pfimo k technické podpore vyrobce zafizeni

Zadavatel musi mit moznost si sam legélné
stahovat bezpecnostni zaplaty i nové verze
SW/FW pro nabizené zafizeni pfimo ze stranek
vyrobce zafizeni.

ANO - nabizené zafizeni spliiuje




1.2 Zalohovaci server s prislusenstvim

1 HPE DL380 Genl1l 24SFF NC CTO Svr
2 INT Xeon-S 4410Y CPU for HPE
4 HPE 16GB 1Rx8 PC5-4800B-R Smart Kit
2 HPE 1.6TB SAS MU SFF BC MV SSD
1 HPE SR932i-p Genll SPDM Storage Cntlr
1 BCM 5719 1Gb 4p BASE-T Adptr
1 HPE 96W Smart Stg Li-ion Batt 145mm Kit
1 HPE DL360 Genl1 Stg Cntrl Enable Cbl Kit
1 BCM 57504 10/25GbE 4p SFP28 OCP3 Adptr
2 HPE 800W FS Plat Ht Pig LH Pw r Sply Kit
1 HPEILO Adv 1-svr Lic 3yr Support
1 HPE DL3XX Genl1l CPU2/OCP2 x8 Enable Kit
1 HPE DL380 Genl1 8SFF Retimer/-P Cbl Kit
1 HPE DL380 G11 2U Rear Serial Cbl Kit
1 HPE DL38X Gen10+ 2U CMA for Rail Kit
2 HPE DL380 Genl1 Std Heat Sink Kit
1 HPE DL3XX Genl1l Easy Install Rail 3 Kit
1 HPE DL380 Genl1l Support
1 HPE5Y Tech Care Basic SVC
1 HPEiLO Advanced Non Blade Support
Parametr Popis parametru
Provedeni, pfislusenstvi 2U, varianta rack, kolejnice do racku a rameno pro | ANO — nabizené zafizeni spliiuje
uchyceni kabelaze.
Soucdsti dodavky je veskeré prislusenstvi pro
propojeni a Uplné zprovoznéni doddvanych
serverl a jejich napojeni na sitové prostiedi.
CPU Server osazen 2x CPU s parametry 12 fyzickych ANO — nabizené zafizeni spliiuje
jader, 24 vldken.
Max. pocet CPU a pocet fyzickych jader je omezen
na 24 z dGvodu licencovani OS a dalsich
softwarovych nastrojl navazanych na pocet CPU a
jader.
Vykon kazdého CPU min. 30.000 bodd v
syntetickém benchmarku CPU Benchmark
spolec¢nosti Passmark (High End CPUs).
RAM —sloty Min. 32 DIMM slotl pro paméti typu DDR5 ANO — nabizené zafizeni spliiuje
4800MT/s, rozsifitelnost az na 2TB RAM v pfipadé
RDIMM a aZ 8TB v pfipadé LRDIMM.
Podpora 256 GB moduld LRDIMM 3200MT/s.
RAM — poZadovana 64 GB RAM DDR5/4800MT/s (pouzity 16GB ANO — nabizené zafizeni spliiuje
kapacita moduly), dalsi pamétové sloty volné pro pozdé;jsi
upgrade paméti bez vymény modulll a bez snizeni
frekvence.
PCle sloty Min. 6x PCle 5.0 x16. ANO — nabizené zafizeni spliiuje
Min. 4 sloty v provedeni PCle 5.0 x16 pIné délky a
vysky.




HDD/SSD — pozice

Min. 24 pozic na pevné disky v ramci Sasi serveru.

MoZnost osazeni az 30x NVMe SSD v ramci Sasi
serveru.

Min. 2x M2 SSD nezabirajici vySe uvedené sloty na
HDD.

ANO — nabizené zafizeni splnuje

HDD/SSD

2x 1,6TB SAS 12G MU SSD.

ANO — nabizené zafizeni splnuje

RAID radi¢

HW radic¢ diskl s podporou RAID nejméné RAID O,
1, 10, 5, 6, 50, 60 a mozZnosti pfimého pripojeni az
32x SAS/SATA/NVMe HDD bez pouziti
dodatec¢ného expanderu.

8 GB zalohované cache DDR4 RAM (baterie nebo
kapacitor).

Moznost provozu jako HBA a RAID fadic soucasné.

Podpora kryptace dat fizené pfimo timto radi¢em
(Controller-based Encryption).

ANO — nabizené zafizeni splnuje

Flash pamét

Podpora alespon 32 GB microSD karet zapojenych
v RAID1 s moZnosti bootovani nasazeného
hypervizoru.

Interni USB a SD konektor pro aplikac¢ni klice.

ANO — nabizené zafizeni splnuje

Opticka mechanika

Moznost dodatecného osazeni interni DVD-RW
mechaniky.

ANO - nabizené zafizeni spliiuje

USB porty

Min. 5 USB portd, z toho min. 3x USB 3.0,
nepfipousti se dodatecnd PCle karta.

ANO - nabizené zafizeni spliiuje

Napdjeni — zdroje

Redundantni, hot-plug napdjeci zdroje, min.

800 W; ucinnost min. 94 %, napajeni jednofazové
220-240V s moznosti nastaveni limit( vykonu a
spotieby v BIOSu serveru.

ANO — nabizené zafizeni spliuje

Ventilatory

Redundantni, za provozu vyménitelné ventilatory.

ANO — nabizené zafizeni splfiuje

Ethernet porty

Min. 4x 1Gbit/s RJ-45 Ethernet porty.

Min. 4x 10/25Gbit/s SFP28 Ethernet porty typu
OCP3.

ANO — nabizené zafizeni splfiuje

Interface

TPM 2.0 Cip
VGA port

LED panel indikujici stavy serveru (min. procesory,
RAM, LAN karty, napajeci zdroje, ventilatory)
Sériovy port integrovany pfimo na zakladni desku
serveru (nepripousti se dodatecna PCle karta)
Moznost doplnéni serveru o Display port pro
pfipojeni monitoru (KVM) na ¢elnim panelu
serveru

ANO — nabizené zafizeni spliiuje

Management serveru —
vlastnosti

- integrovany nezavisly procesor pro vzdalenou
spravu umoznujici:

- dedikovany LAN RJ-45 port umoZziujici
zabezpedeny pfistup pres sit — webovym
prohlizecem i SSH

- pfipojeni virtualnich médii (FDD, DVD, ISO i
jejich image, USB klice, adresare pro ¢teni)

ANO — nabizené zafizeni spliiuje




- pIné integrovanou grafickou konzoli s
moznosti sdileni vice uZivateli sou¢asné
- integrovany nastroj pro upgrade firmware s

moznosti automatické aktualizace od vyrobce

HW
- sledovani hardwarovych senzori (teplota,
napéti, stav, chybové senzory)

- moznost skupinového update firmware vsech

serverll v jednom poolu

- nezavisly procesor musi pracovat i pfi
nenabootovaném operacnim systému
serveru

- podpora rollback firmware serveru

- musi umoznit pribézné sledovani parametrt
serveru, hardwarovy stav serveru, véetné
uloZeni event. logu

- zabezpecleny pfistup pomoci vzdalené
konzole pro pfimou spravu OS serveru

- detekci a zasilani SNMP zprav o chybovych
stavech hardware

- podporu standartu SNMP/ SSL/ SSH/ IPMI

- fizeni pristupovych prav k centralni ¢asti SW
a k management nastrojim na serverech
pomoci Uéth Active Directory domény

- server musi byt schopen zajistit bezpecny
provoz firmware komponent v serveru

(minimalné HDD, SSD, sitové adaptéry, BIOS a

vzdalenou spravu) po celou dobu Zivotnosti

serveru. Server musi byt schopen autonomné

monitorovat autenticitu firmware na téchto
komponentach. V pfipadé zjisténi
neschvaleného firmware musi byt schopen
automaticky uvést stav poskozené
komponenty do bezpeéného stavu. Pokud
tato funkcionalita vyZaduje licenci, musi byt
soucasti nabidky

Podporované 0OS

Microsoft Windows Server 2016 a vyssi
Red Hat Enterprise Linux 7.9 a vyssi
SUSE Linux Enterprise Server 12 a vyssi
Ubuntu

Oracle Linux 7.9 a vyssi

ANO — nabizené zafizeni splfiuje

Podpora virtualizace

Citrix Hypervisor 8.2
VMware vSphere 6.7 a vyssi
MS Hyper-V 2016 a vyssi
Red Hat KVM

Oracle VM

ANO — nabizené zafizeni spliiuje

Certifikace dodavatele a
puvod zbozi

PoZadavky na certifikaci dodavatele HW a puivod
zbozi nebo Cestné prohlaseni vyrobce — u zafizeni,
u kterych je nize uveden pozadavek na certifikaci,
musi byt doloZena certifikace nebo Cestné
prohldseni a garance vyrobce nabizeného HW, Ze

ANO — nabizené zafizeni spliiuje




nabizené zboZi je urcené pro Cesky trh, je nové,
nepouzité a pochazi z oficialniho distribu¢niho
kanalu v Ceské republice.

Zarucéni servis, technicka Min. 5 let na kompletni HW, max. odezva NBD on-
podpora site po nahlaseni problému.

Servis je poskytovan certifikovanym servisnim
partnerem, pripadné pfimo vyrobcem.

Podpora musi zahrnovat jak HW, tak SW vyrobce i
vyrobcd SW tretich stran, minimalné Microsoft,
VMware, RHEL, SLES. Tato SW podpora musi byt v
cené reseni a musi byt poskytovana v ¢eském
jazyce

Jediné kontaktni misto pro nahlaseni poruch pro
vsechny komponenty doddvaného systému.
Servisni zasahy budou provadény vidy v misté
instalace zafizeni. Nabizené zafizeni musi byt
pokryto oficialni podporou vyrobce tak, aby
v pfipadé zavady, kterou neni Uchaze¢ schopen
odstranit, mohl zadavatel tuto zdvadu eskalovat
pfimo k technické podpore vyrobce zafizeni.
Zadavatel musi mit mozZnost si sam legédlné
stahovat bezpecnostni zaplaty i nové verze
SW/FW pro nabizené zafizeni pfimo ze stranek

vyrobce zafizeni.

ANO — nabizené zafizeni splnuje

1.3 Backup ulozisté s prislusenstvim

HPE StoreOnce 3660 80TB Base Systém ( 8x10TB)
HPE StoreOnce Gen4+ 10/25Gb 2p SFP Adptr

HPE StoreOnce Gen4 10/25Gb SFP Card LTU

HPE StoreOnce Encryption E-LTU

HPE5Y Tech Care Basic SVC

SFP28/SFP28 3m DAC

HPE StoreOnce 3660 80TB Base System Supp

PR R R R R

Parametr Popis parametru

Provedeni, pfislusenstvi Rackmount, véetné montazniho kitu do
standardniho 19" racku.

Zakladni jednotka max. 2U v jejimz rdmci musi byt
k dispozici zakladni jednotka pole a zakladni
osazeni disky.

Redundantni napajeni dimenzované pro plny
pocet disk( a fadice (zakladni jednotka).

ANO — nabizené zafizeni splfiuje

HDD - pozice Min. 12x 3,5" SAS 12G hot-plug diskovych pozic v
ramci zakladni jednotky.

ANO — nabizené zafizeni spliiuje

HDD 10x 8TB SAS 12G Hot Plug HDD.

ANO — nabizené zafizeni spliiuje

SAN/LAN porty 2% 10/25 Gb SFP28 LAN port ptipojeni k backup
serveru, véetné 1ks SFP28/SFP28 3m DAC kabelu
(je pozadovano originalni prislusenstvi).

ANO — nabizené zafizeni spliiuje




Moznost rozsifeni o dalsi porty (min. 2-p 32Gb FC
HBA, 2-p 10Gb Base-T).

Dalsi vlastnosti - moznost rozsifeni az na kapacitu 270TB | ANO — nabizené zatizeni spliiuje
pridanim disk( (bez zapocteni redukénich
technologii)

- moznost rozsifeni az na celkovych 600TB
efektivni kapacity (bez zapocteni redukcnich
technologii)

- ochrana diskl zaloZzena na hardware
komponentech v rezimu RAID 6

- emulace VTL a NAS target jako CIFS

- moznost provadét Uplnou kopii datovych sad
z disku do cloud uloZisté

- schopnost konfigurovat v jednom zafizeni
alesponi jednu kombinaci 60 péskovych
knihoven a NAS target( spolec¢né s minimalné
120 000 VTL cartridge sloty

- podpora konfigurace az 4000 VTL slotl na
kazdou emulovanou LTO knihovnu

- umoZnuje selektivni obnovu pfimo ze
samotné diskové knihovny

- podpora deduplikace s volitelnou podporou
pro replikaci do vzdalené lokality v rezimu
“low bandwidth”, kdy do vzdalené lokality
proudi pouze unikatni data bez duplicit

- podpora inteligentni formy deduplikace
zaloZzené na zdroji (na urovni aplikace klienta,
backup serveru a media serveru), tak aby do
zafizeni kopirovaly pouze jedine¢nd data bez
duplicit

- podpora pfijmu dat ze vzdaleného mista nebo
pobocky bez duplicit a pfimo z aplikacnich
serverl (klient) v rezimu nizké Sitky pasma
(low bandwidth), aniz by pouzivaly backup
zafizeni na vzdaleném misté / pobocce

- schopnost flexibilné emulovat paskové
mechaniky min. formatd LTO-5, LTO-6, LTO-7

- podpora funkce Sifrovani dat

- moznost flexibilné zapinat a vypinat funkci
deduplikace na prezentované VTL knihovné
CIFS share

- podpora pro VLAN tagging. IP porty zafizeni
musi také podporovat Port bonding v
rezimech “Adaptive Load balancing a Active-
backup

- zapis minimalné 25TB/h v reZimu deduplikace
na zdroji

- nativni podpora replikace deduplikovanych
dat na virtudlni diskové pole (VSA — virtual
storage appliance)

- nativni integrace se zalohovacim SW Veeam
Backup and Replication

Certifikace dodavatele a | PoZadavky na certifikaci dodavatele HW a plvod | ANO — nabizené zatizeni spliiuje
puvod zboZi zboZi nebo cestné prohlaseni vyrobce — u zafizeni,
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u kterych je nize uveden poZadavek na certifikaci,
musi byt dolozena certifikace nebo Cestné
prohlaseni a garance vyrobce nabizeného HW, Ze
nabizené zboZi je urCené pro cesky trh, je nové,
nepouzité a pochazi z oficidlniho distribu¢niho
kanalu v Ceské republice.

Zarucdni servis, technicka
podpora

Min. 5 let na kompletni HW, max. odezva NBD on-
site po nahlaseni problému.

Moznost automatického hlaseni stavi systému do
servisniho strediska vyrobce.

Jediné kontaktni misto pro nahlaseni poruch pro
vsechny komponenty doddvaného systému.
Servis je poskytovan pfimo vyrobcem zafizeni
nebo certifikovanym servisnim partnerem.
Servisni zasahy budou provadény vidy v misté
instalace zafizeni. Nabizené zafizeni musi byt
pokryto oficialni podporou vyrobce tak, aby v
pripadé zavady, kterou neni Uchazec schopen
odstranit, mohl Zadavatel tuto zavadu eskalovat
pfimo k technické podpore vyrobce zafizeni.

Zadavatel musi mit mozZnost si sam legélné
stahovat bezpecnostni zaplaty i nové verze
SW/FW pro nabizené zafizeni pfimo ze stranek
vyrobce zafizeni.

ANO — nabizené zafizeni splnuje

1.4 2ks Core prepinacu s prislusenstvim

N BADNODN

Aruba 6300M 24SFP+ 4SFP56 Sw ch

Aruba 10G SFP+ to SFP+ 3m DAC Cable

Aruba 50G SFP56 to SFP56 0.65m DAC Cable

Aruba X371 12VDC 250W 100-240VAC Pow er Supply
Aruba X414 1U Universal 4-post RM Kit

Parametr

Popis parametru

Provedeni

Montaz do racku, véetné prislusenstvi pro montaz,
vyska 1U, stohovatelny.

Redundantni interni hot-swap napajeci zdroje.

Vymeénitelné hot-swap ventilatory.

ANO — nabizené zafizeni splfiuje

Porty

Min. 24x 10Gb SFP+ port s volitelnym fyzickym
rozhranim.

Min. 4x SFP28/SFP56 port s volitelnym fyzickym
rozhranim.

ANO — nabizené zafizeni spliiuje

Management

RJ-45 OoB management port s podporou
ethernetu.

USB-C konzolovy port.

ANO — nabizené zafizeni spliiuje

Vlastnosti a funkce

- podpora pfimého bezdratového pripojeni ke
konzoli zafizeni pomoci bluetooth
- kapacita Routing/Switching min. 800 Gbit/s

ANO — nabizené zafizeni spliuje
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- propustnost min. 600Mpps

- tabulka MAC adres min. 30k

- latence prepinace max. 5us /1Gbit/s a 1,5us /
10Gbit/s

- min. 8GB RAM

- plné managovatelny pres webové rozhrani
véetné VLAN

- podpora VLAN podle IEEE 802.1Q, minimalné
4000 aktivnich VLAN

- podpora zafazovani do VLAN podle standardu
802.1v

- minimalné 10 podporovanych prepinaci ve
stohu pomoci standardniho sitového rozhrani

- stohovani az do propustnosti 200Gbps

- kterykoli prvek ve stohu muze byt fidicim
prvkem (1:N redundance)

- stoh podporuje jednotnou konfiguraci (IP
adresa, sprava, konfiguracni soubor)

- stoh se chova jako jedno L3 zafizeni (router,
gateway, peer), véetné podpory dynamickych
smérovacich protokold, jako napt. OSPF

- seskupeni portl IEEE 802.3ad mezi rGznymi
prvky stohu (Multichassis LAG)

- dynamické smérovani OSPFv2, OSPFv3 a BGP
véetné podpory BFD

- podpora ovérovani MAC adres, minimalné
1000 ovérenych MAC adres

- ovérovani pomoci 802.1X, minimalné 2000
ovérenych uZivatell

- 802.1X ovérovani vcetné vice soucasnych
uzivatell na port, minimalné 32
uzivatell/port

- dynamické zafazovani do VLAN a pfidéleni
QoS podle RFC 4675

- podpora ovérovani pomoci RADIUS serveru,
véetné RADIUS CoA (RFC3576)

- podpora TACACS+

- podpora uzivatelskych roli definujicich pro
konkrétni uZivatele vice tagovanych i
netagovanych VLAN, ACL, QoS politiky a SDN
tunely.

- podpora NTPv4 pro IPv4 a IPv6 véetné VRF a
MD5 autentizace

- upgrade OS prepinace bez naruseni provozu
(ISsu)

- podpora "jumbo ramcid", véetné velikosti 9k
Byte

- podpora skriptovani v jazyce Python — lokalni
interpret jazyka v prepinaci

- CE (Conformité Européene), RoHS, EN 60950-
1

Kabeldz a optické
moduly

1x 0,65 m 50Gb SFP56 kabel.
3x 3 m 10Gb SFP+ DA kabel.

ANO — nabizené zafizeni spliiuje
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Do core prepinacl doda a provede napojeni
prodavajici 10Gbit SFP moduly (konektor SC/APC)
Kabel 24 vldken (SM). Tento spoj ma kupujici
vybudovan a je v soucasné dobé provozovan

v nevyhovujici varianté 2x 1Gbit. Pro tento propoj
je pozadovana redundance na urovni SFP prvka,
proto se bude jednat o 2x 10Gbit mezi dodanymi
core prepinaci. Spoj je zakoncen LC konektory,
trasa optického kabelu kopiruje defakto silnici,
délka vlaken je priblizné 650 — 750 m.

Kabely musi byt dodany originalni od vyrobce
switch( (je pozadovano origindlni pfislusenstvi).

Certifikace dodavatele a
puvod zboZi

PoZadavky na certifikaci dodavatele HW a puvod
zboZi nebo Cestné prohlaseni vyrobce — u zafizeni,
u kterych je niZze uveden poZadavek na certifikaci,
musi byt doloZena certifikace nebo Cestné
prohlaseni a garance vyrobce nabizeného HW, Ze
nabizené zboiZi je ur¢ené pro Cesky trh, je nové,
nepouzité a pochazi z oficialniho distribucniho
kanélu v Ceské republice.

ANO — nabizené zafizeni spliiuje

Zarucni servis, technicka
podpora

Min. 5 let, max. odezva NBD on-site po nahlaseni
problému.

Servis je poskytovan certifikovanym servisnim
partnerem pripadné pfimo vyrobcem.

Podpora musi zahrnovat jak HW, tak SW a musi
byt poskytovana v ¢eském jazyce.

Jediné kontaktni misto pro nahlaseni poruch pro
vsechny komponenty dodavaného systému
Servisni zasahy budou provadény vidy v misté
instalace zafizeni. Nabizené zafizeni musi byt
pokryto oficidlni podporou vyrobce tak, aby v
pfipadé zavady, kterou neni Uchazec schopen
odstranit, mohl Zadavatel tuto zavadu eskalovat
pfimo k technické podpore vyrobce zafizeni

Zadavatel musi mit moZnost si sdm legdlné
stahovat bezpecnostni zaplaty i nové verze SWFW
pro nabizené zafizeni pfimo ze stranek vyrobce
zafizeni

ANO — nabizené zafizeni spliuje

1.5 4ks Klientskych pfepinaci s pfislusenstvim

o b~ DM DMD

Aruba 6200F 48G CL4 4SFP+370W Sw ch
Aruba 10G SFP+ to SFP+ 1m DAC Cable
Aruba 10G SFP+ LC SR 300m MMF XCVR
Aruba X414 1U Universal 4-post RM Kit
Aruba 10G SFP+ to SFP+ 5m DAC Cable
Aruba 1G SFP LC SX 500m MMF XCVR
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Parametr

Popis parametru

Provedeni

Montdz do racku, véetné pfislusenstvi pro montaz,
vyska 1U, stohovatelny.

Podpora PoE+ dle standardu 802.3at na viech 1Gb
portech.

ANO — nabizené zafizeni spliiuje

Porty

Min. 48x 10/100/1000Mbit/s metalickych port(.

Min. 4x SFP+ port s volitelnym fyzickym
rozhranim.

ANO — nabizené zafizeni spliiuje

Management

RJ-45 OoB management port s podporou
ethernetu.

USB-C konzolovy port.

ANO — nabizené zafizeni splnuje

Vlastnosti a funkce

- podpora pfimého bezdratového pripojeni ke
konzoli zafizeni pomoci bluetooth

- kapacita Routing/Switching min. 170 Gbit/s

- propustnost min. 130Mpps

- tabulka MAC adres min. 16k

- latence prepinace max. 2,5us /1Gbit/s a 1,5us
/ 10Gbit/s

- min. 8GB RAM

- pIné managovatelny pres webové rozhrani
véetné VLAN

- podpora VLAN podle IEEE 802.1Q, minimalné
2000 aktivnich VLAN

- podpora zafazovani do VLAN podle standardu
802.1v

- minimalné 8 podporovanych prepinacl ve
stohu pomoci standardniho sitového rozhrani

- stohovani aZ do propustnosti 80Gbps

- kterykoli prvek ve stohu muze byt fidicim
prvkem (1:N redundance)

- stoh podporuje distribuované prepinani
paketl

- jednotna konfigurace stohu (IP adresa,
sprava, konfiguracni soubor)

- seskupeni port( IEEE 802.3ad mezi rGznymi
prvky stohu (MC-LAG)

- podpora stohovani rlznych typl prepinacl
(PoE, Non-PoE, 24port, 48port)

- stoh funguje jako jedno L3 zafizeni (router,
gateway, peer) v€etné podpory dynamickych
smérovacich protokol( jako je OSPF

- podpora linkové agregace IEEE 802.1AX

- konfigurovatelné rozkladani LACP zatéze
podle L2, L3 a L4

- minimalni pocet LACP skupin/linek ve
skupiné: 32/8

- protokol pro definici Sifenych VLAN: MVRP

- VLAN translace - swap 802.1Q tagu na trunk
portu

- podpora zafazovani do VLAN podle standardu
802.1v

ANO - nabizené zafizeni spliiuje
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- private VLAN véetné primary, secondary a
community VLAN

- podpora VLAN-group pro rozkladani klient(
pres vice VLAN ID

- IEEE 802.1s - Multiple Spanning Tree a IEEE
802.1w

- STP instance per VLAN s 802.1Q tagovanim
BPDU (napf. PVST+)

- detekce protilehlého zafizeni pomoci LLDP,
vcetné LLDP over OoB management port

- podpora LLDP-MED

- detekce jednosmérnosti optické linky (napf.
UDLD nebo ekvivalentni)

- DHCP server a relay pro IPv4 a IPv6

- podpora NTPv4 pro IPv4 a IPv6 véetné VRF a
MD5 autentizace

- funkce mDNS brany pro distribuci a filtraci
multicast sluzeb napfi¢ IP subnety

- podpora L3 routed port

- statické smérovani IPv4 a IPv6

- minimalni pocet IPv4 zdznam( ve smérovaci
tabulce: 2 000

- minimalni pocet IPv6 zaznamu ve smérovaci
tabulce: 1 000

- dynamické smérovani: RIP, RIPng, OSPFv2
véetné HMAC-SHA-384, OSPFv3

- podpora police based routing

- podpora VRRPv2 a VRRPv3

- podpora route map

- ECMP véetné moznosti konfigurace
rozkladani zatéze podle L3 a L4

- IGMP v2 a v3, IGMP snooping

- MLD v1 a v2, MLD snooping

- interni Ulozisté dat pro sbér provoznich dat a
pokrocilou dignostiku zafizeni: min. 15 GB

- analyza sitového provozu sFlow podle RFC
3176 pro oba sméry ingress a egress

- ochrana proti nahrani modifikovaného SW
prostiednictvim image signing a secure boot,
ovétujici autenti¢nost a integritu OS
prostfednictvim TPM chipu

- SPAN a ERSPAN port mirroring, alespon 4
rizné obousmérné session

- IP SLA pro méfeni dostupnosti a zpozdéni
provozu VolP - rezim responder i probe

- podpora integrace s automatiza¢nimi nastroji
(Ansible, NAPALM)

Kabeldz a optické
moduly

1x 1m 10Gb SFP+ DA kabel

2x 5m 10Gb SFP+ DA kabel

1x 1G SFP LC SX 500m OM2 MMF Transceiver
1x 10G SFP+ LC SR 300m OM3 MMF Transceiver

ANO — nabizené zafizeni spliuje
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Kabely a optické moduly musi byt dodany
originalni od vyrobce switch( (je pozadovano
originalni prislusenstvi).

Certifikace dodavatele a
puvod zbozi

PoZadavky na certifikaci dodavatele HW a puvod
zboZi nebo Cestné prohlaseni vyrobce — u zafizeni,
u kterych je nize uveden poZadavek na certifikaci,
musi byt doloZena certifikace nebo Cestné
prohlaseni a garance vyrobce nabizeného HW, Ze
nabizené zboZi je urcené pro Cesky trh, je nové,
nepouzité a pochazi z oficialniho distribu¢niho
kanélu v Ceské republice.

ANO — nabizené zafizeni spliiuje

Zarucéni servis, technicka
podpora

Min. 5 let, max. odezva NBD on-site po nahlaseni
problému.

Servis je poskytovan certifikovanym servisnim
partnerem pripadné pfimo vyrobcem.

Podpora musi zahrnovat jak HW, tak SW a musi
byt poskytovana v ceském jazyce.

Jediné kontaktni misto pro nahlaseni poruch pro
vsechny komponenty doddvaného systému.
Servisni zasahy budou provadény vidy v misté
instalace zafizeni. Nabizené zafizeni musi byt
pokryto oficialni podporou vyrobce tak, aby v
pripadé zavady, kterou neni Uchazec schopen
odstranit, mohl Zadavatel tuto zavadu eskalovat
primo k technické podpore vyrobce zarizeni.

Zadavatel musi mit moznost si sdm legalné
stahovat bezpecénostni zaplaty i nové Verze
SW/FW pro nabizené zafizeni pfimo ze stranek
vyrobce zafizeni.

ANO — nabizené zafizeni spliiuje

1.6 Administratorsky prepinac s prislusenstvim

1 Aruba 6000 12G CL4 2SFP 139W Sw ch
1 Aruba 1G SFP LC SX 500m MMF XCVR
1 Aruba X414 1U Universal 4-post RM Kit

Konfigurace zafizeni v ¢lovéku citelné textové formé.

Parametr Popis parametru

Provedeni Montaz do racku, véetné prislusenstvi pro montaz, ANO — nabizené zafizeni splfiuje
vyska 1U.
Podpora PoE+ dle standardu 802.3at na vSech 1Gb
portech.
Vsechny ethernet porty dostupné zepredu.
Interni napajeci zdroj.

Porty Min. 14x 10/100/1000Mbit/s metalickych portd. ANO — nabizené zafizeni spliiuje
Min. 2x SFP port s volitelnym fyzickym rozhranim.

Management CLI formou 1x USB-C Console Port. ANO - nabizené zafizeni spliuje
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Podpora automatickych i manualnich snapshott
konfigurace systému.

USB port pro diagnostiku, pfenos konfigurace a
firmware.

Podpora managementu pres IPv4 i IPv6.

Vlastnosti a funkce - kapacita Routing/Switching min. 30 Gbit/s ANO - nabizené zafizeni spliuje

- propustnost min. 20Mpps

- tabulka MAC adres min. 8k

- latence prepinace max. 2,5us /1Gbit/s

- min. 4GB RAM

- podpora "jumbo ramci" véetné velikosti 9198
Byte

- podpora linkové agregace IEEE 802.3ad

- konfigurovatelné rozkladani LACP zatéze podle L3
al4

- minimalni poc¢et LACP skupin/linek ve skupiné:
8/8

- protokol pro definici Sifenych VLAN: MVRP

- podpora VLAN podle IEEE 802.1Q, minimalné 512
aktivnich VLAN

- IEEE 802.1s — Multiple Spanning Tree

- STP instance per VLAN s 802.1Q tagovanim BPDU
(napf. PVST+)

- detekce protilehlého zafizeni pomoci LLDP a
rozsifeni LLDP-MED

- detekce jednosmérnosti optické linky (napf.
UDLD)

- NTP pro IPv4 a IPv6 vCetné MD5 autentizace

- statické smérovani IPv4 a IPv6

- IGMP v2 av3

- MLD vl av2

- hardware podpora IPv4 a IPv6 ACL

- ACL definice na zakladé skupiny fyzickych portt

- ACL aplikovatelny na rozhrani IN véetné
virtudlnich VLAN

- BPDU guard a Root guard

- HW ochrana proti zahlceni
(broadcast/multicast/unicast storm) nastavitelna
na mnozstvi paketl za vtefinu

- ICMPv4 a ICMPv6 rate-limiting per port

- ovérovani 802.1X véetné vice uzivatell na port,
minimalné 32 uZivatel(/port

- konfigurovatelna kombinace poradi postupného
ovérovani zafizeni na portu (IEEE 802.1x, MAC
adresou)

- 802.1X s podporou odliSnych Preauth VLAN, Fail
VLAN a Critical VLAN

- dynamické zarazovani do VLAN

- 802.1x volitelné bez omezovani pristupu (pro
monitoring a snadné nasazeni)

- port security — omezeni po¢tu MAC adres na
port, statické MAC
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- ochrana proti opakovanym vypadkdm linek
(flapovani) s moznosti konfigurace citlivosti a
akce pfi prekrocent

- ochrana control plane (CPU) pred utoky typu DoS

- podpora IPv4 a IPv6 QoS

- minimalné 8 front pro IEEE 802.1p

- moznost omezeni pristupu k managementu (SSH,
SNMP) pomoci ACL

- lokdIné vynucené RBAC na Urovni piepinace

- dualni flash image

- TCP a UDP SYSLOG pro IPv4 a IPv6 s mozZnosti
logovani do vice syslog server(

- podpora Syslog over TLS

- podpora RADIUS véetné RADIUS CoA (RFC3576)

- podpora RADIUS IPSEC

- aktivni monitoring dostupnosti RADIUS
prednastavenym jménem a heslem

- podpora TACACS+

- analyza sitového provozu sFlow podle RFC 3176

- port mirroring (SPAN), alesponi 4 rlizné
obousmeérné session

- podpora Zero Touch Provisioning (ZTP)

- REST API pro automatizaci nastaveni

- automaticka konfigurace portu podle
pripojeného zafizeni

- konfiguracni sablony aplikovatelné na rozhrani,
spravované samotnym zafizenim bez
dodatecnych externich nastrojd

Kabeldz a optické
moduly

1x 1G SFP LC SX 500m OM2 MMF Transceiver

Opticky modul musi byt dodan originalni od vyrobce
switch( (je poZzadovano origindini pfislusenstvi).

ANO — nabizené zafizeni splfiuje

Certifikace dodavatele a
puvod zboZi

PoZadavky na certifikaci dodavatele HW a pdvod zbozi
nebo ¢estné prohlaseni vyrobce — u zafizeni, u kterych
je nize uveden poZadavek na certifikaci, musi byt
dolozZena certifikace nebo Cestné prohlaseni a garance
vyrobce nabizeného HW, Ze nabizené zbozi je urcené
pro Cesky trh, je nové, nepouzité a pochazi z
oficialniho distribu¢niho kanalu v Ceské republice.

ANO — nabizené zafizeni spliuje

Zarucdni servis,
technicka podpora

Min. 5 let, max. odezva NBD on-site po nahlaseni
problému.

Servis je poskytovan certifikovanym servisnim
partnerem pripadné pfimo vyrobcem.

Podpora musi zahrnovat jak HW, tak SW a musi byt
poskytovana v ceském jazyce.

Jediné kontaktni misto pro nahlaseni poruch pro
vsechny komponenty dodavaného systému.

Servisni zasahy budou provadény vidy v misté
instalace zatizeni. Nabizené zafizeni musi byt pokryto
oficialni podporou vyrobce tak, aby v pfipadé zdvady,
kterou neni Uchazec schopen odstranit, mohl
Zadavatel tuto zavadu eskalovat pfimo k technické
podpore vyrobce zafizeni.

ANO — nabizené zafizeni splfiuje
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Zadavatel musi mit moznost si sam legalné stahovat
bezpecénostni zaplaty i nové verze SW/FW pro
nabizené zafizeni pfimo ze stranek vyrobce zafizeni.

1.7 Management prepinac s prislusenstvim

1 Aruba 6100 24G 4SFP+ Sw ch
1 Aruba X414 1U Universal 4-post RM Kit
2 Aruba 10G SFP+ to SFP+ 3m DAC Cable

Konfigurace zatizeni v ¢lovéku Citelné textové formé.

Podpora automatickych i manualnich snapshott
konfigurace systému.

USB port pro diagnostiku, prenos konfigurace a
firmware.

Podpora managementu pres IPv4 i IPv6.

Parametr Popis parametru

Provedeni Montaz do racku, véetné prislusenstvi pro montaz, ANO — nabizené zafizeni splnuje
vyska 1U.
VSechny ethernet porty dostupné zepredu.
Interni napajeci zdroj.

Porty Min. 24x 10/100/1000Mbit/s metalickych portd. ANO - nabizené zafizeni spliiuje
Min. 4x 10Gb SFP+ port s volitelnym fyzickym
rozhranim.

Management CLI formou 1x USB-C Console Port. ANO — nabizené zafizeni spliuje

Vlastnosti a funkce

- kapacita Routing/Switching min. 120 Gbit/s

- propustnost min. 90Mpps

- tabulka MAC adres min. 8k

- latence prepinace max. 1,5us /1Gbit/s; 2us
/10Gbit/s

- min. 4GB RAM

- podpora "jumbo ramci" véetné velikosti 9220
Byte

- podpora linkové agregace IEEE 802.3ad

- konfigurovatelné rozkladani LACP zatéze podle L3
ald

- minimalni pocet LACP skupin/linek ve skupiné:
8/8

- protokol pro definici Sifenych VLAN: MVRP

- podpora VLAN podle IEEE 802.1Q, minimalné 512
aktivnich VLAN

- IEEE 802.1s — Multiple Spanning Tree

- STP instance per VLAN s 802.1Q tagovanim BPDU
(napf. PVST+)

- detekce protilehlého zafizeni pomoci LLDP a
rozsifeni LLDP-MED

- detekce jednosmérnosti optické linky (napf.
uDLD)

- NTP pro IPv4 a IPv6 véetné MD5 autentizace

ANO — nabizené zafizeni spliuje

19




statické smérovani IPv4 a IPv6

IGMP v2 av3

MLD vl av2

hardware podpora IPv4 a IPv6 ACL

ACL definice na zakladé skupiny fyzickych portd
ACL aplikovatelny na rozhrani IN véetné
virtudlnich VLAN

BPDU guard a Root guard

HW ochrana proti zahlceni
(broadcast/multicast/unicast storm) nastavitelna
na mnozstvi paketl za vtefinu

ICMPv4 a ICMPv6 rate-limiting per port
ovérovani 802.1X vcetné vice uzivatell na port,
minimalné 32 uzivatel(/port

konfiguovatelna kombinace poradi postupného
oveérovani zafizeni na portu (IEEE 802.1x, MAC
adresou)

802.1X s podporou odliSnych Preauth VLAN, Fail
VLAN a Critical VLAN

dynamické zafazovani do VLAN

802.1x volitelné bez omezovani pfistupu (pro
monitoring a snadné nasazeni)

port security — omezeni po¢tu MAC adres na
port, statické MAC

ochrana proti opakovanym vypadkdm linek
(flapovani) s moznosti konfigurace citlivosti a
akce pri prekroceni

ochrana control plane (CPU) pred Gtoky typu DoS
podpora IPv4 a IPv6 QoS

minimalné 8 front pro IEEE 802.1p

SSHv2 a a SFTP

podpora SNMPv2c a SNMPv3

RMON

moZnost omezeni pfistupu k managementu (SSH,
SNMP) pomoci ACL

lokdIné vynucené RBAC na Urovni piepinace
dualni flash image

TCP a UDP SYSLOG pro IPv4 a IPv6 s mozZnosti
logovani do vice syslog servert

podpora Syslog over TLS

podpora RADIUS véetné RADIUS CoA (RFC3576)
podpora RADIUS IPSEC

aktivni monitoring dostupnosti RADIUS
prednastavenym jménem a heslem

podpora TACACS+

analyza sitového provozu sFlow podle RFC 3176
port mirroring (SPAN), alespon 4 rlizné
obousmérné session

podpora Zero Touch Provisioning (ZTP)

REST API pro automatizaci nastaveni
automaticka konfigurace portu podle
pripojeného zatizeni

konfiguracni Sablony aplikovatelné na rozhrani,
spravované samotnym zafizenim bez
dodatecnych externich nastrojl
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Kabeldz a optické
moduly

2x 10G SFP+ to SFP+ 3m DAC kabel

Kabely musi byt dodany originalni od vyrobce switch
(je pozadovano originalni prislusenstvi).

ANO — nabizené zafizeni spliuje

Certifikace dodavatele a
puvod zboZi

PoZadavky na certifikaci dodavatele HW a pavod zbozi
nebo Cestné prohlaseni vyrobce — u zafizeni, u kterych
je nize uveden poZadavek na certifikaci, musi byt
doloZena certifikace nebo Cestné prohlaseni a garance
vyrobce nabizeného HW, Ze nabizené zbozi je urcené
pro Cesky trh, je nové, nepouZité a pochazi z
oficialniho distribuéniho kanélu v Ceské republice.

ANO - nabizené zafizeni spliiuje

Zarucdni servis,
technicka podpora

Min. 5 let, max. odezva NBD on-site po nahlaseni
problému.

Servis je poskytovan certifikovanym servisnim
partnerem pripadné pfimo vyrobcem.

Podpora musi zahrnovat jak HW, tak SW a musi byt
poskytovana v ceském jazyce.

Jediné kontaktni misto pro nahlaseni poruch pro
vsechny komponenty dodavaného systému.

Servisni zasahy budou provadény vidy v misté
instalace zatizeni. Nabizené zafizeni musi byt pokryto
oficialni podporou vyrobce tak, aby v pfipadé zavady,
kterou neni Uchazec schopen odstranit, mohl
Zadavatel tuto zavadu eskalovat pfimo k technické
podpofre vyrobce zafizeni.

Zadavatel musi mit moznost si sam legalné stahovat
bezpecénostni zaplaty i nové verze SW/FW pro
nabizené zafizeni pfimo ze stranek vyrobce zafizeni.

ANO — nabizené zafizeni spliuje

1.8 Zalozni zdroj (UPS) s prisluSenstvim

2 HPE R/T3000 G5 HV INTL UPS

2 HPE Single Phase 1Gb UPS Ntw rk Mgmt Mod

Parametr Popis parametru
Provedeni Rackmount provedeni, max. 2RU. ANO - nabizené zafizeni splfiuje
Technologie Line-interactive. ANO — nabizené zafizeni spliuje
Pro rozsah napéti na Jednofazové 220-240 V. ANO — nabizené zafizeni splfiuje
vstupu
Kapacita / vykon Min. 3000 VA/2700 W. ANO — nabizené zafizeni spliiuje
Uginnost Min. 94 %. ANO — nabizené zafizeni splfiuje
Rozsifitelnost Moznost navyseni kapacity pomoci pridavnych ANO — nabizené zafizeni splfiuje
baterii (ERM).
Sprava UZivatelské rozhrani pomoci grafického LCD ANO - nabizené zafizeni spliuje
displeje.
LED diagnostika.
Komunikacni porty min. RS-232 a USB HID.
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Komunika¢ni LAN karta s podporou SNMP/web
pro monitoring a management, podpora
vzdaleného vypnuti.

Certifikace dodavatele a
puvod zboZi

PoZadavky na certifikaci dodavatele HW a puvod
zboZi nebo Cestné prohlaseni vyrobce —u
zafizeni, u kterych je niZze uveden pozadavek na
certifikaci, musi byt doloZena certifikace nebo
Cestné prohlaseni a garance vyrobce nabizeného
HW, Ze nabizené zboZi je uréené pro Cesky trh, je
nové, nepouZzité a pochazi z oficialniho
distribuéniho kanalu v Ceské republice.

ANO - nabizené zafizeni spliiuje

Zarucéni servis, technicka
podpora

Min. 5 let, max. odezva NBD on-site po nahlaseni
problému.

Servis je poskytovan certifikovanym servisnim
partnerem pripadné pfimo vyrobcem.

Jediné kontaktni misto pro nahlaseni poruch pro
vsechny komponenty doddvaného systému.
Servisni zasahy budou provadény vidy v misté
instalace zafizeni. Nabizené zafizeni musi byt
pokryto oficidlni podporou vyrobce tak, aby v
pripadé zavady, kterou neni Uchazec schopen
odstranit, mohl Zadavatel tuto zdvadu eskalovat
primo k technické podpore vyrobce zafizeni.

Zadavatel musi mit moZnost si sam legalné
stahovat bezpecnostni zaplaty i nové verze
SW/FW pro nabizené zafizeni pfimo ze stranek
vyrobce zafizeni.

ANO - nabizené zafizeni spliuje

1.9 Firewall s pfislusenstvim

FORTI-60 Hardw are plus FortiCare Premium and FortiGuard Unified
2 Threat Protection (UTP)

Parametr

Popis parametru

Provedeni

Dodani sitového firewallu a pfislusnych licenci.

PoZzadovan typ ,HW appliance”, tj. HW i operacni
systém budou dodany jako jeden produkt od
jednoho vyrobce.

Oba firewally budou zapojeny v rezimu vysoké
dostupnosti (HA).

Rackmount provedeni, max. 1RU.

ANO — nabizené zafizeni spliuje

Vlastnosti a funkce

- podpora NAT64/NAT46.

- vykonnost FW shodna pro IPv4 i IPv6

- soucasti dodavky musi byt licence na min. 10
virtudlnich kontext(, v€etné kompletni UTP
funkcionality ve vSech kontextech

- rezim vysoké dostupnosti (L2 HA, tj. virtudini
MAC adresy)

ANO - nabizené zafizeni spliuje
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podpora Active Active i Active Passive HA, full
mesh HA, synchronizace stavové tabulky mezi
nédy clusteru

podpora VRRP

podpora L2 (transparentni) rezimu i L3
(NAT/Router) rezimu

podpora multicast, véetné routovani a firewall
funkci (tvorba multicast FW politiky)

podpora VPN: SSL (portélovy rezim, tunelovy
rezim), IPSEC (IKE, manual key, certifikat,
gateway to gateway, hub and spoke, dial up
konfigurace, internet browsing konfigurace,
podpora vice tuneld — redundantni VPN,
moznost VPN v L2 — transparentnim rezimu
ukoncena na management rozhrani, podpora
IPv6, podpora dynamickych routovaci
protokoll — OSPF), PPTP, L2TP, GRE

moznost nastavovat firewall politiku na zakladé
geografickych udaji — GeolP

detekce klientského zafizeni, moznost
nastavovat firewall politiku na zakladé typu
klientského zarizeni (telefon, tablet, PC) vCetné
operacniho systému (Android, iPhone, ...) bez
nutnosti instalovat klienty na koncové stanice
podpora firewall pravidel na zdkladé identity
uZivatele pro MS AD prostredi — nastaveni
bezpecnosti uZivateli na zakladé ¢lenstvi v AD
skupiné na doménovém kontroléru

funkce Load Balancing — moznost rozdélovani
zatéze smérujici na virtudlni IP na realné
servery, podpora healt check funkci, podpora
SSL offload

podpora centralni NATovaci tabulky, stavova
inspekce SCTP komunikace
antivirovd/antimalware kontrola pro vybrané
protokoly, mozZnost volby riznych databazi
(napf. minimalni, standardni a extrémni) kvali
optimalizaci vykonnosti, podpora archivace
Skodlivého obsahu, podpora protokolu ICAP
pro offload AV engine, moznost detekce tzv.
Grayware (rootkit, malware, spyware,
keylogger, atd). Automaticka aktualizace
signatur ze strany vyrobce po dobu
udrzitelnosti projektu

Email filter — jednoducha antispamova a
antivirovd inspekce elektronické posty.
Aktualizace signatur ze strany vyrobce po dobu
udrzitelnosti projektu

Web Filter — zaloZena na kategorizaci
webového obsahu, moznost monitorovani
navstivenych kategorii na uzivatele ¢i skupinu,
mozZnost kvoty — uzivatel mizZe navstévovat
urcitou kategorii jen po urcitou dobu béhem
dne. Automaticka aktualizace signatur ze
strany vyrobce po dobu udrZitelnosti projektu
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Sandbox — soucasti UTM funkci je CLOUDové
reSeni Sandboxu, které zajisti simulaci chovani
podezielych kédl a pripadnou identifikaci
novych, jesté nedokumentovanych hrozeb
Podpora ochrany pro mobilni zafizeni — funkce
zajisti prohledavani datového toku i na znamé
signatury pro utoky na pripojena mobilni
zafizeni (BYOD — Bring Your Own Device)
Traffic Shaping (QoS, prioritizace atd.)
podpora VolP, SIP vCetné zabezpeceni, rate
limitingu, analyzy protokolu

WAN optimalizace (optimalizace vybranych
protokol(, byte caching), Web Cache, Reverzni
proxy, WCCP

funkce Explicitni Proxy, véetné autentizace v
siti MS AD protokolem Kerberos

podpora funkce wireless kontroleru, tedy
moznost centralné spravovat tenké wifi AP v
poctu minimalné 64 AP (32 AP v tunnel-mddu)
pozadavek na funkcionalitu v oblasti
bezdratové sité, resp. jeji SSID musi byt plné
integrovano do managementu firewallu a
umoznovat nasazeni vSech bezpecnostnich
funkci popsanych v tomto dokumentu (firewall,
antivirovd/antimalware kontrola, IPS,
Application Control). Bezdratova sit musi
podporovat roaming klientl za pouZiti pre-
cachingu uzivatelskych kli¢t a detekci a
potlaceni neautorizovanych AP (rogue AP
detection, off-wire i on-wire); konfigurace pro
bezdratovou sit neni soucasti plnéni

podpora silné autentizace uZivatelll — podpora
pro generator jednorazovych hesel (OTP) —
Token pro dvou-faktorovou autentizaci,
podpora certifikat( pro ovéreni uzivateld
(mozno jako interni souc¢ast FW nebo jako
externi systém — napf. RADIUS server); tokeny
nejsou soucasti dodavky

Minimalni HW parametry

10x RJ45 10/100/1000Gb LAN porty.

Konzolovy port pro management.

ANO — nabizené zafizeni spliiuje

Minimalni poZadavky na
kapacitu/vykon

propustnost FW min. 10 Gbps

vykonnost FW na malych paketech (64 B)
nesmi klesnout pod 45% vykonnosti namérené
na velkych paketech

propustnost FW paketl za sekundu min. 9
Mpps

latence firewallu (64 B UDP paket) max. 4 ps
pocet najednou otevienych spojeni min.
700000

pocet novych spojeni za sekundu min. 35000
propustnost IPSEC VPN (AES256-SHA256) min.
1,4 Gbps

propustnost SSL VPN min. 900 Mbps

ANO — nabizené zafizeni splfiuje
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- propustnost NGFW (IPS + Application control;
traffic mix) min. 1 Gbps

- propustnost IPS (méfeno na http komunikaci)
min. 1,4 Gbps

Zarucdni servis, technicka
podpora

Min. 5 let, max. odezva NBD on-site po nahlaseni
problému.

Servis je poskytovan certifikovanym servisnim
partnerem pfipadné pfimo vyrobcem.

Servisni zasahy budou provadény vidy v misté
instalace zarizeni. Nabizené zafizeni musi byt
pokryto oficiadlni podporou vyrobce tak, aby v
pripadé zavady, kterou neni Uchazec¢ schopen
odstranit, mohl Zadavatel tuto zavadu eskalovat
primo k technické podpore vyrobce zafizeni.

Zadavatel musi mit moZnost si sdm legalné stahovat
bezpecnostni zaplaty i nové verze
Software/Firmware pro nabizené zafizeni pfimo ze
stranek vyrobce zafizeni.

ANO — nabizené zafizeni spliuje

1.10 Licence pro diskovou virtualizaci

2 StorMagic SvSAN 1N Unltd TB Base E-LTU

N N DN

StorMagic SvSAN 1N Unltd TB 5yr Plat Sup
StorMagic SVSAN 1N Pred Caching E-LTU
StorMagic SvSAN Adv 1N 5yr Plat Sup

Parametr

Popis parametru

Pozadavky

Licence diskové virtualizace v rozsahu pokryti
dodavanych virtualizacnich serverl (pro nasazeni
na doddvané servery a vytvoreni bezpecného
iSCSI diskového ulozisté rozloZeného mezi vice
fyzické host servery.)

ANO — nabizené zafizeni spliiuje

Vlastnosti

- Ptipojeni do SAN pomoci 10Gb iSCSI
protokolu

- software musi umét virtualizovat kapacitu z
vnitfnich (SSD, SAS, SATA, NL SAS, NVMe) i
externé pripojenych (FC, SAS, iSCSI) ulozist a
tuto kapacitu poskytovat pomoci
standardniho protokolu

- podpora funkci, synchronni replikace,
asynchronni replikace

- podpora autentizace uzivatel( pres Active
Directory

- podpora SSD cache (Cteni i zapis) pro
navyseni vykonu a kapacity fadic¢e diskového
pole

- feSeni musi umoznovat osazeni SATA, SSD,
SAS i NL-SAS disky soucasné

ANO — nabizené zafizeni spliiuje
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- feSeni musi podporovat rezim active/active
a automaticky rozkladat zatéz kazdého
LUNu na vsechny disky v dané vrstveé.

- podpora No Single Point of Failure rfeseni
tak, aby pfi havarii libovolného storage
nodu/Fadi¢e provoz plynule pokracoval bez
odstavky. Rovnéz upgrade Casti systému
storage uzivaného ze strany diskové
virtualizace (HW, firmware...) musi byt
mozné provést bez preruseni provozu

- reseni umozni synchronni replikaci dat pro
zvolené datové oblasti na Urovni
jednotlivych radi¢h a synchronni replikaci
LUNG mezi dvéma lokalitami.

- feseni musi byt v seznamu podpory
zalohovaciho SW Veeam Backup &
Replication

- licence na neomezenou kapacitu a
funkcionalitu

- podpora stretch/metro clusteru

- moznost transparentni migrace voluma
mezi jednotlivymi nody reseni

- podpora VAAI

- reSeni poskytuje monitoring vykonu a to
min. /O transakci, propustnosti a latence
pro kazdy volume s moznosti exportu ve
standardnim CSV formatu

- podpora skriptace v PowerShell

- nativni podpora Sifrace dat (FIPS 140-2)

Technicka podpora

PoZadujeme technickou podporu a nérok na
bezplatné nové verze a updaty po dobu min. 60
mésicl v rezimu 24x7.

ANO — nabizené zafizeni spliiuje

Kompatibilita

100% kompatibilita s doddvanymi servery a
serverovou virtualizacni platformou.

ANO — nabizené zafizeni spliiuje

1.11 Licence pro serverovou virtualizaci

1 VMw vSph EssPlus Kit 6P 5yr ELTU

Parametr Popis parametru

Pozadavky Licence serverové virtualizace v rozsahu pokryti ANO — nabizené zafizeni spliuje
dodavanych virtualiza¢nich serverd.

Vlastnosti - virtualizace CPU ANO — nabizené zafizeni spliiuje

- podpora virtualizace diskového ulozisté a
sité pomoci dodatecnych licenci (tyto
licence vsak nejsou soucasti této dodavky)

- mozZnost bootovani ze SAN

- vytvareni virtudlnich switchid

- virtudlni sitové karty a teaming sitovych
karet

- VLAN tag
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- min. 64GB RAM per virtualni stroj

- NAS, iSCSI, FC

- zapojeni do clusteru

- vysokou dostupnost (HA)

- migraci virtualnich serverl mezi hosty bez
preruseni provozu

- Sablony a klonovani stanic

- vytvareni snimkd (snapshoty) s moznosti
navratu a prechodu

- podporovat PXE pro virtudlni stroje

- centralni spravu pomoci GUI

- fizeni pristupt a prav k jednotlivym
virtudlnim strojim a objektim

- vytvarenialert( a upozornéni, véetné
zasilani zprav pomoci emailu, SNMP nebo
spusténi skriptu

- nativni podpora tenkého provisioningu

- konzole pres webové rozhrani

Technicka podpora Pozadujeme technickou podporu a narok na ANO — nabizené zafizeni spliuje
bezplatné nové verze a updaty po dobu min. 60
mésicl v rezimu 24x7.

Kompatibilita 100% kompatibilita s dodavanymi servery a ANO — nabizené zafizeni spliuje
diskovou virtualizacni platformou.

1.12 Licence operacniho systému pro virtualizacni servery a klientskych
pristupovych licenci

2 MS WS22 16C DC FIO Npi WW SW
60 Window's Server CAL 2022 CZ 1 Clt User CAL OEM

Pocet Typ licence
2 Windows Server Datacenter 2022 - 16 Lic Core License ANO - nabizené zafizeni splfiuje
60 Windows Server CAL 2022 - per User ANO - nabizené zafizeni splfiuje

1.13 Licence operacniho systému pro zalohovaci server

2 MS WS22 4C Std Add Lic WW SW
1 MS WS22 16C Std FIO Npi WW SW

Pocet Typ licence

Windows Server Standard Core 2022 - 24 Lic Core Lic | ANO —nabizené zatizeni spliiuje
(zalohovaci server)

1.14 Licence zalohovaciho SW

2 Veeam Pub Avail Univ Perp 1yr 24x7 E-LTU
2 Veeam Avail Univ Perp Add 4yr 24x7 Sup
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Parametr

Popis parametru

Verze

Licence zalohovaciho SW pokryvajici min. 2
virtualizacni fyzické servery v rdmci tohoto plnéni,
resp. 4 CPU sockety nebo min. 20 virtualnich
serverll

ANO — nabizené zafizeni spliuje

Pozadované vlastnosti

- licence zahrnujici veskeré nabizené funkce
daného zalohovaciho SW bez omezeni na typ
nebo edici licence

- licence zGstava ve vlastnictvi zadavatele i pfi
ukonceni placené podpory vyrobce (trvala
licence)

- bezagentové reseni — bez nutnosti instalace
agentu do zalohovanych virtualnich serveru ¢i
aplikaci

- moznost replikace virtudlnich strojd na jiny
virtualiza¢ni nod za chodu serveru

- integrované fizeni prechodu provozu na
replikované servery (fail-over) a zpét (fail-
back) véetné automatickych zpétnych
dosynchronizaci

- provadéni datové konzistentnich zaloh
hlavnich serverovych aplikaci — Microsoft SQL
server, Active Directory, souborové systémy —
bez nutnosti odstavky aplikace

- automatické ovérovani integrity zalohy
spusténim zalohovaného serveru ptimo ze
zélohy v izolovaném prostredi

- podpora plnohodnotné replikace pfes WAN
pro replikaci virtudlnich server(i do vzdalenych
lokalit

- moznost vyuZivani snapshotl, zalohovani
pouze dat zménénych od posledni Uspésné
zalohy

- podpora operacnich systémd Windows a
Linux v zalohovanych virtudlnich serverech

- moznost ukladani zaloh na diskovy prostor,
sitové UloZisté a paskovou jednotku/knihovnu

- podpora pro hypervizory vSphere, Hyper-V a
AHV

- zdlohovani na urovni bitovych kopii s plnou
podporou aplikacné konzistentnich snapshotl

- podpora DR (disaster recovery). MozZnost
nouzového spusténi virtudlniho serveru ze
souboru zalohy bez nutnosti obnovy

- vytvareni a sprava uloh (zalohovani, obnova
apod.) pomoci pravodct

- zalohovani NAS, podpora protokolt SMB a
NFS

- nativni zalohovani a obnova AWS instanci v¢.
moznosti zalohovani do sluzby Amazon S3

- nativni integrace objektovych ulozist a on-line
ulozist AWS, MS Azure, IBM Cloud, S3

ANO — nabizené zafizeni splnuje
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- nativni podpora a integrace zadlohovani ze
snapshotl primarnich datovych ulozist

- moZnost spusténi jednoho nebo vice
virtualnich poditacd pfimo ze zalohy
v izolovaném prostredi, tzv. sandboxing

- automaticky reporting Uspésnych i
neuspésnych uloh

- bézné ulohy obnovy (obnoveni souboru,
databaze SQL, objekty Active Directory)
provadét pomoci privodcl i na urovni
jednotlivych objektl (napt. jeden ucet Active
Directory, jeden soubor apod.) pfimo do
pavodniho umisténi

- integrované zalohovani fyzickych pocitacu
(klicovych pracovnich stanic) a servert s
operacnimi systémy Windows a Linux. Bez
omezeni poctu zalohovanych systému a
objemu zéloh. Pro tuto funkci je pfipustné
pouZiti agent(

Technicka podpora

Min. 60 mésicl, véetné naroku na opravné a nové
verze software, v¢. technické podpory vyrobce.

ANO - nabizené zafizeni spliiuje

1.15 Licence SW pro ochranu pred skodlivym kédem

100 ESET PROTECT Enterprise

Parametr Popis parametru
Licence komplexniho SW pro ochranu pfed | ANO — nabizené zafizeni splfiuje
v Skodlivym softwarem pro 100 uZzivatell, véetné
erze

pfislusenstvi uvedeného nize v podobé EDR a
Sandboxu pro tyto licence.

Pozadované vlastnosti

e  Podpora operacnich systém( MS:

o  Windows 7 a vyssi

o  Windows Server 2008 R2 a vyssi
e Antivirovy klient pro systémy:

o  Windows

o  Linux
o  macOS
o Android
e  Real-Time ochrana pred viemi typy PUA a
malwaru:
o viry
o cervy

o  trojskymi konmi (backdoor, adware,
spyware, rootkit, bootkit,
ransomware...)

e  Sprava zafizeni pro Windows, macOS a Linux
umoznujici blokaci externich zafizeni a médii
s podporou whitelistovani dle:

ANO — nabizené zafizeni spliuje
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vyrobce, modelu nebo sériového Cisla,

uzivatell nebo skupin (napf.

administratord) v AD,

o lokélniho ¢asu.
Schopnost blokace pristupu na definované weby
nebo skupiny webd dle kategorii s moZnosti
whitelistovani dle pfihlaseného uZivatele /
skupiny v AD nebo casu.
Lokalni anti-spam s Uspésnosti detekce 99 % a
vyssi.
LokaIni anti-spam s mozZnosti definovani
davéryhodnych a spamovych adres.
Nativni 64 bitové jadro.
Ochrana komunikace e-mailovymi protokoly:
POP3,
POP3S,
IMAP,
IMAPS,
HTTP,
o MAPI

Antivirus, antispyware a anti-phishing pro

O O O O

aktivni ochranu pred vSemi typy hrozeb.
Personalni firewall pro zabranéni
neautorizovanému pristupu k zafizeni se
schopnosti automatického prebrani pravidel
z brany Windows Firewall.
HIPS (Host-based Intrusion Prevention System)
pro ochranu operacniho systému a eliminaci
aktivit ohroZujici bezpecnost zafizeni.
Aktivni i pasivni heuristicka analyza pro detekci
dosud neznamych hrozeb.
Systém pro blokaci exploitd zneuzivajicich zero-
day zranitelnosti, jenz pokryva nejpouzivanéjsi
vektory utoku:

o sitové protokoly,
Flash Player,
Javu,
Microsoft Office,
webové prohlizece,

O O O O O

e-mailové klienty,

o  PDF c¢tecky...
Systém pro detekci malwaru jiz na sitové drovni
poskytujici ochranu i pred zneuZitim
zranitelnosti na sitové vrstvé.
Anti-phishing se schopnosti detekce homoglyph
utoka.
Kontrola RAM paméti pro lepsi detekci malwaru
vyuzivajici silnou obfuskaci a Sifrovani.
Moznost jednotlivého zapnuti detekci:

o  potencialné nechténych aplikaci,

o  zneuzitelnych aplikaci,

o  podezfelych aplikaci.
Cloud kontrola soubort pro urychleni skenovani
fungujici na zakladé reputace soubord.
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Kontrola soubor( v priibéhu stahovani pro
snizeni celkového cCasu kontroly.

Detekce s vyuZitim strojového uceni.

Funkce ochrany proti zapojeni do botnetu
pracujici s detekci sitovych signatur.

Ochrana pfed sitovymi utoky skenujici sitovou
komunikaci a blokujici pokusy o zneu?ziti
zranitelnosti na sitové urovni.

Kontrola s podporou cloudu pro odesilani a
online vyhodnocovani neznamych a potencialné
Skodlivych aplikaci.

LokaIni sandbox.

Specidlni modul behavioralni analyzy pro
detekce novych typl ransomwaru.

Systém reputace pro ziskani informaci o
zdvadnosti soubor( a URL adres.

Cloudovy systém pro detekci nového malwaru
jesté nezaneseného v aktualizacich signatur.
Technologie pro detekci rootktit( obvykle se
maskujicich za soucasti operacniho systému.
Skenr firmwaru BIOSu a UEFI.

Skenovani soubord v cloudu OneDrive.
Setfeni baterie notebooku — moznost odloZeni
kontroly / provadéni aktualizaci, pokud je
zafizeni napajeno z baterie.

Podpora dotykového ovladani.

Ovladani bezpecnostniho programu pomoci
Ptikazového radku.

Podpora ochrany na IPv6.

Moznost Fizeni Sitky pasma pro stahovani
aktualizaci.

HIPS s moznosti definovat pravidla pro
systémové registry, procesy, aplikace a soubory.
MozZnost vraceni i odloZeni aktualizaci signatur.
MozZnost instalovat plnohodnotné antivirové
feSeni na virtualni stanici/server.

Modularni instalace.

Automaticka synchronizace bezpecnostnich
produktd v clusteru.

Bezagentové zabezpeceni pro VMware vShield a
NSX.

MozZnost importu/exportu nastaveni.
Prezentacni rezim umoznujici potlaceni méné
duleZitych upozornéni pfi praci

v celoobrazovkovém rezimu aplikace.
Moznost tvorby vyjimek na procesy.

Ochrana pred neautorizovanou zménou
nastaveni / vyfazeni z provozu / odinstalaci
antimalware feseni a kritickych nastaveni a
soubort operaéniho systému.

Moznost vzdaleného definovani akce pfi
pripojeni vyménnych médii (kontrolovat,
nekontrolovat, nechat na uzivateli).

31




e MoZnost vyuziti sdilené cache v ramci lokalni
sité (umoznuje preskoceni skenovani stejnych
soubord, které jiz byly zkontrolované na jiném
zafizenich a tim vyrazné zrychlit kontrolu).

e Dudlni aktualizacni profil pro moznost stahovani
aktualizaci z mirroru v lokalnf siti a zaroven
vzdalenych server( pfi nedostupnosti lokalniho
mirroru (pro cestujici uZivatele s notebooky).

. Kontrola Sifrovanych spojeni (SSL, TLS, HTTPS,
IMAPS...).

e  MoZnost odesilani e-mailovych upozornéni a
uddlosti primo z klienta.

e Integrovany komplexni diagnosticky nastroj
umoznujici fesit problémy s infiltraci, jakoZto i
jiné softwarové a hardwarové nekorektni
chovani (obsahuje informace procesech,
sluzbach, sitovych ptipojenich, ovladacich a
problémovych polozkach v registrech).

e Upozornéni pri pripojeni k nezabezpecené
bezdréatové siti nebo siti se slabym
zabezpecenim, jejiz Sifrovani Ize snadno
prolomit.

e Vyuziti Microsoft Antimalware Scan Interface
(AMSI) pro kontrolu skriptl (PowerShell,
wscript.exe a cscript.exe).

e  Podpora Protected Services — sluzbu produktu je
mozné chranit proti nechténé modifikaci
standardni soucésti operacniho systému.

e  Podpora odecitace obrazovky pro zrakové
postizené.

e  Podpora SNMP Trap, Syslogu a gRadar SIEM.

. Podpora instalace skriptem - *.bat, *.sh, *.ini
(GPO, SSCM....).

e Rychlé pfipojeni na klienta pomoci RDP
z konzole pro vzdalenou spravu.

e  Reportovani stavu klientd chranénych jinymi
bezpecnostnimi programy.

e Schopnost zaslat reporty a upozornéni na e-
mail.

e  Pridani zafizeni do vzdalené spravy pomoci:

o synchronizace s Active Directory,
o ruéni pfidani pomoci dle IP adresy
nebo nazvu zafizeni,

pomoci sitového skenu nechranénych zafizeni v siti.

Délka platnosti licence a
technicka podpora

Je poZzadovana dodavka licence s délkou trvani 3 let,
véetné narokud na nové verze software po tuto dobu.

Dale je poZzadovana technicka podpora v podobé
naroku na nové verze software a aktulizacni balicky
zranitelnosti po uplynuti prvni tfi let na dalsi dva
roky, tedy celkem na dobu 5 let.

ANO - nabizené zafizeni spliuje

Oblast funkcionality
jako prislusenstvi

Odhaleni skodlivé, ¢i podezrelé aktivity tzv. EDR

32




dodanych licenci
antivirového sofware

Pozadované vlastnosti

Podpora Windows a macOS.
Indicators of Compromise (I0Cs):
e  MDS5 hodnoty soubord,
e [P adresya URL,
e  Nesoulad ndzva soubor(i/procesu,
o Neobvyklé vyuZiti aplikaci a sitovych port(,
e  Neobvyklé injektovani do procest,
e  Modifikace Casti aplikaci,
e Zmény v registru.
Indikatory Utoku pracujici s behavioraini detekci.
Indikatory Utoku pracujici s reputaci.
Moznost tvorby vlastnich loC.
Regeni umoznuje analyzu vektord Gtoku.

Vizibilita do WMI.

Vizibilita do spousténych skriptt (PowerShellem,
CScriptem, WScriptem...).
Prehled o veskerém pouzitém softwaru a jeho
verzich.
Schopnost detekce skodlivych spustitelnych soubort
a skript(.
Pokrocilé moznosti analyzy:

e exploitd,

e rootkitQ,

e sitovych utoka,

e  bezsouborového malwaru.
Schopnost analyzy RAM paméti.
Detekce rootkit(i v UEFI a MFT.
Schopno detekovat laterdini pohyb Utocnika.
Tagovani objektd.
Terminal (interaktivni Shell).
Moznost rucni analyzy procesud a veskerych
spustitelnych soubord véetné DLL knihoven a skript(.
Prioritizace vzniklych incident(i za pomoci algoritmu
strojového uceni.
Detekce vice neZ 300 typu obecného podezielého
chovéni: dumpovani pfihlasovacich udajd, zména
konfigurace firewallu, mazani log(i, zména hosts
souboru, smazani Shadow Copy, nainstalovani
nového certifikat, vypnuti aktualizaci...
Detekce s vyuZitim modell strojového uceni a
neuronovych siti.

Schopnost zobrazeni detekci provedenych
antimalware produktem.

MozZnost spoustét predkonfigurované napravné akce,
které se sami spusti za pfi spInéni definovanych
podminek.

ANO — nabizené zafizeni spliuje
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Okamzita sitova izolace, ukonéeni procesu,
vymazani/stazeni souboru.

Snizeni poctu fale$né pozitivnich vysledkd za pomoci
algoritma strojového a hlubokého uceni.

Regeni je schopno generovat tzv. forest / full
execution tree model.

MozZnost vyhledavani pomoci nové vytvorenych loC
nad historickymi daty.

Provazani s technikami popsanymi v knowledge base
MITRE ATT&CK.

MoZnost analyzovat
o veskeré udalosti az 3 mésice zpétné,
e bezpecnostni incidenty az 3 roky zpétné.
MozZnost provozu v offline prostiedi.
Moznost logovani ¢innosti uzZivatele.
Pfihlasovani do konzole za vyuZiti 2FA.
Podpora exportu do SIEMu.
REST API.
MoZnost provozu EDR serveru na systému Windows.
MoZnost provozu centralniho serveru on-premise.

MoZnost provozu s databazemi:

. MS saL,
e  MySQL.
Oblast funkcionality
jako prislusenstvi
. g Sandboxing

dodanych licenci
antivirového sofware

Pozadované vlastnosti

Sandbox umozniujici spusténi vzork( malwaru pro:

Windows,
macQOSs,
Linux,

o
o
o
o Android.

Moznost vyuziti na koncovych bodech a Exchange
serveru pro aktivni detekci Skodlivych souborl v e-
mailech.

ReSeni zajistuje neodesilani duplicitnich soubor
nalezenych rdznymi endpointy.

Analyza nezndmych vzorkd v fadu jednotek minut.
Schopnost ochrany klientd mimo firemni sit.

Optimalizace pro znemoZnéni obejiti anti-sandbox
mechanismy.

Schopnost analyzy rootkitli a ransomwaru.

Schopnost detekce a zastaveni zneuZiti nebo pokusu o
zneuziti zero day zranitelnosti.

Reseni pracuje s behavioralni analyzou.

Manualni odeslani vzorku do sandboxu.

ANO — nabizené zafizeni splfiuje
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Funkce cloudového sandboxu je integrovana do
antimalware produktu (cloudovy sandbox nema
vlastniho agenta).

Moznost proaktivni ochrany, kdy je potencidlni hrozba
blokovana, dokud neni znam vysledek analyzy ze
sandboxu.

Neomezené mnozstvi odesilanych soubord.

Veskera komunikace probiha Sifrovanym kanalem.
Webovd konzole.

Administrace v nejpouzivanéjsich jazycich vcetné
cestiny.

MozZnost nastaveni typl odesilanych soubor(:

spustitelné soubory,
skripty,

spam,

dokumenty.

O O O O

Pfehled o veskerych odeslanych souborech ve
spravcovské konzoli.

Nastaveni per zafizeni & per skupina.

MozZnost nastavit na vysledek sandboxu vyjimku.
Zaslani e-mailové notifikace v pfipadé nalezeni
Skodlivého kodu.

Sprava karantény s moznosti vzdaleného vymazani /
obnoveni / obnoveni a vylouceni objektu z detekce.

Server/proxy architektura pro sitovou pruznost —
sniZeni zatéze.
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2  Popis instalacnich sluzeb

Zadavatel poZaduje provést nasledujici prace na dodanych komponentach a dalSich zafizenich:

Serverové prostredi

Doprava do mista pInéni do technologickych mistnosti na adrese:

. MeéU Kralovice, Manétinska 493, Kralovice
. MeéU Kralovice, Markova tf. 2., Kralovice

Pro HW komponenty: montaz zatizeni do stojanu (racku)
e  pfipojeni UPS,
e prfipojeni do elektrické i pocitacové sité,
e  konfigurace management karty,
. nastaveni alertd,

e dokumentace realizované dodavky.

Pro SW komponenty: provedeni instalace.

Dale zakladni konfigurace na Urovni zapojeni, oZiveni, aktualizaci firmware a pfipravy prostfedi pro provoz virtualnich
serverl a sluzeb zalohovani.

Pro nové servery:

e instalace Windows serveru,

e  zaclenéni do domény zadavatel,

e  konfigurace dodané serverové a diskové virtualizace,
e instalace a konfigurace admin center.

Uprava stévajicich virtudlnich server(i s OS Windows a ovéfeni schopnosti jednotlivych virtuélnich server( v rozsahu
uvedeném niZe provozu na noveé vzniklém technologickém prostfedi (v rdmci implementace dojde k projednani

a odsouhlaseni zplsobu a mista provozu virtualnich serverl ve vztahu k nové vybudované serverové redundanci

v prostredi mésta).

Zpracovani a predani dokumentace skute¢ného provedeni v prostiedi Zadatele a bezpe¢nostni dokumentace.

Dodavka pozadovanych SW licenci.

Prevzeti konfigurace stavajiciho a preneseni obsahu fyzického doménového kontroléru na platformu v rdmci této
dodavky dodanych operacnich systéma.

Instalace nové dodavanych licenci zalohovaciho software.

Ptevzeti pravidel stavajicich procestl zalohovani a navrh nové konfigurace s novym software a servery. Pro migraci budou
zpfistupnény zalohovaci procesy a jejich nastaveni ze stavajiciho Veeam.

Implementace novych pravidel a konfiguraci zalohovani do vSech relevantnich Urovni procest zalohovani v nové
upraveném prostredi zalohovani na dodanych serverech.

Do nové konfigurace komplexniho rozsiteného zdlohovaného prostredi a jeho procest budou zohlednény a zapracovény
vsechny stavajici prostfedky o jejichZ zahrnuti do platformy rozhodne na zékladé navrhu dodavatele zadavatel.

Konfigurace uloh pro zalohovani a replikaci. Zpracovani detailniho zalohovaciho planu véetné planu obnovy.

Uprava stévajiciho 2 nodového clusteru virtualizovaného prostfedi v rozsahu, ktery umozni soub&zné u7iti stavajiciho
serverového vybaveni spolecné s novymi technologiemi z této doddvky za ucelem vybudovani serverové redundance
v prostiedi zadavatele.

Dodané technologie budou umistény v technologickych mistnostech na téchto adresach:

1. Lokalita A—M&U Kralovice, Manétinska 493, podlaZi 4 a vytah o patro niZe (stavajici umisténi server)
2. Lokalita B—M&U Kralovice, Markova t¥. 2, podlaZi 2 a vytah neni
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V ramci plnéni této technické specifikace dojde dodavatelem k presunu stdvajicich technologii uvedenych ve vyctu nize z
jedné technologické mistnosti v lokalité A do druhé technologické mistnosti v lokalité B:

e server ipl4(aktudlni vera) zastava v lokalité A

e dva servery stavajici 153+154 presun do lokality B v ramci tohoto plnéni
e pole stavajici LH1 presun do lokality B v rdmci tohoto plnéni

e NAS Synology presun do lokality B v rdmci tohoto plnéni

Cinnosti vyzadujici odstavku IT prostfedi musi byt provadény mimo pracovni dobu, aby neomezily chod tfadu.

Zahajeni praci na Urovni, ve které bude dochazet k dil¢im zasahlm a presuntim jednotlivych virtualnich stroja (podle
rozhodnuti o misté jejich provozu uvedené vyse) a jejich obsahu bude podléhat odsouhlasené implementacni
dokumentaci ze strany zadavatele, véetné jejiho harmonogramu.

Preneseni a odpovidajici Uprava konfigurace stavajicich roli DNS, DHCP, Active Directory do nové instalovanych
virtualnich server( v rdmci této dodavky dodanych operacnich systému.

Pfesun stavajiciho groupwarového systému IceWarp do nového virtualizovaného prostredi.

Instalace nového souborového serveru v ramci této dodavky dodanych operacnich systému. Migrace dat ze stavajiciho
souborového serveru véetné zachovani konfigurace sdileni a opravnéni.

Prevzeti konfigurace a preneseni databazového serveru MS SQL na nové budované technologie zvySené serverové
redundance v ramci této dodavky.Spolupraci s dodavateli IS na presunu databazovych stroja zajisti kupujici: SQL Vita
10+Gb, SQL expres gordic nizke jednotky Gb, Informix Vera desitky Gb dat

Aktualizace implementaéni dokumentace v rozsahu koneéného provedeni implementace, nastaveni jednotlivych stroja
a popisu doporuceni a servisnich krokd pro bezpecny provoz nové vybudovaného serverového clusteru.

Pro nové rozsifené zalohovaci prostredi zhotoveni disaster recovery planu véetné data disaster recovery planu.

Zaskoleni administratord na dodané technologie v rozsahu 8 hodin, rozsah skoleni na jednotlivé technologie bude
sestaven na zakladé projednani a potfeb zadavatele k novym technologiim.
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Kupni smlouva Zvyseni kybernetické bezpecnosti mésta,

¢ast 2 - Dodavka technologii pro zvySeni kybernetické bezpeénosti

PFiloha €. 3 - Cenova tabulka z nabidky prodavajiciho



Cenova tabulka verejné zakazky s ndzvem Zvyseni kybernetické bezpecnosti mésta,

V tabulce jsou vypInény jednotlivé ceny doddvek a sluzeb vcetné jejich prislusenstvi.

Cast 2 - Dodavka technologii pro zvyseni kybernetické bezpeénosti

Pro stanoveni nabidkové ceny zafizeni (sloupec C) dodavatel zanesl cenu standardni zaruky, ktera je k zafizeni dodavana. Nadstandardni zaruku, zaruéni servis a podporu
dodavatel mohl nacenit samostatné do pfislusné polozky k zafizeni v tabulce niZe. Podpora zafizeni a podpora software za pfedpokladu, Ze prvni rok podpory je souéasti
dodavky licence nebo zafizeni mize byt souddsti ceny zafizeni a licence, kazdy dalsi rok musi byt nacenén samostatné ve sloupci E této tabulky, jako samostatna podpora.

Naklady na implementacni sluzby jsou zohlednény v cené dodavek zafizeni.

Cena za uvedeny pocet zafizeni nebo

Cena za prodlouZenou zéruku a
zarudni servis k zafizeni dle

ProdlouZeni technické podpory na
dobu 5 let (maintenance,
bezpeénostni update, patche,

Rellod Retet licenci [K¢ bez DPH] specifikace subskripce, naroky na aktualizaéni
[KE bez DPH] balicky dat atd.)
[KE bez DPH]
Virtualizaéni server s pfislusenstvim 2 1130 000 K& 108 000 K¢ -
Zalohovaci server s pfislusenstvim 1 297 000 K& 65 000 K¢ -
Backup ulozZisté s prislusenstvim 1 599 688 K¢ 55 000 K¢ -
Core piepinace s pfislusenstvim 2 577 114 K¢ 0 Ke -
Klientské pfepinace s pfislusenstvim 4 394 702 K¢ 0 Ke -
Administratorsky prepinac s pfislusenstvim 1 25 803 K& 0 Ké -
Management pfepinac s pfislusenstvim 1 44 768 K¢ 0 Ke -
Zélozni zdroj (UPS) s pfislusenstvim (v pfipadé potreby
nakladu na obnovu baterie bude takova cena zohlednéna 2 65 771 K¢ 8000 K¢ -
do prodlouzené zéruky ve sloupci D)
Firewall s pfislusenstvim 2 161 248 K¢ 0 Ké 30 000 K¢
Licence pro diskovou virtualizaci 2 839 203 K¢ - 0Ké
Licence pro serverovou virtualizaci 2 223507 K& --- 0 Ké
Licence OS pro virtualiza¢ni servery 2 260 357 K¢ - -
Klientské licence operacnich systéma (CAL) 60 79 200 K¢ --- -
Licence OS pro zélohovaci server 1 40 321 K¢ - -
Licence zalohovaciho SW 1 462 048 K¢ - 0 Ké
Licence SW pro ochranu pted skodlivym kédem 100 ks pro uzivatele 348 533 K¢ --- 42 000 K¢
Nabidkova cena celkem v K¢ bez DPH 5857 263 K¢
DPH ve vy3i 21 % 1230025 K¢

Nabidkova cena celkem v K¢ vcetné DPH

7087 288 K¢
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