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1 Uvod

Tento dokument stanovuje pravidla a postupy pro provadéni bezpecnostnich testl v prostredi
Objednatele k zajisténi bezpecnostniho testovani RUIAN (dale téz ,bezpec€nostni testovani“ nebo
.bezpecnostni testy”).

RUIAN je komplexem tfi systém: ISUI (informaéni systém Gzemni identifikace), RUIAN (registr
uzemni identifikace, adres a nemovitosti) a VDP (vefejny dalkovy pfistup). VSechny tfi systéemy
jsou v nasledujicim textu oznagovany zjednodusujicim terminem RUIAN. Pokud je podstatné,
aby byly rozlideny systémy ISUI, RUIAN a VDP jednotlivé, je tato skuteénost v dokumentu
vyslovné uvedena. Interni testovani Zhotovitele v oblasti bezpe¢nosti provadéné na technologické
infrastruktufe Zhotovitele neni obsahem tohoto dokumentu.

Objednatel ma zpracovanou obecnou metodiku pro provadéni bezpecnostnich testu
CUZK-40683/2022 a dale specificky dokument pro projekt.

2 Clenéni zranitelnosti podle zavaznosti

2.1 CRITICAL

Kriticka, vyzaduje zpravidla okamzity zasah nebo odstaveni systému. CVSS skére 9.0 — 10.0.

2.2 IMPORTANT

Dulezita, mize byt zdrojem budoucich potizi, je nezbytna naprava dle moznosti co nejdrive.
CVSS skére 7.0 — 8.9.

2.3 MEDIUM

Stiedni stupen zavaznosti, zvySuje pravdépodobnost Uspésného utoku, zpravidla vyZaduje
splnéni urcitych podminek. CVSS skore 4 — 6.9.

2.4 LOW

Nizky stupen zavaznosti, pouze mirné zvySuje pravdépodobnost uspé&sSného utoku, vyzaduje
splnéni urcitych podminek. CVSS skoére 0,1 — 3,9.

2.5 INFORMATION

Informativni, nejedna se ve skutecnosti o zranitelnost, ale o informaci. CVSS skoére 0.

3 Pravidla a zplsob provadéni bezpeénostnich testu

Bezpecnostni testovani bude provadéno v testovacim prostifedi Objednatele a v prfedem
stanoveném a Objednatelem odsouhlaseném rozsahu.

Vyjimky zrozsahu bezpecnostnich testd jsou mozné pouze po predchozim odsouhlaseni
Objednatele.

3.1 Kritéria pro stanoveni rozsahu bezpecénostniho testovani
Bezpecnostni testovani muze byt vyvolano nasledujicimi faktory:

3.1.1 Priprava dodavky RUIAN

Zhotovitel pfi navrhovani rozsahu bezpeénostniho testu posuzuje:

- zda zména RUIAN zasahuje pfimo do bezpeénostnich vlastnosti RUIAN (zmé&na je
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s pfimym bezpecnostnim dopadem, napf. zavedeni nové webové sluzby, zména
technologie), nebo zda zména ma nebo muze mit nepfimy bezpeénostni dopad, nebo
zda muzZe zasahnout do bezpeénostnich opatieni RUIAN (napf. doplnény nebo
zménény modul bez pfimé vazby na bezpecnostni opatfeni),

- rozsah zmén RUIAN.

Zavazny minimalni rozsah bezpecénostnich testll, v zavislosti na charakteru zmény vyjadfeném
Cislem verze dodavky RUIAN, je uveden v nasledujici tabulce.

Oznaceni
zmény
RUIAN

Jedna se o verzi
zmény (dodavky)
oznacenou

Rozsah provadénych bezpecnostnich testu
Zhotovitelem

Velka

XY
(napt. 3.0, 3.1, ..)

Bude vzdy provedena  kompletni  sada
bezpec€nostnich testl dle kapitoly Bezpecnostni
testy webovych aplikaci a sluzeb tohoto dokumentu.

Mala

XY.Z

(napf. 3.0.1, 3.1.2, ...

)

Bude provedena kompletni sada bezpecnostnich
testll pouze v pfipadé, Ze bude implementovana
alespon jedna zména RUIAN s moznym pfimym
nebo nepfimym bezpecnostnim dopadem.

Patch/hotfix

X.Y.Z.xx
(napf. 3.0.1.03)

Zhotovitelem budou provedeny bezpeclnostni testy
vybranych a navrZzenych testovacich scénara pro
pfislusnou zménu s moznym bezpecnostnim
dopadem, pfipadné i dalSi bezpecnostni testy
navrzené Objednatelem nad ramec navrhu
Zhotovitele.

Zména
bezpeénostniho
mechanismu

Budou provedeny bezpecnostni testy Zhotovitelem
vybranych a navrzenych bezpelnostnich
testovacich scénarll pro pfisluSnou zménu na
zakladé povahy této zmény.

Nova hrozba

Budou provedeny bezpecnostni testy vybranych a
pfipadné nové navrZzenych bezpec€nostnich
testovacich scénarti pro pfisluSnou hrozbu na
zakladé povahy této hrozby. Navrh da vzdy
Zhotovitel, Objednatel ale mize navrhnout vlastni
bezpecnostni scénar.

Bezpednostni testy zadlefiuje Zhotovitel do harmonogramu dané dodavky RUIAN.

Pokud neni v obdobi 12 mésict planovana / dodana dodavka RUIAN typu X.Y, zaéleni Zhotovitel
provedeni kompletni sady bezpe&nostnich testd do vhodné dodavky RUIAN typu X.Y.Z tak, aby
odstup od minulého provedeni kompletni sady bezpecnostnich testld nebyl vétSi nez 12 mésic,
pfipadné Ize po dohodé se Objednatelem provést na v té dobé& vhodném testovacim prostredi
Objednatele kompletni sadu bezpe&nostnich testl bez vazby na konkrétni dodavku RUIAN.
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3.1.2 Zjisténi vyskytu relevantni zranitelnosti v priibéhu kybernetického bezpeénostniho
incidentu

Priloha RDO08 - Zajisténi bezpecnostnich testd RUIAN

V takovém pfipadé je bezpeénostni testovani provadéno v rozsahu nezbytném pro ovéfeni,
zda kyberneticky bezpecénostni incident nebyl zplsoben zranitelnosti.

Provedeni bezpecnostnich testt navrhuje Zhotovitel na zakladé zjisténych informaci; soucasti
navrhu je i vhodné zaclenéni do harmonogramu aktualnich/planovanych dodavek RUIAN.

3.1.3 Informace zjisténé pfi ¢innostech provadénych Manazerem nebo Architektem
kybernetické bezpecnosti IS nebo Specialistou kybernetické bezpecnosti

Zdrojem téchto informaci mize byt napfiklad sledovani informaéniho servisu NUKIB nebo
security bulletin; v takovém pfipadé je bezpecnostni testovani provadéno, pokud obsahuje
komponentu, ktera maze byt na zranitelnost nachylna; ucelem tohoto bezpecnostniho testu je
zjisténi, zda RUIAN danou zranitelnost obsahuie.

Provedeni bezpecnostni testd navrhuje Zhotovitel na zakladé zjisténych informaci; soucasti
navrhu je i vhodné zaclenéni do harmonogramu aktualnich/planovanych dodavek RUIAN.

3.2 Pravidelné bezpeénostni testy na produkénim prostredi

Zhotovitel provadi na produkénim prostfedi Objednatele pravidelné minimalné 1 x za 12 mésicu
sadu zakladnich bezpecnostnich testd v rozsahu bodu €. 4.

3.2.1 Pravidla provadéni bezpe¢nostnich testu
Bezpecnostni testy musi byt opakovatelné a musi byt provadény neinvazivnim zptsobem.
Pro ucely bezpecnostniho testovani na prostfedi Objednatele poskytne Objednatel Zhotoviteli:

- testovaci ucet s pfistupem do testovaciho nebo produkéniho prostfedi Objednatele, v
némz bude probihat bezpe&nostni testovani,

- pristup k RUIAN s pravy b&Zného externiho uZivatele (pfipadné vice uzivatel(, podle jejich
roli),

- vzdaleny pristup do interni sité Objednatele nebo fyzicky pfistup na pracovisté
Objednatele, pokud to bude pro bezpecnosti testovani potfebné,

- moznost pfipojeni koncového zafizeni Zhotovitele (testovaciho notebooku nebo serveru)
do testovaciho prostfedi Objednatele.

Zhotovitel je pfi provadéni bezpe&nostnich testd povinen:
- bezpelnostni testy provadét dle schvaleného ,Planu bezpeénostniho testovani®,
- neovéfovat prakticky zjisténou zranitelnost vuci utoku ,Denial of Services® (DoS),
- neprovadét nevratné zasahy do systému (v pfipadé uspésného priniku),

- nepouzivat techniky ,socialniho inzenyrstvi“ (telefonaty nebo e-maily pod pfedstiranou
identitou apod.),

- v pfipadé zjisténi zavazné skutecnosti v prubéhu testovani (odstaveni nékteré sluzby)
okamzité informovat Objednatele.

Bezpecnostni testovani provadi Zhotovitel dle jim zpracovanych testovacich scénar.

3.3 Zplsob provadéni bezpeénostnich testu

Pfed zahajenim bezpecnostniho testovani Zhotovitel vyhotovi a pfeda Objednateli dokument
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,Plan bezpeénostniho testovani RUIAN pro dodavku X* (PBT), ktery bude minimalné& obsahovat:
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- na zakladé kritérii dle bodu 3.1.1 seznam zmén RUIAN véetné uvedeni, jak danou zménu
vyhodnotil, tj. zda tato zména ma/muze mit nebo nema bezpeénostni dopad,

- nazakladé bodu 3.1.2 popis kybernetického incidentu, ktery muze indikovat zranitelnost,
- na zakladé bodu 3.1.3 popis mozné zranitelnosti a odkaz na zdroj,
- navrzeny rozsah bezpec&nostnich testl, ktery bude proveden,
- harmonogram termin( provadéni bezpecnostnich testa.
PBT podléha schvaleni feditele odboru informatiky CUZK.
Na zakladé schvaleného PBT provede Zhotovitel:

- vpfipadé bodu 3.1.1 po uspé&Sném internim otestovani v prostfedi Zhotovitele
bezpecnostni testovani v testovacim prostfedi Objednatele s instalovanou zménou
RUIAN, pfi zjisténi kritické nebo dulezité zranitelnosti (viz body 2.1 a 2.2) Zhotovitel
v pfipadé zranitelnosti, ktera vznikla v disledku pInéni Zhotovitele, zajisti odstranéni
pfi¢iny/chyby zplsobujici tuto zranitelnost a provede opakované bezpecnostni testovani
se zamérenim na ovéreni odstranéni zranitelnosti; o vSech téchto skute¢nostech bez
prodleni informuje Objednatele,

- v pfipadé bodt 3.1.2 a 3.1.3 v testovacim prostfedi Objednatele testovani s verzi RUIAN
shodnou jako na produkénim prostiedi, pfi nizsi zavaznosti Ize bezpelnostni test provést
v ramci testovani aktualné pfipravované dodavky RUIAN; bezpeénostni test lze po
odsouhlaseni Objednatele provést v produkénim prostiedi,

- v pfipadé bodu 3.2 v produk¢énim prostredi Objednatele bezpecnostni testovani s aktualni
verzi RUIAN.

Po ukonceni bezpecnostniho testovani pfedklada Zhotovitel vysledny dokument o provedeni
a dosazenych vysledcich bezpe€nostnich testd s nazvem ,Zprava o vysledcich bezpeénostnich
testd RUIAN dodavky X (ZVBT). Tento dokument je predioZen do 2 tydnd po ukondeni testa,
v€etné vyjadieni Zhotovitele k nalezenym zranitelnostem, ktera budou pfenesena do Registru
zranitelnosti evidence testd RUIAN. Nové nalezena zranitelnost musi byt ve zpravé jasné
odliSena od jiz dfive nalezené (pokud nebyla jiz dfive opravena a jedna se tedy o novy vyskyt
zranitelnosti).

V pfipadé, Zze ZVBT obsahuje zjisténé zranitelnosti, Zhotovitel zajisti svolani schizky Zhotovitele
a Objednatele, kde Zhotovitel prezentuje sva zjisténi a blize informuje o navrhu/navrzich feseni.
Na schizce Objednatel rozhodne o zplUsobu odstranéni zranitelnosti nebo jejich eliminaci
a o dalSim postupu. Toto Zhotovitel zaznamena do zapisu ze schuzky, ktery podepisuje zastupce
Zhotovitele a Objednatele.

Neodstranéni kritickych a dullezitych zranitelnosti nalezenych pfi postupu dle bodu 3.1.1
a nezopakovani ovéreni odstranéni téchto zranitelnosti s vyhovujicim vysledkem muze byt
divodem k odkladu instalace pfislusné dodavky RUIAN do produkéniho prostfedi. Pokud zjisténa
zranitelnost nevznikla v disledku pinéni Zhotovitele, pak se odklad instalace nepovazuje za
prodlevu v pInéni na strané Zhotovitele.

3.4 Ochrana dat v priibéhu testovani

Zhotovitel se v prubéhu realizace bezpecnostnich testd Fidi standardnimi pravidly pro zajisténi
davérnosti pouzivanych informaci, zejména pak:

- tam, kde je to mozné, pouziva anonymizované informace,

- v pfipadech, kdy pouziti anonymizovanych informaci neni mozné (napf. v ramci testovani
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v produkénim prostiedi), je povinen zaijistit opatfeni, ktera znemozni jejich nekontrolovany
unik.
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4 Bezpecnostni testy webovych aplikaci a sluzeb

V rdmci bezpe&nostnich testd jsou testovana rozhrani RUIAN, k nimZ pfistupuiji uzivatelé, jak
interni z vnitfni sité resortu, tak externi, ktefi maji pristup zajistén pomoci dalkoveho pristupu
z vnéjsi sité. Tedy zejména aplikace a sluzby VDP a ISUI.

Bezpecénostni testy musi obsahovat vzdy otestovani:

a) syntaxe vSech uzivatelskych postupl

O

odolnosti proti znamym typim utoku (XSS, CSRF, Session Steal, ClickJacking apod.),

o O

)
) zakazu pouzivani tzv. skrytych poli pro davérna (citliva) data,
)

zadkazu pouzivani pfidavnych identifikaci uzivatelskych ,session® a obdobnych
autentizaCnich prostfedkl zakomponovanych v URL,

e) zakazu uvadéni nazvl souborl a adresarovych cest v chybovych hlasenich,

f) mozZnosti uzivatelova odhlaseni a automatického odhlaseni po definované dobé jeho
nedinnosti,

g) omezeni pro pouzivani Cookies na Cookies s Casové omezenou platnosti, které jsou
posilany zpét pouze stejnému serveru,

h) Java applety a pfipadné jiné komponenty musi byt podepsany divéryhodnou certifikaéni
autoritou,

i) komunikace aplikace s datovymi zdroji v interni siti musi byt autentizovana,
j) moznost napadeni DoS utokem,
k) daldi zranitelnosti definované timto dokumentem (specifické testy),.

[) testy na zranitelnosti uvedenych v tabulce Pfiloze &. 1.

4.1 Penetracni testy

PFi penetracnim testu Zhotovitel minimalné simuluje utok neopravnéné osoby vac&i dvéma cilim,
atona:

a) VDP z vnégjsi sité

b) ISUI z vn&jsi sité
Penetracni testy se provadéji, z hlediska efektivity a spravnosti, s Caste€nou znalosti testovaného
cile, tzv. ,gray box"“.
Oba cile budou provéfovany ve dvou urovnich a to:

* identifikace a provéfeni zndmych zranitelnosti na urovni standardnich webovych sluzeb
serveru;

* a identifikace a provéfeni znamych zranitelnosti na urovni architektury vlastni webové
aplikace.

Penetraéni testy musi vzdy ovéfit, zda webova aplikace, resp. webova sluzba, neobsahuje
zadnou ze vS8ech znamych zranitelnosti uvedenych v Pfiloze &. 1, bodu 1 tohoto dokumentu,
spadajicich pod OWASP TOP 10 — 2021.
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Za timto ucelem jsou realizovany odpovidajici testovaci scénare uvedené v Pfiloze €. 1 tohoto
dokumentu.
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Objednatel pfipousti realizaci bezpecnostnich testl nize uvedenymi zplsoby, pfic¢emz jejich
pouziti k ovéreni oblasti testovani v Pfiloze €. 1 ponechava na Zhotoviteli.

4.1.1 Automatizované testy a automatizované testy s manualnim podilem

Pro automatizované testy a automatizovaneé testy s manualnim podilem bude pouzit néktery ze
SW nastroja. Druh aktualné pouzitého SW nastroje uvede Zhotovitel v dokumentu PBT.

4.1.2 Manualni testovani

Manualni testovani provede Zhotovitel v téch pfipadech, kdy neni mozné vyuzit automatizované
testy nebo by pouziti automatizovanych testd nebylo dostatecné efektivni.

4.2 Specifické testy

Metodika OWASP obsahuje standardizované testy, tj. nezahrnuje vSechny testovaci scénare
zranitelnosti, které se mohou pri vyvoji informacniho systému vyskytnout. Vzhledem k tomu
budou dale pro zajisténi bezpe&ného fungovani RUIAN provadény téz i dalsi specifické testy.

Specifické testy budou vychazet a zohlednovat mozna specifika kodu, zjisténi ze sledovani
informacéniho servisu NUKIB apod., zranitelnosti zjisténé pfi provozu RUIAN, které se vyskytly
jako bezpecnostni udalosti nebo incidenty u nichz je nutné zajistit pfijeti bezpeénostni opatfeni
k zajisténi jejich neopakovatelnosti nebo eliminaci a které vznikly v dobé pfed odpovidajici
aktualizaci metodiky OWASP.

Seznam testovacich scénarl pro specifické testy je uveden v PFiloze €. 1 tohoto dokumentu.

5 Piedmét bezpeénostnich testd RUIAN

Predmétem bezpednostnich testti RUIAN je:
«  1SUI — https://isui.cuzk.cz/isui/
«  RUIAN
* VDP - https://vdp.cuzk.cz/

Zhotovitel je vzdy povinen zahrnout do testovani dal$i nové externi a interni ¢asti RUIAN a dle
toho aktualizovat tento dokument.
6 Testovaci scénare
Testovaci scénafe musi zahrnovat nasledujici udaje:
- nazev testovaciho scénare,
- ID testovaciho scénare,
- Tester —jméno
- verze systému,
- pocet provedeni scénare,
- UCel testu — popis, co je testem ové&fovano,
- vychozi stav systému a vstupni podminky,

- kroky testu — popis testovacich kroku a dat pouzivanych pro testovani,
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oCekavané vysledky — kritéria UspéSnosti testu pfifazené ke kazdému z testovacich kroku.

7 Zprava o vysledcich bezpeénostnich testt

O provedeni bezpecnostnich testd pofizuje Zhotovitel Zpravu o vysledku bezpecnostnich testa.
Zprava musi vzdy obsahovat minimalné:

Datum a Cas provedeni bezpec€nostniho testu

Na jakém prostiedi bylo testovano

Zmény aplikace, které jsou dodavany

Seznam zmén, které podléhaji/nepodléhaji bezpecnostnim testliim

ID testovaciho scénaie

Jméno testera, ktery testovani provadél

Manazersky souhrn s dulezitymi zavéry bez technickych detaild

Technickou zpravu shrnuijici zjisténi s technickymi detaily a protokoly z testovani
Soupis zjisténi

Je-li soucasti zpravy report generovany néjakym SW nastrojem, je nutné specifikovat
nazev a verzi nastroje, pfipadné verzi plugind. Zjisténi musi byt v celé zpravé jednotné
klasifikovana, pfestoze jsou pouzity rizné SW nastroje, které mohou mit vlastni klasifikace

Nalezené kritické zranitelnosti (CVSS>7) oznamuje Zhotovitel garantovi aktiv RUIAN neodkladné
po nalezeni kritické zranitelnosti.

Po ukoné&eni bezpelnostniho testovani predklada Zhotovitel finalni dokument o provedeni
a dosazenych vysledku bezpecnostnich testd s nazvem ,Zprava o vysledcich bezpeénostnich
testd RUIAN dodavky X* (ZVBT). Tento dokument je pfedlozen do 2 tydnl vE€. vyjadfeni
Zhotovitele k nalezenym zranitelnostem, ktera budou pfenesena do Registru zranitelnosti
evidence testd RUIAN.

8 Prechodna ustanoveni

Zhotovitel se zavazuje, ze v pfipadé uvolnéni nové verze OWASP bude tento dokument do
mésice od vydani nové verze OWASP aktualizovat v souladu s novou verzi a upravit
i odpovidajici testovaci scénare a pouzivat odpovidajici postupy a druhy testu.
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9 Priloha €. 1 - Seznamy testovanych zranitelnosti, testovacich
scénaru a specifickych zranitelnosti

9.1 Seznam zranitelnosti podle OWASP Top 10-2021: https://owasp.org/Top10/

Zranitelnost Popis

A01:2021 Broken Access Control Aplikace &asto pouzivaji skuteény nazev nebo kli¢
objektu pfi generovani webovych stranek. Aplikace
ne vzdy ovéfuje, zda je uZivatel opravnén
pristupovat k cilovému objektu. Utoénik tak maze
neopravnéné manipulovat s témito odkazy a
pfistupovat k jinym objektdm (bez autorizace).
Testefi muzou snadno manipulovat hodnoty
parametrll k detekci takovychto zranitelnosti.
Analyza kodu rychle ukaze, zda povoleni je fadné
ovéreno.

A02:2021 CryptographicFailures (dfive oznagdované Sensitive Data Exposure)

NejbéznéjSi chybou je neSifrovani citlivych dat.
Pokud se pouziva Sifrovani, jde o generovani
slabych kli¢d, pouziti slabych Sifrovacich algoritmu
nebo slabé hashovaci techniky pro hesla.
Zranitelnosti v prohlizeci jsou velmi ¢asté a snadno
odhalitelné, ale tézko zneuzitelné ve velkém
méfitku.

A03:2021 Injection Zranitelnost typu injektaZe (SQL, LDAP, XPath,
NoSQL dotazu;pfikazli operacniho systému, XML
parsovani, SMTP  hlavicek, programovych
argumentq, atd.) je velmi béznou chybou webovych
aplikaci, které nastava, pokud jsou pfes neosSetfeny
vstup uzivatelem poskytnutd nedivéryhodna data
poslana do prekladaCe jako €ast pfikazu nebo
dotazu. Napf. u ,SQL injection” jde o vykonani
vlastniho, pozménéného SQL dotazu za uc€elem
neopravnéného pristupu k informacim, jejich zméné
nebo i ovladnuti daného zafizeni.

Zranitelnosti typu injektaze Ize snadno zjistit pfi

pomoci testd vzhledem kvelké variabilité
manipulace parametru http dotazu.

A4:2021 Insecure Design (nova) Nejisty design je zaméfen na rizika spojena
s konstrukénimi nedostatky. Kontrola bezpeénych
vzoru a principl navrhu v€. referenéni architektury.

AS5:2021 Security Misconfiguration Bezpednostné chybna konfigurace muZe nastat na
jakékoliv urovni infomacéniho systému at uz to je
webovy server, aplikaCni server, databaze,
framework, atd. Vyvojafi a systémovi administratofri
musi Uzce spolupracovat, aby zajistili, Ze
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Zranitelnost Popis

konfigurace vSech ¢asti infomacniho systému.
A6:2021 Vunerable and Outdated (dfive oznaGované jako Using Components with
Components Known Vunerabilities)

Prakticky kazda aplikace ma problémy s pouzitim
komponent (knihovny, frameworky a dalSi
softwarové moduly) obsahuijicich znameé
zranitelnosti, protoze vétSina  vyvojard  se
nesoustredi na zajisténi aktualizaci
komponenty/knihoven. V mnoha pfipadech vyvojafi
ani neznaji, jaké vdechny komponenty se pouzivaji,
natoz jejich verze.

Zavislosti komponent situaci jesté zhorsuiji.

Detekce se provadi zpravidla lokalné v ramci
zdrojoveého kodu, ale Caste€né ji lze provést i pomoci
penetracniho testu.

A7:2021 Identification and (dfive oznadované jako BrokenAuthetication)
Authentication Failures Vyvojafi ¢asto vytvafi autentizadni mechanismy a
fizeni relaci, ale jejich spravné vytvofeni neni
jednoduché. Jako vysledek téchto snah byvaji ¢asto
zranitelnosti v oblastech odhlaseni, spravy hesel,
dlouhé Casové limity pro relace, aktualizace uct
atd. Utoénici mohou kompromitovat hesla, klice
nebo autentizacni identifikatory k pfedstirani jinych
uzivatelskych identit. Nalezeni téchto zranitelnosti
muze byt oblas tézké, protoze kazda takovato
implementace byva jedineéna.

A8:2021 Softwarea and Data Integrity | Kategorie se zaméfuje na vytvareni predpoklad

Failures (nova) souvisejicich s aktualizacemi softwaru, délezitymi
daty a kanaly CI/CD bez ovéfeni integrity. Jeden
Z nejvice vazenych dopadu dat

CommonVunerability and  Exposures/Common
Vunerability Scoring System (CVE CVSS)
mapovanych na 10 CWE v kategorii A8:2017
Insecure Deserialization je nyni soucasti této vétsi

kategorie
A9:2021 SecurityLogging and (dfive oznadované jako Insufficient Logging&
Monitoring Failures Monitoring)

Jedna z moznych strategii pro zjisténi, zda je
spravné nastaven monitoring a logovani, je provéfit
protokoly po penetraénim testovani.

Cinnosti testerd by mély byt dostate¢né
zaznamenany, aby bylo mozné zjistit, jaké Skody by
mohly byt zpusobeny. Nejuspésnéjsi utoky zacinaji
zkoumanim zranitelnosti. Povoleni pokraCovani
takovych zkoumani muaze zvySit pravdépodobnost
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Zranitelnost Popis

uspésného utoku temér na 100%.

A10:2021:ServerSideRequestForgery | Usp&sny udtok SSRF mize ¢&asto  vést
(SSRF) (nova) k neopravnénym akcim nebo pfistupu k datiim
v ramci organizace, at uz v samotné zranitelné
aplikaci nebo v jinych back-endovych systémech, se
kterymi muze aplikace komunikovat. V nékterych
situacich muze zranitelnost SSRF Gto¢nikovi
umoznit provedeni libovolného spusténi pfikazu.

Zneuziti SSRF, které umozni pfipojeni k externim
systémum tfetich stran, mize mit za nasledek
Skodlivé dalSi utoky, které se zdaji pochazet
Z organizace hostujici zranitelnou aplikaci.
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9.2 Seznam specifickych zranitelnosti
Aktualné bez specifickych zranitelnosti testovanych specifickymi testy.

https://owasp.org/www-project-web-security-testing-guide/v42/
4.1 Information Gathering (Sbér informaci)

Seznam testovacich scénari:

OTG-1G-001 - 4.1.1

Conduct search engine
discovery/reconnaissance for
information leakage

Zjistit, jaké citlivé informace o designu a
konfiguraci aplikace, systému nebo organizace
jsou vystaveny pfimo na webovych strankach
organizace (napf. robots.txt) nebo nepfimo
prostfednictvim sluzeb tfetich stran (napf.
Shodan &i Google)

OTG-1G-002 - 4.1.2

g - Urcit verzi a typ bézZiciho webového serveru,
Fingerprint Web Server

aby se zjistla znama zranitelna mista a
prislusné zneuziti, které je tfeba pouzit pfi
testovani.

OTG-1G-003 - 4.1.3

Review Webserver Metafiles for
Information Leakage

Identifikovat skryté nebo zmatené cesty a
funkce pomoci analyzy metadat soubord.
Analyzovat robots.txt pouzitim  Google
Webmaster Tools.

OTG-1G-004 - 4'1_'4 ] Identifikovat aplikace, které existuji v daném
Enumerate Applications on Webserver | .,,q5hy. Black box pentest.

OTG-1G-005 - 4.1.5

Review Webpage Comments and
Metadata for Information Leakage

Zkontrolovat komentafe a metadata webovych
stranek a najit mozné uniky informaci.
Identifikovat soubory JavaScript a zkontrolovat
jejich kéd pro lepsi porozuméni aplikaci a
nalezeni pfipadného uniku informaci.

Zjistit zda existuji soubory zdrojovych map, a
jaké jiné soubory vzniklé napf. pfi ladéni front-

end.
OTG'_|G'006 - 4-1_-6 _ Analyzovat, jak jsou vytvafeny pozadavky a
Identify application entry points typické odpovédi z aplikace.
OTG-IG-007 - 4.1.7 Mapovani cilové aplikace a pochopeni hlavnich
Map pracovnich postupu.

executionpathsthroughapplication

O_TG'IG'(_)OS'4'1'8 o Definovat typ pouzitétho webového ramce
Fingerprint Web Application (napf. WordPress, phpBB, Mediawiki atd.)
Framework pomoci znamych otiskl (http hlavi¢ky, cookie,
adresarové struktury) tak, aby se upfesnila
metodika testovani zabezpeceni.

OTG-1G-009 - 4.1.9

s : o Identifikace webové aplikace a verze, aby se
Fingerprint Web Application

zjistili znama zranitelnd mista a pfislusné
zneuziti, které je tfeba pouzit pfi testovani.
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OTG-1G-010-4.1.10
Map Application Architecture

Analyzovat architekturu aplikace a mapovat
vzajemné vazby mezi aplikaci a dalSimi
programy.

4.2 Configuration and Deployment Management Testing (Testovani managementu

konfigurace a nasazeni)

OTG-CONFIG-001 - 4.2.1

Test Network/Infrastructure
Configuration

Otestovat konfiguraci infrastruktury, ktera
podporuje aplikaci, identifikovat slaba mista
v zabezpeceni |IS.

OTG-CONFIG-002 - 4.2.2

Test Application Platform
Configuration

Pfezkoumani a testovani  konfigurace.
Testovani pfitomnosti defaultnich nastaveni,
jako napt. Directorytraversal vulnerability, Use
ofsendmail.jsp atd.

OTG-CONFIG-003 - 4.2.3

Test File Extensions Handling for
Sensitive Information

Ur€eni zpusobu, jakym webové servery
zpracovavaji pozZadavky odpovidajici
souborlim s ruznymi rozSifenimi, mohou

pomoci pochopit chovani webového serveru
v zavislosti na druhu souborl, ke kterym je
pristup.

OTG-CONFIG-004 - 4.2.4

ReviewOld, Backup and Unreferenced
Filesfor Sensitive Information

Provéfit a vyhledat nereferenéni nebo
zapomenuté soubory, které Ize pouZzit k ziskani

dulezitych informaci o infrastruktufe nebo
povérenich.
OTG-CONFIG-005 - 4.2.5 Rozhrani spravce mohou byt nastaveny

Enumerate Infrastructure and
Application Admin Interfaces

v aplikaci nebo na aplikaCnim serveru, coz
umoznuje urCitym  uzivatelim  provadét
privilegované €innosti na webu. Provést testy
s cilem zjistit, zda a jak mGze tato privilegovana
funkce ziskat pfistup neopravnénému nebo
standardnimu uzivateli.

OTG-CONFIG-006 - 4.2.6
Test HTTP Methods

Zjistit povolené http metody a moznosti jejich
zneuziti v€etné CrossSiteTracing (XST).

OTG-CONFIG-007 - 4.2.7
Test HTTP Strict Transport Security

Ovéfit, zda web pouziva hlavicku HTTP, aby
bylo zajisténo, Ze vSechna data budou
Sifrovana z webového prohlize€e na server.

OTG-CONFIG-008 - 4.2.8
Test RIA cross domain policy

Rich Internet Application (RIA) pouziva politiku
Adobe crossdomain.xml pro fizeni
crossdomain pristupll. Testovat konfiguraci
soubory zasad popisujicich omezeni pfistupu
proti CSRF utokim.

OTG-CONFIG-009 - 4.2.9
Test FilePermission

Testovat konfiguraci opravnéni souboru pro
ochranu pfed zneuzitim eskalace privilegii,
injekci DLL nebo neopravnénym pfistupem
k soubordm.
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OTG — CONFIG-010. - 4.2.10 Detekovat v8echny mozné domény (pfedchozi
Test for Sudomain Takeover (nova) i sou¢asné).

Identifikovat zapomenuté nebo  Spatné
nakonfigurované domény.

OTG — CONFIG-011 - 4.2.11

Ovéfit nastaveni konfigurace Fizeni pfistupu
Test Cloud Storage (nova)

pro sluzby uloZisté.

4.3 Identity Management Testing (Testovani managementu identit)

OTG-IDENT-001 - 4.3.1

o Otestovat a pokusit se zachytit zahlavi paketd
Test Role Definitions

a jejich prohlizeni. Vyuzije se WebScarab nebo
jiny libovolny webovy proxy.

OTG-IDENT-002 - 4.3.2

] ) Ovéfit, zda jsou pozadavky na totoznost pro
Test User Registration Process

registraci uzivatell sladény s pozZadavky
definovanych politik a zabezpedceni.

Ovéfit proces registrace, zda je validni.

OTG'IDENT'OO3'4_'3_'3 ) Provéfit existenci defaultnich nebo snadno
Test Account Provisioning Process uhodnutelnych uZivatelskych G&to.

Ovérte, které ucty mohou poskytovat dalSi ucty
a jaky typ.

OTG- IDENT -004 - 4.3.4

Testing for Account Enumeration and
Guessable User Account

Ovéfit, zda je mozné ziskat uzivatelska jména
interakci s autentizacnim mechanismem
aplikace.

Provést utok hrubou silou na prihlaSovaci
udaje.

OTG- IDENT - 005 - 4.3.5 Provéfit, zda Ize obejit autentizaéni
Testing for Weak or unenforced mechanismus.

username policy

4.4 Autentification Testing (Testovani Autentifikace)

OTG-AUTH-001 - 4.4.1

Testing for Credentials Transported
over an Encrypted Channel

Testovat, Ze uzivatelska autentifikacni data
jsou pfenasena pres Sifrovany kanal, aby se
zabranilo zachyceni utoénikem.

OTG- AUTH -002 - 4.4.2

. . Provést test na pfitomnost defaultnich nebo
Testing for default credentials

znamych uZivatelskych jmen a hesel pro
zafizeni v siti, ktera by vedla k uUspésné
autentizaci.

OTG_' AUTH -003 - 4.4.3 . Provéfit aplikaci na moznou zranitelnost
Testing for Weak lock out mechanism | ochanismu blokovani G&ta odolnost viidi

brute-force Gtokim.

Vyhodnotit odolnost mechanismu odblokovani
pfed neopravnénym odblokovanim uctu.
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OTG-AUTH-004 - 4.4.4

Testing for Bypassing Authentication
Schema

Zjistit zda Ize obejit autentifikacni opatfeni tim,
Ze manipulujete s zadostmi a podvadénim
aplikace, ze si uzivatel jiz ovéfil. Toho Ize
dosahnout bud upravou daného parametru
adresy URL, manipulaci s formulafem nebo
padélanim relaci.

OTG- AUTH -005 - 4.4.5

Testing for Vulnerable Remember
Password

Hledat hesla uloZzena v souboru cookie.
Zkontrolovat ~ soubory  cookie  ulozené
v aplikaci. Ovéfit, zda povéreni nejsou ulozena
v Cistém textu, ale jsou Sifrovana.

Provéfit mechanismus hashovani: je-li to
béZny, dobfe znamy algoritmus, zkontrolovat
jeho silu.

OTG- AUTH -005 - 4.4.6
Testing for Browser cache weakness

Testovat zranitelnost prohlizeCe na dfive
zadané citlivé informace.

OTG- AUTH -005 - 4.4.7
Testing for Weak password policy

Testovat odolnost aplikace pred brute-force
utokdim uhadnuti hesla pomoci dostupnych
slovnikl hesel vyhodnocenim pozadavku na
délku, slozitost, opétovné pouziti a exspiraci
hesel.

OTG- AUTH -008 - 4.4.8

Testing for Weak security
question/answer

Testovat na pfitomnost lehce uhodnutelnych
otazek pro obnovu hesla.

OTG- AUTH -009 - 4.4.9

Testing for weak password change or
reset functionalities

Urc¢it odolnost aplikace proti moznosti zmény
uctu, ktera umoznuje nékomu zménit heslo
uctu. Urcit odolnost funkce resetovani hesel
proti uhadnuti nebo obejiti.

OTG- AUTH-010 - 4.4.10

Testing for Weaker authentication in
alternative channel

Provedeni testll k identifikaci alternativnich
kanall a, v zavislosti na rozsahu testovani,
identifikovat zranitelnosti autentifikace.

4.5 Authorization Testing (Provéreni autorizace)

OTG-AUTHZ-001 - 4.5.1
Testing Directory traversal/file include

Testovat odolnost aplikace vuci PathTraversal
utoku.

OTG- AUTHZ -002 - 4.5.2

Testing forby passing authorization
schema

Provéfit zda Ize  obejit autorizacni
mechanismus (napf. pfistup k funkcim/datim
nalezicim jiné uZivatelské roli).

OTG- AUTHZ -003 - 4.5.3
Testing for Privilege Escalation

Provéfit aplikaci na zranitelnost typu eskalace
privilegii.
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OTG- AUTHZ -004 - 4.5.4

Testing for Insecure Direct Object
References

Provéfit aplikaci na zranitelnost vyskytu
nespravnych odkazt na pfimy objekt, kdyz
aplikace poskytuje pfimy pfistup k objektiim
zalozenym na uZzivatelském vstupu. V disledku
této zranitelnosti mohou utoCnici obejit
autorizaci a pfistup k prostfedkim pfimo
v systému, napfiklad databazové zaznamy
nebo soubory.

4.6 Session Management Testing (Sprava relace)

OWASP-SESS-001 - 4.6.1

Testing for Session Management
Schema

Zkontrolovat cookie a jiné identifikatory relace
zda jsou vytvofené bezpeénym
a nepredvidatelnym zpGsobem.

OWASP- SESS -002 - 4.6.2
Testing for Cookies attributes

Provéfit spravné nastaveni cookie atributd.

OWASP- SESS -003 - 4.6.3
Testing for Session Fixation

Provéfit aplikaci na moznou zranitelnost
session fixation (po uUspé3né autentizaci se
nezméni identifikator relace).

OWASP- SESS -004 - 4.6.4
Testing forExposed Session Variables

Zjistit, zda jsou identifikatory relace dostatec¢né
chranéné.

OWASP- SESS -005 - 4.6.5
Testing for CSRF

Testovat odolnost aplikace viéi CSRF Utoku.

OWASP- SESS -006 - 4.6.6
Testing for logout functionality

Testovat moznost prvkd uzivatelského
rozhrani, ktera umoznuji uZivateli ru¢né se
odhlasit. Ovéfit nastaveni ukonceni relace po
urCitém Case bez aktivity (Casovy limit relace).
Ovérit spravné zneplatnéni stavu relace na
strané serveru.

OWASP- SESS -007 -4.6.7
Test Session Timeout

Otestovat ze aplikace automaticky odhlasi
uzivatele, kdyz byl uzivatel po urcitou dobu
necinny

OWASP- SESS -008 - 4.6.8
Testing for Session puzzling

Testovat zabezpeceni aplikace na pfitomnost a
pouzivani stejné proménné relace pro vice nez
jeden ucel.

OWASP — SESS - 009 - 4.6.9
Testing for Session Hijacking (nova)

Identifikovat  zranitelné  soubory  cookie.
Unést zranitelné soubory cookie a posoudit
aroven rizika.

4.8 Input Validation Testing (Testovani validace dat)

OTG-INPVAL-001 - 4.7.1

Testing for Reflected Cross Site
Scripting

Provéfit existenci nepersistentnich XSS (Cross
Site Scripting) zranitelnosti.

OTG- INPVAL -002 - 4.7.2

Testing for Stored Cross Site
Scripting

Provéfit existenci persistentnich XSS (Cross
Site Scripting) zranitelnosti.
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OTG- INPVAL -003 - 4.7.3

Testing for http Verb Tampering
(nova) Otestovat moznosti obejiti fizeni pfistupu.

Detekovat podporované metody HTTP.

Otestovat chyby zabezpeceni XST.
Otestovat techniky pfepsani metody HTTP.

OTG__ INPVAL -004 - 4.7.4 . Proverit existenci XSF (Cross Site Flashing)
Testing for HTTP Parametr Pollution sranitelnosti.

OTG- INPVAL-005 - 4.7.5

] o Provéfit existenci SQL Injection zranitelnosti.
Testing for SQL Injection

OTG-DV-006 - 4.7.6

. o Provéfrit existenci LDAP Injection zranitelnosti.
Testing for LDAP Injection

OTG-DV-007 - 4.7.7

. oo Identifikovat body pro vlozeni XML.
Testing for XML Injection

Posoudit typy exploitd, které Ize vyuzit, a jejich
zavaznost.

OTG:DV'008_4'7_'8 . Provéfit existenci SSI Injection (Server-Side
Testing for SSI Injection Includes) zranitelnosti.

OTG-DV-009-4.7.9 Provéfit existenci XPath Injection (XML Path
Testing for XPath Injection Language) zranitelnosti.

OTG-DV-010-4.7.10 Provéiit existenci IMAP/SMTP zranitelnosti.
Testing for IMAP/SMTP Injection

OTG-DV-011 -4.7.11

] o Provéfit existenci Code Injection zranitelnosti.
Testing for Code Injection

OTG-DV-012-4.7.11.1

Provéfit existenci zranitelnosti (LFI) v podobé
Testing forLocal File Inclusion

volani néjakého lokalniho souboru skriptem.

OTG-DV-012-4.7.11.2

Provéfit existenci zranitelnosti (RFI) v podobé
Testing for Remote File Inclusion

volani néjaké webové aplikace externim
skriptem.

OTG-DV-012-4.7.12

. o Provéfit existenci zranitelnosti umozriujici
Testing for Command Injection

spusténi pfikazl opera¢niho systému.

OTG-DV-013 - 4.7.13 Posoudit, zda vkladani specifikator(i prevodu

Testing for Format String Injection formatovani Fetézc do poli ovladanych
(nova) uzivatelem zplsobi nezadouci chovani
aplikace.

OTG-DV-014-4.7.14

] - Identifikovat injekce, které jsou ulozeny a
Testing for Incubated Vunerability

vyZaduji krok znovu vyvolani.

Pochopit/identifikovat, jak by mohlo ke znovu
vyvolani dojit.

Nastavit odposlech/zaznam nebo, pokud je to
mozné, provést/zajistit znovu vyvolani injekce.

OTG-DV-015-4.7.15

. . . Provérit existenci zranitelnosti v http hlavicce.
Testing for HTTP Splitting/Smuggling
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OTG_-DV'O16 -4.7.16 _ Provéfit existenci zranitelnosti v http vstupnim
Testing for HTTP Incoming requests pozadavku.

OTG_'DV'O17'4'7'17 o Posoudit, zda aplikace analyzuje hlavicky
Testing for Host Headerlnjection hostitele dynamicky.

(nova)
Obejit bezpec€nostni prvky, které se spoléhaji
na hlavicky.

OTG_'DV'O18_4'7'18_ Zjistit body pro vlozeni vstupl do Sablony.
Testing for Server-Side Template Identifikovat $ablonovaci modul.

Injection (nova)
Pripravit exploit.

OTG-DV-019-4.7.19 Identifikovat body pro SSRF injekci.
Testing for Server-Side Request VyzkouSet, zda jsou tyto body zneuzitelné.
Forgery (nova) Ové&fit zavaznost zranitelnosti.

4.8 Testing for Error Handling (Testovani zranitelnosti na dostupnost sluzeb)

OTG-ERR-001 - 4.8.1 _ Identifikovat  existujici  chybovy  vystup.
Testing for Improper Error Handling Analyzovat riizné vracené vystupy.

OTG-ERR-002 - 4.8.2 Slouceno s OTG-ERR-001 - 4.8.1
Analysis of Stack Traces

4.9 Testing for weak Cryptography (Testovani slabé kryptografie)

OTG-CRYPST-001 - 4.9.1

Testing for Weak Transport Layer
Security Zkontrolovat silu kryptografickych algoritmd a

platnost digitalniho certifikatu.

Ovéfit konfiguraci sluzby.

Ovéfit, TLS neni mozné obejit a je spravné
implementovano v celé aplikaci.

OTG_'CRYPST'OO_Q'A"Q'Z Testovat na chyby ,Padding Oracle” neboli
Testing for Padding Oracle funkce aplikace, ktera desifruje zasifrované
udaje poskytované klientem, napf. stavy interni
relace ulozené v Kklientovi a uniku stavu
platnosti funkce po desifrovani.

Existence této  zranitelnosti  umoZzhuje
utoCnikovi desifrovat Sifrované data a Sifrovat
libovolna data bez znalosti kli¢l pouzitého pro
tyto kryptografické operace.

OTG_'CRYPST'OO_S_' 4'_9'3 ) Testovat na chyby zabezpeceni pfenosového
Testing for Sensitive information Sent | \ . 44 v kterém mohou byt prenageny

via Unencrypted Channels informace v C&istém textu. Zkontrolovat, zda

jsou tyto informace pfenaseny pres protokol
HTTP namisto protokolu HTTPS nebo zda jsou
pouzivany slabé Cypher algoritmy.

OTG-CRYPST-004 - 4.9.4

] . Testovat na pfitomnost slabych kryptokoda.
Testing for Weak Encryption
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4.10 Business logic testing (Provéreni logiky aplikace)

OTG-BUSLOGIC-001 - 4.10.1
Testing for Business Logic data

Testovat na chyby v logice aplikace umoznujici

>LTIY uzivateli provést operaci sdaty jinym
validation zpusobem nez bylo navrzeno.
OTG'BU_S_LOGIC'OOZ'4'1O'2 Testovat zranitelnosti vac¢i  vyuziti proxy
Test Ability to Forge Requests k odeslani zadosti HTTP POST / GET do
aplikace

Zkontrolujte  projektovou  dokumentaci a
pouzijte pruzkumné testovani, které hleda
odhadnutelnou, predvidatelnou nebo skrytou
funkcionalitu poli.

OTG-BUSLOGIC-003 - 4.10.3
Test integrity checks

Testovat na chyby v zajisténi integrity aplikace.
Odolnost vuci nepovolenému odeslani hodnot
skrytych poli serveru pomoci serveru proxy.

OTG-BUSLOGIC-004 - 4.10.4
Test for Process Timing

Testovat na Casové odezvy pfi nespravném
zadani autentifikacnich udaja.

OTG-BUSLOGIC-005 - 4.10.5

Test Number of Times a Function Can
Be Used Limits

Zkontrolovat projektovou dokumentaci a
pouziit testovani, které hleda funkce nebo
funkce v aplikaci nebo systému, které by
nemély byt provadény vice nez jednou nebo
pouze urcCitym poc¢tem opakovani bé&hem
pracovniho postupu v aplikaci.

OTG-BUSLOGIC-006 - 4.10.6
Testing for the Circumvention of Work

Testovat na chyby v logice aplikace umoznujici

uzivateli provést operaci sdaty jinym
Flows zpusobem nez bylo navrzeno.
OTG-BUSLOGIC-007 - 4.10.7 Testovat na pritomnost obrannych

Test Defenses Against Application
Misuse

mechanism( v aplikaéni vrstvé, které chrani
aplikaci proti nespravnému pouZiti nebo
neplatnému pouziti platné funkce, které se
snazi kompromitovat webovou aplikaci,
identifikovat  slabé stranky a zneuzivat
zranitelnosti.

OTG-BUSLOGIC-008 - 4.10.8
Test Upload of Unexpected File Types

Testovat mechanismus ovérovani spravného
typu souborll. Aplikace mize ocekavat, ze
budou na zpracovavany pouze urcité typy
souboru, jako jsou soubory .CSV, .txt. Aplikace
musi ovéfovat nahrany soubor bud podle
pFipony (pro ovéfeni souboru s nizkou jistotou)
nebo podle obsahu (ovéfeni souboru s vysokou
jistotou). To muze vést k neoCekavanym
vysledkim systému nebo databaze v ramci
aplikace / systému nebo k tomu, Ze uto¢nikim
poskytnou dalSi metody pro vyuZiti aplikace /
systému.
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OTG-BUSLOGIC-009 - 4.10.9
Test Upload of Malicious Files

Testovat na zranitelnost vici Skodlivym kédim.

4.11 ClientSide Testing (Testovani klien

ta)

OTG-CLIENT-001 - 4.11.1

Testing for DOM-based Cross Site
Scripting

Provéfit existenci DOM (document object
model) XSS zranitelnosti.

OTG-CLIENT-002 - 4.11.2
Testing for JavaScript Execution

Otestovat provadéni JAVA skriptl a ovéfit, zda
nelze ziskat osobni data uzivatele nebo upravit
obsah web stranky, kterou uzivatel maze vidét.
Chyba zabezpedeni typu JavaScript Injection

je podtyp Cross Scriptingu (XSS), ktery
zahrnuje moznost vkladat libovolny kod
JavaScript, ktery aplikace provadi uvnitf

prohlize€e obéti.

OTG-CLIENT-003 - 4.11.3
Testing for HTML Injection

Provéfit odolnost vici zranitelnosti typu HTML
injection.

OTG-CLIENT-004 - 4.11.4
Testing forClientSide URL Redirect

Zkontrolovat odolnost aplikace, kdyz aplikace
pfijima neduvéryhodny vstup, ktery obsahuje
hodnotu URL, aniz by jej dezinfikoval. Odolnost
vuci pfesmérovani webové aplikace na jinou
stranku.

OTG-CLIENT-005 - 4.11.5
Testing for CSS Injection

Provéfit odolnost vuci zranitelnosti typu CSS
Injection.

OTG-CLIENT-006 - 4.11.6

Testing for Client Side Resource
Manipulation

Otestovat odolnost vic&i zranitelnosti typu Client
Side Resource Manipulation.

OTG-CLIENT-007 - 4.11.7
Test Cross Origin Resource Sharing

Provéfit pouzivani CORS a otestovat, Zze neni
zménén Java scriptem. Otestovat protokoly
na urovni aplikace, Zze se pouzivaji k ochrané
citlivych dat.

OTG-CLIENT-008 - 4.11.8
Testing for Cross Site Flashing

Provérit existenci XSF (Cross Site Flashing)
zranitelnosti.

OTG-CLIENT-009 - 4.11.9
Testing for Click jacking

Otestovat odolnost vuéi atokiim typu Click
jacking

OTG-CLIENT-010-4.11.10
Testing Web Sockets

Provéfit zda je webova sluzba pfistupna pres
HTTP a zda server ovéfuje hlavicku Origin
v po¢atecnim handshake HTTP WebSocket.
Pokud server neoveéfuje zahlavi puvodu
v po¢ateCnim handshake serveru Web Socket,
server Web Socket mlze pfijimat pfipojeni
z libovolného pavodu.
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OTG-CLIENT-011 - 4.11.11
Testing Web Messaging

Je tfeba provést ruéni testovani a koéd
JavaScript analyzovat hledanim implementace
sluzby Web Messaging. Zejména je tfeba
provéfit, jak webové stranky omezuji zpravy
z neduvéryhodné domény a jak se s nimi
zachazi i pro davéryhodné domény

OTG-CLIENT-012-4.11.12 Zjistit, zda web uklada citliva data do uloZists
Testing Brower Storage na strané klienta.

Prozkoumat zpracovani kodu objektl ulozisté
z hlediska moznosti injekénich utoku, jako je
vyuziti nevalidovaného vstupu nebo
zranitelnych knihoven.

OTG-CLIENT-013—-4.11.13

Testing for Cross Site Script Inclusion
(nova) Pomoci ruznych technik vyhodnotit moznost

uniku citlivych dat.

Vyhledat citliva data v celém systému.

4.12 API Testing (nova)

OTG-API-01-4.121 Ovéfit, Ze je nasazena bezpecna a pfipravena
Testing Graph QL (nova) konfigurace.

Oveéfit vSechna vstupni pole proti obecnym
utokdm.

Zaijistit, aby byly pouzity spravné metody fizeni
pfistupu.
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