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1 Uvod

Provozni udrzba (PU) znamena fe$eni a odstrariovani provoznich problémd a havarii tak, aby
nebyl v zadném okamziku ohro?en Fédr)y vykon verejné spravy v oblasti uzemni identifikace a
aby nebyly ohrozeny sluzby ISUI, IS RUIAN a IS VDP.

PU je hrazena mésiénim pausalnim poplatkem a zahrnuije:

1.1 Identifikaci pozadavku
Identifikaci pozadavku se rozumi analyza pficin problému nahlaseného Objednatelem.

1.2 Kategorizaci pozadavku
Kategorizaci pozadavku, v navaznosti na identifikaci, se rozumi stanoveni, zda jde o:
e zarucni vadu,
e mimozaruéni vadu,
e drobnou upravu,
e chybu z testovani,
e provozni udrzbu (fronty, adresy v komunikaéni infrastrukture...),

« Cinnost na objednavku (rozsahem presahuje drobnou Upravu a nebude tedy feSena
v ramci PU).

1.3 Odhad pracnosti v CLD

Odhad pracnosti v CLD pro feSeni drobné tpravy a mimozaruéni vady.

1.4 VyreSeni pozadavku
VyfeSenim poZadavku se rozumi zejména nasledujici ¢innosti Zhotovitele:
e vypracovani analyzy a navrhu feseni,

o implementace dle Objednatelem odsouhlaseného navrhu fedeni, v&etné pfipadné
Upravy dat,

e provedeni interniho otestovani,
e predani upravy Objednateli k testovani,

«  zafazeni Upravy do pfislugné verze RUIAN (dodavka nové verze RUIAN nebo opravny
patch),

e pfedani opravného skriptu i oprav kritickych, zavaznych nebo bezpecénostnich chyb
urychlené bez vazby na dodavku RUIAN.

Kritické chyby budou FfeSeny se stejnym SLA jako kritické chyby spadajici do zaru¢niho
servisu, viz Pfiloha RDO05.

1.5 Cinnosti v oblasti bezpeénosti

1.5.1 Cinnosti Zhotovitele/Specialisty kybernetické bezpeénosti
Specialista kybernetické bezpeénosti Zhotovitele dle VoKB zastava pro RUIAN roli:
o Manazer kybernetické bezpecénosti,
o  Architekt kybernetické bezpec€nosti.
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Uvedené role, vetné povinnosti, které z téchto roli vyplyvaji, jsou uvedeny v Pfiloze RD03.
Tyto role mohou zastavat dvé osoby Zhotovitele, pfiéemz obé tyto osoby musi splfiovat
kvalifikaCni poZzadavky na Specialistu kybernetické bezpecnosti.

1.5.2 Oblast dokumentace
Do 6 mésicl od zacatku ucinnosti RD a dale 1x ro¢né:

o dle ZolSVS vyhodnotit dodrzovani Informacni koncepce informacnich systému vefejné
spravy resortu zeméméfictvi a katastru (tykajici se v8ech &asti RUIAN samostatné),
stanovit zavéry z vyhodnoceni a navrhnout opatfeni, ktera budou pfijata k odstranéni
nedostatku, a to formou zapisu o vyhodnoceni,

o« dle ZolSVS vytvorit respektive aktualizovat a nadale udrzovat aktualni provozni
dokumentaci vSech ¢asti RUIAN,

« dle ZoKB a VoKB aktualizovat a nadale udrzovat aktualni bezpecnostni dokumentaci
o provadénych bezpec¢nostnich opatifenich vdech ¢asti RUIAN.

Zhotovitel zajisti do 6 mésict od zacatku ucinnosti RD vyhodnoceni dodrzovani Informacni
koncepce informacnich systému verejné spravy resortu zemémeéfictvi a katastru (Casti tykajici
se RUIAN) a dale pravidelna vyhodnoceni dle dokumentu Informaéni koncepce ISVS resortu
zemé&méfictvi a katastru (¢ast RUIAN). Za timto ugelem si vyzada od zastupce Objednatele
kontakt na odpovédné osoby, které poskytnou potfebnou soucinnost (napf. pfedani vystupl z
internich auditt, pfedani dokumentace vztahujici se k pInéni Informacni koncepce
informacnich systém( vefejné spravy resortu zeméméfictvi a katastru — Casti tykajici se
RUIAN, poskytnuti inteview apod.).

Zhotovitel po kazdé vyznamné zméné& RUIAN (napf. zména technologii, pfidani novych
funkcionalit, napojeni RUIAN na jiné IS, zmény v bezpe&nosti apod.) a dale pfi legislativnich
zménach pfedevsim ZolSVS, ZoKB, VoKB aj. ovéfi, zda ma dana zména dopad do provozni
dokumentace a bezpecnostni dokumentace o provadénych bezpecnostnich opatfenich
v RUIAN.

Pokud nenastane Zadna vyznamna zména, ktera by méla dopad do dokumentace RUIAN,
Zhotovitel ovéfi vzdy 1x rocné aktualnost vSech dokumentl a zvazi potfebné zmény.

1.5.3 Dalsi €innosti
Dalsi ¢innosti v oblasti bezpeénosti
e sledovat zejména:
= Informacni servis Narodniho ufadu pro kybernetickou a informacéni bezpec€nost,

= security bulletiny/advisory spoleénosti, jejichz SW se v RUIAN vyuziva (Oracle,
Microsoft atd.),

= dalSi zdroje zabyvajici se zvefejiiovanim zranitelnosti,

= a pravidelné Objednatele infoymovat o moznych relevantnich hrozbach a
zranitelnostech souvisejicich s RUIAN a navrhovat opatieni na jejich eliminaci,

Zhotovitel bude v pribéhu pinéni RD pribézné sledovat Informacéni servis Narodniho uradu
pro kybernetickou a informaéni bezpe&nost, aktuality z bezpe&nosti Narodniho CSIRTu Ceské
republiky a z dalSich relevantnich zdrojl jako napfiklad: HK CERT Infosec Express, MicroSoft
Latest Security Advisories, Microsoft MSRC, Oracle Technology Network — Critical Patch
Updates, aj. O pfipadnych zranitelnostech a hrozbach ¢&i bezpecnostnich problémech a
chybach, které by mohly mit dopad na RUIAN, informuje pravidelng (cca 1x za 14 dni)
prostfednictvim e-mailu kontaktni osoby Objednatele s popisem zranitelnosti a s navrhem
opatfeni. Zhotovitel pribé&hu plnéni RD bude proaktivné rozSifovat informacni zdroje
o pfipadné dalsi, které budou vzhledem k RUIAN relevantni.
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Zhotovitel bude dale:

navrhovat zmény (zlep$eni) v oblasti bezpe¢nosti RUIAN,

z hlediska bezpecnosti pribézné sledovat a kontrolovat projednavané zmény a Upravy
RUIAN (analyzy a navrhy feSeni) a navrhovat pfipadné upravy,

pro oblasti zasazené/ménéné v dodavce RUIAN provadét z hlediska bezpeénosti
kontrolu architektury a kodu (code review),

pFi, kazdé zméné RUIAN piedat do mésice aktualizaci havarijnich plant (tj. plant obnovy)
RUIAN véetné postupu pfi obnové provozu RUIAN,

do jednoho mésice od zacatku ucinnosti RD vytvofit a udrzovat aktualni dokument
popisujici zpusob bezpecné elektronické komunikace zabranujici pFistupu k informacim
tykajicich se predmétu plnéni (dale téz ,informace®) neopravnéné osobé, a to jak pfi
pfedavani avyméné informaci nebo jejich ukladani (zpracovani) v ramci tymu
Zhotovitele, tak mezi Zhotovitelem a Objednatelem, a to se pozadavkl na ochranu
informaci, a tento zpusob zajistit,

trvale zajiStovat bezpeénost informaci a bezpecnost &innosti pfi vlastnim pinéni
Zhotovitele (zabezpeceni infrastruktury, postupd, ochrany dat apod.),

svolavat minimalné 1x za 2 mésice v sidle Objednatele jednani k zajisténi bezpeénosti
RUIAN a pofizovat z nich zapisy. Na jednanich informovat o aktualnim stavu plnéni
¢innosti, ukoll, konzultovat spolu se zastupcem Objednatele problémy, predkladat
navrhy na zlepSeni bezpecCnosti, pfedkladat k pfipominkam navrhy/aktualizace
dokumentt aj.,

pribézné zajiStovat aktualnost dokumentl tykajicich se bezpeCnosti uvedenych
v Pfiloze RD15.

Zhotovitel bude v prabéhu pInéni RD proaktivné navrhovat Objednateli zmény (zlepSeni)
v oblasti bezpeénosti RUIAN na zakladé& aktualnich trend(i v oblasti kybernetické bezpe&nosti
a na zakladé nejlepSi praxe v oblasti bezpecnosti informaci popsané sadou norem ISO 27000.
Za timto u€elem se pracovnici realizaéniho tymu G¢astni pravidelnych Skoleni, workshopu a
konferenci (napf. konference poradané NUKIB, ISACA, $koleni technologii aj.). Zhotovitel se
zavazuje, ze poznatky a nejlepSi praxi ziskané na zakladé téchto Cinnosti bude promitat do
svého pinéni.

1.5.4 Ochrana informaci

VSechny informace tykajici se pfedmétu plnéni (dale téz jen ,informace®) bude Zhotovitel
klasifikovat a pfidélovat jim nasledujici stupné davérnosti:

Vefejné — informace ur€ené Garantem aktiva ke zvefejnéni.

Klasifikované — informace, jejichz zvefejnéni mimo Objednatele by mohlo narusit
bezpeCnost informaci, jsou urCeny pouze pro zaméstnance Objednatele nebo
Zhotovitele.

= Interni — informace jsou poskytovany na zakladé smlouvy nebo prohlaseni
0 ochrané informaci.

m Diskrétni — informace jsou poskytovany pouze ur€enému okruhu osob, ktery je
evidovan.

m PFisné diskrétni — informace jsou poskytovany pouze pfedem uréenym osobam na
zakladé pfedavaciho protokolu.

Oznaceni stupné ochrany klasifikovanych informaci bude oznaena na kazdém
klasifikovaném dokumentu na strance v pravém hornim rohu.

Strana 5/9



Pfiloha RDO6 - Rozsah provozni udrzby

1.5.5 Oblast bezpecnostnich testl

Zhotovitel bude provadét bezpecnostni testy RUIAN v souladu s pozadavky uvedenymi
v ZD13, respektive RDO08. Zjisténé zranitelnosti bezodkladné vyhodnoti a navrhne
v soucinnosti s Objednatelem jejich minimalizaci.

Na zakladé zjisténych zranitelnosti nebo pfi jinych bezpeénostnich testech, auditech,
penetracnich testech, a nebo na zakladé zjisténi vyskytu mozné zranitelnosti musi Specialista
kybernetické bezpecnosti zajistit v€asny navrh a realizaci opatfeni schvalenych Objednatelem.

K minimalizaci rizik spojenych s moznymi chybami pfi vyvoji externich aplikaci bude Zhotovitel
pfi vyvoji pouzivat nastroj pro kontrolu bezpecénosti napf. Netsparker, Burp suite professional,
Acunetix, Metasploit, Nessus.

1.6 Monitorovani provozu RUIAN

1.6.1 Obecné zasady

Minimalné& v obdobi 3 pracovnich dnl nasledujicich po instalaci zmén RUIAN do produkéniho
prostiedi, pfipadné az do vyfeSeni zjisténych problémd, bude Zhotovitel provadét
monitorovani provozu RUIAN. Monitorovany musi byt zejména &asti RUIAN, které byly v ramci
dané verze modifikovany (modifikaci se rozumi i zavedeni nové funkénosti), nebo casti, které
nebyly modifikovany, ale mohou byt upravami pfimo nebo nepfimo ovlivnény.

Vysledky monitorovani provozu budou vzajemné odsouhlasenym zpusobem v dohodnutych
Casovych intervalech pfedavany Objednateli. U nové zavadénych funk&nosti zaroven
Zhotovitel pfeda Objednateli popis provozniho monitorovani (sledované metriky, zpusob
ziskavani metrik, jejich meze, typické intervaly sledovani, reakce na mezni hodnoty).
Zhotovitel bude dale v ramci monitorovani upozorfiovat Objednatele na problémy
(nefunkénost, Uzka mista atd.), ktera pfi monitorovani zjistil. U problém, které mohou ohrozit
funkénost RUIAN, bude Zhotovitel upozortfiovat Objednatele bezodkladné.

V pfipadé zavedeni novych sluzeb v pribéhu trvani RD bude pozadovana realizace
monitoringu také u téchto sluzeb.

1.6.2 Popis monitorovani provozu RUIAN

V souladu s pozadavky bodu 4.1.4.1 ZD v obdobi po instalaci zmén do produk&niho prostiedi
bude v ramci PU provadét Zhotovitel sluzbu monitorovani provozu RUIAN, ktera bude probihat
minimalné 3 pracovni dny nasledujici po instalaci zmén, pfipadné do vyfeSeni zjisténych
problémd. Monitorovany budou zejména Casti systému, které byly vramci dané verze
modifikovany ¢&i nové zavedeny, nebo C&asti, které nebyly modifikovany, ale mohou byt
Up,ravami pfimo nebo nepfimo ovlivnény. Monitorovany budou také v3echny kritické casti
RUIAN.

V nasledujicich kapitolach je popsan zplsob (organizacni, procesni i technicky), jakym bude
zaji$té&no poinstalaéni monitorovani provozu RUIAN. Monitorovani bude Zhotovitel zajistovat
jednak dodavanim rozsifeni pro monitoring v ramci zménovych pozadavku, a také provadénim
vlastniho monitorovani produk&niho prostfedi (manualné).

Zhotovitel bude na zjisténé problémy upozorfiovat formou zadani nového problému v systému
JIRA, coz se projevi v HD Objednatele. Zhotovitel bude nasledné podle stanovenych priorit
pfipadné kontaktovat pracovniky Objednatele.

Popis zplisobu ziskavani metrik pro nové zavadéné funkénosti

Nové zavadéné funk&nosti jsou, v souladu se znénim Pfilohy RD14 Dohody (Metodika vyvoje),
realizovany vyhradné za uziti zménovych poZadavki. Soucasti Sablony pro zménové
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pozadavky jsou kapitoly ,Nefunkéni pozadavky“ a ,Pozadavky na vykonnost aplikace®, v ramci
kterych Ize stanovit poZadované vykonnostni charakteristiky nové zavadénych funkénosti.

Soucasti stanoveni pracnosti za zménové pozadavky je také pfipadné rozSifeni sluzby
monitoringu a aktualizace stavajici dokumentace v souladu s pfisluSnymi pozadavky ZD.
Zmeénové pozadavky podléhaji schvalovani ze strany Objednatele, tedy v€etné poZzadovanych
metrik a v€etné realizace rozSifeni sluzby monitoringu. Schvalené zménové pozadavky jsou
nasledné zafazovany do dodavek.

Na zakladé schvalenych pozadavku jsou v pribéhu dodavky realizovany zmeény souvisejici
s rozSifenim monitoringu a tyto jsou pfedavany Objednateli jako sou¢ast dodavky. Objednatel
provede nasledné instalaci rozsSifeni monitoringu do svého prostfedi, které slouzi pro
monitorovani produkéniho prostiedi.

Vlastni monitorovani produkéniho prostiedi RUIAN

P¥i realizaci roz§ifeni monitoringu budou implementovany hladiny pro varovani a pro zavazny
stav, na které bude monitoring Objednatele reagovat zasilanim notifikaci. Objednatel tak bude
automaticky upozorfiovan na problémy hlidané implementovanymi metrikami. Po vzajemné
dohodé bude Zhotovitel doplnén mezi adresaty notifikaci monitoringu produkéniho prostfedi
RUIAN. Zhotovitel neplanuje provadét monitorovani produkéniho prostfedi vlastnimi
automatizovanymi prostfedky.

Pfed zahajenim monitorovani stanovi Zhotovitel seznam oblasti, které bude pro danou
dodavku zapotfebi monitorovat. Pro oblasti, pro které neni stanovena Zadna metrika, bude po
vzajemné dohodé stanovena urover pro kritické stavy a konkrétni metoda, jakym bude méfena
hodnota ziskavana. Odsouhlasena uroven a metoda pro méfeni budou poté uzity pfi
vyhodnocovani naméfenych hodnot.

Zhotovitel zajisti provadéni monitorovani produkéniho prostfedi pouze za pfedpokladu, Ze mu
Objednatel na vyzadani preda pfistupova prava k monitorovacim nastrojum Objednatele
monitorujicim prostfedi Objednatele, ktera jsou pfedmétem monitoringu, v rozsahu nezbytném
pro provadéni schvaleného rozsahu monitoringu provozu Zhotovitelem. Pro zfizeni
pristupovych prav Zhotovitel pisemné specifikuje Objednateli rozsah pfistupovych prav, které
jsou nezbytné pro monitoring v rdmci obdobi, kdy provoz monitoruje Zhotovitel. Monitoring, ke
kterému nema Zhotovitel nezbytna pristupova prava, nelze provadét. V odivodnénych
pfipadech Objednatel poskytne i pfistup pfimo k monitorovanym prostfedim, pokud nelze
pozadované metriky ziskat z monitorovacich nastroju Objednatele. V takovém pfipadé
Objednatel na pisemné vyzadani Zhotovitele zpfistupni prostory, ve kterych jsou provozni
prostfedi a jina monitorovana prostfedi provozovana, a to po dobu specifikovanou
Zhotovitelem v pisemné zadosti, pfiCemz postup Zhotovitele bude vyzadovan pouze v fadné
odivodnénych pfipadech a pouze za u€asti zastupct Objednatele.

Zhotovitel bude pro realizaci monitorovani pouzivat vyhradné manualni prostiedky. V pfipadé,
ze Zhotovitel objevi v prilbéhu monitorovani novy typ problému, upozorni na to Objednatele.
U problému, které by mohly ohrozit funkénost RUIAN, bude Zhotovitel upozorfiovat
Objednatele bezodkladné.

1.7 Zajisténi podpurnych a souvisejicich ¢innosti s pInénim RD
Zajisténim vSech podpurnych a souvisejicich ¢innosti s pinénim RD se rozumi zejména:
« podpora pfi instalaci zmén (dodavek) RUIAN do referenéniho a produkéniho prostredi,
o vedeni a administrace projektu,
o zajiSténi a zdokumentovani propojeni HD systém (viz ¢l. 11.10 RD),
o komunikace s Objednatelem, ucast na schiizkach, soucinnost s tfetimi stranami,
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- podpora pfi generovani VFR z IS RUIAN a ISUI na produkénim i na vSech referenénich
prostiedich,

e sprava komunikacnich front,
e podpora testovani v prostiedi eGON 9 apod.
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Sumarizovany vykaz prace - projekt RUIAN 2024+

Vykaz prace za mésic: roku: 2024 Poznimka
smiluvni cena v KE za jeden élovékoden (CLD) bez DPH 8 500,00
Priib&ina provozni idriba (kapitola 2.5.2 RD) 15 RUIAN 1sU1 1S VDP
Pribéina provozni Udriba celkem 0,0 0,0 Kg 0,0 0,00 0,0 0,00 Kg
z tohe mimozaruéni vady dle piilohy £ 1 0,0 0,0 Kg 0,0 0,00 0,0 0,00 Ki
z toho drobné dpravy dle pfilchy €. 2 0,0 0,0 KE 0,0 0,00| 0,0 0,00 K
Celkem CLD/KE 0,0 0,00
FINANCNI REKAPITULACE
Polozka KE bez DPH kisDPH | kébezppu | kisop Ki bez DPH KE's DPH Poznimka
Pribéina provozni (driba mésitni paugal 0,0 0,0 0,0 0,0 0,0 0,0
Pfipadna sleva dle pfilohy €. 3 0,0 0,0 0,0 0,0 0,0 0,0
CELKEM k mésiéni platbé Kz bez DPH 0,0 K& s DPH 0.0
Sumarizovany vyKaz prace - detailni rozpad polozek
Pracnost zahrnuje mj. nasledujici Einnosti: Opravu chyby, opravu/dopinéni unit testl, nasazeni oprav na testovaci prostredi, interni testovéni, opravu chyb z interniho testovani, interni fizeni
tymu a zaruku.
Pfiloha €.1 - identifikace FeSenych mimozaruénich vad
IID SDM IID JIRA Poznamka 15 RUIAN Pracnost [&ld) 1501 Pracnost (&d) IS VDP Pracnost (Eld)
0,0 0,0 0,0
0,0 0,0 0,0
0,0 0,0 0,0
0,0 0,0 0,0
0,0 0,0 0,0
0,0 0,0 0,0
0,0 0,0 0,0
0,0 0,0 0,0
0,0 0,0 0,0
0,0 0,0 0,0
Celkem 0,0
Priloha ¢.2 - identifikace feSenych drobnych uprav
1D SDM 1D JIRA Pozndmka 15 RUIAN Pracnost [£ld) 1501 Pracnost (£id) IS VD'P Pracnost [Eld)
0,0 0,0 0,0
0,0 0,0 0,0
0,0 0,0 0,0
0,0 0,0 0,0
0,0 0,0 0,0
0,0 0,0 0,0
0,0 0,0 0,0
0,0 0,0 0,0
Celkem 0,0
Priloha &.3 - soucet pﬁpad nych slev, uplatiiovanych v bézném mésici
Sleva zas Kapitola die RD 15 RUIAN Sleva v K¢ bez DPH 1501 Sleva v KE bez DPH IS VDP Sleva v KE bez DPH
wyuiti referenéniho prostfedi Objednatels (20 000 KE 2a den) 13.3. 0,0 0,0 0,0
nesplnéni garantované Urovné servisu dle SLA (5 000 KE za hodinu) 19.10. 0,0 0,0 0,0
za Ztvrtleti méné nei 60 £LD na mimozaruéni vady a drobné Gpravy (€LD x & 500) 19.11. 0,0 0,0 0,0
prodleni s pinénim povinnosti v ramci zajisfovani bezpeEnosti RUIAN (5. 000 za den) 19.16. 0,0 0,0 0,0
neprokazani skuteéného zapojeni osob dle 8. 5.2, RD (50% z CLD za den) 13.19. 0,0 0,0 0,0
Celkem slevy v K¢ bez DPH 0,0
v pripadé prekrogeni 50% ceny pinéni se prevadi do daliiho mésice sleva ve wyii I 13.21. I I
Prehled polozek, sledovanych v ramci kazdého étvrtleti (2.5.2 a 19.11 RD)
Cinnost/poloika s ELI:II!)AN IE?:J[; ISE\[EP Pozndmka
W prvnim miésici v ramci O za mimozdruéni vady a drobné Upravy celkem 0,0 0.0 0,0
Ve druhém mésici v rdmci O za mimozaruéni vady a drobné dprawvy celkem 0,0 0,0 0,0
e tfetim mésici v rémci O za mimozaruéni vady a drobné dpravy celkem 0,0 0,0 0,0
CELKEM za mimozarucni vady a drobné tpravy za ctvrtleti 0,0
Pokud je za étvrtleti vySe uvedeny souiet CLD za odstrafiovani mimozaruénich vad a drobnych tprav mensi, jak 60 CLD, je tieba uplatnit ve tietim mésici £tvrtleti slevu dle él. 19.11. RD
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