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1. Uvod

Prava a povinnosti manazera a architekta kybernetické bezpeénosti uvedené v tomto
dokumentu se tykaji Ramcové dohody na Rozvoj a udrzbu Informaéniho systému (IS) registru
uzemni identifikace, adres a nemovitosti, IS Uzemni identifikace a IS vefejného dalkového
pfistupu v letech 2024 —2027.

2. Prava a povinnosti manazera kybernetické bezpecnosti IS

Manazer kybernetické bezpecnosti IS zajiStuje systém Fizeni bezpec€nosti informaci pro dany
IS, a odpovida se manazeru kybernetické bezpeénosti CUZK.

Zastupovani osoby urcené do bezpec€nostni role zajisténé dodavatelem musi byt zajisténo
smluvné.

Povinnosti manazera kybernetické bezpeénosti IS jsou:

e znalost ZoKB, jeho provadécich vyhlasek a souvisejicich predpisu,

e zajistit bezpe€nost primarnich aktiv v ramci daného IS KIl nebo VIS, {j. jejich
davérnosti, dostupnosti a integrity,

¢ neprodlené hlasit kybernetické bezpecnostni incidenty IS KII/VIS manaZerovi
kybernetické bezpeénosti CUZK, a vést jejich evidenci,

e pfipravovat pro manazera kybernetické bezpeé&nosti CUZK podklady pro NUKIB,

e pripravovat za IS KII/VIS pro manazera kybernetické bezpe&nosti CUZK podklady pro
jednani VRKB,

e spolupracovat na odstranéni nedostatku zjisténych pfi kontrolach NUKIB,

o zajiStovat provedeni reaktivnich opatfeni,

e poskytovat souginnost auditorovi kybernetické bezpeé&nosti a auditoram KU/ZU/CUZK
pfi provadéni audit(l a kontrol,

¢ vyhodnocovat a klasifikovat kyberneticky bezpeénostni incident, prodetfovat a uréovat
jeho pfi€iny, a dokumentovat zvladani kybernetickych bezpecnostnich incidentu,

¢ vyhodnocovat uc€innost preventivnich a reaktivnich opatfeni aplikovanych proti KBI,

e navrhovat Upravy bezpe€nostni dokumentace spole¢né pro vSechny IS KII/VIS na

zakladé zjisténi z auditt kybernetické bezpecnosti, z vysledkl vyhodnoceni u€innosti
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systému fizeni bezpe€nosti informaci, a v souvislosti s provadénymi nebo
planovanymi zménami v IS KII/VIS,

e zajistovat testovani zalohovani a obnovy IS KII/VIS,

e na zakladé provedeni analyzy rizik a hodnoceni aktiv provadét aktualizaci dokumentu
Zprava o hodnoceni aktiv a rizik a Plan zviadani rizik,

e zpracovavat, ve spolupraci s architektem kybernetické bezpeénosti IS KII/VIS
a garantem aktiv IS KII/VIS, dokument ProhlaSeni o aplikovatelnosti,

e pripravovat podklady do dokumentu Zprava z pfezkoumani systému rizeni
bezpecnosti informaci a pfedkladat je manazerovi kybernetické bezpecnosti,

e garantovat implementaci schvalenych bezpecnostnich opatfeni,

e do mésice od informovani manazerem kybernetické bezpe&nosti CUZK zohlediiovat
reaktivni a ochranna opatfeni vydana NBU v dokumentu Zprdva o hodnoceni aktiv
a rizik,

e doplnit dokument Plan zviadani rizik v pfipadé, ze hodnoceni rizik aktualizované
0 nové zranitelnosti spojené s realizaci reaktivniho nebo ochranného opatfeni
prekroCi stanovena kritéria pro pfijatelnost rizik, a splnéni této povinnosti oznamit
manazerovi kybernetické bezpecénosti,

e spolupracovat pfi stanovovani provoznich pravidel a postupt k zajisténi bezpe&ného
provozu IS KII/VIS a navrhovat Upravy dokumentu Politika Fizeni provozu
a komunikaci,

¢ stanovovat bezpecnostni pozadavky na zmény IS KII/VIS spojené s jeho akvizici,
vyvojem a udrzbou, a uplatiiovat jejich zahrnuti do projektu, jehoz soucasti je
akvizice, vyvoj a udrzba daného IS KII/VIS,

e zpracovavat na zakladé bezpecnostnich potfeb a vysledkd hodnoceni rizik dokument
Prohlaseni o aplikovatelnosti,

e zajistit vyhodnoceni oznadmenych kybernetickych bezpecnostnich udalosti

a kybernetickych bezpecénostnich incidentd detekovanych technickymi nastroji,
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provadét jejich vyhodnoceni a pfijimat opatfeni k minimalizaci dopadu v disledku
jejich pasobeni,

e komunikovat s osobami zastavajicimi ostatni bezpe¢nostni role daného IS KII/VIS za
ucelem zajidténi kybernetické bezpecnosti,

e odpovidat za to, Ze dodavatel provede bezpecCnostni testy zranitelnosti aplikaci,

pokud je provadéni bezpec€nostnich testl zaclenéno ve smlouvé s dodavatelem.

Prava manazera kybernetické bezpecnosti |IS:

¢ fidit bezpecnost IS a spolupracovat s architektem kybernetické bezpeénosti IS
KII/VIS, garantem aktiv IS KII/VIS a administratory technickych aktiv pro zajisténi
splnéni pozadavkl ZKB a VKB; k tomu vyzadovat soucinnost a pInéni ukold,

e vyzadovat spolupraci a konzultaci s manazerem kybernetické bezpeénosti CUZK,

e posuzovat zadosti o vyjimku a pfedkladat ke schvaleni resortnimu MKB, v pfipadech,
kdy nelze pravidla, postupy a opatfeni, stanovena v bezpecnostnich dokumentech

nebo vyzadovana ZoKB a VoKB, u IS naplnit.
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3. Prava a povinnosti architekta kybernetické bezpecnosti IS

Architekt kybernetické bezpecnosti IS zajiStuje navrh bezpecnostnich opatfeni. Odpovida za
navrh bezpecné architektury IS a dohlizi na jeho naslednou implementaci.

Povinnosti architekta kybernetické bezpecnosti jsou:

e znalost ZoKB, jeho provadécich vyhlasek a souvisejicich predpisd,

o definovat bezpe€nostni pozadavky na navrh, vyvoj, testovani a implementaci IS
KII/VIS a zménu stavajicich bezpec¢nostnich pozadavkd,

o zajiStovat bezpecCnostni architekturu s cilem zajisténi bezpec€nosti primarnich aktiv,
tj. jejich duvérnosti, dostupnosti a integrity, a to konkrétné:

e posuzovat zajisténi bezpecnosti prvku, které tvofi podplrna aktiva ve vazbé na
primarni aktiva;

e urCovat klicové podminky, principy a modely architektury IS KII/VIS, posuzovat
a vybirat technologie a stanovovat koncepci bezpe&nostniho rozvoje IS KII/VIS;

e Tidit, koncepéné vést a schvalovat bezpeénostni architekturu informacnich
a komunikacnich systému véetné podpurnych technickych aktiv;

o definovat pozadavky na nastroje pro zajisténi technickych opatfeni kybernetické
bezpednosti;

o vytvaret a udrzovat model architektury kybernetické bezpecnosti (procesni model,
aplika¢ni architekturu, technologie atd.);

e navrhovat zmény architektury kybernetické bezpec€nosti;

e analyzovat uroven architektury kybernetické bezpecnosti.

o predkladat navrh implementace bezpecnostnich opatreni,

o vytvaret testovaci postupy a odpovidajici kritéria akceptace,

e navrhovat a optimalizovat opatfeni a procesy feSeni bezpecnostnich udalosti
a incidentd,

e spolupracovat a predkladat navrhy zmén bezpec€nostni politiky a bezpe€nostnich

dokumentd,
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¢ dohlizet na implementaci bezpeénostnich opatfeni,

e ve spolupraci s manazerem IS KlI/VIS navrhovat opatfeni pro odvraceni a zmirnéni
dopadu kybernetického bezpecnostniho incidentu,

e provadét kontroly, hodnoceni a testovani funkénosti zavedenych bezpecnostnich
opatfeni,

e poskytovat sou€innost dalSim bezpecnostnim rolim,

e spolupracovat na zajisténi trvalé ochrany aplikaci a informaci IS KlI/VIS dostupnych z
vnéjsi sité,

e spolupracovat pfi aplikaci pouzivani kryptografickych prostfedkd a systému spravy
klich.

Pravem architekta kybernetické bezpeénosti IS KII/VIS je:

e vyzadovat soucinnost pfislusného garanta aktiv IS KIl/VIS a manazera kybernetické

bezpecnosti IS KII/VIS.
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