SMLOUVA o

O PROVOZU REGISTRACNICH AUTORIT PRO VYDAVANI

KVALIFIKOVANYCH A KOMERENICH CERTIFIKATU NARODNI
CERTIFIKACNI AUTORITY

CL 1.
Smluvni strany
1.1 Sprava statnich sluzeb vytvarejicich davéru

se sidlem: Na Ve;i)ence 91 5(14 130 00 Praha 3
zastoupena: : At At Feditelem
ICO: 191 22063

DIC: neni osobou povinnou k dani

DS:

kontaktni osoba:

telefon:

email:

(dale jen ,,SSSVD*)
a

1.2 Ceska republika - Statni oblastni archiv v Tieboni

se sidlem: Husova 143, 379 01 Trebon |

ICO: 70978956

DIC: CZ70978956

platce DPH: NE

zastoupena: PhDr. Vaclavem RameSem, feditelem

datova schranka (dale jen ,DS"): vuhalws .
kontaktni osoba: et
telefon:
email:

R
(dale jen ,,Provozovatel RA* nebo ,SOAT")

SSSVD a Provozovatel RA (dale spole¢né jen ,,Smluvni strany“ a jednotlivé jen ,,Smluvni
strana“) uzavrely podle zakona &. 89/2012 Sb., obCansky zakonik, ve znéni pozdéjSich
pfedpisu (dale jen ,,0Z%) a zékona &. 297/2016 Sb., o sluzbach vytvarejicich divéru pro
elektronické transakce, ve znéni pozdéjSich predpist (dale jen ,,zak. 297/2016 Sb.“) a
nafizeni Evropského parlamentu a Rady €. 910/2014 ze dne 23. Cervence 2014 o elektronické
identifikaci a sluzbach vytvarejicich davéru pro elektronické transakce na vnitfnim trhu a o
zruSeni smérnice 1999/93/ES (dale jen ,,eIDAS") a v souladu s ustanovenimi Certifikaéni
politiky vydavani kvalifikovanych certifikatd pro ovéfovani elektronickych podpisu (déle jen
,CPQC") tuto Smlouvu o provozu registracnich autorit pro vydavani kvalifikovanych a
komercnich certifikata Narodni certifikacni autority (déle jen ,,.Smlouva®).

CL L.
Uvodni ustanoveni a uc¢el Smlouvy

2.1 SSSVD je statni prispévkovou organizaci, jejimz predmétem Cinnosti je poskytovani sluzeb
vytvérejicich davéru pro potfeby Ceské republiky v souladu s nafizenim elDAS a zék.
297/2016 Sb (dale jen ,Sluzby*). V ramci poskytovani Sluzeb je SSSVD opravnéna zejména,
nikoli vSak vyluéné, vydavat a) kvalifikované certifikaty pro elektronické podpisy, b)
kvalifikovana elektronicka ¢asova razitka, c) kvalifikované certifikaty pro elektronické peceté a
d) komereni certifikaty.



2.2 Ugelem uzavreni této Smlouvy je Gprava prav a povinnosti Smluvnich stran s cilem zajistit
veSkeré cCinnosti nutné pro vydavani kvalifikovanych a komercnich certifikatd Narodni
certifikacni autority (dale jen ,,NCA®) ze strany Provozovatele RA pro své zaméstnance (dale
jen ,,pracovnik®), a to na zékladé zmocnéni dle této Smlouvy jako by tak Cinila SSSVD.

CL 1.
Predmét Smlouvy

3.1 Provozovatel RA se timto zavazuje zajistovat jménem SSSVD sluzby provozu Registraéni
autority spojenych s vydavanim kvalifikovanych a komerénich certifikatd NCA (dale jen ,,RA®)
v pfipadech, kdy je kvalifikovany a komercni certifikat vydavan pro pracovniky Provozovatele
RA.

Provozovanim RA se pro ucely této Smlouvy rozumi:

a) vyhovéni technickym, procesnim a bezpe¢nostnim pozadavkum RA. Technické, procesni a
bezpec€nostni pozadavky, které musi RA splfiovat, jsou uvedeny v platné a G¢inné pravni
Upraveé a v dokumentech uvedenych v Pfiloze €. 1 Smlouvy,

b) pfijimani dokumentd, kterymi pracovnici Provozovatele RA prokazuji pravdivost, spravnost
a uplnost Udaja uvadénych v konkrétnich smlouvach o vydavani certifikat, které jsou pro
vSechny typy certifikatd nedilnou soucasti aplikace RA dodavané SSSVD,

c) zajisténi provozu RA prostfednictvim vybranych pracovniki Provozovatele RA (dale jen
»Operatofi RA“)

3.2 Provozovatel RA se dale zavazuje plnit povinnosti stanovene v této Smlouvé, zejmena v
Cl. V. Smiouvy.

3.3 Cinnost Provozovatele RA zahrnuje zejména piijimani, podavani a vyfizovani zadosti o
kvalifikované a komercni certifikaty s:

a) naplnénim poloZek jedine¢ného jména podle odst. 3.4 Smiouvy,
b) pseudonymem s napInénim polozek jedineéného jména podle odst. 3.5 Smiouvy.

3.4 Zadosti o kvalifikované certifikaty vydavané podle Smlouvy pro pracovniky
Provozovatele RA musi splfiovat nasledujici napinéni polozek jedineéného jména (v pfipadé,
Ze nize uvedené volitelné polozky budou naplnény):

O = [NAZEV PROVOZOVATELE RA],
OU = naplnéni podle potfeb Provozovatele RA.

3.5 Zadosti o kvalifikované certifikaty s pseudonymem vydavané podle Smiouvy pro
pracovnika Provozovatele RA nesmi kromé povinnych polozek ,countryName*, ,pseudonym®,
,commonName* a ,serialNumber” obsahovat zadné dalSi udaje.

3.6 SSSVD se zavazuje poskytnout Provozovateli RA nezbytné programové vybaveni RA
(dale jen ,,SW*), proskolit jeho uzivatele (pracovniky) v€etné poskytnuti podpory RA a plnit
dal§i povinnosti stanovené touto Smlouvou, zejména v Cl. IV. Smlouvy, to vée za Udelem
fadného provozovani RA u Provozovatele RA.

3.7 Provozovani RA se fidi platnymi ustanovenimi CPQC - Pfiloha ¢. 3 Smlouvy.



CLIV.
Prava a povinnosti SSSVD

4.1 SSSVD ma alesponi jednou ro¢né a vzdy pfi feSeni stiznosti nebo incidentu pravo kontroly
dodrzovani plnéni Smlouvy prostfednictvim osob uvedenych v odst. 6.4 Smlouvy a
Provozovatel RA je povinen v takovém pfipadé kontrolu strpét. Rozsah kontroly je stanoven v
Pfiloze €. 4 Smlouvy.

4.2 SSSVD se zavazuje:
a) zajistovat provozovani RA,

b) poskytovat Provozovateli RA potfebné informace a veSkerou potfebnou soucinnost pro
plnéni pfedmétu této Smiouvy,

c) poskytovat Provozovateli RA podporu pro chod RA a pomoc pfi feSeni problémd,

d) poskytovat Provozovateli RA sluzbu technické podpory pfi feSeni nestandardnich situaci a
poradenstvi souvisejici s predmétem Smlouvy,

e) na své naklady poskytnout Provozovateli RA potfebné vybaveni (pfedavacim protokolem)
vcetné licenci, které jsou nezbytné k fadnému a plnohodnotnému provozu RA, a to zejména:

- potfebny hardware (dale jen ,HW®) (s vyjimkou koncovych stanic) a dalsi pInéni potfebna
pro fadny provoz RA,

- SW pro provoz RA. SSSVD timto sou€asné poskytuje Provozovateli RA prava k uzivani
tohoto SW ve smyslu § 2358 a nasl. OZ, tj. touto Smlouvou poskytuje SSSVD
Provozovateli RA nevyhradni, nepfenositelnou a ¢asové omezenou licenci
k pouzivanému SW véetné prava uzivani vSech aktualizaci a novych verzi tohoto SW po
dobu platnosti této Smlouvy,

- Cipovou kartu a ctecku Cipovych karet pro Operatory RA v potfebném poctu, jakoz i
potfebnou dokumentaci (CPQC, uzivatelskou pfiru¢ku pro pouzivani SW RA, uzivatelskou
priru¢ku pro pouzivani operatorské ¢tecky Cipovych karet apod.).

f) na své naklady provest pfed zahajenim Cinnosti RA potfebné zaskoleni a dale i pravidelné
ro¢ni udrzovaci Skoleni Operatort RA. Skoleni bude provedeno v dohodnutém terminu a bude
zaméreno na veskeré oblasti znalosti, které jsou potfebné pro fadny a plnohodnotny provoz
RA. O provedeném Skoleni bude vyhotoveno prohlaSeni, jehoz vzor stanovi Pfiloha &. 5
Smlouvy a které bude uloZzeno u Provozovatele RA,

g) zvefejiovat na internetové strance http://www.narodni-ca.gov.cz seznam zneplatnénych
kvalifikovanych certifikata (dale jen ,,CRL") v intervalu min. 1x za 24 hodin.

4.3 SSSVD je opravnéna vydavat novou certifikacni politiku (pfipadné provadét aktualizace
stavajici certifikacni politiky), ktera reflektuje vzdy sou€asnou pravni situaci. Nova certifikacni
politika je pro Provozovatele RA zadvazn4 od chvile, kdy bude ze strany SSSVD uvefejnéna na
internetové strance http://www.narodni-ca.gov.cz/, ne vsak dfive, nez SSSVD tuto informaci
neprodlené oznami Provozovateli RA, v€etné informace, zda zména certifikacni politiky vyvola
nutnost nového proskoleni Operatord RA.

4.4 SSSVD nebude akceptovat zadosti o certifikat podané prostfednictvim RA nespliujici
nalezitosti zadosti o kvalifikovany certifikat podle certifikani politiky - Vydavani kvalifikovanych
certifikatl pro ovérovani elektronickych podpisu, Certifikacni provadéci smérnice a podminek
Smlouvy.



CL V.
Prava a povinnosti Provozovatele RA

5.1 Provozovatel RA je povinen:

a) postupovat pfi plnéni Smlouvy podle podminek v ni sjednanych, jakoz i podle obecné
zavaznych pravnich predpist a pokyni SSSVD,

b) oznédmit SSSVD v8echny okolnosti, které mohou mit podstatny vliv na pInéni Smlouvy,

c) zajistit u€ast svych pracovnikd na Skoleni pro Operatory RA tak, aby byli schopni fadné
vykonavat své povinnosti, a to v souladu se zak. 297/2016 Sb. a dalSimi pravnimi pfedpisy
upravujicimi pravidla provozovani RA a v souladu s podminkami této Smiouvy,

d) pfi provozu RA dodrzovat vzdy nejnovéjsi znéni CPQC (sou€asna verze je uvedena v
Ptiloze €. 3 Smlouvy). Nejnovéjsi znéni CPQC bude vzdy dostupné na internetovych strankach
http://www.narodni-ca.gov.cz/ (srov odst. 4.3 Smlouvy),

e) zajistit:

- potfebnou internetovou konektivitu pro pfipojeni RA k NCA a jeji monitorovani. Touto
konektivitou se rozumi dostate¢ny datovy tok pro pfenos dat mezi RA a NCA umisténou v
datovém centru na adrese: Na Vapence 915/14, 130 00 Praha 3,

- bezpecnost HW, na kterém je provozovana RA. Bezpecnost obsahuje zejména zajisténi
ochrany proti neopravnénému pfistupu a provadéni HW a SW administrace pouze
opravnénou osobou. Konfigurace operacniho systému instalovaného v uvedeném zafizeni
(HW) musi byt vzdy v souladu s vy$e uvedenymi bezpecnostnimi pozadavky,

f) poskytovat soucinnost v souladu s Pfilohou €. 4 Smlouvy,
g) vést interni seznam vydanych kvalifikovanych certifikatl a idaje potfebné pro jejich vydani;
h) dodrzovat certifika¢ni politiky a jiné pfedpisy na néz je touto Smlouvou odkazovano.

5.2 Provozovatel RA odpovida za veSkeré zavinéné Skody vzniklé na strané SSSVD v
souvislosti s provozem RA a spravou Dokumentt (viz pfiloha €. 2 a Cl. IX.). Za tim G&elem se
Provozovatel RA zavazuje zajistit realizaci dostate€nych bezpec€nostnich opatfenich pro
sniZeni a/nebo zamezeni vzniku Skod na strané SSSVD, zejména pfi Uniku informaci.

Cl. VL.
Zvlastni ujednani

6.1 Veskera pisemna komunikace bude provadéna elektronicky prostfednictvim datovych
schranek nebo emailt (s kvalifikovanym elektronickym podpisem) uvedenych v CI. | Smlouvy.

6.2 Zfizeni pracovisté RA a zahajeni jeji €innosti bude stvrzeno protokolem podepsanym
opravnénymi zastupci Smluvnich stran.

6.3 Provozovatel RA timto prohlasuje, Ze byl sezndmen se vSemi pravnimi predpisy
upravujicimi €innosti, které jsou pfedmétem Smlouvy, i s vnitfnimi pfedpisy upravujicimi tuto
¢innost u SSSVD, tj. s Certifikacni politikou NCA pro CPQC v rozsahu Pfilohy €. 1, 3 a 4
Smlouvy.

6.4 Kontrolni osoby (Digitalni a informacni agentura a auditor) a opravnéni zameéstnanci
SSSVD (feditel SSSVD nebo osoby povéfené feditelem SSSVD) maji po dohodé



s Provozovatelem RA pravo pfistupu do dokumentace RA. Pfistup je podminén tim, Ze tyto
osoby jsou drziteli osvédceni fyzické osoby pro stuperi Divérné nebo vy$Si i pokud jde o ty
¢asti dokumentace, které jsou utajovanou informaci. Podminky pfistupu k utajované informaci
nejsou nijak doteny a fidi se pIné obecné zavaznymi pravnimi pfedpisy. Jakykoli pfistup musi
byt stvrzen pisemnym protokolem o obsahu pfistupu. Pouze osoby uvedené v tomto odstavci
jsou opravnény provadét kontrolu podle odst. 4.1 Smlouvy s tim, Ze se jedna o kontrolu dle
Smlouvy. Na v§echny osoby uvedené v tomto odstavci se vztahuji pfislusna bezpeénostni
ustanoveni Cl. IX.

6.5 Kvalifikované certifikaty vystavené na zékladé Zadosti podané na RA zfizenou touto
Smlouvou jsou poskytovany bezuplatné.

CL. VIL.
Ochrana osobnich udaju

7.1 V souvislosti s plnénim Smlouvy bude dochazet ke zpracovani osobnich udaja Zadatelt o
certifikdty NCA za ucelem poskytovani certifikacnich sluzeb v rozsahu udaja (jméno, pfijmeni,
adresa trvalého bydlisté, rodné Cislo, typ a &islo dokladu totoZnosti a €islo druhého dokladu)
(dale v tomto Cl. VIII. oznageny jen jako ,,osobni Gdaje“) ve smyslu NafFizeni Evropského
parlamentu a Rady (EU) 2016/679, o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich Udaju a o volném pohybu téchto Udaju a o zruSeni smérnice 95/46/ES (obecné
nafizeni o ochrané osobnich Udajl) (dale jen ,,Narizeni“) a podle zakona ¢. 110/2019 Sb., o
zpracovani osobnich udaju.

7.2 Smluvni strany se zavazuji zpracovavat osobni Udaje v souladu s veSkerymi pravnimi
predpisy, které se na jejich ¢innost vztahuiji.

7.3 SSSVD jakozto spravce osobnich udajii (dale v tomto Cl. VII. oznadena jen jako
»Spravce®) uréuje Ucely a prostfedky zpracovani osobnich Gdaju, a to v rozsahu vymezeném
v tomto ¢lanku. Osobni Udaje se uchovavaji po dobu 25 let.

7.4 Spravce timto povéfuje ve smyslu Cl. 28 Nafizeni Provozovatele RA jako zpracovatele
osobnich udaju (dale v tomto CI. oznacen jen jako ,,zpracovatel®) zpracovanim osobnich
Gdaju pro Ucely plnéni této Smlouvy.

7.5 Spravce a zpracovatel postupuji pfi své Cinnosti tykajici se zpracovani osobnich udaja
v souladu s Nafizenim. Zpracovatel zpracovdva osobni Gdaje pouze na zakladé doloZzenych
pokynu spravce, v rozsahu stanoveném touto Smlouvou a v souladu s Nafizenim.

7.6 Spravce a zpracovatel se zavazuji pfijmout takova technicka a organizaéni opatfeni k
zabezpeceni osobnich udajd, aby nemohlo dojit k neopravnénému, nebo nahodilému pfistupu
k osobnim udajlim ze strany jinych osob, k jejich zménég, poSkozeni, zni€eni Ci ztraté, k jejich
odcizeni €i jinym neopravnénym prenosum, k jejich jinému neopravnénému zpracovani, jakoz
i k jinému zneuziti osobnich udaju. Tato povinnost trva i po ukonéeni zpracovani osobnich
adaja.

7.7 Zpracovatel je déle vazan témito povinnostmi:

a) zpracovatel zpracovava osobni udaje v rozsahu nezbytném pro pinéni Gcelu podle tohoto
Cl. VII. Smlouvy, a to pouze po nezbytné nutnou dobu,

b) zpracovatel nesmi s poskytnutymi osobnimi Udaji nakladat nad ramec ucelu, za kterym mu
byly poskytnuty, v rdmci tohoto Uc€elu pak zpracovatel musi s osobnimi Udaji nakladat jen v
rozsahu nezbytné nutném,



c) zpracovatel zajisti, aby jeho zaméstnanci pracujici s osobnimi udaji byli v souladu s platnymi
pravnimi pfedpisy vazani povinnosti mi€enlivosti ohledné téchto udaju (zejména ve smyslu
Nafizeni),

d) zpracovatel neni opravnén zapojit do zpracovani zadného dalSiho zpracovatele bez
predchoziho pisemného souhlasu spravce,

e) zpracovatel neni opravnén poskytnout osobni Udaje tfetim osobam, vyjma zakonem
stanovenych pfipadu (pf. kontroly atd.),

f) zpracovatel poskytne spravci nezbytnou spolupraci, soucinnost a informace:

- potiebné k vyfizeni stiznosti nebo Zzadosti subjektu Udaju tykajici se jejich osobnich udaj
nebo dozorového organu ochrany osobnich udaju,

- v souvislosti se zmirfiovanim a napravou incidentt v oblasti zabezpe&eni osobnich udaju a
porusSeni zabezpeceni Udaju (jako napf. ztrata, poSkozeni, vymazani, odcizeni nebo
zverejnéni osobnich udaja),

- za UCelem opravy, zmény, pfeneseni nebo vymazani osobnich udaju,

- za ucelem pInéni jinych povinnosti spravce podle Nafizeni,

g) zpracovatel ohlasi spravci poru$eni zabezpeceni osobnich Udaji bez zbyteéného odkladu
poté, co poruseni zjisti a ohlaseni pfipadné doplni o informace pozadované spravcem,

h) zpracovatel v souladu s rozhodnutim spravce vSechny osobni Gdaje bud vymaze, nebo je
vrati spravci po ukonceni €innosti spojenych se zpracovanim, resp. v souladu s odst. 9.5.
Smlouvy a vymaze existujici kopie, pokud pravo EU nebo Ceské republiky nepozaduije uloZeni
danych osobnich udajd,

i) zpracovatel poskytne spravci veskeré informace potifebné k doloZeni toho, Ze byly spinény
povinnosti stanovené v ¢lanku 28 Nafizeni, a umozni audity, v€etné inspekci, provadéné
spravcem nebo jinym auditorem, kterého spravce povéfil, a k témto auditim poskytne
soucinnost. Zpracovatel neprodlené informuje spravce v pfipadé, Zze podle jeho nazoru urcity
pokyn porusuje Nafizeni nebo jiné predpisy EU, Ceské republiky nebo jiného &lenského statu
EU tykajici se ochrany osobnich udaju.

7.8 Spravce a zpracovatel souhlasné prohlasuji, Ze pro zajisténi ochrany osobnich udaji jsou
dostacujici opatfeni zavedena Poskytovatelem RA podle Nafizeni, ktera jsou srovnatelna
s opatfenimi pro ochranu nap¥. personalni agendy.

7.9 Ujednani o zpracovani osobnich Gdajd ve smyslu tohoto Cl. VII. jsou G&inné po dobu trvani
této Smlouvy.

7.10 Shora uvedenym nejsou dotCeny dalSi vzajemnd prava a povinnosti Smluvnich stran,
prava a povinnosti Smluvnich stran vici tfetim osobam a verejnym organiim v souvislosti se
zpracovanim osobnich Udajd vyplyvajici z Nafizeni.



CL. VIII.
Bezpecnostni ustanoveni

8.1 Smluvni strany se dohodly, Ze o vSech informacich obsazenych ve Smlouvé nebo
poskytnutych v souvislosti s touto Smlouvou (dale jen ,Davérné informace®) budou
zachovavat mi€enlivost a tyto informace sdéli tfeti osobé vyhradné v zakonem stanovenych
pfipadech, a to pouze v nezbytném rozsahu. Mi€enlivost zahrnuje také zékaz uvadét
informace v ramci obchodnich, reklamnich nebo jinych referenci. Tyto povinnosti trvaji i v dobé
po ukon&eni Smlouvy.

8.2 Ochrana Davérnych informaci se nevztahuje na pfipady:

a) kdy Smluvni strana prokaze, Ze je tato informace vefejné dostupna, aniz by tuto
dostupnost zplsobila sama,

b) kdy Smluvni strana prokéze, Zze méla tuto informaci k dispozici jesté pred zpfistupnénim
druhou Smluvni stranou a Ze ji nenabyla protipravné,

c) kdy Smluvni strana obdrzi od druhé Smluvni strany pisemny souhlas zpfistupfiovat danou
informaci,

d) je-li zpfistupnéni informace vyzadovano zakonem nebo zavaznym rozhodnutim
opréavnéného organu.

8.3 Za Diivérné informace chranéné podle tohoto Cl. VIII. Smlouvy se povazuji rovnéz veskeré
informace vzajemné poskytnuté v Ustni nebo v pisemné formé, jakoz i know-how, jimz se
rozumi veskeré poznatky obchodni, vyrobni, bezpecnostni, technické & ekonomické povahy
véetné softwaru, diagnostiky, dokumentace v€etné manudlt souvisejici s €innosti Smluvni
strany, které maji skute€nou nebo alespon potencialni hodnotu a které nejsou v pfislusnych
obchodnich kruzich bézné dostupné a vztahuje se na né dle vile strany povinnost mi€enlivosti.

8.4 Smluvni strany se zavazuji nakladat s chranénymi informacemi podle odst. 8.3 Smlouvy
jako s obchodnim tajemstvim a ucinit veSkera organizaéni technické opatfeni zabraruijici jejich
zneuziti &i prozrazeni.

8.5 Smlouva ani prava a povinnosti z ni vyplyvajici nebo vzniklé na jejim zakladé nelze
postoupit tfeti osobé&. Smluvni strany téz vylu€uji plnéni jakékoliv povinnosti ze Smlouvy
prostfednictvim tfeti osoby (poddodavatele), ledaze by se na tom pfedem pisemné dohodly.

8.6 Za ucelem fadného plnéni Smlouvy se muze ukazat nezbytné, aby pracovnik/pracovnici
SSSVD mél/méli pfistup k utajované informaci dosahujici stupné utajeni az Davérné. SSSVD
zajisti po celou dobu uc¢innosti Smlouvy, aby k utajované informaci odpovidajiciho stupné
utajeni méli pfistup pouze ti pracovnici, ktefi splfiuji vSechny zdkonné podminky pro pfistup k
utajované informaci. SSSVD po celou dobu ucinnosti Smlouvy zajisti splnéni podminek podle
§ 6 zakona ¢&. 412/2005 Sb., o ochrané utajovanych informaci a o bezpecnostni zpusobilosti,
ve znéni pozdéjSich predpisu (dale jen ,,zak. €. 412/2005 Sb.*), tedy zajisti, aby k utajované
informaci stupné utajeni Vyhrazené méli pfistup pouze ti pracovnici, ktefi jej nezbytné potfebuji
k vykonu své funkce, pracovni nebo jiné ¢innosti, jsou drzitelem oznameni o splnéni podminek
pro pfistup k utajované informaci stupné utajeni Vyhrazené nebo osvédcéeni fyzické osoby
podle § 54 nebo dokladu podle § 80 zak. €. 412/2005 Sb. a jsou pouceni. SSSVD predlozi
Provozovateli RA original nebo ufedné ovérenou kopii pouceni pracovnikl ve smyslu § 9 zak.
¢. 412/2005 Sb., pfipadné v souladu s timto ustanovenim pozada Provozovatele RA, aby
pouceni pracovnikl provedl sdm. SSSVD dale zajisti po celou dobu U€innosti Smlouvy spinéni
podminek podle § 11 zak. &. 412/2005 Sb., tedy zajisti, aby k utajované informaci stupné
utajeni Davérné meéli pristup pouze ti pracovnici, kiefi jej nezbytné potfebuji k vykonu své
funkce, pracovni nebo jiné €innosti, jsou drziteli platného osvédceni fyzické osoby podle § 54
zak. €. 412/2005 Sb. a jsou pouceni. SSSVD predlozi Provozovateli RA original nebo Ufedné



ovéfenou kopii pouceni pracovnikd ve smyslu § 11 odst. 2 zak. €. 412/2005 Sb., pfipadné v
souladu s timto ustanovenim pozada Provozovatele RA, aby pouceni pracovnikl proved| sam.
Prestane-li kterykoliv pracovnik, ktery se podili na pInéni Smlouvy a ma pfistup k utajované
informaci, byt drzitelem oznameni o spInéni podminek pro pfistup k utajované informaci
stupné utajeni Vyhrazené nebo osvédceni fyzické osoby podle § 54 nebo dokladu podle § 80
zak. ¢. 412/2005 Sb., sdéli to SSSVD neprodlené Provozovateli RA.

8.7 Bude-li pro potfeby radného plnéni Smlouvy potfebné, aby pracovnici SSSVD vstupovali
do objektl Provozovatele RA, poskytne SSSVD pfedem seznam takovych pracovnikl a vstup
bude umoznén pouze tém, které Provozovatel vyslovné odsouhlasi. Vstupuji-li v souvislosti s
plnénim Smlouvy pracovnici SSSVD do objektu Provozovatele RA, jsou povinni dbat pokynu
opravnénych osob Provozovatele RA a respektovat vnitfni rezimova opatifeni v objektu.
Uréené osoby Provozovatele RA jsou opravnény kontrolovat, aby do objektu Provozovatele
RA byli vpusténi pouze ti pracovnici, které Provozovatel RA vyslovné odsouhlasil. Na vyzadani
opravnénych osob Provozovatele RA jsou pracovnici SSSVD povinni predlozit obCansky
prukaz. Pokud pracovnik porusi vnitfni rezimova opatfeni, miaze byt neprodlené vykazan z
objektu.

8.8 Veskera ustanoveni tohoto Cl. VIII se vztahuiji i na vdechny zmény Smiouvy &i dodatky k
ni.

CL. IX.
Ukladani a sprava dokumentt

9.1 Dokumentem SSSVD se pro potfeby této Smlouvy (v€etné vSech jejich pripadnych
dodatku a pfiloh) rozumi (i) listinnd podoba originalu ,Protokolu o podani Zadosti na vydani
kvalifikovaného certifikatu SSSVD®, (ii) listinna podoba origindlu ,Smlouvy o vydani a
pouzivani kvalifikovaného certifikatu (pro elektronicky podpis a pecet i certifikat Casového
serveru)“ a (iii) dalsi dokumenty, které je Provozovatel RA pfi provozovani RA povinen ukladat
(dale jen ,,Dokumenty*).

9.2 Dokumenty jsou majetkem SSSVD, avSak ukldda a spravuje je Provozovatel RA v souladu
s pravnimi predpisy, touto Smlouvou a Pfilohami €. 3 a 4, a to s pfihlédnutim k aktualnim
verzim certifikacnich politik uvedenych v této Smlouvé.

9.3 Dokumenty musi byt ulozeny vzdy k uréenému jedineénému Cislu zadosti o poskytnuti
sluzby ze strany SSSVD, a to na misté zabezpeeném proti zni€eni, zneuziti nebo odcizeni.
VSechny Dokumenty vztahujici se k téZe Zzadosti musi byt uloZzeny spole¢né.

9.4 Na pisemnou zadost podepsanou statutarnim zastupcem SSSVD je Provozovatel RA
povinen pozadované Dokumenty neprodlené vyhledat a Zadateli (SSSVD) poskytnout k
nahlédnuti za podminek relevantnich ustanoveni Cl. VI. a VIIl. Smlouvy. Pfitom smi uginit
nezbytna opatieni k ochrané identity drzitele certifikatu.

9.5 Provozovatel RA zajisti ulozeni a uchovavani Dokumentd v souladu se zak. €. 297/2016
Sb. Do konce ledna kazdého roku musi po pisemném oznameni adresovaném SSSVD (min.
5 pracovnich dnl pfed terminem odvozu) dopravit Dokumenty za pfedchozi rok do sidla
SSSVD k jejich ulozeni. SSSVD se zavazuje prevzit od Provozovatele RA (na zakladé
pisemného protokolu) do konce ledna kazdého roku Dokumenty za predchozi rok.

Cl. X.
Postupy obnovy certifikatt

Kazdoro€ni obnova certifikatu je provadéna ze strany drzitele certifikatu nebo Operatorem RA
za podminek stanovenych v CPQC.



Cl. XI.
Nahrada Skody a sankce

11.1 P¥i odcizeni, ztraté, zni€eni nebo poskozeni Dokumentl poskytnutych jedné ze
Smluvnich stran druhou Smluvni stranou v souladu s touto Smlouvou, je tato povinna na své
naklady pofidit duplikdty a uhradit pfipadnou nahradu Skody na majetku, pfipadné téz
nemajetkovou Ujmu, pokud by druhé Smluvni strané v disledku tohoto poruseni vznikla, a to
v souladu s platnymi a a€innymi pravnimi predpisy.

11.2 Smluvni strany nemaji povinnost k nahradé $kody podle tohoto Cl. XI Smlouvy, doslo-li
k jmé jedné ze Smluvnich stran v disledku nesplnéni povinnosti druné Smluvni strany
plynouci z této Smlouvy, pokud ve splnéni této povinnosti zabranila néktera z prekazek ve
smyslu § 2913 odst. 2 OZ (vy$Si moc). O této prekazce musi Smluvni strana neprodlené
informovat druhou Smluvni stranu. Smluvni strany se déle zavazuji k soucinnosti pfi
prekonavani nékteré z prekazek ve smyslu tohoto odst. 11.2 Smlouvy.

11.3 Z4dnéa ze Smluvnich stran neni odpovédna za prodieni zplisobené prodlenim s plnénim
povinnosti druhou Smluvni stranou.

11.4 Smluvni strany se zavazuji vyvinout maximalni mozné usili k pfedchézeni $kod, pfipadné
k minimalizaci jiz vzniklych 8kod s tim, Zze v pfipadé vzniku $kody jsou povinny poskytnout si
navzajem soucinnost pfi feSeni nahrady této Skody.

CL. XII.
Doba trvani Smlouvy a moznosti jejiho ukonéeni

12.1 Smlouva se uzavira na dobu neurditou.

12.2 Smlouvu Ize ukoncit pisemnou dohodou v elektronické podobé podepsanou statutarnimi
zastupci obou Smluvnich stran.

12.3 Kazda ze Smluvnich stran ma pravo odstoupit od této Smlouvy v pfipadé, ze druha
Smluvni strana porusi své zavazky a povinnosti stanovené touto Smlouvou, a to podstatnym
zpusobem nebo opakované. Za podstatné poruSeni Smlouvy se vzdy povazuje poruseni
nékteré povinnosti uvedené v Cl. VIIl. Smlouvy. Odstoupeni musi byt uginéno pisemné
v elektronické podobé s uvedenim divodu odstoupeni a musi byt doru¢eno druhé Smluvni
strang, jinak je odstoupeni neplatné. Odstoupeni od Smlouvy je U€inné dnem doruceni druhé
Smluvni strané. Od tohoto dne nesmi Smluvni strana, které takto bylo odstoupeni doruceno,
pokracovat v plnéni pfedmétu Smlouvy, vyjma pfipadud, kdy by necinnosti hrozil vznik Skody
na majetku druhé Smiluvni strany. V takovém pfipadé je Smluvni strana povinna pokracovat v
plnéni Smlouvy a zabezpecit pfedmét Smlouvy takovym zplsobem, aby bylo odstranéno
nebezpeci shora uvedené ujmy.

Timto ¢lankem neni dot€éena moznost Smluvnich stran odstoupit od Smlouvy ze zakonnych
dlvodl. Odstoupeni od Smlouvy se v otazkach vyslovné neupravenych touto Smlouvou fidi
pfiméfené pfislusnymi ustanovenimi OZ.

12.4 Kterdkoliv ze Smluvnich stran je opravnéna Smlouvu vypovédét, a to i bez udani davodu.
Vypovédni doba ¢ini 3 mésice a zacina bézet prvni den nasledujici po mésici, kdy byla
vypovéd doru¢ena druhé Smluvni strané.

12.5 Pfi zaniku Smlouvy z kteréhokoli ddvodu jsou Smluvni strany povinny vyrovnat veskeré
sve zavazky plynouci z této Smlouvy a jsou povinny ucinit veSkeré Ukony, které nesnesou
odkladu a které jsou nutné k zabranéni vzniku ujmy druhé Smluvni strany.



CL. Xi.
Zavérecna ustanoveni

13.1 Tato Smlouva je vyhotovena v elektronické podobé, pficemz kazda ze Smluvnich stran
obdrzi jeji elektronicky original.

13.2 Smlouva muze byt ménéna &i dopliovana pouze pisemnou dohodou Smluvnich stran
formou vzestupné cCislovanych dodatki k této Smlouvé podepsanych obéma Smluvnimi
stranami. Za zménu Smlouvy se nepovazuje zména kontaktnich udaja.

13.3 Smlouva podléha povinnosti zvefejnéni v registru smluv podle zakona €. 340/2015 Sb.
0 zvlastnich podminkéch Gcinnosti nékterych smluv, uvefejfiovani téchto smluv a o registru
smluv (zakon o registru smluv), ve znéni pozdéjSich predpisu (dale jen ,Zakon o registru
smluv®). Jeji zvefejnéni zajisti SSSVD.

13.4 Pravni jednani Smluvnich stran ve véci plnéni, porueni a uplatiiovani narokd ze Smlouvy
musi mit pisemnou formu, jinak jsou vuci druhé Smluvni strané neplatné a neucinné.

13.5 Ve vyslovné neupravenych otdzkach se vztahy mezi stranami Smlouvy Fidi pfisluSnymi
ustanovenimi nafizeni eIDAS, OZ a zék. ¢. 297/2016 Sb.

13.6 Smluvni strany prohlasuji, Ze jim nejsou znamy 2adné skute¢nosti, které by uzavieni
Smlouvy vylu€ovaly a berou na védomi, ze v plném rozsahu nesou veskeré pravni dusledky
plynouci z jimi udanych védomé nepravdivych udaju.

13.7 Je-li nebo stane-li se nékteré ustanoveni této Smlouvy neplatnym, nevymahatelnym nebo
neucinnym, nedotyka se tato neplatnost, nevymahatelnost & nedc¢innost ostatnich ustanoveni
této Smlouvy. Smluvni strany se zavazuji nahradit do péti (5) pracovnich dnl po doruceni
vyzvy kterékoliv ze Smluvnich stran neplatné, nevymahatelné nebo neucinné ustanoveni
ustanovenim platnym, vymahatelnym a u€innym se stejnym nebo obdobnym pravnim ucelem.

13.8 Smlouva nabyva platnosti dnem jejiho podpisu obéma Smluvnimi stranami a uc¢innosti
dne 1. ledna 2024. Podléha-li v§ak smlouva povinnosti zvefejnéni v registru smluv (odst. 13.3
Smlouvy), nabyva u¢innosti nejdfive dnem jejiho zvefejnéni.

Nedilnou soucast této Smlouvy tvofi nasledujici prilohy:

Pfiloha €. 1 Technické, procesni a bezpecnostni pozadavky,

Pfiloha €. 2  Rizeny postup ukonéeni RA,

Pfiloha ¢. 3 CPQC (Certifikacni politika Narodni certifikaéni autority pro kvalifikované
certifikéty)

Pfiloha €. 4  Rozsah kontroly a forma soucinnosti pfi provozovani RA,

Pfiloha €. 5 Prohlaseni

[Podpisova strana nasleduje]



[Podpisova strana]

Na dukaz toho, Ze Smluvni strany s obsahem této Smlouvy souhlasi, rozumi ji a zavazuji se k
jejimu plnéni, pfipojuji nize své podpisy.

V Praze dne dle elektronického podpisu V Praze dne dle elektronického podpisu
Za Provozovatele RA: Za SSSVD:
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Pfiloha ¢. 1

Technické, procesni a bezpecnostni pozadavky

Technické, procesni a bezpecnostni pozadavky pro provozovani RA jsou uvedeny v
nasledujicich dokumentech:

1. v pravnich predpisech, které souvisi s ¢innosti RA',

2. v této Smlouve,

3. v CPQC,

4, v Metodickych pokynech, zpracovanych pro vydavani certifikat, které obdrzi
kazdy operator RA po Skoleni, pfipadné mu budou zaslany po jakékoliv zméné ze
strany SSSVD,

5. ve vSech dalSich dokumentech, které budou pfedany Provozovateli RA ze

strany SSSVD (zejména provozni a uzivatelské pfirucky operatora RA).

1) Z4kon €. 297/2016 Sb., o sluzbach vytvarejicich davéru pro elektronické transakce, ve znéni

pozdéjsich predpisa.

Naftizeni Evropského parlamentu a Rady ¢. 910/2014, o elektronické identifikaci a sluzbach
vytvarejicich davéru pro elektronické transakce na vnitfnim trhu a o zruseni smérnice 1999/93/ES.



Pfiloha ¢. 2

Rizeny postup ukonéeni RA

1. V pfipadé fizeného postupu ukon&eni RA je Provozovatel RA povinen:

a) predat SSSVD veskery HW a dalSi hmotné véci, které byly k provozu RA ze strany
SSSVD zapujceny,

b) odinstalovat ze svych klientskych stanic SW pro provoz RA,

c¢) vréatit SSSVD c¢ipovou kartu a ¢tecCku Cipovych karet pro Operatory RA v zapljéeném
poctu,

d) pfedat SSSVD veskeré Dokumenty nebo zajistit fadné pInéni odst. 9.2 az 9.5 i po
ukonéeni ¢innosti RA;

2. V prfipadé Fizeného postupu ukonceni RA, je SSSVD povinna zajistit zneplatnéni
operatorskych certifikata.



Priloha €. 3

CPQC (Certifikacni politika vydavani kvalifikovanych certifikatti pro ovérovani
elektronickych podpisti)

[Tvoreno samostatnym dokumentem]

Aktualizovana verze certifikacni politiky bude v navaznosti na odst. 4.3 Smlouvy vzdy
dostupna na webovych strankach http:/www.narodni-ca.gov.cz




Pfiloha ¢. 4

Rozsah a forma soucinnosti pfi provozovani RA

SSSVD je povinna poskytnout Provozovateli RA:
1. Skoleni Operatort RA, metodické materidly a dalSi dokumenty pro €innost dle Smlouvy,
2. dal8i poZzadované nezbytné informace a konzultace,

3. potfebné SW a specialni HW vybaveni podle Smlouvy.

Provozovatel RA je povinen zajistit, aby jeji Operatori RA:
1. dodrzovali platnou CPQC;
2. pouzivali HW a SW vybaveni pouze v souladu s pfedanou dokumentaci;
3. vedli Seznam vydanych kvalifikovanych certifikatd, obsahujici min. tyto atributy:
- poradové Cislo zaznamu,
- seriové Cislo certifikatu,
- common name,

- datum vydani certifikatu.

SSSVD je opravnéna:

1. pozadovat od Provozovatele RA dodrzovani platné CPQC, upozornit na zjisténé
nedostatky a pozadovat v pfiméfené Ihité napravu v souladu se Smlouvou,

2. provadét v souladu se Smlouvou kontrolu dodrZzovani Smlouvy ze strany Provozovatele
RA spocivajici v ovéfeni, ze Provozovatel RA splfiuje dohodnuté technické, procesni a
bezpecnostni pozadavky a dodrzuje postupy podle Smlouvy v€etné dodrzovani povinnosti
pfi ulozeni dokumentace (obsahujici osobni Gdaje) v uzamykatelné skFini.



Priloha €. 5

Prohlaseni (vzor)

NETD 0000 0000000606606 00 CH ,

bytem D 9,0.9,0,0.0,0, 0.0, 9,090,000 0,0 9,0 S

prohlasuiji, ze:

1. jsem byl/a vySkolen/a a jsem pfipraven/a zastavat €innost pracovnika Registraéni
autority vydavajici kvalifikované certifikaty pro elektronicky podpis dle nafizeni Evropského
parlamentu a Rady (EU) €. 910/2014, o elektronické identifikaci a sluzbach vytvéarejicich
diveéru pro elektronické transakce na vnitfnim trhu a o zru$eni smérnice 1999/93/ES.

2. Byl/a seznamen/a s obsahem téchto dokumentu:
- CertifikaCni politika NCA pro kvalifikované certifikaty,
- UZivatelska pfirucka pro pouzivani SW Registraéni autority,

- Uzivatelska pfiruc¢ka pro pouzivani operatorské ¢tecky Cipovych karet.



