. SMLOUVA , s
O POSKYTOVANi SLUZEB NARODNi CERTIFIKACNI

AUTORITY
ClL 1.
Smluvni strany

1.1
Ceska republika - Statni oblastni archiv v Tieboni
se sidlem: Husova 143, 379 01 Trebon |
ICQ: 70978956
DIC: CZ70978956
platce DPH: NE
zastoupena: PhDr. Vaclavem RameSem, feditelem
datova schranka (déle jen ,DS®):  vuhaiws
kontaktni osoba: CRE e
telefon: R s
email: Bl "F N
(dale jen ,,Objednatel”)

a
1.2
Sprava statnich sluzeb vytvarejicich davéru
se sidlem: Na Vapence 91 5/14 130 00 Praha 3
zastoupena: i fmai e N  Feditelem
ICO: 19122063
DIC: neni osobou povinnou k dani
DS:
kontaktni osoba:
telefon: Jx AT
email: ’3 m:’w;iw ":-'u'\--.l

(dale jen ,Poskytovatel”)

Objednatel a Poskytovatel (dale spole¢né jen ,Smluvni strany” a jednotlivé jen ,, Smluvni strana®)
uzavrely podle zakona €. 89/2012 Sb., ob&ansky zakonik, ve znéni pozdgjSich predpisu (dale jen
,0Z") a zdkona €. 297/2016 Sb., o sluzbach vytvarejicich davéru pro elektronické transakce, ve znéni
pozdéjsich predpist (dale jen ,zak. €. 297/2016 Sb.”) a nafizeni Evropského parlamentu a Rady ¢.
910/2014 ze dne 23. Cervence 2014 o elektronické identifikaci a sluzbach vytvéarejicich duvéru pro
elektronické transakce na vnitinim trhu a o zrudeni smérnice 1999/93/ES (déle jen ,eIDAS*) a v
souladu s ustanovenimi CertifikaCni politiky vydavani kvalifikovanych certifikatd pro ovéfovani
elektronickych podpist (dale jen ,CPQC*) tuto Smlouvu o poskytovani sluzeb Narodni certifikacni
autority (dale jen ,Smlouva®).

CL 1.
Uvodni ustanoveni a ucel Smlouvy

2.1 Smluvni strany prohlasuji, Ze na tuto Smlouvu navazuje ,Smlouva o provozu registracnich
autorit pro vydavani kvalifikovanych a komercénich certifikati Narodni certifikacni autority”
uzaviena mezi Smluvnimi stranami.

2.2  Poskytovatel je ze strany Digitélni a informacni agentury (dale jen ,DIA*) zapsan na Seznam
kvalifikovanych poskytovatell sluzeb vytvarejicich divéru a jimi poskytovanych kvalifikovanych
sluzeb vytvarejicich davéru (déle jen ,Seznam®) vedeny ze strany DIA a publikovany na
https://www.dia.gov.cz/egovernment/eidas-sluzby-vytvarejici-duveru-a-elektronicka-
identifikace/povinne-zverejnovane-informace/seznam-kvalifikovanych-poskytovatelu-sluzeb-




vytvarejicich-duveru-a-poskytovanych-kvalifikovanych-sluzeb-vytvarejicich-duveru/. Na zakladé této
skutecnosti je Poskytovatel opravnén poskytovat pro Objednatele kvalifikované sluzby vytvarejici
davéru uvedené v tomto Seznamu.

2.3 Ugelem této Smlouvy je upravit vzajemna prava a povinnosti Smluvnich stran pii poskytovani
téchto sluzeb, které Poskytovatel zajistuje prostfednictvim Narodni certifikani autority (dale jen
-,NCAY).

CL. 1.
Predmét Smlouvy

3.1 Pfedmétem Smlouvy je povinnost Poskytovatele vydavat bezplatné pro potfeby Objednatele:

a) kvalifikované certifikaty pro elektronické podpisy,
b)
c) kvalifikované certifikaty pro elekironické peceté, a
d)

kvalifikovana elektronicka ¢asova razitka,

komer¢ni certifikaty,

a poskytovat dal$i kvalifikované sluzby s tim spojené (v rozsahu odpovidajicim vyétu sluzeb tohoto
¢lanku), které jsou detailné specifikovany v jednotlivych katalogovych listech v Pfiloze €. 1 Smlouvy
(dale souhrnné jen ,Sluzby*).

CLIV.
Realizace Sluzeb

Poskytovatel poskytuje Sluzby sam nebo prostfednictvim svych dodavatelu:

a) Prvni certifikadni autorita, a. s., Podvinny mlyn 2178/6, 190 00 Praha 9 — Liben, ICO 26439395,
b) Asseco Central Europe, a. s., Bud&jovicka 778/3a, 140 00 Praha 4, ICO 27074358
(dale jen ,Poddodavatelé®).
CL V.
Kontrola a vyhodnocovani plnéni Sluzeb

5.1 Vyhodnocovani kvality poskytovanych Sluzeb probiha postupem specifikovanym v bodé 6.
Prilohy ¢&. 1.

5.2  Poskytovatel poskytne na vyzadani Objednatele (za vybrané obdobi) nejpozdéji do péti
pracovnich dnd detailni pfehled poskytovanych Sluzeb s vyhodnocenim kvality jejich poskytovani
(dale jen ,Vyhodnoceni®).

5.3 Objednatel muze kobdrzenému Vyhodnoceni zpracovat a predlozit Poskytovateli své
pisemné stanovisko (dale jen ,Stanovisko“) do péti pracovnich dnli od jeho pFedloZeni.

5.4  Pfipadné vyhrady Objednatele k poskytnuti Sluzeb dle pfedloZzeného Vyhodnoceni budou na
zakladé predlozeného Stanoviska feseny vzajemnou dohodou prostfednictvim zastupct pro jednani
vécnd a technicka uvedenych v Cl. X Smlouvy.

CL. VL.
Misto pInéni Sluzeb

Mistem pInéni pro poskytovani Sluzeb jsou prostory statniho datového centra, Na Vapence 915/14,



130 00 Praha 3. 3
ClL. VIL
Prava a povinnosti Smluvnich stran

7.1 Povinnosti Smluvnich stran:

a) vzajemné spolupracovat a poskytovat druhé Smluvni strané soucinnost potfebnou pro fadné
plnéni Smiouvy,

b) neprodlené informovat druhou Smiuvni stranu o vzniku nebo hrozicim vzniku pfekdzky plnéni
majici vyznamny vliv na fadné a v€asné plnéni Smiouvy,

c) plnit své povinnosti vyplyvajici ze Smlouvy fadné a v€as tak, aby nedochazelo k prodleni
s plnénim povinnosti vazanych k jednotlivym Sluzbam.

7.2 Povinnosti Poskytovatele:

a) poskytovat Sluzby ode dne nabyti u€innosti Smlouvy a po celou dobu jejiho trvani,
b) postupovat pfi plnéni Smlouvy Fadné tak, aby bylo dosazeno jejiho Gcelu,

c) poskytovat Sluzby v souladu se Smlouvou, Ffadné, v€as a v souladu pfislusnymi obecnymi
standardy v odvétvi a relevantnimi technickymi normami (véetné 1ISO 9001, ISO 20000 a ISO 27001)
s tim, Ze Poskytovatel nemusi byt drzitelem pfisluSnych certifikaci, nicméné je povinen Smlouvu plnit
v souladu s nimi,

d) zajistit dostateCnou kapacitu zaméstnancl s odpovidajici kvalifikaci a zkuSenostmi pro
poskytovani Sluzeb,

e) zajistit po celou dobu trvani Smlouvy provoz Service Desku, na ktery budou adresovany ze strany
Objednatele veSkeré pozadavky souvisejici s provozovanim Sluzeb,

f) zajistit zaméstnancum Objednatele pfistup do Service Desku v mife nezbytné nutné pro pinéni
Smlouvy,

g) poskytovat Sluzby v souladu s platnymi a u€innymi obecné& zavaznymi pravnimi predpisy, dle
soucasného stavu techniky, jakoz i v souladu se vSemi normami obsahujicimi technické specifikace
a technicka feSeni, technické a technologické postupy nebo jind ur€ujici kritéria tak, jak vyplyvaji
i z pravnich pfedpist, kterymi jsou zejména, nikoliv vSak vylu¢né:

- elDAS,

- nafizeni Evropského parlamentu a Rady (EU) ¢€. 2016/679 o ochrané fyzickych osob v souvislosti
se zpracovanim osobnich udaju a o volném pohybu téchto Udaju a o zruSeni smérnice 95/46/ES
(obecné nafizeni o ochrané osobnich Gdajl) - dale jen ,hafizeni EU 2016/679",

- zakon &. 110/2019 Sb., o zpracovani osobnich Gdaju (dale jen ,zak. ¢. 110/2019 Sb."),
- zak. €. 297/2016 Sb.,

- zakon €. 298/2016 Sb., kterym se méni nékteré zakony v souvislosti s pfijetim zakona o sluzbach
vytvarejicich davéru pro elektronické transakce, zakon €. 106/1999 Sb., o svobodném pfistupu
k informacim, ve znéni pozdéjSich pfedpist a zakon €. 121/2000 Sb., o pravu autorském, o pravech
souvisejicich s pravem autorskym a o zméné nékterych zakonu (autorsky zékon), ve znéni pozdéjsich
predpisu,

- zdakon ¢&. 365/2000 Sb., o informacnich systémech vefejné spravy a o zméné nékterych dalSich
zakonu, ve znéni pozdéjSich predpist,

- zékon ¢. 181/2014 Sb., o kybernetické bezpecnosti a o0 zméné souvisejicich zakonl (zékon
o kybernetické bezpecnosti), ve znéni pozdéjSich predpisl (dale jen ,zak. ¢. 181/2014 Sb."),

h) postupovat v profesiondlni kvalit¢ a s odbornou péci, podle nejlepSich odbornych znalosti



a schopnosti a sledovat a chranit opravnéné zajmy Objednatele,

i) plnit Sluzby v kvalité potfebné pro dosazeni parametrd stanovenych v Pfiloze €. 1 a odpovidat
za to, Ze prfipadné vady plnéni poskytnutého dle Smlouvy Fadné odstrani, pfipadné nahradi pinénim
bezvadnym.

7.3  Povinnosti Objednatele:

a) zajistit Gpravu svych systému (spisové sluzby, pfipadné dalSich systému) nezbytnych k napojeni
na sluzby NCA za ucelem opatfovani dokumentd kvalifikovanym €asovym razitkem a elektronickou
peceti,

b) zajistit hardware (zejména PC apod.) — pro praci operatora registracni autority (dale jen ,HW*),

c) =zajistit instalaci SW NCA (a jeho pfipadnou aktualizaci) nezbytného pro praci operatora
registracni autority,

d) zajistit konektivitu do Service Desku Poskytovatele v mife nezbytné nutné pro plnéni Smlouvy,
pripadné propojeni s jeho Service Deskem,

e) zajistit v pfipadé nutnosti soucinnost svych zaméstnancl dle opravnénych potfeb zaméstnancu
Poskytovatele.

CL. VIII.
Nahrada skody

8.1 Smluvni strany maji v ramci platnych a a€innych pravnich predpisi a Smlouvy povinnost
k nahradé Skody. Zaroveh se zavazuji kvyvinuti maximalniho Usili k pfedchazeni Skodam
a k minimalizaci vzniklych $kod.

8.2  Smluvni strany nemaji povinnost nahradit Skodu zpusobenou porusenim svych povinnosti
vyplyvajicich ze Smlouvy, branila-li jim v jejich splnéni nékterd z pfekdzek vylu€ujicich povinnost
k nahradé Skody ve smyslu § 2913 odst. 2 OZ. Smluvni strana, u niz nastala okolnost vylu€ujici
povinnost k nahradé Skody, je povinna o této skutec¢nosti neprodlené pisemné informovat druhou
Smluvni stranu. Smluvni strany se zavazuji k vyvinuti maximalniho Usili k odvraceni a pfekonani
téchto okolnosti vylu€ujicich odpovédnost.

8.3 Z&dna ze Smluvnich stran neni odpovédna za prodleni zplisobené prodlenim s plné&nim
povinnosti druhou Smluvni stranou.

8.4  Uplatnénim nebo zaplacenim smluvni pokuty neni dotéeno ani omezeno pravo poskozené
Smluvni strany na nahradu Skody.

Cl. IX.
Ochrana informaci

9.1 Za divérné udaje nebo sdéleni ve smyslu OZ se povazuji vSechny informace obsazené v této
Smlouvé nebo poskytnuté v souvislosti s ni; ustanoveni § 1730 odst. 2 OZ se vztahuje i na tyto
informace. Smluvni strany budou o takovych informacich zachovavat mi€enlivost a sdéli je tfeti osobé
vyhradné v zakonem stanovenych pfipadech a zakonem stanoveném rozsahu. Mi€enlivost zahrnuje
takeé zakaz uvadét Objednatele v rdmci obchodnich, reklamnich nebo jinych referenci. Tyto povinnosti
trvaji i v dobé po ukon&eni plnéni podle Smlouvy nebo v jinych pfipadech jeho ukon&eni.

9.2 Poskytovatel nesmi postoupit tfeti osobé& Smlouvu ani pohledavku vzniklou na jejim zakladé.

9.3  Za poruseni nékteré povinnosti podle tohoto CI. IX Smlouvy zaméstnancem Poskytovatele
nebo Poddodavatele odpovida Poskytovatel tak, jako by povinnost porusil sdm.



9.4 Poskytovatel se zavazuje:
a) dodrzovat zak. €. 110/2019 Sb. a zabezpecit splnéni vSech povinnosti z néj vyplyvajicich,

b) zachovavat mi€enlivost o osobnich udajich a o bezpe€nostnich opatfenich, jejichz zvefejnéni by
ohrozilo zabezpeceni osobnich udaji. Povinnost mi€enlivosti o osobnich udajich a o bezpeénostnich
opatfenich trva i po ukonceni této Smlouvy. Pfi poskytovani Sluzeb mize dochazet ke zpfristupnéni
a téz ke zpracovani osobnich udaju ve smyslu nafizeni EU 2016/679 spravovanych Objednatelem.

9.5  Ochrana informaci se nevztahuje na pfipady:

a) kdy Smluvni strana prokaze, Ze je tato informace vefejné dostupnd, aniz by tuto dostupnost
zpusobila sama,

b) kdy Smiluvni strana prokaze, ze méla tuto informaci k dispozici jesté pfed zpfistupnénim druhou
Smluvni stranou a Ze ji nenabyla protipravné,

c) kdy Smluvni strana obdrzi od druhé Smluvni strany pisemny souhlas zpfistupriovat danou
informaci,

d) je-li zpfistupnéni informace vyZzadovano zédkonem nebo zavaznym rozhodnutim opravnéného
organu,

e) kdy jde o plnéni ziskané dle Smlouvy (jako dokumentace apod.). Objednatel je tak opravnén
zpfistupnit &i predat tfeti osobé veskerou dokumentaci vytvofenou Poskytovatelem pfi poskytovani
Sluzeb.

9.6  Za chranéné informace podle tohoto Cl. IX Smlouvy se povaZuiji rovnéz veskeré informace
vzajemné poskytnuté v Ustni nebo v pisemné formé&, jakoz i know-how, jimZ se rozumi veSkeré
poznatky obchodni, vyrobni, bezpecnostni, technické & ekonomické povahy vcetné softwaru,
diagnostiky, dokumentace v€etné manualld souvisejici s €innosti Smluvni strany, které maji
skute¢nou nebo alespon potencialni hodnotu a které nejsou v pfisluSnych obchodnich kruzich bézné
dostupné a vztahuje se na né dle vule strany povinnost mi¢enlivosti.

9.7  Smluvni strany se zavazuji nakladat s chrdnénymi informacemi podle odst. 9.6 Smlouvy jako
s obchodnim tajemstvim a ucinit veSkera organiza¢ni technicka opatfeni zabranuijici jejich zneuziti €i
prozrazeni.

9.8 Povinnost mi€enlivosti o chranénych informacich podle odst. 9.6 Smlouvy trva po celou dobu
ucinnosti Smlouvy a po dobu péti let od ukonc&eni jeji U€innosti.

9.9 Vpfipadé, Ze nékterd Smluvni strana porusi povinnost mIcenllvostl podle tohoto CI. IX
Smlouvy, zavazu1e se zaplatit druhé strané smluvni pokutu ve vy$i fiinise: K&, a to za kazdé
jednotlivé poruseni povinnosti. Pravo pozadovat ve vSech uvedenych prlpadech i nahradu Skody v
plné vySi neni timto ujednanim dot€eno.

9.10 Veskera ustanoveni tohoto Cl. IX Smlouvy se vztahuji i na v8echny zmény Smiouvy &i jeji
dodatky.



ClL X.
Zmocnénci a opravnhéné osoby

10.1  Zmocnénci a opravnéné osoby Objednatele pro jednani:
a) squvnl (mlmo podpisu Smlouvy a jejich dodatkt): PhDr. Véaclav Rames, e-mail:

b) vécna a technicka '*‘\_". ff f'#,'.;ff. et o-mall d i TR e e T

c) o napliovani pozadavku zak. ¢. 181/2014 Sb. PhDr. Vaclav Rames, e-mail:
O T T
I F .

10.2 Zmocnénci a opravnéne osoby Poskytovatele pro jednani:
a) smluvni a ekonomicka {mimo podpisu Smlouvy a jejich dodatkul): il i Bdamig

i)

1SS o AL
emall "?' j" ‘d L.' gl ey -\.-\.T'?E_: ip "'5-\.: ",\__ -\:.-H“'\-__f'l”
b) v&cna a technickd: 5. DiR i HEERE email: Pt v U R e
) 0 na@lnovan| Jpozadavku zédk. & 181/2014 Sb.: &% EFERERLETRIE Y email:
Jtz"*- SR S e e, A ' '

10.3 Smluvni strany jsou opravnény jednostranné zménit zmocnénce uvedené v tomto Cl. X
Smlouvy bez nutnosti uzavieni dodatku ke Smlouvé. V takovém pfipadé jsou povinny na takovou
zménu druhou Smluvni stranu pfedem pisemné upozornit, jinak tato zména nema vaci druhé Smluvni
strané pravni Ucinky.

ClL. XI.
Komunikace mezi Smluvnimi stranami

11.1  V8echna oznameni mezi Smluvnimi stranami, ktera se vztahuji k této Smlouvé nebo ktera
maji byt u¢inéna na jejim zakladé, musi byt u€inéna v pisemné podobé a druhé Smluvni strané
doru¢ena bud osobné&, nebo doporu¢enym dopisem ¢i jinou formou registrovaného postovniho styku
na jeji adresu uvedenou v Cl. I. Smlouvy, pfipadné doruéenim prostfednictvim datové schranky.

11.2 Smluvni strany se zavazuji, Zze v pfipadé zmény své adresy budou o této zméné druhou
Smluvni stranu informovat nejpozdéji do tfi pracovnich dna.

ClL. XIL.
Trvani Smlouvy a moznosti jejiho ukoncéeni

12.1  Smlouva se uzavira na dobu urcitou, a to na obdobi od 1. ledna 2024 do 31. prosince 2024.
Pfi zaniku Smlouvy jsou jeji Smluvni strany povinny vyrovnat veskeré své zavazky plynouci z této
Smlouvy a ucinit veSkeré ukony, které nesnesou odkladu a které jsou nutné k zabranéni vzniku djmy
na jméni druhé Smluvni strany.

12.2 Smlouva mize byt pred uplynutim doby, na kterou byla sjednana, ukon&ena Smluvnimi
stranami:

a) vypovédi i bez udani divodu s vypovédni dobou tfi mésice. Vypovédni doba zacne bézet vzdy
od prvniho dne kalendarniho mésice nasledujiciho po doruc¢eni vypovédi druhé Smluvni strané,

b) dohodou,

c) odstoupenim od Smilouvy dle pfislusnych ustanoveni OZ. Pro ucely odstoupeni od Smlouvy
v dusledku podstatného poruseni se za podstatné poruseni Smlouvy povazuje zejména:

e porudeni jakékoli povinnosti stanovené v ClI. VII. Smlouvy,



e pokud Poskytovatel nedodrzi opakované parametry Sluzeb uvedené v Pfiloze €. 1,

¢ bude-li rozhodnuto o povinném nebo dobrovolném zruSeni Poskytovatele (vyjma pfipadu
slou€eni nebo splynuti),

e poruseni jakékoli povinnosti plynouci Smluvnim stranam z €l. IX (Ochrana informaci).

CL. XIIL.
Zavérecna ustanoveni

13.1 Tato Smlouva je vyhotovena v elektronické podobé, pfi¢emz kazda ze Smluvnich stran obdrzi
jeji elektronicky original.

13.2 Smlouva muze byt ménéna ¢i doplfiovana pouze pisemnou dohodou Smluvnich stran formou
vzestupné Cislovanych dodatku k této Smlouvé podepsanych obéma Smluvnimi stranami. Za zménu
Smlouvy se nepovazuje zména kontaktnich udaju zmocnéncu a opravnénych osob.

13.3 Smlouva podléha povinnosti zvefejnéni v registru smluv podle zékona ¢&. 340/2015 Sb. o
zvlastnich podminkach ucinnosti nékterych smluv, uvefejiovani téchto smluv a o registru smluv
(z&kon o registru smluv), ve znéni pozdéjSich predpist (dale jen ,Zakon o registru smluv®). Jeji
zvefejnéni zajisti Poskytovatel.

13.4 Préavni jednani Smluvnich stran ve véci pInéni, porudeni a uplatfiovani narokd ze Smlouvy
musi mit pisemnou formu, jinak jsou vac&i druhé strané neplatné a nedcinné.

13.5 Ve vyslovné neupravenych otazkach se vztahy mezi Smluvnimi stranami fidi pfisluSnymi
ustanovenimi nafizeni elDAS, OZ a zak. ¢. 297/2016 Sb.

13.6 Smluvni strany prohlasuji, Ze jim nejsou znamy zadné skutecnosti, které by uzavieni Smlouvy
vylu€ovaly a berou na védomi, Ze v pIném rozsahu nesou veskeré pravni dusledky plynouci z jimi
udanych védomé nepravdivych udaju.

13.7 Je-li nebo stane-li se nékteré ustanoveni této Smlouvy neplatnym, nevymahatelnym nebo
neucinnym, nedotyka se tato neplatnost, nevymahatelnost ¢i neucinnost ostatnich ustanoveni této
Smlouvy. Smiluvni strany se zavazuji nahradit do péti (5) pracovnich dnd po doruceni vyzvy kterekoliv
ze Smluvnich stran neplatné, nevymahatelné nebo neucinné ustanoveni ustanovenim platnym,
vymahatelnym a u¢innym se stejnym nebo obdobnym pravnim ucelem.

13.8 Smlouva nabyva platnosti dnem jejiho podpisu obéma Smluvnimi stranami a Uc¢innosti dne
1. ledna 2024. Podléha-li v§ak smlouva povinnosti zvefejnéni v registru smluv (odst. 13.3 Smlouvy),
nabyva ucinnosti nejdfive dnem jejiho zverejnéni.

Nedilnou soucast této smlouvy tvofi nasledujici pfilohy:

Pfiloha €. 1  Katalogové listy NCA na rok 2024

[Podpisova strana nasleduje]



[Podpisova strana]
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1. Seznam zKkratek a oznaceni

RSA

Sada kryptografickych algoritmU realizovanych na zakladé znamého problému
faktorizace pfirozenych cisel

ECC

Sada kryptografickych algoritm realizovanych na zakladé zndmého problému
nalezeni diskrétniho logaritmu ndhodného bodu eliptické kfivky s ohledem na
znamy zakladni bod

NCA

Narodni certifikacni autorita, zahrnuje jak ,kvalifikovanou” tak i ,komercni“
certifikacni autoritu, a online sluzby TSA&Seal a QVerify.

QCA

,Kvalifikovana” certifikacni autorita — certifikacni autorita vydavajici v ramci Narodni
certifikacni autority kvalifikované certifikaty, slouZici pro ucely ovérovani
elektronického podpisu a/nebo elektronické peceté. Pokud neni uvedeno jinak, maji
se na mysli certifikaty jak na bdzi RSA, tak na bazi ECC

QCA RSA

Certifikacni autorita vydavajici v rdmci Narodni certifikacni autority kvalifikované
certifikaty, slouZici pro ucely ovérovani elektronického podpisu a/nebo elektronické
peceté s vyuzitim RSA

QCA ECC

Certifikacni autorita vydavajici v rdmci Narodni certifikacni autority kvalifikované
certifikaty, slouZici pro ucely ovérovani elektronického podpisu a/nebo elektronické
peceté s vyuzitim ECC

KCA

,Komercni“ certifikacni autorita — certifikacni autorita vydavajici v ramci Narodni
certifikacni autority certifikaty, které nejsou kvalifikované a mohou slouzit i pro jiné
ucely, nezli ovérovani elektronického podpisu a/nebo elektronické peceté. Pokud
neni uvedeno jinak, maji se na mysli certifikaty jak na bazi RSA, tak na bazi ECC

KCA RSA

Certifikacni autorita vydavajici v ramci Narodni certifikacni autority certifikaty, které
nejsou kvalifikované a mohou slouZit i pro jiné ucely, neZli ovéfovani elektronického
podpisu a/nebo elektronické peceté s vyuzitim RSA

KCA ECC

Certifikacni autorita vydavajici v ramci Narodni certifikacni autority certifikaty, které
nejsou kvalifikované a mohou slouZit i pro jiné tcely, nezli ovérovani elektronického
podpisu a/nebo elektronické peceté s vyuzitim ECC

TSA

Time Stamp Authority (Autorita pro vydavani ¢asovych razitek)

TSS

Time Stamp Services (Sluzba vydavani ¢asovych razitek)

QSealService

Sluzba vydavani kvalifikovanych elektronickych peceti

TSA izol

Informacni systém (feseni) pro bezpecnostni slozky zahrnujici izolovanou autoritu
Casovych razitek a sluzbu vystavovani kvalifikovanych peceti v zastoupeni

TSA&Seal

Informacni systém poskytujici na zakladé odpovidajiciho volani opravnéného
zdrojového systému (napf. spisové sluzby SZR/DIA nebo bezpecnostni slozky)
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kvalifikovanou elektronickou pecet pro vybrany dokument nebo kvalifikované
Casové razitko.

Online sluzby NCA

Sluzby poskytujici prostfednictvim informacéniho systému TSA&Seal ¢asova razitka a
kvalifikované peceté pro potieby pfipojené organizace

QVerify Sluzba ovérovani platnosti elektronickych podpist a peceti spliiujici poZadavky
narizeni elDAS pro certifikaty na bazi jak RSA, tak i ECC
HSM Hardware Security Modul
TIF Technicka infrastruktura
RA Registracni autorita
CRL Certificate revocation list (seznam zneplatnénych certifikat() publikovany na
nasledujicich URL:
- http://crldpl.narodni-ca.cz/subnCArr_alg.crl
- http://crldp2.narodni-ca.cz/subnCArr_alg.crl
- http://crldp3.narodni-ca.cz/subnCArr_alg.crl
OCsP Online certificate status protocol (sluzba poskytovani online informaci o stavu
certifikatu)
QTSP Qualified Trust Service Provider — kvalifikovany poskytovatel sluzeb vytvarejicich
davéru
24x7 Nepretrzity rezim podpory, 365 dni, 24 hodin, v€etné vikend( a statnich svatkd.
12x5 ReZim podpory v pracovnich dnech od 7:00 do 19:00
10x5 ReZim podpory v pracovnich dnech od 7:00 do 17:00
8x5 ReZim podpory v pracovnich dnech od 8:00 do 16:00
NBD Nasledujici pracovni den
Systém Informacni systém zahrnujici HW a SW realizujici funkénosti QCA, KCA, TSA&Seal,

TSA _izol a SW aplikaci Registracni autority instalovanou na HW klienta

Standardni provoz

Provoz v daném prostiedi v ramci stanoveného rezimu pro toto prostredi, kdy by
mél byt Systém plné funkéni

Rizikova ¢innost

Objednatelem predem definovany a vefejné ozndmeny ¢asovy interval na daném
prostiedi, ve kterém mze dojit ke snizeni nebo omezeni funkénosti Systému nebo
nékteré z jeho casti. Po jeho dobu Objednatel nemUze uplatfiovat slevy z ceny (je-li
aplikovatelné). O vyhlaseni Rizikové Cinnosti rozhoduje Objednatel

DIA

DigitalIni a informacni agentura
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2. Sluzby NCA

Nasledujici katalogové listy zahrnuji sluzby poskytované Poskytovatelem v ramci Core systému NCA.

2.1 Zajisténi dostupnosti

Sluzby zajisténi dostupnosti jsou definovany pro nasledujici prostredi:

vlastni provozni prostiedi QCA (PROD) pro obé skupiny pouzivanych algoritmG (RSA a ECC)

provozni prostfedi sluzby TSA&Seal (PROD) pro algoritmus RSA

testovaci prostredi sluzby QCA, KCA PREPROD pro obé skupiny pouZivanych algoritmi (RSA a ECC) a
TSA&Seal (PREPROD — pouze RSA) a QVerify (PREPROD — pouze RSA)

vlastni provozni prostiedi KCA (PROD) pro obé skupiny pouzivanych algoritm( (RSA a ECC)

provozni prostiedi sluzby QVerify pro obé skupiny algoritm( (RSA a ECC)

Neni-li dale uvedeno jinak, ma se za to, Ze pod pojmem NCA, QCA a KCA se rozumi certifikacni autority

postavené na obou podporovanych rodinach kryptografickych algoritm, tedy jak RSA, tak i ECC. Pfipadné

odchylky jsou v textu uvedeny explicitné.

Zavedeni sluzby dostupnosti pro prostiedi PROD je dano poZzadavkem Objednatele, ktery stanovuje

maximalni moZnou dobu nedostupnosti za urcitou jednotku ¢asu, dostupnost ostatnich prostredi je dana

pozadavkem jejich funkénosti vzhledem k roli, kterou tato prostredi pIni. Konkrétné pro

provozni prostfedi PROD QCA je dostupnost stanovena jako relativni dostupnost v priabéhu
kalendarniho roku hodnotou 99,5 % pfi stanoveném provozu 24 hodin denné, 7 dni v tydnu. Maximalni
hodnota absolutni nedostupnosti v kalendarnim roce (365 kalendarnich, neprestupny rok) pak ¢ini
2628 minut, tj. 43,8 hodin. Sluzba ptitom podléha prislusSnym SLA podle priority a charakteru sluzby,
ktera neni dostupna, s tim, Zze
o sluzba ziskani CRL je zajistovana se specidlni prioritou v rezimu, Odezvou a Dobou obnovy
uvedenymi v katalogovém listu NCA03-02,
o sluzba ziskani odpovédi na dotaz prostiednictvim OCSP je zafazena do priority 1, viz. Tabulka
v kapitole 6.1,
o sluzba pfijeti Zadosti o certifikat je zafazena do priority 2, viz. Tabulka v kapitole 6.1,
o asluzba vyhleddni certifikatd je zafazena do priority 3, viz. Tabulka v kapitole 6.1,
provozni prostfedi PROD TSA&Seal je dostupnost stanovena jako relativni dostupnost v pribéhu
kalendarniho roku hodnotou 99,5 % pfi stanoveném provozu 24 hodin denné, 7 dni v tydnu. Maximalni
hodnota absolutni nedostupnosti v kalendarnim roce (365 kalendarnich dni, nepfrestupny rok) pak
¢ini2628 minut, tj. 43,8 hodin. Sluzba pfitom podléha prislusSnym SLA podle priority a charakteru
sluzby, ktera neni dostupna, s tim, ze
o sluZba pfijeti Zadosti o vystaveni elektronické peceté je zarfazena do priority 1, viz. Tabulka
v kapitole 6.1,
o sluzba prijeti Zadosti o vystaveni elektronického ¢asového razitka je zarazena do priority 1, viz.
Tabulka v kapitole 6.1,
provozni prostiedi PROD QVerify je dostupnost stanovena jako relativni dostupnost v prabéhu
kalendarniho roku hodnotou 99,5 % pfi stanoveném provozu 24 hodin denné, 7 dni v tydnu. Maximalni
hodnota absolutni nedostupnosti v kalendafnim roce (52 tydnq, tj. 260 pracovnich dni, neprestupny
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rok) pak cini 2628 minut, tj. 43,8 hodin. Sluzba pfitom podléha pfislusSnym SLA podle priority 1, viz
Tabulka v kapitole 6.1,

e prostiredi PREPROD QCA, KCA, TSA&Seal a QVerify je dostupnost stanovena jako relativni dostupnost
v pribéhu kalendarniho roku hodnotou 80 % pfi stanoveném provozu 8 hodin denné, 5 dni v tydnu.
Maximalni hodnota nedostupnosti v kalendarnim roce (52 tydnd, tj. 260 pracovnich dni, neprestupny
rok) pak ¢ini 416 hodin, tj. 52 pracovnich dni. Sluzby testovaciho prostfedi PREPROD jsou zafazeny do
priority 4.

e provozni prostfedi PROD KCA je dostupnost stanovena jako relativni dostupnost v pribéhu
kalendarniho roku hodnotou 99,5 % pfi stanoveném provozu 8 hodin denné, 5 dni v tydnu. Maximalni
hodnota absolutni nedostupnosti v kalendafnim roce (52 tydnq, tj. 260 pracovnich dni, neprestupny
rok) pak c¢ini 624 minut, tj. 10,4 hodin. Sluzba pritom podléha prislusnym SLA podle priority a
charakteru sluzby, ktera neni dostupna, s tim, Ze

o sluzba ziskani CRL je zajistovana se specidlni prioritou v reZzimu, Odezvou a Dobou obnovy
uvedenymi v katalogovém listu NCA03-02,

o sluZba ziskdni odpovédi na dotaz prostiednictvim OCSP je zafazena do priority 1, viz. Tabulka
v kapitole 6.1,
sluzba prijeti Zadosti o certifikat je zafazena do priority 2, viz. Tabulka v kapitole 6.1,
a sluzba vyhledani certifikatd je zarazena do priority 3, viz. Tabulka v kapitole 6.1,

Poznamka: Dostupnost prostfedi PREPROD sluzby TSA&Seal, resp. QVerify je zajisténa z dlivodu
poskytnuti tohoto prostredi pro testovani pristupu a aplikaci klientl (uZivatell sluzby) pred jejich napojenim
na prostfedi PROD, resp. pfi aktualizaci prostfedi napojované aplikace apod.

Vzorec pro vypocet nedostupnosti je stanoven takto:
Oznacime-li jako

CP = celkovd doba provozu v minutdch odpovidajici danému reZzimu provozu, tedy pro obdobi od
8:00 do 16:00 v ramci jednoho pracovniho dne tato hodnota Cini 8 x 60 = 480 minut,

N = celkova doba nedostupnosti v minutach nékteré ze sluzeb v dobé odpovidajici danému rezimu
provozu (tedy od 8:00 do 16:00 v pracovni dny v pfipadé sluzby v reZimu 8 x 5) — obdobi, ve
kterém byla provddéna rizikova cinnost, se do doby nedostupnosti nezapocitava.

Pak relativni dostupnost RD spocteme jako
RD = (CP-N) /CPx100%
kde vypocet provadime na dvé desetinna mista se zaokrouhlenim dold.

Ovéreni dostupnosti sluzby OCSP se realizuje formou dotazu na status vybraného certifikatu — testovaci
prostfedek PROBE_OCSP zajisti Objednatel.

Testovani bude probihat v pravidelnych intervalech 1x za 5 minut pro prostfedi PROD, resp. 1 x za 10 minut
pro prostifedi PREPROD, pokud nebude dohodnuto jinak. Testovaci scénar se predpoklada nasledujici:
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Krok &. | Cinnost Poznamka

1. Cita¢ pokus( je nastaven na hodnotu 0 Cita¢ slouzi k pocitani pokust
v ramci jedné relace

2. Odesle se dotaz na OCSP s parametry vybraného certifikatu | Request podle RFC 6960, kap. 4.1

3. Pokud bude vracena relevantni odpovéd, test konci | Relevantni odpovédi se ma na

s vysledkem ,,Je detekovana dostupnost sluzby OCSP“. mysli ~ vraceni  ocekavaného

Cita¢ pokus( je nastaven na hodnotu 0 vysledku, tedy odpovédi

v souladu s RFC 6960, kap. 4.2,
kde Status je 0 nebo 3

4. Pokud je vracena odpovéd, kterou neni moziné dekddovat
(neodpovida struktuie OCSPResponse), nebo neni vracena
Zadna odpovéd, cita¢ pokusl se zvedne o 1

5. Pokud je ¢itac roven 3 (tfi neplatné pokusy v fadé), test konci
s vysledkem ,Je zaznamenana nedostupnost sluzby OCSP“
6. Po uplynuti 5 minut, resp. 10 minut od odeslani dotazu se

pokracuje krokem 2.

Ovéreni dostupnosti sluzby CRL se realizuje formou nacteni CRL ze vsech tti URL, kde je publikovan —testovaci
prostfedek PROBE_CRL zajisti Objednatel.

Testovani bude probihat v pravidelnych intervalech 1x za 5 minut pro prostfedi PROD, resp. 1 x za 10 minut
pro prostiedi PREPROD, pokud nebude dohodnuto jinak. Testovaci scénar se predpoklada nasledujici:

Krok &. | Cinnost Poznamka
1. Cita¢ pokus( je nastaven na hodnotu 0 Cita¢ slouzi k pocitani pokust
v ramci jedné relace

2. Odesle se poZadavek na nacteni CRL z prvni URL
Odesle se poZadavek na nacteni CRL z druhé URL
Odesle se poZadavek na nacteni CRL ze tfeti URL

3. Pokud pfi nacitdni CRL alespont z jedné URL dostane | Relevantni odpovédi se ma na
relevantni odpovéd, test konci s vysledkem ,Je detekovdna | mysli vraceni ocekavaného
dostupnost sluzby CRL". vysledku, tedy odpovédi
Cita¢ pokus( je nastaven na hodnotu 0 v souladu s RFC 6960, kap. 4.2,

kde Status je 0 nebo 3

4. Pokud je ze vSech URL vracena odpovéd, kterou neni mozné
dekddovat (neodpovida strukture CRLResponse), nebo neni
ze vSech URL vracena zadna odpovéd, nebo neni Zadna URL
dostupn3, ¢itac€ pokusu se zvedne o 1

5. Pokud je ¢itac roven 3 (tfi neplatné pokusy v fadé), test konci
s vysledkem ,Je zaznamenana nedostupnost sluzby CRL”
6. Po uplynuti 5 minut, resp. 10 minut od odeslani dotazu se

pokracuje krokem 2.

Ovéreni dostupnosti sluzby TSA&Seal se realizuje formou ziskani elektronické peceti a ¢asového razitka
k definovanému testovacimu dokumentu — odpovidajici testovaci prostfedek PROBE_TSA&Seal zajisti
Objednatel, a to pro obé prostiedi (PROD i PREPROD). Testovani bude probihat v pravidelnych intervalech 1x
za 5 minut pro prostfedi PROD, resp. 1 x za 10 minut pro prostfedi PREPROD, pokud nebude dohodnuto jinak.
Testovaci scénar se predpoklada nasleduijici:
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Krok &. | Cinnost Poznamka
1. Cita¢ pokus( je nastaven na hodnotu 0 Cita¢ slouzi k pocitani pokust
v ramci jedné relace

2. Odesle se pozadavek vystaveni peceté k danému dokumentu
Odesle se pozadavek vystaveni ¢asového razitka k danému
dokumentu

3. Pokud v obou ptipadech je ziskana relevantni odpovéd, test | Relevantni odpovédi se ma na
konc¢i svysledkem ,Je detekovana dostupnost sluzby | mysli  vraceni  ocekdvaného
TSA&Seal”. vysledku, tedy podepsaného
Cita¢ pokus( je nastaven na hodnotu 0 dokumentu  nebo  casového
razitka v souladu s RFC 3161

4, Pokud néktera ze sluZzeb nevrati ocekdvanou odpovéd, citac
pokusl se zvedne o 1

5. Pokud je ¢itac roven 3 (tfi neplatné pokusy v fadé), test konci
svysledkem ,Je zaznamendna nedostupnost sluzby
TSA&Seal”

6. Po uplynuti 5 minut, resp. 10 minut od odeslani dotazu se
pokracuje krokem 2.

Ovéreni dostupnosti sluzby QVerify se realizuje formou ziskdni odpovédi k definovanému testovacimu
dokumentu — odpovidajici testovaci prostfedek PROBE_QVerify zajisti Objednatel, a to pro obé prostredi
(PROD i PREPROD). Testovani bude probihat v pravidelnych intervalech 1x za 5 minut pro prostfedi PROD,
resp. 1 xza 10 minut pro prostifedi PREPROD, pokud nebude dohodnuto jinak. Testovaci scénar se predpoklada
nasledujici:

Krok &. | Cinnost Poznamka
1. Cita¢ pokus( je nastaven na hodnotu 0 Cita¢ slouzi k pocitani pokus
v ramci jedné relace
2. Odesle se poZadavek ovéreni peceté k danému dokumentu
3. Pokud je ziskana relevantni odpovéd, test konci s vysledkem | Relevantni odpovédi se ma na
»Je detekovana dostupnost sluzby QVerify“. mysli  vraceni  ocekavaného
Cita¢ pokus( je nastaven na hodnotu 0 vysledku, tedy podepsané
odpovédi systému
4. Pokud sluzba QVerify nevrati ocekavanou odpovéd, citac
pokusu se zvedne o 1
5. Pokud je ¢itac roven 3 (tfi neplatné pokusy v fadé), test konci
s vysledkem ,Je zaznamenana nedostupnost sluzby QVerify“
6. Po uplynuti 5 minut, resp. 10 minut od odeslani dotazu se
pokracuje krokem 2.

Pokud test skoncil svysledkem ,Je zaznamenana nedostupnost sluzby CRL“ resp. ,Je zaznamenana
nedostupnost sluzby OCSP“ nebo ,,Je zaznamendana nedostupnost sluzby TSA&Seal“ nebo ,,Je zaznamenana
nedostupnost sluzby QVerify“,, odesle se prostiednictvim ServiceDesk ozndmeni o nedostupnosti Dodavateli,
soucasné testovaci nastroj ulozi do logu ¢asovy Udaj o zjisténi nedostupnosti.

16



Pokud z nékteré URL neni vracena odpovéd nebo je vracena odpovéd, jejiz struktura neodpovida pozadavkim
na strukturu CRL, nebo neni vlastni URL dostupna, odesle se prostfednictvim ServiceDesk vyrozuméni o
nefunkénosti daného distribu¢niho bodu.

Nadale je pak dostupnost, resp. nedostupnost testovana podle vyse uvedeného postupu s tim, Zze pokud je
detekovana dostupnost, odesle se hlaseni pomoci ServiceDesk a do logu je uloZena odpovidajici zprava o
obnoveni dostupnosti s casovym udajem, pokud je nadale detekovdna nedostupnost, tato skutecnost je
rovnéz zaznamenana, avsak hlaseni se neodesila.
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Katalogovy list Sluzby

Identifikace (ID)

NCAO01-01

Nazev Sluzby

Zajisténi dostupnosti QCA PROD (RSA a ECC)

Popis ¢innosti

Zajisténi dostupnosti QCA PROD za ucelem udrzeni parametr( sluzeb dle
definovanych KPI. Jedna se o zajisténi dostupnosti vybranych sluzeb:
prijeti Zadosti o certifikat,

ziskani CRL,
ziskani odpovédi na dotaz prostfednictvim OCSP,
vyhledani certifikatd.

Nejedna se o dostupnost www stranek NCA.

Dostupnost kritické sluzby OCSP je sledovana pomoci testovaciho nastroje
PROBE_OCSP, dostupnost kritické sluzby CRL je sledovana pomoci testovaciho
nastroje PROBE_CRL, ostatni sluzby pomoci pravidelné kontroly pracovniki
Objednatele, resp. na zdkladé podnét( uzivatell

Identifikace KPI

KPI'1

Nazev KPI Dostupnost poskytovani sluzeb QCA PROD

Definice KPI

Popis Dostupnost poskytovani sluzeb QCA PROD pfi standardnim provozu
Méf¥ici bod QCA vnéjsi rozhrani, podle provoznich dat v monitoringu Objednatele

Rozsah poskytovani Sluzby

24 x 7

Hodnota

ZpUsob méreni a vypoctu

V pravidelnych intervalech 1 x 5 minut se provadi testovani dostupnosti sluzeb
CRL a OCSP v prostifedi PROD postupy uvedenymi tvodu kapitoly. Vyhodnocuje
se nahlasena doba nedostupnosti, ktera byla zjisténa a doloZzena Objednatelem
ve formé logli prostfedku PROBE_CRL a PROBE_OCSP a hlaseni ServiceDesk.

Méfi se:

CP = celkovd doba provozu v minutach odpovidajici danému rezimu provozu
(pro obdobi od 0:00 do 23:59 v ramci jednoho kalendainiho dne tato
hodnota ¢ini 24 x 60 = 1440 minut),

N = celkovd doba nedostupnosti v minutidch nékteré ze sluzeb v dobé

odpovidajici danému reZimu provozu (tedy od 0:00 do 23:59
kalendarniho dne), obdobi, ve kterém byla provadéna rizikova cinnost,
se do doby nedostupnosti nezapocitava.

Pak KP1 1 = (CP-N) /CP*100

Hodnota KPI 1

KPI1>=99,5 % (nedostupnost maximalné 2628 minut, tedy 43,8 hodin, méfeno
za kalendarni rok v dobé&0:00 - 23:59 kazdy den).

Maximalni doba pro
obnovu Sluzby

Podle ¢l. 6.1 této prilohy — Priorita 1 pro OCSP a CRL,
prijeti Zadosti o certifikat — priorita 2
vyhledani certifikatu — priorita 3

Doplnujici informace

Platebni podminky

Pausalni mési¢ni platba
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Zpusob dokladovani

Mési¢ni Zaznam o poskytnutych Sluzbach, zaloZeni incidentu na Poskytovatele
na zakladé udalosti z monitoringu.

1.

Katalogovy list Sluzby

Identifikace (ID)

NCAO01-02

Nazev Sluzby

Zajisténi dostupnosti online sluzeb TSA&Seal v prostiedi PROD (RSA)

Popis Cinnosti

Zajisténi dostupnosti online sluzeb TSA&Seal v prostfedi PROD za ucelem
udrZeni parametr( sluzeb dle definovanych KPI. Jedna se o zajisténi dostupnosti
vybranych sluzeb:

—  pfijeti Zadosti o vystaveni elektronické peceté,

—  pfijeti Zadosti o vystaveni elektronického ¢asového razitka,
—  sprava uZivatell online sluzeb (prostfednictvim portalu)
Dostupnost online sluZzeb je sledovdna pomoci testovaciho nastroje

PROBE_TSA&Seal, ostatni sluzby pomoci pravidelné kontroly pracovniki
Objednatele, resp. na zakladé podnétd uZivateld.

Identifikace KPI

KPI'1

Nazev KPI Dostupnost online sluzeb TSA&Seal v prostfedi PROD

Definice KPI

Popis Dostupnost online sluzeb TSA&Seal v prostfedi PROD

Méf¥ici bod TSA&Seal vnéjsi rozhrani, podle provoznich dat v monitoringu Objednatele

Rozsah poskytovani Sluzbyi|

24 x 7

Hodnota

Zplsob méreni a vypoctu

V pravidelnych intervalech 1 x 5 minut se provadi testovani dostupnosti sluzeb

TSA&Seal postupem uvedenym uUvodu kapitoly. Vyhodnocuje se nahlasend

doba nedostupnosti, kterd byla zjisténa a doloZzena Objednatelem ve formé

logl prostfedku PROBE_TSA&Seal a hlaseni ServiceDesk.

Méfi se:

CP = celkova doba provozu v minutach odpovidajici danému rezimu provozu
(pro obdobi od 0:00 do 23:59 v ramci jednoho kalendarniho dne tato
hodnota cini 24 x 60 = 1440 minut),

N = celkovd doba nedostupnosti v minutach nékteré ze sluzeb v dobé
odpovidajici danému reZimu provozu (tedy od 0:00 do 23:59
kalendarniho dne), obdobi, ve kterém byla provadéna rizikova ¢innost, se
do doby nedostupnosti nezapocitava.

Pak KPI1 1 = (CP-N) /CP*100

Hodnota KPI 2

KPI1>=99,5 % (nedostupnost maximalné 2628 minut, tedy 43,8 hodin, méreno
za kalendarni rok v dobé 0:00 - 23:59 kazdy den).

Maximalni doba pro
obnovu Sluzby

Podle ¢l. 6.1 této pfilohy - priorita 1

Doplfujici informace

Platebni podminky

Pausalni mési¢ni platba
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Zpusob dokladovani

Mési¢ni Zdznam o poskytnutych Sluzbach, zaloZeni incidentu na Poskytovatele
na zakladé udalosti z monitoringu.

Zpusob dokladovani

Mési¢ni Zaznam o poskytnutych Sluzbach, zaloZeni incidentu na Poskytovatele

na zakladé udalosti z monitoringu.

Katalogovy list Sluzby

Identifikace (ID)

NCAO01-03

Nazev Sluzby

Zajisténi dostupnosti sluzeb QCA, KCA (RSA a ECC), TSA&Seal (RSA) a QVerify
prostfedi PREPROD

Popis Cinnosti

Zajisténi dostupnosti sluzeb QCA, KCA, TSA&Seal a QVerify prostfedi PREPROD
za Ucelem udrZeni parametr( sluzeb dle definovanych KPI. Jedna se o zajisténi
dostupnosti vybranych sluzeb:

—  pfijeti Zadosti o certifikat,

—  ziskani CRL,

—  ziskani odpovédi na dotaz prostrednictvim OCSP,

— vyhledani certifikatd,

—  pfijeti Zadosti o vystaveni elektronické peceté systémem TSA&Seal,

—  pfijeti Zadosti o vystaveni elektronického ¢asového razitka systémem
TSA&Seal,

— sprava uZivatell online sluzeb QCA, KCA, TSA&Seal a QVerify
(prostrednictvim portalu)

Dostupnost online sluzeb je sledovana pomoci testovacich nastrojd
PROBE_CRL, PROBE_OCSP, PROBE_TSA&Seal a PROBE_QVerify, ostatni sluzby
pomoci pravidelné kontroly pracovnikld Objednatele, resp. na zakladé podnétu
uzivatelQ.

Identifikace KPI

KPI'1

Nazev KPI Dostupnost sluzeb QCA, KCA, TSA&Seal a QVerify prostfedi PREPROD

Definice KPI

Popis Dostupnost sluzeb QCA, KCA, TSA&Seal a QVerify prostifedi PREPROD

Mefici bod QCA, KCA, TSA&Seal a QVerify — PREPROD vnéjsi rozhrani, podle provoznich dat

v monitoringu Objednatele

Rozsah poskytovani Sluzby|

8x5

Hodnota
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ZpUsob méreni a vypoctu

V pravidelnych intervalech 1 x 10 minut se provadi testovani dostupnosti sluzeb
QCA, KCA, TSA&Seal a QVerify prostfedi PREPROD postupem uvedenym uvodu
kapitoly. Vyhodnocuje se nahlasena doba nedostupnosti, kterd byla zjiSténa a
doloZena Objednatelem ve formé logli prostfedku PROBE_CRL, PROBE_OCSP,
PROBE_TSA&Seal a PROBE_QVerify a hlaseni ServiceDesk.

Méfi se:

CP = celkovd doba provozu v minutach odpovidajici danému reZzimu provozu
(pro obdobi od 8:00 do 16:00 vramci jednoho pracovniho dne tato
hodnota ¢ini 8 x 60 = 480 minut),

N = celkovd doba nedostupnosti v minutach nékteré ze sluieb v dobé
odpovidajici danému rezimu provozu (tedy od 8:00 do 16:00 v pracovni
dny), obdobi, ve kterém byla provadéna rizikova Cinnost, se do doby
nedostupnosti nezapocitava.

Pak KPI 1 = (CP-N) /CP*100

Hodnota KPI 2

KPI 1> = 80 % (nedostupnost maximalné 416 hodin, méreno za kalendarni rok
v dobé 8:00 -16:00 v pracovnich dnech).

Maximalni doba pro
obnovu Sluzby

Podle ¢l. 6.1 této pfilohy - priorita 4

Doplnujici informace

Platebni podminky

Pausalni mésicni platba

ZpUsob dokladovani

Mési¢ni Zdznam o poskytnutych Sluzbach, zaloZeni incidentu na Poskytovatele
na zakladé udalosti z monitoringu.

Katalogovy list Sluzby

Identifikace (ID)

NCAO01-04

Nazev Sluzby

Zajisténi dostupnosti KCA PROD (RSA a ECC)

Popis Cinnosti

Zajisténi dostupnosti KCA PROD za Ucelem udrZeni parametrll sluzeb dle
definovanych KPI. Jedna se o zajisténi dostupnosti vybranych sluzeb:
- prijeti Zadosti o certifikat,

- ziskani CRL,
- ziskani odpovédi na dotaz prostfednictvim OCSP,
- vyhledani certifikat(.

Nejednd se o dostupnost www stranek NCA.

Dostupnost kritické sluzby OCSP je sledovana pomoci testovaciho nastroje
PROBE_OCSP, dostupnost kritické sluzby CRL je sledovana pomoci testovaciho
nastroje PROBE_CRL, ostatni sluzby pomoci pravidelné kontroly pracovnik(
Objednatele, resp. na zakladé podnétd uZivatell

Identifikace KPI

KPI'1

Nazev KPI Dostupnost poskytovani sluzeb KCA PROD

Definice KPI

Popis Dostupnost poskytovani sluzeb KCA PROD pfti standardnim provozu
Méfici bod KCA vnéjsi rozhrani, podle provoznich dat v monitoringu Objednatele

Rozsah poskytovani Sluzby|8 x 5
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Hodnota

ZpUsob méreni a vypoctu

V pravidelnych intervalech 1 x 5 minut se provadi testovani dostupnosti sluzeb
CRL a OCSP v prostfedi PROD postupy uvedenymi tvodu kapitoly. Vyhodnocuje
se nahlasena doba nedostupnosti, ktera byla zjisténa a doloZzena Objednatelem
ve formé logl prostfedku PROBE_CRL a PROBE_OCSP a hlaseni ServiceDesk.

Méfi se:

CP = celkovd doba provozu v minutach odpovidajici danému reZzimu provozu
(pro obdobi od 8:00 do 16:00 v ramci jednoho pracovniho dne tato
hodnota ¢ini 8 x 60 = 480 minut),

N = celkovd doba nedostupnosti v minutidch nékteré ze sluzeb v dobé

odpovidajici danému reZimu provozu (tedy od 8:00 do 16:00 v pracovni
dny), obdobi, ve kterém byla provddéna rizikova Cinnost, se do doby
nedostupnosti nezapocitava.

Pak KPI 1 = (CP-N) /CP*100

Hodnota KPI 1

KPI 1>=99,5 % (nedostupnost maximalné 626 minut, tj. 10,4 hodin méfeno za
kalendarni rok v dobé 8:00 -16:00 v pracovnich dnech).

Maximalni doba pro
obnovu Sluzby

Podle ¢l. 6.1 této prilohy — Priorita 1 pro OCSP a CRL,
prijeti Zadosti o certifikat — priorita 2
vyhledani certifikatu — priorita 3

Doplnujici informace

Platebni podminky

Pausalni mésicni platba

Zpusob dokladovani

Mési¢ni Zaznam o poskytnutych Sluzbach, zaloZeni incidentu na Poskytovatele

na zadkladé udalosti z monitoringu.

Katalogovy list Sluzby

Identifikace (ID)

NCAO01-05

Nazev Sluzby

Zajisténi dostupnosti sluzby QVerify v prostfedi PROD

Popis Cinnosti

Zajisténi dostupnosti sluzby QVerify PROD za Ucelem udrZeni parametr( sluzeb
dle definovanych KPI. Jednd se o zajiSténi dostupnosti ziskani odpovédi na
dotaz prostrednictvim QVerify.

Nejednd se o dostupnost www stranek NCA.

Dostupnost kritické sluzby QVerify je sledovana pomoci testovaciho nastroje
PROBE_QVerify.

Identifikace KPI

KPI'1

Nazev KPI Dostupnost poskytovani sluzeb QVerify PROD

Definice KPI

Popis Dostupnost poskytovani sluzeb QVerify PROD pfi standardnim provozu
Méfici bod QVerify vnéjsi rozhrani, podle provoznich dat v monitoringu Objednatele

Rozsah poskytovani Sluzby

24 x7

Hodnota
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ZpUsob méreni a vypoctu

V pravidelnych intervalech 1 x 5 minut se provadi testovani dostupnosti sluzbyj
QVerify v prostfedi PROD postupy uvedenymi tvodu kapitoly. Vyhodnocuje se
nahlasena doba nedostupnosti, ktera byla zjiSténa a doloZzena Objednatelem ve
formé logl prostfedku PROBE_QVerify a hlaseni ServiceDesk.

se:
celkova doba provozu v minutdch odpovidajici danému reZimu provozu
(pro obdobi od 0:00 do 23:59 v ramci jednoho kalendarniho dne tato
hodnota ¢ini 24 x 60 = 1440 minut),

N = celkovd doba nedostupnosti v minutidch nékteré ze sluzeb v dobé
odpovidajici danému reZimu provozu (tedy od 0:00 do 23:59
kalendarniho dne), obdobi, ve kterém byla provadéna rizikova cinnost,
se do doby nedostupnosti nezapocitava.

Pak KPI 1 = (CP-N) /CP*100

M&Fi
CP =

Hodnota KPI 1

KPI1>=99,5 % (nedostupnost maximalné 2628 minut, tedy 43,8 hodin, méfeno
za kalendarni rok v dobé 0:00 - 23:59 kazdy den).

Maximalni doba pro
obnovu Sluzby

Podle ¢l. 6.1 této prilohy — Priorita 1 pro QVerify,

Doplnujici informace

Platebni podminky

Pausalni mésicni platba

ZpUsob dokladovani

Mési¢ni Zaznam o poskytnutych Sluzbach, zaloZeni incidentu na Poskytovatele
na zakladé udalosti z monitoringu.

2.2 Pravidelna udrzba

Katalogovy list Sluzby

Identifikace (ID)

NCAO02

Nazev Sluzby

Pravidelnd udrzba QCA, KCA (RSA a ECC) a online sluzeb TSA&Seal (RSA) a
QVerify

Popis Sluzby

Sluzba udrzby zahrnuje kontrolu, profylaxi a zalohovani Systému v prostredich
QCA PROD a PREPROD, KCA PROD a PREPROD a v prostiedich online sluzeb
TSA&Seal (PROD a PREPROD) a QVerify (PROD a PREPROD).

Pravidelnd udrzba, kontrola stavu jednotlivych prvkd TIF — monitorovani,
proaktivni a profylaktické cinnosti, smérujici k zajiSténi chodu technické
infrastruktury QCA, KCA, TSA&Seal a QVerify, poskytovani poZadovanych
informaci o pfipadnych zjiSténich a realizace ndpravnych opatteni.

Pravidelnd udrzba, kontrola stavu jednotlivych aplikachich moduld —
monitorovani, proaktivni a profylaktické ¢innosti, smérujici k zajisténi chodu
programového vybaveni QCA, KCA, TSA&Seal a QVerify, poskytovani
pozadovanych informaci o ptipadnych zjisténich a realizace ndpravnych
opatreni.

Aktualizace databaze QVerify (PROD a PREPROD) na zdkladé identifikovanych
zmén narodnich TL v rdmci Evropské unie, vyhodnoceni zmén, analyza dopad
téchto zmén a implementace zjisténych skutecnosti do odpovidajicich tabulek
databaze.

Zalohovani server(, dat a HSM, kontrola zaloh.
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Zajisténi dalSich nezbytnych ¢innosti k provozu QCA, KCA, TSA&Seal a QVerify a
FeSeni vybranych pozadavkid v ramci kybernetické bezpecnosti.

Definice ¢innosti

Popis Cinnosti

Provadeéni pravidelné kontroly, testovani a monitorovani TIF a SW QCA, KCA,
TSA&Seal a QVerify, identifikace pfipadnych incidentl a realizace napravnych
opatreni.

— pravidelnou kontrola prvk{ technické infrastruktury

—  predavani informaci o zjisténych nedostatcich

—  zajisténi/provedeni udrzby v pfipadé zjisténych nedostatkd

Provadéni ¢innosti spojenych se zdlohovanim v minimalnim rozsahu:
—  Vytvareni zaloh

—  Sprava zalohovacich nastroji QCA, KCA, TSA&Seal a QVerify.
—  Kontrola béhu zalohovdani formou monitoringu.

—  Eskalaci v ptipadé nedobéhnutych zaloh formou zaloZeni incidentu a
predani/feseni incidentu.

—  Obnovu dat ze zalohy na vyzadani formou servisniho poZadavku.
—  Pravidelnou kontrolu citelnosti zalohovacich médii.

—  Pravidelnou kontrolu obnovitelnosti QCA, KCA, TSA&Seal a QVerify ze
zaloh.

Rizeni Zivotniho cyklu zalohovacich médii.

Vybrané pozadavky v rdmci kybernetické bezpecnosti:
— Rozvijet bezpecnostni povédomi svych zaméstnancl a pfip. dalsich

osob, které se podileji na plnéni Smlouvy a prlibézné je seznamovat se
zménami vISMS a dalsi relevantni bezpecnostni dokumentaci
Objednatele.

— Realizovat pravidelné Skoleni pro rozvijeni bezpecnostniho povédomi
svych zaméstnancl a pfip. dalsich osob, které se podileji na plnéni
Smlouvy, nejméné vsak 1x rocné. Dodavatel predloZi Objednateli
prokazatelné zaznamy o provedenych skolenich, obsahu Skoleni a
seznamu proskolenych osob Objednateli.

—  Min. 1x za 6 mésicl predloZit seznam vSech osob s administratorskymi
ucty, které se na realizaci Smlouvy podileji, véetné podrobnych
informaci, k jakym c¢astem QCA, KCA, TSA&Seal a QVerify a jejich
infrastruktufe maiji pristup.

Parametry ¢innosti
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Rozsah poskytovani Sluzby24 x 7 pro QCA (RSA i ECC), TSA&Seal a QVerify prostfedi PROD
8 x5 pro KCA PROD
8 x 5 pro vsechna prostfedi PREPROD

Méfici bod Monitoring — logové zdznamy

Objem poskytované V objemu a podle harmonogramu dle technické dokumentace
sluzby

Doplnujici informace

Platebni podminky Pausalni mési¢ni platba

Zpusob dokladovani Mési¢ni Zaznam o provedenych ukonech z logu.
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2.3 Redeni incident(

Katalogovy list Sluzby

Identifikace (ID)

NCAO03-01

Nazev Sluzby

Regeni incidentd na Systému

Popis Sluzby

Redeni incidentd rdzného rozsahu ve viech prostfedich (PROD, PREPROD) jak|
pro zakladni sluzby QCA (QCA Core) a KCA (KCA Core), tak i pro online sluzby
TSA&Seal a QVerify.

lako izolovany incident je chapana nefunkénost/nestandardni chovani zafizeni
v infrastrukture QCA, KCA,TSA&Seal nebo QVerify, pfipadné sluzby QCA, KCA,
sluzby TSA&Seal nebo QVerify. Incident je logovan vidy na jedno zafizeni
pfipadné jednu sluzbu. Sluzbou je zabezpeceno odstrafiovani incidentd
(nefunkcnosti) vzniklych v souvislosti se spravou server( a sluzeb, vietné
kompletni obnovy systému.

Jako havarie je chapan incident, ktery zapficinil kompletni pad vsech sluzeb
QCA, KCA (Uplna nefunkcnost) nebo sluzeb TSA&Seal a QVerify.

Incident vyZzadujici rucni vystaveni CRL v prostfedi PROD neni predmétem
FeSeni podle tohoto katalogového listu.

Definice ¢innosti

Popis Cinnosti

Poskytovatel zejména zajistuje a zodpovida za:
Pfijem incident( v Service Desku.

Analyzu, zda se jednd o incident, tj. nefunkénost. Servisni a provozni
pozadavky jsou feseny cestou katalogového listu NCATSAQ5

L2 aplika¢ni a infrastrukturni podporu v soucinnosti s ServiceDeskem
Objednatele

V pfipadé potreby teSeni na wvysSi drovni zajiSténi presmérovani
incidentu na L3 podporu

Ze incident musi byt feSen zcela nebo ¢dastecné

subdodavatelem, zajisténi neprodleného presmérovani pozadavku na

V ptipadé,

subdodavatele

Parametry ¢innosti

Rozsah poskytovani Sluzby|

24 x 7 pro QCA (RSA i ECC), TSA&Seal a QVerify prostfedi PROD
8 x 5 pro KCA PROD
8 x 5 pro vSechna prostfedi PREPROD

Odezva

Podle ¢l. 6.1 této pfilohy

Obnoveni Sluzby

Podle ¢l. 6.1 této pfilohy

Méfici bod

ServiceDesk Objednatele

Objem poskytované
sluzby

Dle potieby

Doplnujici informace
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Poznamka

Zadavani incidentl probiha prostfednictvim Service Desku Objednatele, ktery
je referenénim komunikaénim bodem.

V pfipadé, Ze (napf. kvlli vadnému dilu) je feSeni prfedano subdodavateli,
pozastavuje se |hlta pro obnoveni sluzby po dobu, kdy problém fesi
subdodavatel. Se subdodavatelem je sepsan predavaci protokol obsahujici
kromé obvyklych ustanoveni také datum predani vadného dilu a datum prevzeti
opraveného ¢i nového dilu. Skutecnosti, Zze byl dil predan subdodavateli,
informuje Poskytovatel neprodlené Objednatele.

Platebni podminky

Mési¢ni pausalni platba

Sluzba nezahrnuje

Jakykoliv ndvazny problém, change, release management.

ZpUsob dokladovani

Mési¢ni Zaznam o poskytnutych Sluzbach, zaznam v Service Desku Objednatele

Katalogovy list Sluzby

Identifikace (ID)

NCAO03-02

Nazev Sluzby

Regeni incidentu spojeného s nevydanim CRL v prostfedi QCA a KCA PROD

Popis Sluzby

V pfipadé, Ze Objednatel zjisti, Zze v prostfedi QCA a/nebo KCA PROD je na
nékteré z URL vypublikovan CRL, jehoZ platnost konci za méné nez 15 hodin,
zajisti uréenym zpUlsobem predani této informace odpovédnému pracovnikovi
Poskytovatele. Poskytovatel nasledné zajisti vydani CRL nahradnim zplsobem
v zdkonem stanovené Ih(té.

Definice ¢innosti

Popis ¢innosti

Poskytovatel zejména zajistuje a zodpovida za:
— Pfijem incidentu prostfednictvim urceného zplsobu vyrozuméni a

nasledné i v ramci Service Desku.
—  Analyzu pficin, pro¢ nedoslo k vydani CRL

—  Opétovné automatické, pripadné rucni vydani CRL pro prostifedi QCA a

Parametry ¢innosti

Rozsah poskytovani Sluzbyi

24x7

Odezva

Do 60 minut od prokazatelného doruceni pozadavku Poskytovateli

Obnoveni Sluzby

Obnoveni sluzby bude provedeno v dobé nutné pro dodrieni zdkonem
stanovené |h{ty pro aktualizaci CRL.

Méfici bod

ServiceDesk Objednatele

Objem poskytované
sluzby

Dle potieby

Doplnujici informace

Poznamka

Zadavani incident(l probiha prostrednictvim Service Desku Objednatele, ktery
je referenénim komunikacnim bodem a v daném ptipadé i prostfednictvim
dohodnutého zpUsobu (SMS, volani apod.).

Platebni podminky

Mési¢ni pausalni platba

Sluzba nezahrnuje

Jakykoliv ndvazny problém, change, release management.
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Zpusob dokladovani Mésicni Zaznam o poskytnutych Sluzbach, zaznam v Service Desku Objednatele
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2.4 Servis HW

Katalogovy list Sluzby

Identifikace (ID)

NCAO4

Nazev Sluzby

Servis HW QCA, KCA, TSA&Seal nebo QVerify

Popis Sluzby

Zajisténi servisu v pfipadé zdvady na HW v ramci infrastruktury QCA, KCA,
TSA&Seal a QVerify

Definice ¢innosti

Popis Cinnosti

Zajisténi servisu HW
Objednatel: HldSeni zavady prostfednictvim ServiceDesk
Poskytovatel zejména zajistuje a zodpovida za:

—  pfijem incidentu na HW zavadu,

— vzdalend analyza zavady, identifikace vadného dilu/serverd/prvku,

— vyjezd na misto s ndhradnim dilem nebo objedndani zdsahu u vyrobce (v
tomto ptipadé zajisténi soucinnosti technika Poskytovatele s technikem
vyrobce),

Parametry ¢innosti

Rozsah poskytovani Sluzbyi|

24 x 7 pro NCA (RSA i ECC), TSA&Seal a QVerify prostfedi PROD
8 x5 pro KCA PROD
8 x 5 pro vSechna prostfedi PREPROD

Odezva

Podle ¢l. 6.1 této pfrilohy

Obnoveni Sluzby

Podle ¢l. 6.1 této pfilohy

Méfici bod

ServiceDesk Objednatele

Objem poskytované
sluzby

Dle poruchovosti HW QCA, KCA, resp. TSA&Seal a QVerify.

Doplnujici informace

Poznamka

Poskytovatel ma povinnost po celou dobu platnosti Smlouvy mit platnou
smlouvu na podporu od vyrobce HW nebo od jeho certifikovaného servisniho
partnera, nebo vlastnit platny certifikadt od vyrobce na poskytovani této sluzby
(viz katalogovy list NCATSAQ2).

Platebni podminky

Pausalni mésicni platba

Zpusob dokladovani

Zaznamy ServiceDesk Objednatele
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2.5 Aktualizace zdkladniho

SW

Katalogovy list Sluzby

Identifikace (ID)

NCAO5

Nazev Sluzby

Podpora a aktualizace zakladniho SW QCA, KCA, TSA&Seal a QVerify

Popis Sluzby

ZajiSténi pravidelnych aktualizaci zakladniho SW (OS, firmware, standardni SW
tretich stran). Provadeéni praci spojenych s podporou a pravidelnymi
aktualizacemi SW infrastruktury QCA, KCA, TSA&Seal a QVerify a jejich
komponent podle instrukci, které vydavaji vyrobci jednotlivych komponent
NCA.

Definice ¢innosti

Popis ¢innosti

Provadeéni pravidelné kontroly, aktualizace a udrzby SW infrastruktury QCA,
KCA, TSA&Seal a QVerify, sledovani novych aktualizaci a doporuceni
uverejnénych vyrobci jednotlivych SW komponent a pouzitych SW knihoven a
modul(, analyza jejich dopadl na QCA, KCA, TSA&Seal nebo QVerify, navrhy na
implementace aktualizaci a vlastni implementace po odsouhlaseni ndvrhu
Objednatelem.
Poskytovatel zejména zajistuje a zodpovida za:

— predani Objednateli navrhu vhodnych a potiebnych aktualizaci

s analyzou pfrinosu, rizik a dopad(l aktualizaci na QCA, KCA, TSA&Seal
nebo QVerify

— Jednorazovou zalohu prvku (pokud je potfeba)

—  Provedeni implementace na PREPROD prostredi

— Implementace odsouhlasenych aktualizaci na prostfedi PROD.

—  Aktualizace provozni dokumentace.

— Sprava a udrzba béhu serverl a sluZeb zajistujici aktualizaci SW.
DIA zajistuje a zodpovida za:

—  Vybér vhodnych aktualizaci a schvaleni analyzy pfinosu, rizik a dopadd
aktualizaci na QCA, KCA, TSA&Seal a QVerify.

Parametry ¢innosti

Rozsah poskytovani Sluzby

24 x 7 pro QCA (RSA i ECC), TSA&Seal a QVerify prostfedi PROD
8 x5 pro KCA PROD
8 x 5 pro vsechna prostfedi PREPROD

Odezva

Podle ¢l. 6.1 této pfilohy

Obnoveni Sluzby

Podle ¢l. 6.1 této pfrilohy

Méf¥ici bod

ServiceDesk Objednatele

Objem poskytované
sluzby

Podle Objednatelem schvaleného harmonogramu kontrol a Udrzby a
jednotlivych harmonogrami implementaci aktualizaci a v rozsahu nutném pro

zajisténi parametr sluzby pozadovanych v ramci Smlouvy.
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Doplnujici informace

Poznamka

Nasazeni kazdé aktualizace bude predchazet analyza prinosu, rizik a dopadd
Poskytovatelem a Objednatel bude o vysledku této analyzy informovdn,
Aktualizace pak probéhne na zakladé oboustranné dohody. Pokud
odsouhlasené aktualizace nereSi akutni bezpecnostni riziko, bude jejich
nasazeni kumulovano do pravidelného "release".

Platebni podminky

Pausalni mésicni platba

ZpUsob dokladovani

Zaznamy ServiceDesk Objednatele
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2.6 Drzeni zaloZznich HSM

Katalogovy list Sluzby

Identifikace (ID)

NCAO6

Nazev Sluzby

Pohotovostni drzeni ndhradnich HSM pro RootCA a SubCA

Popis Sluzby

Poskytnuti dispozi¢ni zalohy zatizeni HSM Entrust nShield Connect XC elDAs
CC pro ucely rychlé vymény vadného HSM za ucelem maximalizace doby
dostupnosti sluzeb QCA, pripadné KCA

Definice ¢innosti

Popis ¢innosti

Poskytovatel zajisti na své naklady 2 exemplare HSM Entrust nShield Connect
XC elDAs CC v provozuschopném stavu za ucelem rychlé vymény vadného
zafizeni a opravu vadného zafizeni.

Vlastni vyména vadného zaftizeni je realizovana podle KL NCAO4 Servis HW NCA.,

Parametry ¢innosti

Méf¥ici bod

ServiceDesk Objednatele

Objem poskytované
sluzby

Dle potieby

Doplnujici informace

Platebni podminky

Pausalni mési¢ni platba

ZpUsob dokladovani

Zaznam v Service Desku Objednatele
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2.7 Servis kryptografickych prvk(
Sluzby servisu kryptografickych prvkd jsou definovany pro vSechna prostiedi, tedy pro

vlastni provozni prostiedi QCA (PROD)

vlastni provozni prostiedi TSA&Seal (PROD)
vlastni provozni prostiedi KCA (PROD)
testovaci prostredi sluzeb QCA (PREPROD)
testovaci prosttedi sluzeb TSA&Seal (PREPROD)
testovaci prostredi sluzeb KCA (PREPROD)

O O O O O O

o]
a spocivaji v

generovani privatnich kli¢t HSM v prostiedi QCA a KCA
obnoveé certifikatd RootCA, SubCA1, SubCA2
generovani privatnich kli¢l a instalaci certifikatl pro peceténi v prostfedi TSA&Seal

O O O O

generovani privatnich kli¢t a instalaci certifikatl ¢asovych razitek v prostredi TSA&Seal.
Jedna se o sluzby poskytované

o na zakladé bliZici se exspirace stavajicich certifikatd a klicG (generovani naslednych
certifikatl a klica) - poskytovatel je povinen upozornit Objednatele na bliZici se exspiraci
klice ¢i certifikatu nejpozdéji 15 kalendafnich dni pfedem a dohodnout potfebnou
sou¢innost,

o nazakladé objednavky Objednatele (v ptipadé generovani novych kli¢l a certifikatd).

Katalogovy list Sluzby
Identifikace (ID) NCAO07

Generovani a nasazeni klice RootCA a/nebo SubCA1 nebo SubCA2 (RSA a ECC),
generovani a nasazeni klich OCSP responderu, generovani a nasazeni klicd a
certifikat pro peceténi a sluzbu vystavovani ¢asovych razitek TSS (Time Stamp
Service).

Nazev Sluzby

Generovani a nasazeni privatniho klice RootCA a/nebo SubCA1 nebo SubCA?2,
generovani certifikdtu, a jeho nasazeni, generovani novych operatorskych
Cipovych karet a pristupu ve vsech tfech prostredich a pro aktualné pouzivané
rodiny kryptografickych algoritmu.

Generovani a nasazeni klici OCSP responderu, generovani a nasazeni klich a
certifikatll pro peceténi a vystavovani Casovych razitek. Zajisténi umisténi
certifikatll pro vystaveni casovych razitek (TSS certifikatl) na seznam
dlvéryhodnych certifikatd (TSL).

Popis Sluzby

Definice ¢innosti
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Popis Cinnosti

Kontrola exspirace privatnich klicd a certifikatd QCA a KCA. Vygenerovani
privatnich klicd HSM, nového privatniho klice RootCA, SubCA1, SubCA2 resp.
OCSP responderu a odpovidajicich certifikatd RootCA, SubCA1, SubCA2 resp.
OCSP responderu v daném terminu a struktufe a jejich nasazeni.

Kontrola exspirace privatnich kli¢d a certifikatd v rdmci sluzby TSA&Seal.
Vygenerovani privatnich klica TSS a odpovidajicich certifikatd v daném
terminu a strukture a jejich nasazeni.

Vygenerovani novych privatnich klica pro peceténi a odpovidajicich certifikatd
na zadkladé poZadavku Objednatele v daném terminu a struktufe a jejich
nasazeni.

Parametry ¢innosti

Rozsah poskytovani 8 x5

Sluzby

Odezva Podle ¢l. 6.1 této pfilohy — priorita 5
Meéfici bod ServiceDesk Objednatele

Objem poskytované
sluzby

Dle potieby, resp. dle objednavky

Doplnujici informace

Platebni podminky

Pausalni mésicni platba

ZpUsob dokladovani

Zaznam o poskytnutych Sluzbdch, report HSM a RootCA.

Priorita

NedodrzZeni terminu a struktury se povaZuje za incident Priority 1 pro prostiedi
PROD a Priority 4 na prostifedi PREPROD.
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3. Sluzby pro Kklien

tské instance

Nasledujici katalogové listy zahrnuji sluzby poskytované v rdmci podpory provozu instanci TSA_izol a

RA u jednoho klienta Objednatele (spolec¢né dale , klientska instance).

TSA izol je feseni sluzeb vystavovani ¢asovych razitek a vzdaleného peceténi dokument( realizované

v prostfedi izolovanych s

iti klientd Objednatele, bez mozZnosti online pripojeni a monitoringu

Poskytovatelem. V nékterych pfipadech neni mozné vadny HW odvazet a miZe se jen vyménovat za

novy.

V pripadé registracni autority (RA) vzhledem ke skutec¢nosti, Ze HW a zakladni SW je majetkem klienta

Objednatele, je predmétem podpory provozu pouze podpora SW umoznujiciho vyuZivani sluzeb NCA

(SW pro spravu zadosti o certifikdt — NCARA). Instanci RA se proto tykaji pouze odpovidajici katalogové

listy.

3.1 Zajisténi obnovy

Katalogovy list Sluzby

Identifikace (ID)

TSAO1

Nazev Sluzby

Zajisténi obnovy sluzeb klientské instance

Popis Sluzby

ZajiSténi obnovy poskytovani sluzeb po vypadku sluzeb klientské instance
vystaveni ¢asového razitka a vystaveni elektronické peceti nebo po vypadku
sluzby vydavani certifikatd.

Hodnota

ZplUsob méreni

Vyhodnocuje doba od nahlaseni nedostupnosti sluzeb klientské instance do
doby jejich obnovy podle Udajli uvedenych v Service Desku Objednatele, (pokud
bylo soucasné nedostupnych vice sluzeb, pocita se pouze delsi doba)

Parametry ¢innosti

Rozsah poskytovani Sluzby

8x5

Odezva

Podle ¢l. 6.2 této pfilohy — priorita 1

Obnoveni Sluzby

Podle ¢l. 6.2 této pfilohy — priorita 1

Méfici bod

ServiceDesk Objednatele

Objem poskytované
sluzby

Dle potieby

Doplnujici informace

Platebni podminky

Pausalni mésicni platba

Zpusob dokladovani

Mési¢ni Zdznam o poskytnutych Sluzbach, zaloZeni incidentu na Poskytovatele

na zakladé udalosti z monitoringu.
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3.2 Pravidelna udrzba

Katalogovy list Sluzby

Identifikace (ID)

TSA02

Nazev Sluzby

Udrzba klientské instance

Popis Sluzby

Pravidelnd udrzba, kontrola stavu jednotlivych prvk( TIF a SW — proaktivni a
profylaktické Cinnosti, smérujici k zajisténi chodu technické infrastruktury a SW
vybaveni klientské instance.

Definice ¢innosti

Popis Cinnosti

Provadeéni pravidelné kontroly, testovani a lokalni monitorovani TIF TSA izol,
identifikace pfipadnych incidentl
Poskytovatel zejména zajistuje a zodpovida za:

— pravidelnou kontrolu prvkd technické infrastruktury

—  preventivni analyzu logl

—  predavaniinformaci o zjisténych nedostatcich

— iniciaci servisu v pripadé zjisténych nedostatk
Provadeéni pravidelné kontroly, testovani a lokalni monitorovani programového
vybaveni klientské instance, identifikace pfipadnych incidentt

Poskytovatel zejména zajistuje a zodpovida za:
— pravidelnou kontrolu jednotlivych moduld programového vybaveni

—  preventivni analyzu logl

—  predavani informaci o zjisténych nedostatcich
— iniciaci servisu v pripadé zjisténych nedostatk
Poskytovatel zejména zajistuje a zodpovida za:

—  Provadeéni pravidelnych zaloh jednotlivych serverl TSA_izol a jejich
systémového nastaveni v¢. logl

—  Funkénost, provoz a spravu zadlohovani

—  Spréavu zélohovacich nastroja klientské instance.

Parametry ¢innosti

Rozsah poskytovani Sluzbyl x za 3 mésice v rezimu 8x5

Méf¥ici bod

Zaznamy v lozich jednotlivych komponent klientské instance, checklist
s realizovanymi ¢innostmi podepsany zastupcem klienta Objednatele

Objem poskytované
sluzby

Dle checklistu pravidelnych cinnosti Udrzby odsouhlaseného mezi
Objednatelem a Poskytovatelem

Doplnujici informace

Platebni podminky

Pausalni mési¢ni platba
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Mési¢ni Zaznam o provedenych Ukonech, checklisty podepsané zastupci klienta

Zpusob dokladovani Objednatele
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3.3 Redeni incident(

Katalogovy list Sluzby

Identifikace (ID)

TSAO03

Nazev Sluzby

Reseni incident( klientské instance

Popis Sluzby

Reseni incident(i rGzného rozsahu:

Jako izolovany incident je chapan nefunkénost/nestandardni chovani zatizeni v
infrastrukture TSA_izol nebo sluzby klientské instance. Incident je logovan vzdy
na jedno zafizeni pfipadné jednu sluzbu.
Jako havarie je chapan incident, ktery zapficinil kompletni pad vsech sluzeb
TSA _izol nebo sluzby RA (Uplnd nefunkénost). Havarie mlze zplsobit delsi
nefunkénost, zpravidla nad ramec sluzby TSAO1.

Sluzbou je zabezpeceno feSeni a odstranovani incidentll (nefunkcnosti)
vzniklych v souvislosti se spravou server( a sluzeb.

Definice ¢innosti

Popis ¢innosti

Poskytovatel v pfipadé izolovaného incidentu zejména zajistuje a zodpovida za:
—  Pfijem incident( v Service Desku.

— Analyzu, zda se jedna o incident, tj. nefunkénost. Servisni a provozni
pozadavky jsou feseny cestou katalogového listu NCAOS

— L1 aplikaéni a infrastrukturni podporu v soucinnosti se ServiceDeskem
Objednatele

— Vpfipadé potieby feSeni na wvySSi Urovni zajisSténi presmérovani
incidentu na L2/L3 podporu

— Vyjezd na misto implementace TSA_izol, analyza a vyfeSeni incidentu,
v pripadé RA predani prislusné zaplaty s popisem odstranéni zavady.

—  Komunikaci se ServiceDeskem a uzavreni tiketu
V pfipadé havarie poskytovatel zejména zajistuje a zodpovida za:
—  Pfijem hlaseni o havarii v Service Desku.

— Analyzu, zda se jedna o havarii, tj. nefunkénost vyznamné ¢asti
klientské instance. Servisni poZadavky a lokalni incidenty jsou feSeny
jinou cestou

Parametry ¢innosti

Rozsah poskytovani Sluzby|8x5

Odezva

Podle ¢l. 6.2 této pfrilohy

Obnoveni Sluzby

Podle ¢l. 6.2 této pfilohy

Méf¥ici bod

ServiceDesk Objednatele
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Objem poskytované
sluzby

Dle potieby

Doplnujici informace

Poznamka

Zadavani pozadavkl na feseni incidentl probiha prostrednictvim Service Desku
Objednatele, ktery je referen¢nim komunika¢nim bodem.

Platebni podminky

Mési¢ni pausalni platba

Sluzba nezahrnuje

Jakykoliv ndvazny problém, change, release management.

Zpusob dokladovani

Mési¢ni Zaznam o poskytnutych Sluzbach, zaznam v Service Desku Objednatele
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3.4 Servis HW

Katalogovy list Sluzby

Identifikace (ID)

TSA04-01

Nazev Sluzby

Servis HW klientské instance — vyména

Popis Sluzby

ZajiSténi servisu v pripadé zavady na HW klientské instance, kde je mozno vadny
HW vymeénit za novy.

Definice ¢innosti

Popis ¢innosti

Zajisténi servisu HW
Objednatel: Hlaseni zavady prostfednictvim ServiceDesk
Poskytovatel zejména zajistuje a zodpovida za:

—  pfijem incidentu na HW zavadu,

— identifikaci vadného dilu/serverd/prvku — vzdalené na zakladé hovoru
s kontaktni osobou, pokud nestaci, prostfednictvim navstévy

— vyjezd na misto s ndhradnim dilem nebo objednani zasahu u vyrobce (v
tomto ptipadé zajisténi soucinnosti technika Poskytovatele s technikem
vyrobce),

— vyménu vadného dilu/prvku, otestovani funkénosti,

— ukonceni incidentu, zprava na ServiceDesk Objednatele

Parametry ¢innosti

Rozsah poskytovani Sluzby|

8x5

Odezva

Podle ¢l. 6.2 této prilohy

Obnoveni Sluzby

Podle ¢l. 6.2 této pfrilohy

Méf¥ici bod

ServiceDesk Objednatele

Objem poskytované
sluzby

Dle potieby

Doplnujici informace

Poznamka

Sluzba mulze byt poskytovana v individudlnim reZimu odpovidajicimu
podminkam klienta, kde je klientska instance implementovana.

Platebni podminky

Pausalni mési¢ni platba

Zpusob dokladovani

Zaznamy ServiceDesk Objednatele

Katalogovy list Sluzby

Identifikace (ID)

TSA04-02
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Nazev Sluzby

Servis HW klientské instance — bez vymény

Popis Sluzby

ZajiSténi servisu v pfipadé zavady na HW klientské instance, kde neni mozno
vadny HW odvést, ale musi byt nahrazen novym.

Definice ¢innosti

Popis ¢innosti

Zajisténi servisu HW

Objednatel: Hlaseni zavady prostfednictvim ServiceDesk
Poskytovatel zejména zajistuje a zodpovida za:

pfijem incidentu na HW zavadu,

identifikaci vadného dilu/server(/prvku — vzdalené na zakladé hovoru
s kontaktni osobou, pokud nestaci, prostfednictvim navstévy

vyjezd na misto s ndhradnim dilem nebo objednani zasahu u vyrobce (V|
tomto ptipadé zajisténi soucinnosti technika Poskytovatele s technikem
vyrobce),

dodani nového dilu/prvku, otestovani funkénosti,
predani vadného dilu zastupci klienta Objednatele,

ukonceni incidentu, zprava na ServiceDesk Objednatele

V pripadé HW RA (¢tecka) nahlasi klient Objednatele zdvadu do ServiceDesku

Parametry ¢innosti

Rozsah poskytovani Sluzby|

8x5

Odezva

Podle ¢l. 6.2 této pfilohy

Obnoveni Sluzby

Podle ¢l. 6.2 této pfilohy

Méfici bod

ServiceDesk Objednatele

Objem poskytované
sluzby

Dle potieby

Doplnujici informace

Poznamka

Sluzba mulzZe byt poskytovana v individualnim reZimu odpovidajicimu
podminkam klienta, kde je klientska instance implementovana.

Platebni podminky

Pausalni mésicni platba

Zpusob dokladovani

Zaznamy ServiceDesk Objednatele
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3.5 Aktualizace zakladniho SW

Katalogovy list Sluzby

Identifikace (ID)

TSA05

Nazev Sluzby

Podpora a aktualizace zakladniho SW klientské instance

Popis Sluzby

ZajiSténi pravidelnych aktualizaci zakladniho SW (OS, firmware, standardni SW
tretich stran), provadeéni praci spojenych s podporou a pravidelnymi
aktualizacemi SW infrastruktury TSA_izol a jejich komponent podle instrukci,
které vydavaji vyrobci jednotlivych komponent Systému. Pfiprava instalacnich
balick( pro upgrade RA.

Definice ¢innosti

popis Cinnosti

Provadeéni pravidelné kontroly, aktualizace a udrzby SW infrastruktury TSA izol
a RA, sledovani novych aktualizaci a doporuceni uverejnénych vyrobci
jednotlivych SW komponent a pouZzitych SW knihoven a moduld, analyza jejich
dopadll na TSA _izol a RA.
Navrhy na implementace aktualizaci TSA_izol a realizace vlastni implementace
po odsouhlaseni navrhu Objednatelem.
Poskytovatel zejména zajistuje a zodpovida za:

— Jednorazovou zalohu prvku (pokud je potfeba)

— Analyzu pfinosu, rizik a dopad( aktualizaci na klientskou instanci, vybén
vhodnych aktualizaci.

—  Predani navrhi na zmény

— Odsouhlaseni implementace vybranych aktualizaci s aplika¢nimi
administratory a Objednatelem.

—  Provedeni implementace na referencnim prostiedi Poskytovatele

—  Provedeni testovani implementované aktualizace a ovéreni zachovani
funkénosti celého feseni.

— Implementace odsouhlasenych aktualizaci na vSech dotcenych

Parametry ¢innosti

Rozsah poskytovani Sluzby8 x 5

Méfici bod

ServiceDesk Objednatele

Objem poskytované
sluzby

Minimalné 1 x za 2 mésice (pokud NUKIB nerozhodne jinak) podle
Objednatelem schvéaleného harmonogramu kontrol a udrzby a jednotlivych
harmonogram( implementaci aktualizaci a v rozsahu nutném pro zajisténi
parametru sluzby pozadovanych v ramci Smlouvy.

Doplnujici informace

Poznamka

Nasazeni kazdé aktualizace bude predchazet analyza pfinosq, rizik a dopadi
Poskytovatelem a Objednatel bude o vysledku této analyzy informovdn,
Aktualizace pak probéhne na zakladé oboustranné dohody. Pokud
odsouhlasené aktualizace nereSi akutni bezpecnostni riziko, bude jejich
nasazeni kumulovano do pravidelného "release".
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L W 2 NARODNi
CERTIFIKACNI

’\ AUTORITA
Platebni podminky Pausaini mésicni platba
Zpusob dokladovani Zaznamy ServiceDesk Objednatele
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3.6 Servis kryptografickych prvk(

Katalogovy list Sluzby

Identifikace (ID)

TSAO07

Nazev Sluzby

Obnova certifikatd TSA a QSealCD

Definice ¢innosti

Popis Cinnosti

Generovani privatniho klice pro TSS (Time Stamp Service — sluzba vydavani
Casovych razitek), generovani Zadosti o certifikat, vloZeni certifikatu do zatizeni
Thales nShield Solo 500e F3 a jeho nasazeni do serveru TSS, zalohovani
certifikatu a privatniho klice

Generovani privatniho klice pro QSealService (sluzba vydavani kvalifikovanych
elektronickych peceti), generovani zadosti o certifikat, vloZzeni certifikatu do
zafizeni, a jeho nasazeni do QSealService, zalohovani certifikatu a privatniho
klice, generovani novych operatorskych a provoznich ¢ipovych karet a pristupt
k zafizeni Thales nShield Connect 1500.

Vygenerovani klica a certifikatl jsou sluzby poskytované na zakladé blizZici se
expirace platnych certifikatl. Poskytovatel je povinen upozornit Objednatele
na bliZici se exspiraci klice ¢i certifikatu nejpozdéji 15 kalendarnich dni pfedem
a dohodnout potfebnou soucinnost.

Parametry ¢innosti

Rozsah poskytovani Sluzby8 x 5

Odezva

Podle ¢l. 6.2 této pfilohy — priorita 5

Méf¥ici bod

ServiceDesk Objednatele

Objem poskytované
sluzby

Dle potieby

Doplnujici informace

Platebni podminky

Pausalni mésicni platba

ZpUsob dokladovani

Zaznam o poskytnutych Sluzbach, report HSM, testovaci PDF s elektronickou
peceti a casovym razitkem, pfipadné prohlaseni zdstupce klienta Objednatele o
probéhlé vyméné.

Priorita

Nedodrzeni dohodnutého terminu a struktury se povaZuje za incident Priority
1

44



4. Sluzby spolecné pro QCA, KCA, TSA&Seal, QVerify a klientské instance

Neaplikuje se.
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5. Vyhodnocovani kvality poskytovanych sluzeb

5.1 Méreni Sluzeb

Objednatel bude provadét dostupnymi prostfedky kontrolu provadéni Sluzeb. Pokud Objednatel
identifikuje, Ze dotcena c¢innost nebyla vykonana zcela nebo vykonana jen ¢aste¢né, zaznamena tuto
skutecnost do Service Desku Objednatele prostfednictvim pridéleni incidentu Poskytovateli. Stejnym
zplUsobem Objednatel provadi zaznam jakéhokoli provozniho incidentu nebo regestu.

5.2 Doba vzniku Zadosti, doba vyreseni Zadosti, doba trvani zadosti

Za dobu vzniku Zadosti se povaiuje datum a cas jejiho vytvoreni v Service Desku Objednatele.
V pripadé, Ze Service Desk Objednatele je nefunkéni, za dobu vzniku se povaZuje datum a ¢as odeslani
e-mailové zprdvy, kterou Objednatel nahlasil Zddost na kontaktni e-mailovou adresu Poskytovatele.
Doba reseni zadosti pocind jejim prokazatelnym dorucenim Poskytovateli.

Za dobu vyreSeni Zadosti se povazuje datum a ¢as v Service Desku Objednatele, kdy byl status Zadosti
zménén na ,vyreseno”.

Za dobu trvani Zadosti se povaZzuje doba od vzniku Zadosti do doby jejiho vyreseni. V pripadé
reklamace vyreSeni Zadosti se do doby trvani Zadosti pfipocitava i doba od vraceni zadosti do statusu
,V feseni” do doby jejiho opétovného vyreseni.

5.3 Cas dostaveni se na misto

Za Cas dostaveni se na misto se povazuje ¢as mezi datem a ¢asem predani Zadosti v Service Desku
Objednatele na Poskytovatele (v pfipadé, Zze Service Desk Objednatele je nefunkéni, datem a ¢asem
odeslani e-mailové zpravy, kterou Objednatel nahlasil Zadost na kontaktni e-mailovou adresu
Poskytovatele) a datem a ¢asem dostaveni se technika Poskytovatele na adresu klienta Objednatele,
kde uvedenou v zadosti.
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6. Stanoveni priorit incidenti a pozadavkii a jejich SLA

Standardni rezim dostupnosti je 24 x 7, pro provozni prostfedi QCA, TSA&Seal a QVerify, pro ostatni
provozni prostfedi (KCA a klientské instance), stejné jako pro vSechna PREPROD prostredi je rezim
dostupnosti stanoven na 8 x 5. Pro jednotlivé parametry SLA plati nasledujici upfesnujici ustanoveni:

— dobou dostupnosti v reZimu 24 x 7 se maji na mysli kalendafni dny od 0:00 do 23:59 hodin
— dobou dostupnosti v reZimu 8 x 5 se maji na mysli statem uznané pracovni dny od 8 do 16
hodin
—  pokud jakakoliv nize stanovena lh(ta konci po uplynuti doby dostupnosti, prerusuje se plynuti
dané |hlty do zacatku nasledujici doby dostupnosti, doba mezi koncem jedné doby
dostupnosti a za¢atkem nasledujici doby dostupnosti se do trvani Ihity nezapocitava
Pro katalogovy list NCA0O3-02 Redeni incidentu spojeného s nevydanim CRL v prostfedi PROD plati doby
odezvy a obnoveni sluzby uvedené v katalogovém listu.

6.1 Pro provozni prostfedi QCA, KCA a TSA&Seal

Parametry reseni

Priorita Definice priority poZadavku
P yP pozadavku — SLA
Nékteré nebo vsechny ¢asti QCA, KCA, QVerify, resp. Odezva: 60 minut
Priorita 1 TSA&Seal selhaly a jsou zcela nefunkéni nebo je jejich

funkénost omezena tak, Ze je kritickym zplisobem Obnovent Sluzby: 4 hodiny

Kriticka ovlivnéna c¢innost QCA, KCA, QVerify, resp. TSA&Seal. Kalendaf: 8x5 pro KCA, 24

X 7 pro ostatni

Cinnost QCA, KCA, QVerify, resp. TSA&Seal je podstatné | Odezva: 60 minut
omezena, nékteré ¢asti selhaly a jsou zcela nefunkéni

Priorita 2 nebo je jejich funkénost omezena tak, Ze je zasadnim Obnoveni Sluzby: 8 hodin
Vysoka zpUsobem ovlivnéna ¢innost QCA, KCA, QVerify, resp. Kalendat: 8x5 pro KCA, 24
TSA&Seal, napf. neni dostupna jedna instance QCA, KCA, x 7 pro ostatni
QVerify, resp. TSA&Seal.
QCA, KCA, QVerify, resp. TSA&Seal je funkéni pouze Odezva: 60 minut
o ¢astecné, QCA, KCA, resp. TSA&Seal je ovlivnén selhanim . .
Priorita 3 nebo omezenim nékteré ze QCA, KCA, QVerify, resp. Obnoveni Sluzby: 24 hodin
Stiedni TSA&Seal funkci podporujicich dulezité ¢innosti QCA, KalendaF 8x5 pro KCA, 24 x
KCA, QVerify, resp. TSA&Seal. Néktera ze sluzeb vykazuje 7 pro ostatni
funkéni vady, pouze nékteré funkce nejsou plné funkéni.
QCA, KCA, QVerify, resp. TSA&Seal je operativni, zdvada |Odezva: 60 minut
o nema vliv na ¢innost QCA, KCA, QVerify, resp. TSA&Seal. o )
Priorita 4 Vyskytuji se nedostatky nepodstatné povahy, které Obnoveni Sluzby: 5 dni
Nizka zpUsobuji napfiklad nekomfortni ovladani uzivatelem Kalendaf: 8x5 pro KCA, 24

ztéZujici béZny provoz, resp. zvysujici pracnost Cinnostiv |, 5 pro ostatni

béZném provozu.
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Priorita

Definice priority poZzadavku

Parametry feseni
pozadavku — SLA

Priorita pozadavku zaroven zahrnuje situace, kdy
nékteré funkce prokazatelné selhaly, ale nejsou v dany
moment vyuzivany nebo nemaji zadny vliv na fadny chod
QCA, KCA, QVerify, resp. TSA&Seal.

Priorita 5

Ostatni

Pozadavkem je Zadost o podani informace (dotaz,
vysvétleni).

Odezva: 60 minut
Obnoveni Sluzby: 20 dn(

Kalendar: 8x5 pro KCA, 24
X 7 pro ostatni

6.2 Pro provozni prostiedi klientské instance

Parametry feseni

Priorita Definice priority poZadavku
P yP pozadavku SLA
Nékteré nebo vSechny ¢4sti TSA_izol nebo RA selhaly a Odezva: 60 minut
jsou zcela nefunkéni nebo je jejich funkénost omezena ) )
tak, Ze je kritickym zpUsobem ovlivnéna ¢innost TSA _izol Dostaveni se na misto:
Priorita 1 . - NBD
nebo je nefunkéni RA.
Kriticka Obnoveni Sluzby: do 2
pracovnich dn(
Kalendar: 8x5
Cinnost TSA_izol nebo RA je podstatné omezena, Odezva: 60 minut
nékteré ¢asti selhaly a jsou zcela nefunkéni nebo je jejich ) )
o funkénost omezena tak, Ze je zasadnim zplisobem Dostavenllse na :msto: do
Priorita 2 ovlivnéna jejich ¢innost, u TSA_izol napf. neni dostupna 2 pracovnich dn
Vysoka jedna instance. Obnoveni Sluzby: do 3
pracovnich dnd
Kalendar: 8x5
TSA _izol nebo RA jsou funkéni pouze ¢astecné, TSA izol |Odezva: 60 minut
nebo RA jsou ovlivnény selhdanim nebo omezenim ) )
o nékteré z jejich funkci podporujicich dilezité ¢innosti. Dostavenllse na fmStO: do
Priorita 3 Néktera ze sluzeb vykazuje funkéni vady, pouze nékteré 2 pracovnich dnt
Stfedni funkce nejsou pIné funkeni. Obnoveni Sluzby: do 5

pracovnich dn(

Kalendar: 8x5
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Parametry feseni

Priorita Definice priority poZzadavku .
pozadavku SLA
TSA _izol nebo RA jsou operativni, zdvada nema vliv na Odezva: 60 minut
jejich ¢innost. Vyskytuji se nedostatky nepodstatné ) )
povahy, které zpUsobuji napfiklad nekomfortni ovladani Dostaveni se na misto: do
‘. vy ol vy v 3 pracovnich dn(
L uzivatelem ztéZujici béZny provoz, resp. zvysujici
Priorita 4 .. e
pracnost ¢innosti v béZném provozu. Obnoveni Sluzby: do 10
Nizka i ¥
Priorita poZzadavku zaroven zahrnuje situace, kdy pracovnich dnd
nékteré funkce prokazatelné selhaly, ale nejsou v dany KalendaF: 8x5
moment vyuzivany nebo nemaji zadny vliv na fadny chod
TSA izol a RA.
Pozadavkem je Zadost o podani informace (dotaz, Odezva: 60 minut
vysvétleni).
Dostaveni se na misto: do
Priorita 5 10 pracovnich dna
Ostatni Obnoveni Sluzby: do 20

pracovnich dnl

Kalendar: 8x5
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