DIGITALNI A INFORMACNI
AGENTURA DIA- 17041-1/0EZ-2023

SMLOUVA O ZPRACOVANIi OSOBNICH UDAJU

uzaviena ve smyslu Cl. 28 nafizeni Ewropského parlamentu a Rady (EU) 2016/679, obecné nafizeni o
ochrané osobnich udaju (,Smlouva o ZOU")

SMLUVNi STRANY

1. Ceska republika — Digitalni a informaéni agentura
ICO: 17651921
se sidlem: Na Vapence 14, 130 00 Praha 3
zastoupena: Ing. Martinem MesrSmidem, feditelem
(déle jen ,Spravce®)
a
2. Narodni agentura pro komunikaéni a informacni technologie, s. p.
ICO: 04767543
se sidlem:  Kodarska 1441/46, 101 00 Praha 10 — VrSovice
zastoupena: Mgr. Janem Doubalem, feditelem

zapsana v OR: vedeném Méstskym soudem v Praze oddil A, oZzka 77322

(dale jen ,Zpracovatel)

(Spravce a Zpracovatel spolecné ,Strany“ a kazdy samostatné ,Strana“)

uzawvfeli nize uvedeného, dne, mésice a roku tuto smlouwu o zpracovani osobnich udaju (dale jen
~Smlouva o ZOU"):

PREAMBULE

(A) Sluzby poskytované mezi Stranami zahrnuji aktivity, pfi kterych mize dochazet ke zpracovani
osobnich Udaju Zpracovatelem pro Spravce ve smyslu nafizeni Ewropského parlamentu a Rady
(EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich Udaji a o wolném pohybu téchto Udajl a o zruseni smémice 95/46/ES (obecné nafizeni
o ochrané osobnich udajd) (,GDPR").

(B) Na zakladé ¢l. 28 odst. 3 GDPR je Sprawce povinen uzawit se Zpracovatelem smlouvu
0 zpracovani osobnich Udaju, ve které Zpracovatel mimo jiné stanovi pfedmét a dobu trvani
zpracovani, povahu a U¢el zpracovani, typ osobnich Gdaji a kategorie subjekt( idajii a povinnosti
a prava spravce.

(C) Strany se dohodly, ze Zpracovatel bude ve smyslu ¢l. 4 odst. 2 GDPR pro Sprawce zajiStovat
zpracovani osobnich Udajl, které Spravce ziskal nebo ziska v souvislosti se swu c&innosti
(,Osobni udaje®).

1. PREDMET A UCEL SMLOUVY O zoU

1.1 Tato Smlouva 0 ZOU se uzavird za Uéelem stanoveni rozsahu povinnosti Zpracovatele k zajisténi
ochrany Osobnich udajl pfi jejich zpracovani Zpracovatelem v ramci poskytovani plnéni Spravci.
Plnéni je definovano ve Smlouvé o poskytovani sluzeb, €. j. MV-78273-5/EG-2021, ¢&. smlouvy
2021/091 NAKIT, mezi wse uvedenymi smluwnimi stranami (dale jen ,Smlouva®).

1.2 Ptedmétem této Smlouwy o ZOU je zpracovani osobnich Gdaji Zpracovatelem, ato v rozsahu a
za G&elem dle odst. 2.1 - 2.2 této Smlouvy o ZOU (déle jen ,zpfistupnéné osobni Gdaje*).

1.3 Zpracovatel se na zakladé této Smlouvy o ZOU zavazuje zpracovavat pro Spravce zpfistupnéné
osobni udaje, které Spravce ziskal nebo ziska v souvislosti se swou €innosti, a které za tim u¢elem
Zpracovateli preda.
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1.4

1.5

Tato Smlouva o ZOU se uzavird v rozsahu prav a povinnosti, které pro jeji Uéastniky pfi
zpracovavani osobnich udaja wplyvaji z pfislusnych prawich predpist regulujicich ochranu
osobnich udaju.

Tato Smlouva o ZOU se povazuje za smlouw o zpracovani osobnich udaji ve smyslu &l. 28

GDPR, a to v souvislosti s poskytovanim plnéni dle wsSe uvedené Smlouw v odst. 1.1, kdy
Zpracovatel bude v roli zpracovatele a Spravce bude v roli spravce.

2. UCGEL, ROZSAH A DOBA ZPRACOVANi OSOBNiICH UDAJU

2.1

2.2

Zpracovatel zpracovava pro Spravce Osobni Udaje v rozsahu nezbytném pro plnéni povinnosti
Zpracovatele dle této Smlouvy o ZOU. Zpracovatel nebude Osobni Gdaje zpracovavat pro zadné
jiné ucely nez pro ucely:

(a) korelace, sumarizace a uchovani bezpecnostnich logu, dale sbér, uchovani a whodnoceni
provoznich zaznam( o udalostech, uchovani dat z registrd, ISDS a ISVS zpfistupnénych
uzivatelem, uchovani dat nahranych uzivatelem, zajiSténi pfenosu dat z AIS evidence
obc¢anskych priikazu, zpracovani a distribuce uzivatelskych oprawméni do aplikace eDoklady,
uchovani a zwefejnéni petic zalozenych uzivatelem, sprava souhlasty 3. osob, evidence
udalosti a podani vCetné jejich ulozeni, poskytnuti identity informaénim systémum tfetich
stran;

(b) pInéni wplyvajici ze Smlouw a na zakladé pokynu Spravce. Zpracovatel neni opravnén
Osobni udaje zpracovavat pro Zadné jiné ucely nez za u€elem plnéni Smlouvy;

(c) bliz8i specifikaci u€elu zpracovani obsahuje Smlouva dle &lanku 1.1.

Zpracovatel bude dle této Smlouvy o ZOU zpracovavat Osobni Gdaje v rozsahu, ktery wplyva z
daného pfedmétu plnéni Smlouwy dle specifikace Spravce, zejména:

(@) Zpracovavané udaje:

(i) IP adresa, MAC adresa, detail o zafizeni a Cinnosti uzivatele vCetné neregistrovaného
(operacni systém, kraj, prohlize¢, typ pfipojeni ...)

(i) 1P adresa, MAC adresa, cinnost uzivatell, technickych zafizeni, navaznych
informacénich systému

(i) Osobni udaje uzivatele (uzivatelské jméno a pfijmeni, stavove informace o Cinnosti
uzivatell,, jméno, pfijmeni, ID datové schranky, AIFO, rodné Cislo, telefon, email, idaje
o kvalifikovaném certifikatu, podoba, podpis, pohlavi, statni ob&anstvi, datum, misto a
okres narozeni, koéd statu narozeni, adresa mista trvalého pobytu, rodinny stav nebo
registrované partnerstvi, datum skonceni platnosti, €islo a datum wdani ob¢anského
prukazu a oznaceni Ufadu, ktery jej wdal, akademicky titul)

(iv) Udaje tretich osob (jméno, pFijmeni, datum narozeni 3. osob pro petice a souhlasy, IC,
adresa DS)

(v) Libowolné udaje nahrané uzivatelem

(vi) Udaje o podani a udélostech (data v ramci podani, adresa DS, metadat o provedeni
podéani/doruceni)

(b) Kategorie subjektt udajl:
(i) obcan

(i) Urednik samosprawy a statni sprawy, osoba oprawména jednat za jiny organ wvefejné
moci, obchodnik, osoba opraména jednat za jiny soukromoprawni subjekt
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2.4

2.5

2.6

(c) Zdroj Osobnich udajl:
i) zakladni registry

(i
(i) agendové informaéni systémy

(iii)y 1SDS

(iv) agendowy informacni systém evidence obcCanskych prikazu
(v) obcanem zadané udaje

Osobni Gdaje budou na zakladé této Smlouwy o ZOU zpracovavany automatizované s pfisp&nim
wpocetni techniky a ruéné administratory v pfipadé wbranych informaci.

V pfipadé, Ze Sprawce Zpracovateli poskytne nebo Zpracovateli budou jinak v souvislosti
s ¢innosti pro Sprawce zpfistupnény i jiné Osobni Udaje Subjektd udaji &i jinych subjektd, je
Zpracovatel povinen zpracovavat a chranit i tyto Osobni Udaje v souladu s pozadawky
wplyvajicimi z GDPR a této Smlouvy o ZOU.

Osobni udaje Subjektt udaji bude Zpracovatel zpracovavat nejdéle po dobu trvani Smiouwy. Po
uplynuti této doby budou Osobni Udaje Zpracovatelem zpracovavany, pokud je to nezbytné pro
ochranu prav a pravem chranénych zajma Zpracovatele, Sprawce, nebo jiné dotéené osoby,
takové zpracovani Osobnich Udaji v8ak nesmi bytv rozporu s pravem Subjektd Udaju na ochranu
jejich soukromého a osobniho zZivota. Zpracovatel se zavazuje jednotlivé Osobni Udaje wmazat
nebo nevratné skartovat, jakmile pomine ucel, pro ktery mu byly Osobni udaje zpfistupnény.

Pokud Zpracovatel zpracovava osobni Udaje ve v&tSim rozsahu, nez jaky je uveden v odst. 2.2
nebo po delSi dobu, nez jaka je uvedena v odst. 2.5 tohoto &lanku, plati, Zze takove zpracovani
neprovadi pro Gcely stanovené Sprawem dle této Smlouwy o ZOU a Sprawe za takové
zpracovani nenese odpovédnost.

3. ODMENA ZA SLUZBY ZPRACOVATELE

3.1

Strany se dohodly, e za zpracovani Osobnich Udaju dle této Smlouwy o ZOU nendlezi
Zpracovateli zvastni odména, resp. Ze tato odména je zahrnuta v cené za sluzby Zpracovatele
dle Smiouwy.

4. PRAVA A POVINNOSTI STRAN

4.1

Zpracovatel je pfi zpracovani Osobnich dajl povinen postupovat s nalezitou odbornou péci tak,
aby neporusSil zadné ustanoveni GDPR a nezpusobil nic, co by mohlo pfedstavovat poruseni
GDPR ¢i jiného prawmiho predpisu Zpracovatelem nebo Sprawem. V tomto smyslu se
Zpracovatel zavazuje zejména, nikoliv vS8ak wlu€né, k plnéni nasledujicich povinnosti v rozsahu
wmezeném touto Smlouvou o ZOU:

(a) zpracovavat Osobni Udaje podle pokynu Sprawvce, v rozsahu a v souladu s u¢elem, k némuz
maji byt osobni udaje zpracovavany;

(b) zajistit, aby se osoby opraméné zpracovavat osobni Udaje na zakladé Smlouvy zavazaly k
micenlivosti nebo aby se na né vztahovala zakonna povinnost micenlivosti;

(c) pfijmout vS8echna opatfeni k zabezpeceni osobnich udaja dle ¢l. 32 GDPR;

(d) poskytovat Spravci veSkeré informace potfebné k dolozeni skute€nosti, Ze byly spinény
povinnosti dle ¢l. 28 GDPR,

(e) dodrzovat podminky pro zapojeni dalSiho zpracovatele dle €l. 28 odst. 2 a 4 GDPR;

(f) zohlednit povahu zpracovani, byt Sprawci napomocen prostfednictvim vhodnych technickych
a organizaCnich opatfeni, pokud je to mozné, pro spinéni Spravcow povinnosti reagovat na
zadosti o wkon prav subjektu Udaju stanovenych v ¢l. 12 az 22 GDPR, zejména na zadost
na pfistup k Osobnim Udajim, na opraw ¢i wmaz Osobnich Udajd, na omezeni zpracovani
¢i na prenositelnost Osobnich Udaju;
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4.2

4.3

4.4

4.5

4.6

4.7

4.8

4.9

(g) bezodkladné informovat Spravce o Zadosti o wkon prav subjektu udaju stanovenych v ¢l. 12
az 22 GDPR, zejména o zadosti na pfistup k Osobnim udajum, na oprawu &ivwwmaz Osobnich
Udaj, na omezeni zpracovani ¢&i na prenositelnost Osobnich Udaja, které subjekt Gdaja
vznesl na Zpracovatele a plnéni téchto prav realizovat v sou€innosti a na zakladé schvaleni
Spravcem;

(h) byt Sprawci napomocen pfi zajiStovani souladu s povinnostmi podle €l. 32 aZz 36 GDPR, a to
pfi zohlednéni povahy zpracovani a informaci, jez ma Zpracovatel k dispozici;

(i) poskytnout Sprawvci veskere informace potfebné k dolozeni toho, Ze byly splnény povinnosti
stanovené ve Smlouve o ZOU, a umoznit audity, vCetné inspekci, provadéné Spravcem nebo
jinym auditorem, kterého Spravce powéfil, a k témto auditim pfispét;

(j) predloZit Sprawci wsledky analyzy rizik a popis implementovanych opatfeni v ramci fizeni
bezpecnosti;

(k) upozornit Spravce na nevhodnost pokyn( tykajicich se zpracovani Osobnich udaju, zejména
tehdy, pokud by provedeni takového pokynu vedlo k poruseni GDPR nebo jiného pravniho
predpisu.

Pokud by Zpracovatel zjistil, Ze Spravce poruSuje povinnosti wplyvajici pro né z GDPR, je ve

smyslu €l. 28 odst. 3 GDPR povinen neprodlené Spravce o této skute€nosti informovat.

Zpracovatel je povinen Fidit se pfi zpracovani Osobnich Udaji whradné dolozenymi pokyny
Spravce. Zpracovatel je povinen upozornit Spravce bez zbyte€ného odkladu na nevhodnou
povahu pokyn(, jestlize Zpracovatel mohl tuto nevhodnost zjistit pfi wnaloZeni ve$keré odborné
péce. Zpracovatel je v takovem pfipadé povinen pokyny provést pouze na zakladé pisemného
pozadavku Spravce.

Zpracovatel neni oprawén Osobni udaje jim zpracovavané ¢i k nimz mu byl umoznén pfistup
zadnym zpusobem ukladat, kopirovat, tisknout, opisovat, €init z nich wpisky ¢&i opisy &i je
pozmériovat, pokud toto neni nezbytné pro pinéni jeho povinnosti dle této Smlouvwy o ZOU.

Zpracovatel je povinen dbat, aby zadny Subjekt Gdaji neutrpél Ujmu na swch pravech, zejména
na praw na zachovani lidské dlstojnosti, a také dba na ochranu pfed neopraménym
zasahovanim do soukromého a osobniho Zivota Subjekt( udaju.

V pfipadé, Ze se kterykoli Subjekt udajli bude domnivat, Ze Spravce nebo Zpracovatel provadi
zpracovani jeho Osobnich udajd, které je v rozporu s ochranou soukromého a osobniho Zivota
Subjektu udaji nebo v rozporu s prawnim predpisem, zejména budou-li Osobni Udaje nepfesné
s ohledem na UCel jejich zpracovani, a tento Subjekt udajli ve smyslu ¢l. 21 GDPR vznese
namitku nebo v souladu s ¢l. 16 GDPR pozada Zpracovatele o opraw, zavazuje se Zpracovatel
o tom neprodlené informovat Spravce.

Jakmile pomine uc&el, pro ktery byly Osobni Udaje zpracovavany, v pfipadé odwolani souhlasu
Subjektu udaja, v pfipadé vzneseni namitky dle ¢l. 21 GDPR nebo na zakladé Zadosti Spravce
nebo Subjektu udajl podle ¢l. 16 GDPR, je Zpracovatel ve smyslu €l. 17 odst. 1 a 2 povinen
protokolarné osobni Udaje wmazat a newatné skartovat, nebo je dle pokynu Spravce preda
Sprawci, neobdrzi-li od Spravce jiny pokyn.

Smluwni strany se zavazuji poskytnout si vzajemné veSkerou potfebnou soucinnost a podklady
pro zajisténi bezproblémové a efektivni realizace této Smlouvwy o ZOU, a to zejména v pfipadé
jednani s Uradem pro ochranu osobnich Gdajd nebo s jinymi organy vefejné sprawvy.

V pfipadé, kdy je ze strany Ufadu pro ochranu osobnich Gdajd &i jiného sprawniho organu
provedena kontrola zpracovani osobnich Udaju Zpracovatelem ¢&i v pfipadé zahdjeni sprawmiho
fizeni ze strany Ufadu pro ochranu osobnich Gdaji &i jiného sprawniho organu ve vztahu k
zpracovani osobnich Udaju Zpracovatelem, je Zpracovatel povinen tuto skute¢nost okamzité
oznamit Sprawci a poskytnout mu ve$keré informace o pribéhu a wsledcich této kontroly, resp.
pribéhu a wysledcich takového fFizeni.
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4.10

4.1

4.12

4.13

4.14

V ramci soucinnosti se Zpracovatel zavazuje poskytnout soucinnost a umoznit Spravci provest
kontrolu zavedenych opatfeni v misté zpracovani Udaju, zejména pfistupy do prostor, v nichz jsou
osobni udaje uchovavany, predloZzeni seznamu osob s pfistupem k osobnim udajum ¢&i dolozZeni,
Ze veSkeré osoby prfistupujici k osobnim Gdajlim splfiuji pozadavky povefené osoby, a to kdykoliv
si to Sprawce wzada a nejpozdéji do 5 pracowich dn0 od zadosti Ci terminu stanovenym
Spravcem, av piipadé podezieni na nedodrzeni podminek stanovenych v této Smlouvé o ZOU
umozni takovou kontrolu ihned.

Zpracovatel se zavazuje poskytnout Sprawci nezbytnou soudinnost pro ucely Spravcovy
povinnosti provést posouzeni VMivu na ochranu osobnich udaji ve smyslu ¢l. 35 GDPR.

Zpracovatel se zavazuje poskytnout Spravci nezbytnou soucinnost pfi bezodkladném ohlasovani
pfipadt poruSeni zabezpeéeni osobnich udaja.

Zpracovatel je povinen vést zaznamy o vSech kategoriich €innosti zpracovani provadénych pro
Spravce minimalné v rozsahu a zplsobem dle ¢lanku 30 GDPR.

Povinnosti Zpracovatele tykajici se ochrany osobnich Udaju se Zpracovatel zavazuje plnit po dobu

uginnosti této Smlouvwy o ZOU, pokud z ustanoveni této Smlouwy o ZOU newplyva, Ze maji tnat
i po zaniku jeji u€innosti.

5. ZARUKY TECHNICKEHO A ORGANIZACNIHO ZABEZPECENi OCHRANY OSOBNIiCH
UDAJU

5.1

5.2
5.3

5.4

Zpracovatel se zavazuje, Ze ve smyslu &l. 32 az 34 GDPR pfijme veSkera technicka a organiza¢ni
opatfeni k zabezpec€eni ochrany Osobnich Udaju zplsobem uvedenym v GDPR nebo v jinych
zavaznych prawich predpisech a k wlou€eni moznosti neopraméného nebo nahodilého
pfistupu k Osobnim udajim, k jejich zméné, zni€eni Ci ztraté, neopraénym pfenostm, k jejich
jinému neoprawménému zpracovani, jakoz i k jinému zneuziti Osobnich Udajd. Tato povinnost
plati i po ukonéeni zpracovani Osobnich Udaja.

Zpracovatel uzije takova opatfeni, ktera umozni ur€it a ovéfit, komu byly Osobni Gdaje predany.

Zpracovatel se zavazuje poskytnout Spravci na jeho zadost veSkerou dokumentaci popisujici a
prokazujici aktualni technicka a organizacni opatfeni Zpracovatele.

Zpracovatel se zavazuje zejména, nikoliv v8ak wluéné, Ze pfijme nasledujici organizacni
a technicka opatfeni:

(a) nesvéfi zpracovani Osobnich udaju jakékoliv tfeti osobé bez prfedchoziho konkrétniho
powleni Sprawce. Zpracovatel informuje Sprawe o weSkerych zamys$lenych zménach
tykajicich se pfijeti tfetich osob jako dalSich zpracovatelu (,Dalsi zpracovatel®) nebo jejich
nahrazeni, a poskytne tak Spravci prilezitost wslovit vic¢i témto zménam namitky. V pfipadé,
Ze Spravce odmitne zapojeni konkrétniho Dal§iho zpracovatele, Zpracovatel se zavazuje
tomuto DalSimu zpracovateli nepredavat Osobni Udaje;

(b) pokud zapoji DalSiho zpracovatele, aby jménem nebo pro potfeby Spravce provedl urcité
¢innosti zpracovani, musi byt tomuto dalSimu zpracovateli uloZzeny na zakladé smlouwy nebo
jiného prawmiho aktu podle prava Unie nebo €lenského statu stejné povinnosti na ochranu
udaju, jaké jsou uvedeny v této Smlouvd o ZOU nebo jiném prawnim aktu mezi Spravcem a
Zpracovatelem, a to zejména poskytnuti dostateCnych zaruk, pokud jde o zavedeni
vhodnych technickych a organizaCnich opatfeni tak, aby zpracovani splfiovalo pozadavky
GDPR ¢&i jinych prawnich predpisu.

(c) poskytne Sprawci veSkeré informace potfebné k dolozeni toho, ze byly spinény povinnosti
zpracovani osobnich Udaju prostfednictvim Dal$ich zpracovatell, a umoznit audity, Wetné
inspekci, provadéné Spravcem nebo jinym auditorem, kterého Spravce povefi, a k témto
auditim pfispéje;

(d) neplni-li uvedeny Dal$i zpracovatel své povinnosti v oblasti ochrany udaju, odpovida Spravci
za plnéni povinnosti dotéeného dalSiho zpracovatele i nadale plné Zpracovatel, ktery je
Ugastnikem této Smlouvy o ZOU;
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5.5

5.6

5.7

(e) bude pouzivat odpovidajici technické zafizeni a programové wbaveni zplsobem, ktery
wlou€i neoprawnény ¢i nahodily pfistup k Osobnim Udajum ze strany jinych osob nez
povéfenych zaméstnancl Zpracovatele;

(f) pfistup k Osobnim udajim umozni wluéné powefenym osobam, které budou v
pracowmnépravnim, pfikaznim ¢&i jiném obdobném poméru ke Zpracovateli, budou pfedem
prokazatelné seznameny s povahou osobnich Udaju a rozsahem a u€elem jejich zpracovani
a budou povinny zachovavat mi&enlivost o vS8ech okolnostech, o nichz se dozvi v souvislosti
se zpristupnénim osobnich Udajl a jejich zpracovanim (dale jen ,povéfené osoby");

(g) zajisti zachovani micenlivosti o bezpe€nostnich opatfenich, jejichz zvefejnéni by ohrozilo
zabezpec€eni osobnich udajd, atoipro dobu po skon&eni zaméstnani nebo pfisluSnych praci
povéfenych osob;

(h) umozni povéfenym osobam pfistup k osobnim ddajim wluéné pro ucely zpracovani
osobnich Gdajd v rozsahu a za G&elem stanovenym touto Smlouvou o ZOU;

(i) bude Osobni udaje uchovavat v nélezité zabezpeCenych objektech a mistnostech, do
kterych budou mit pfistup wluéné powefené osoby;

(i) Osobni udaje v elektronické podobé bude uchovavat na zabezpecenych serverech nebo na
nosi¢ich dat, ke kterym budou mit pfistup pouze powefené osoby na zakladé pfistupovych
kédu Ci hesel, a bude Osobni Udaje pravidelné zalohovat;

(k) zajisti dalkow prenos Osobnich Udaju bud pouze prostfednictvim wvefejné nepfistupné site,
nebo prostfednictvim zabezpefeného pfenosu po vefejnych sitich;

() prostfednictvim vhodnych technickych prostfedk(l zajisti schopnost obnovit dostupnost
Osobnich udaji a pfistup k nim v€as v pfipadé fyzickych &i technickych incidenta.

(m) zajisti pravidelné testovani posuzovani a hodnoceni ucinnosti zavedenych technickych a
organizaCnich opatfeni pro zajiSténi bezpe€nosti zpracovani, vCetné penetraCnich a jinych
nezbytnych testl pro ovéfeni bezpe€nosti sité. Pokud o to Spravwce pozada, poskytne mu
Zpracovatel wysledky veSkerych testu; a

(n) pfi ukonCeni zpracovani Osobnich Udaji nebo v souladu s rozhodnutim Spravce zajisti
Zpracovatel dle dohody se Spravcem bezpe€ny wmaz Osobnich Udaju, nebo tyto Osobni
Udaje protokolarné preda Sprawci dle pokynu Spravce a ve lhatach stanovenych Spravcem.

Zpracovatel se zavazuje zpracovavat Osobni Udaje pouze na Uzemi Ewopské unie. Osobni Udaje

mohou byt zpracovavany mimo uzemi Ewopské unie pouze na zakladé wslomého pisemného

souhlasu Spravce, o ktery Zpracovatel pozada s dostateCnym predstihem. V pfipadé, Ze Spravce
newslovi souhlas s pfenosem a zpracovanim Osobnich Udajii mimo Uzemi Ewopské unie,

Zpracovatel neni opramén tyto Osobni Uudaje prenaset mimo toto Uzemi.

Zpracovatel se zavazuje na pisemnou zadost Spravce pfijmout v pfiméfené |haté stanovené
Spravcem dal$i zaruky za ucelem technického a organizaéniho zabezpeceni Osobnich udaj(,
zejména pfijmout takova opatieni, aby nemohlo dojit k neopraménému nebo nahodilému
pfistupu k osobnim udajim.

Zpracovatel se zavazuje zpracovat a dokumentovat pfijata a provedena technicka a organizacni
opatfeni k zajisténi ochrany osobnich Gdaji v souladu s GDPR, jinymi pramimi pfedpisy a v
souladu s instrukcemi Sprawvce, pifiCemz zajiStuje, kontroluje a odpovida zejména za:

(a) plInéni pokynl pro zpracovani osobnich udajl pouze k tomu opraménymi osobami, které k

osobnim udajim maji bezprostfedni pfistup nutny k dosazeni Spravcem uréeného ucelu
zpracovani;

(b) zabranéni neopraménym osobam pfistupovat k osobnim udajim a prostfedkim pro jejich
zpracovani;

(c) zabranéni neopraméného c¢teni, wtvafeni, kopirovani, pfenosu, Upravam, wmazani Ci
jakémukoliv jinému zpracovani zaznam( obsahujicich zpfistupnéné osobni Udaje;
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5.8

5.9

5.10

5.11

(d) opatfeni, ktera umozni i zpétné urcit a ovéfit, komu byly zpfistupnéné osobni Udaje pfedany,
kym byly zpracovany, pozménény nebo smazany.

V pfipadé zji$téni poruseni zaruk dle této Smlouwy o ZOU je Zpracovatel povinen zajistit stav

odpovidajici zarukam neprodlené poté, co zjisti, ze zaruky poruSuje, nejpozdéji vSak do 3

pracovnich dnl poté, co je k tomu Spravcem wyzvan.

V oblasti automatizovaného zpracovani osobnich Udajli je Zpracovatel v ramci opatfeni podle
pfedchozich odstavcl povinen také:

(a) zajistit, aby systémy pro automatizovana zpracovani osobnich udaji pouzivaly pouze
poverené osoby;

(b) zajistit, aby povéfené osoby opraméné k pouzivani systém(pro automatizovana zpracovani
osobnich udaji mély pfistup pouze k osobnim Udajum odpovidajicim oprawméni téchto osob,
a to na zakladé zvastnich uzivatelskych opraméni zfizenych wluéné pro tyto osoby;

(c) pofizovat a uchovavat elektronické zaznamy, které umozni ur€it a ovéfit, kdy, kyma z jakého
davodu byly osobni Udaje zaznamenany nebo jinak zpracovany, a zabranit neopraménému
pristupu k datowm nosi¢am.

Zpracovatel se zavazuje, ze zpracovavané Osobni Udaje nebudou pfedavany do tietich zemi, ani

do mezinarodnich organizaci a budou zpracovavany whradné na uzemi Ewropské unie.

Zpracovatel se zavazuje, Ze pfijme vS8echna opatfeni k zabezpec€eni zpracovani pfipadné vCetné:

(a) schopnosti zajistit neustalou davérnost, integritu, dostupnost a odolnost systému a sluzeb
zpracovani;

(b) schopnosti obnovit dostupnost osobnich Udaju a pfistup k nim vas v pfipadé fyzickych &i
technickych incidentd;

(c) procesu pravidelného testovani, posuzovani ahodnoceni ucinnosti zavedenych technickych
a organiza€nich opatfeni pro zajisténi bezpecnosti zpracovani.

6. OHLASOVANiI PORUSENi ZABEZPECENi OSOBNiCH UDAJU

6.2

6.3

6.4

6.5

6.6

Zpracovatel je povinen v pfipadé poruseni zabezpeceni osobnich udaju dle ¢l. 33 nebo 34 GDPR
dodrzovat jednotliva ustanoveni tohoto ¢lanku.

Zpracovatel se zavazuje neprodlené Sprawci pisemné oznamit jakykoliv incident, ktery by mohl
vést, nebo vedl k naruSeni integrity nebo zabezpec€eni zpfistupnénych dajl. Zpracovatel je
povinen stejnym zpusobem hlasit také podezfeni na incident, a to bez ohledu na to, kde a kdy k
takovému incidentu muze nebo mohlo dojit. Zpracovatel je povinen hlasit také poruSeni
povinnosti, wplyvajicich z této Smlouvwy o ZOU, wetné poruseni takowch povinnosti teti stranou
a nezavinéné nemoznosti dodrzet takovou povinnost.

Zpracovatel poskytne dale Sprawci na jeho Zadost vesSkeré informace, které bude povazovat za
nutné k fadnému posouzeni poruSeni zabezpe€eni osobnich Gdaju, minimalné vSak informace
uvedené v ¢l. 33 odst. 3 GDPR.

Zpracovatel se dale zavazuje poskytnout Sprawci v pfipadé potfeby neprodlené wveSkerou
souginnost pfi poskytovani dodate&nych informaci o poruseni zabezpe&eni osobnich udaji Uradu
pro ochranu osobnich Udajd a subjektim udaju.

Zpracovatel se zavazuje wpracovat plan postupu pro pfipad poruSeni zabezpe€eni osobnich
udaja. Tento plan predlozi Zpracovatel na pozadani Sprawci. Zpracovatel se zavazuje informovat
Spravce o veSkerych podstatnych zménach tohoto planu.

Zpracovatel je povinen veést podrobnou evidenci veSkerych pfipadd poruseni zabezpeceni
osobnich Udaju bez ohledu na skute€nost, zda tyto predstawiji riziko pro prava a swobody
fyzickych osob, s uvedenim skutecnosti, které se tykaji daného poruseni, jeho ucinkl a pfijatych
naprawych opatfeni. Tato evidence musi obsahovat minimalné informace uvedené v ¢l. 33 odst.

Interni informace



DIGITALNI A INFORMACNI
AGENTURA DIA- 17041-1/0EZ-2023

6.7

7.2

7.3

7.4

7.5

8.2

8.3

8.4

8.5

9.2

3 GDPR a Zpracovatel je povinen poskytnout ji Spravci na jeho zadost.

Jestlize vznikne v souvislosti se zajisténim ochrany osobnich Udajui podle prawnich predpist nebo
dle stanoviska Ufadu pro ochranu osobnich udajii nebo Evropského sboru pro ochranu osobnich
Udaji potfeba uzawit dodatek k této Smlouvd o ZOU nebo zvastni smlouw, zavazuje se
Zpracovatel poskytnout veSkerou soucinnost nezbytnou k formulaci obsahu takoveho dodatku,
resp. smlouwy a k uzaweni takoveho dodatku, resp. smlouvy.

PORUSENi SMLOUVY O ZOU A POJISTENI

Zpracovatel je odpovédny za $kodu zplsobenou Sprawci, ktera vznikla na zakladé, v dusledku
nebo v souvislosti s poruenim jakékoliv podminky této Smlouwy o ZOU ¢&i jejich pfiloh, nebo
porusenim zakonnych ustanoweni, které se vztahuji na Spravce €ijeho spolupracujici osoby.

Ze Skody se newluCuje usly zisk a Skoda jmenovité zahrnuje i veSkeré naklady wnaloZzené na
pfipadné soudni wmahani Uhrady Skody.

Zpracovatel se pii pfipadném porugeni podminek této Smlouwy o ZOU zavazuje se Spravcem
plné spolupracovat ve snaze minimalizovat Skodliy nasledek takowm poruSenim zplsobeny
nebo hrozici.

V pfipadé poruseni povinnosti podle &lanku 5 této Smlouvy o ZOU je Zpracovatel povinen zjednat
bezodkladné naprawu.

Zpracovatel ma uzawenu s pojistownou oprawnénou v Ceské republice k provozovani pojistovaci
¢innosti pojistné smlouwy, které na zakladé pfedchozi pisemné Zadosti bezodkladn& prokaze
Sprawi. Tato pojistna smlouva zahrnuje odpovédnost za Skody.

SMLOUVA O zoU

Osobni udaje budou zpracovavany po dobu poskytovani plnéni dle Smlouwy, s tim, Ze ukonéenim
Smlouwy bez dal$iho zanika i Smlouva o ZOU.

Povinnost zachovani div&mé povahy Osobnich Gdaji podle Smlouwy o ZOU tna i po ukon&eni
Smlouvy.

Podstatné poruseni Smlouvy o ZOU ze strany Zpracovatele se povazuje za podstatné poruseni
Smlouwy, a muze byt divodem k odstoupeni od Smlouwy ze strany Spravce (Objednatele).

Smluwni strany jsou povinny navzajem se informovat o vSech okolnostech wznamnych pro plnéni
Smlouwy o ZOU.

Kontaktni udaje osob powvefenych pro ochranu Osobnich udaju:

-y P A e TT P o 1_._:“;:_.

(a) za Spravce: {f. wFAFGAENS, WRFRIFTARISRN

(b) za Zpracovatele: & FiE By WAk R ) S L

ZAVERECNA USTANOVENI

Bude-li kterékoli ustanoveni této Smlouwy o ZOU shledano pfislusnym soudem nebo jinym
organem neplatnym, neucinnym, zdanliwm nebo newmahatelnym, bude takovwe ustanoveni
povazovano za wypusténé z této Smlouvy o ZOU a ostatni ustanoveni této Smlouvy o ZOU budou
nadale trvat, pokud z povahy takového ustanoveni nebo z jeho obsahu anebo z okolnosti, za
nichZ bylo uzaweno, newplyva, Ze je nelze oddélit od ostatniho obsahu této Smlouvwy o ZOU.
Strany v takovém pfipadé uzawou takové dodatky k této Smlouvd o ZOU, které umozni dosazeni

puvodnim neplatnym, neucinnym, zdanliwm nebo newmahatelnym ustanovenim.

Prawni vztahy, zavazky, prava a povinnosti wplyvajici z této Smlouwy o ZOU, jakoz i dodatky k ni
a jeji wklad a vztahy mezi Stranami neupravené touto Smlouvou o ZOU, se Fidi pramim Fadem
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Ceské republiky, zejména GDPR a zakonem ¢&. 89/2012 Sb., ob&ansky zakonik, ve znéni
pozdéjsich predpisu.

9.3  Jakékoliv doplfiky & zmény této Smlouvy o ZOU musi byt uginény formou vzestupné &islovanych
pisemnych dodatk(l podepsanych oprawménymi zastupci obou Stran.

9.4 Smluwni strany nize swm podpisem stwzuiji, Ze si Smlouwu o ZOU pred jejim podpisem pregetly,

s jejim obsahem souhlasi, a tato je sepsana podle jejich pravé a skute¢né vile, srozumitelné a
ur€ité, nikoliv v tisni a za napadné newhodnych podminek.

Za Spravce: Za Zpracovatele:
\% dne dne
L o ..e'l oy, T (L e
[ o %‘f.-_-ﬁ: ";E‘Hi:fus'ﬁ” Fio
'. '\:_a. h_--\._-'u_'._r\-?-'_-':_"'
e ;‘,.;?i?.:*?
r-'-:.-" .""\!\.-\:'.-"-\.311.-' Sl BT 2
Ceska republika — Digitalni a informaéni agentura Narodni agentura pro komunikacéni a informaéni

Ing. Martin Mesr$mid, feditel technologie, s. p.

Mgr. Jan Doubal, Feditel
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