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Pojistitel: 

A f,~i"FAX COMPANY 

Colonnade lnsurance S.A., se sídlem L-2350 Lucemburk, rue Jean Piret 
1, Lucemburské velkovévodství, zapsaná v lucemburském Registre de 
Commerce et des Sociétés, registrační číslo B61605, jednající 
prost7ednictvím 

Colonnade lnsurance S.A., organizační složka, se sídlem Na Pankráci 
1683/127, 140 00 Praha 4, česká republika, identifikační číslo 
044 85 297, zapsané v obchodním rejstříku vedeném Městským soudem 
v Praze, oddíl A, vložka 77229. 

Korespondenční adresa: Na Pankráci 1683/127, 140 00 Praha 4, česká republika 

Zastoupen: 

Pojistník/pojištěný; 

Se sídlem: 

Zastoupen: 

a 

Pražské služby, a.s., zapsaná v obchodním rejstříku vedeném Městským soudem 
v Praze, oddíl B, vložka 2432, IČ: 601 94 120 

Pod Šancemi 444/1 , 190 00 Praha 9 - Vysočany 

Adresa pro doručování: Pod šancemi 444/1, 190 00 Praha 9 - Vysočany 

uzavirají prostřednictvím 

Zplnomocněného 
makléře: 

Se sídlem: 

IMG a.s., zapsaná v obchodním rejstříku vedeném Městským soudem v Praze, 
oddíl B, vložka 3292, IČ: 630 80 419 

Nuselská 236/39, 140 00 Praha 4 - Nusle 

Pojistnou smlouvu č. 2320 2596 24 

POJIŠTĚNÍ KYBERNETICKÝCH RIZIK 
Podpisy vyjadřují strany souhlas s dále uvedenou pojistnou smlouvou, Pojistník potvrzuje správnost údajů 
uvedených v přiloženém dotazníku a v prohlášení pojistníka a dále potvrzuje, že se seznámil s přiloženými 
pojistnými podmínkami a že s nimi souhlasí. Pojistník prohlašuje, že akceptuje návrh léto Pojistné smlouvy 
v plném rozsahu; přijetí nabídky s dodatky či odchylkami, byť nepodstatnými, se za akceptaci nepovažuje. Za 
akceptaci se rovněž nepovažuje ústní oznámeni o přijetí návrhu ani chováni ve shodě s nabídkou. 

Pojistník: Pojistitel: 

V Praze dne 19. 12. 2023 

Podpis: 

Jméno I funkce: 

A FAIRFAX COMPANY 

!'.:o!onnade lnsu1ance S.A„ organizační složka 
Na Panhaci 1683/127, 140 00 Praha4 

I Č 044 8~ 7~7 f)IČ CZ68375.2 14<t (029J 
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CoLONNAoE* 

NÁLEZITOSTI POJISTNÉ SMLOUVY Č. 2320 2596 24 

Pojistná doba 

Pojistná smlouva se sjednává na dobu určitou. 

A řt\ l Kl'AX COMPA!\IY 

Pojištěni vznikne dnem 11. 1. 20241 a je sjednáno na Pojistnou dobu, která skonči dnem j 31. 12. 20241 

P_~ištěný / oprávněná oso~~------ .. - --
[!~~!_~_užby, a.s. ____ •-✓-- _,. _______ , .. _ - - ~--· • _____ --·- - ·-·· ---· - · -- _ _ _______ ] 

~jistná událost ----··------ ···--··-.. ··---·---·---···-·------·-- -~ 
i Pojistné události a pojistná nebezpečí jsou specifikována v části A až C pojistných podmínek. Pokud jsou v této 

I 
pojistné smlóuvě sjednána jakákoliv volitelná rozšifující pojištění, jsou pojistné události a pojistná nebezpečí dále 
specifikována i v příslušné části D až F pojistných podmínek. 

L --~..,.,...---- -~~------~--:-~A . __ .__,_.,._.._ ... ~ ---------~-~------------' 

Retroaktivní datum [~ct 1. 1. 2024 včetně...;.;;_; _______ _ 

Limit ~jistnáho~_lc;;.n---'ě ..... n_í __ ~~- -----------·--·----·--.. --··---

[ -

L·-i·m·--i·t- p._o_ji-stne_·_h_o_ plnění 100 000 000,- Kč za jednu a za všechny pojistné události v průběhu 
Pojistné doby (tento Limit pojistného plnění se vztahuje i naj 
všechna volitelná rozšiřující pojištění podle části D až F pojistných 

______ ......._,.;_po_df!l!~~k) ·-----·~---------- ____ _ 

1l
1 

Limit pojistného. plnění v souvislosti se zachraňovacím. i I 25. 000,· Kč-· •• --~~:~~~----_··-_-_-______ ·----~.·1 
. náklady ve s~_slu § 2819 ~~st.~ Občanského zákonik~_.L____________________ . _ 

Sublimity pojistného plnění a spoluúčasti 

c---~-- ---~-- ·-i Náklady Regulatorního řízeni 

-------·~· Sublimit _, I Spolutič;-_=s_t ____________ _ 

I Sankce uloženi d~;~rovým orgánem 
~--·- ----·--- -----
1 Náklady na znalce v o~lasti kybernetika_ 

~ Y na nápravu dobré pověstí 
I š;~·~čnosti ----·--·- -·--·-

100 000 000,- Kč j 5 000 000,- ~č z každé pojistné událostí 

100 000 000,- Kč 1 5 000 000,- Kč z každé pojistné události 

-100 000 000,- ii]i_ooo 000,- Kč z každé pojistné uďálosti··-·7 
100 000 000,- Kč-r5 000 000,- Kč z každé pojistné události j 

Náklady na nápravu dobrého jména jednotlivce 100 000 000,- Kč ! 5 000 000,- Kč z každé pojistné událostí 
·-·--•--'_.•~· ... -----

Náklady na oznámení ___ 1 100 000 000,- Kč i 5 000 000,- Kč z každé pojistné ~dálosti 

Náklady na obnoyu elektronických da_t ___ -1--1_00 000 000,- Kč 5 000 000,- Kč z každé pojistné události 

není sjednáno Náklady na pofízení nového počítačového není sjednáno 
systému (bricking) 

-- - ·-·-- - ----------+----- ·--~·- ------------! 
Zveřejnění digitálního obsahu v multimédiích 

Vydírání prostřednictvím počítačové sítě 
100 000 000,- Kč i 5 000 000,- Kč z každé pojistné události 

-100„000 000,- Kč j 20% z každé pojistné Události, minimálně 
však 5 000 000,- Kč 

..L-----·-----··--1-- -~---------~------
Výpadek sítě _ _ ________ yení_sjednáno není sjednán~ ________ __ __ _ 
Právní poradenství při Porušení předpisů není sjednáno není sjednáno 
o ochraně osobních údajů a Předpisů 
o bezpečnosti sítě a informačních systémů 
Pfímá finanční škoda/ CYBER CRIME - - -·-·1 2 soo ooo ,:·Kč--j1&fooo,- Kč --

Popla!'<l'!~-~~právněné užiti te~ekom"unika~!.J ~ení_~jednáno J ~e~i sjednáno ______ ___ .. _____ ::~=-----4 

Colonnade lnsurance S.A. organizační složka 
Korespondenční adresa: Na Pankráci 1683/127, 140 00 Praha 4 
tel: -t420 234108 311 , fax; +420 234 108 384 
e-mail: info@colonnade.cz, web: www.colonnade.cz 

Pojistná smlouva č. 2320 2596 24 
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C * OLONNADE 
A CAIR•A,'( COI\/IPA'IY 

PCI DSS {Payment Card lndus-try_ D_a_ta_S._ec_u_n··-ty~ ňe.ní sjed.-n-á-no--·...-n-e_n_í s- j-ed- n--á-nÓ __ _ 

Standard) r---~- . , ... ________ ........,. ________ ---~---·--·-------
1 Náklady na vydání nové karty není sjednáno není sjednáno 
;-- . -. ·-·----·--------------i 
1 Náklady na sledování finančních toků a krádeží není sjednáno není sjednáno 
1 identity 
~-----~--.----·---· ·-·- ..... •• _. .. ---~---------.... -'--',.• ... --...... --.----------

Pojistné 

I Pojistné _____ _______ --·--~~---"'l-1_1_5_5_0_0_0,-- -K-č-------=~--~~----------------------_-_-J 

--------------- - - T""" - --- ---"·-·- - -··-- ----··-----, 
Splatnost pojistného i Pojistné je splatné na účet zplnomocněného makléře v termínu splatnosti 

I do 30. 1. 2024. 

Po]"ístné-Še sjednává jako jednoráŽové a pojíštění se v případě prodlení s jeh.opiacením nepřerušuje. 

Přílohy pojistné smlouvy 

Příloha 1: 

Příloha 2: 

---·---- -----------------------~---···--- ----, 
Pojistné podmínky CyberPlus: Pojištění kybernetických rizik CP 01/2022 

Tyto pojistné podmínky jsou nedílnou součástí pojistné smlouvy a mají přednost před 
ustanoveními příslušných zákonných norern, od kterých se lze odchýlil. V pffpadě rozporu 
mezi pojistnými podmínkami a touto pojistnou smlouvou mají přednost ustanoveni pojistné 
smlouvy. 

Výpis z obchodního rejstříku Pojistníka 

Příloha 3: Kopie vyplněného dotazníku Pojistníka/Pojištěného 
------+--------------------------------····--·---! Příloha 4: Prohlášení Pojistníka 

-- ·--·-····---· .... -•• -._---------·- ·--·--------- -----·-----·-····~------~ 

Dojde-li ke kybernetickému útoku na vaší společnost. neprodleně 
kontaktujte bezplatnou asistenčnl linku na uvedeném telefonním čísle. 

Expertní tým společnosti AEC a.s. Vám poskytne odbornou pomoc 
v českém nebo anglickém jazyce 24 hodin denně, 7 dní v týdnu. 
Služba je v rámci vaši pojistné smlouvy bezplatná. 

Zásah v prostorách klienta je bezplatný v rámci sublimitu dle sekce 
C.1. pojistných podmínek. Neaplikuje se spoluúčast. 

Colonnade lnsurance S.A. organizační složka 
Korespondenční adresa: Na Pankráci 1683/127, 140 00 Praha 4 
tel.: +420 234108 311, fax: +420 234108 384 
e-maíl: info@colonnade.cz, web: www.colonnade.cz 

Pojistná smlouva č. 2320 2596 24 
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A FAIRFAX COMP,..NY 

Smluvní ujednání 

Talo smluvní ujednání jsou nedílnou součásti Pojistné smlouvy. V případě rozporu mezi smluvními ujednáními a 
pojistnými podmínkami mají přednost tato smluvní ujednání. 

Pokud tato Pojistná smlouva podléhá povinnosti uveřejnění v registru smluv (dále jen „registť') ve smyslu zákona 
č. 340/2015 Sb,; zavazuje se pojistník k jejímu uveřejnění v rozsaho. způsobem a ve lhůtách stanovených 
citovaným zákonem. Př'i vyplnění formuláře pro uveřejněni smlouvy v registru je pojistník povinen vyplnit údaje o 
pojistiteli Uako smluvňí straně) a do pole „Datová schránka" uvést: 33qanji. 

Smluvní strany se dohodly, že ode dne nabytí účinností smlouvy jejlm zveřejněním v registru se účinky pojištění, 
včetně práv a povlnností z něj vyplývajících, vztahuji i na období od data uvedeného jako počátek pojištění (resp. 
od data uvedeného jako počátek změn provedených dodatkem, jde-li o účinky dodatku) do budoucna. 

Colonnade lnsurance S.A. organi.zační složka 
Korespondenční adresa: Na Pankráci 1683/127. 140 00 Praha 4 
tel.: +420 234 108 311. fax: +420 234 108 384 
e-mail: info@colonnade.cz, web: www.colonnade.cz 

Pojistná smlouva č. 2320 2596 24 
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cYBERPLUS 
POJ IŠTĚNÍ KYBERNETICKÝCH RIZIK 

Vztah Pojistitele. Pojislnika a Pojištěného v sowfslosu s po11sténim 
kybernellckých rlz,k se frdl (1) Pojistnou 6mlouvou, (2} smluvními 
ujednjnimi k Pojistné smlouvě a {3) t.6mito podminkem, Dokumenty (2) 
a (3) Ivolí nedílnou součást Pojistné smlouvy. Pojistn6 smlouva nebo tyto 
podmínky se mohou rovně.i odvolávat na dotazník vyplniný Pojlštiným. 
Tyto podmínky majl pfednost před ustanovcnimi Občanského zákoníku, od 
kl8fÝCll se tze odchýlit. V pňpadě rozporu me?i těmito podmínkami 
a Pojistnou smlouvou maJÍ pň!dnost ustanoveni Pojistné smlouvy 
V případě rozporu mezi smluvními ujednáním, k Pojistné smlouvě a těmito 
podmínkami mají přednost smluvní ujednáni. 

POJISTNÁ UDALOST, POJISTNE NEBEZPEČÍ 

Po)tstltel pos.1()1ne poíJslné plnění z tohoto pQJištení v rozsahu uwodentm 
v tomto článku. pokud budou splněny \/Šechny podmlnky stanovené 
Pojistnou smlouvou a těmito podmínkami a na příslušnou udátosl se 
nebudo vztahovat jakákoliv výluka podle Pojistné smlouvy nebo lěd'ito 
podmínek a dále za podmínky. že všechny udalosti či okolnosti búdou 
zjiš16ny v době po<ile člénku 5.1 níže. Pojistitel p0Skytn1 po,lstné plnění 
vidy vyhradě ve formě frianéniho plnéni. POj,stné plněni ve fofmě natur,lnl 
restlwce se vylučuje. Veškerá pojíštinl podle těchto podmínek (včetně 
pojištiní podle rozšll ujicich ustanoveni D až F níie) so sjednávají Jako 
škodová. 

Neoprávněné nakllldánl s údaji 

Neopr.\vněné naklidánl s osobními ůdajl 
Pojistíte! uhradí Pojišwnému nebo za Pojištěného jakákoliv Škody 
a Náklady prtvnfho zastoupení vyplývající z Haroku vzneseného prot, 
Pojlšt6nému subjektem údajů z důvodu skutečného či údajného 
Neopr~vněného nakl•d,ni • osobnlml údaji 
Neop16vniné nakládb.nl s důvěrnými Informacemi 
Poji1ttt.1 uhradí Pojftljnému nebo za Pojištěného jakékofr~ Škody 
a Náklady právního za,to11peni vyplývaJici l Nároku vzneseného prob 
Pojištěnému Třetí osobou z důvodu skutečného či údajného 
Naopravněného nakládaní s důvěrnými Informacemi. 
Subdodavatelé 
Poji!titel uhradí Spoletnostl nebo za Společnost jaketcotív Škody 
a Niktady právního ustoupení v souvislosti s nároky. které vznikly 
v důsledku jednaní čí opomenllli Subdodavatele v $OUvislosti S'! 

zpracovánlm Osobnlch údajů a/nebo Důvěrných informaci za podmínky. 
ie mezi Společnosti a Subdodavatelem je ve vztahu ke z.pracovánl 
příslušných Osobních údajů nebo Důvěrných informaci uzallfena 
smlouva v písemné formě a Subdodavatel je podle takové smlouvy povinen 
pi'i lakovém zp,aco~ini posll.lpovat s alespoň takovou mírou opa.!mosti 
a péče. ke které J8 povinna Společnost podle těchto po1:stnych podmínek. 
Zabezpečeni sítě 
Pojistitel uhradí Pojištěnému nebo za Pojištěného jakékoliv Škody 
a Náklady právního zastoupení vyplývajici z Nároku vzneseného proti 
Pojištěnému Tretí osobou 2 důvodu jakéhokoliv jednání či opomenuti 
Pojištěného nebo jakékoli události. v jejiehž důsledku dojde k: 
a) nainstalováni čí zavedení jakéhokoliv nale9álnft,0 softwani. 

počítačového kódu, ransomwsre nebo viru do Dat Třeti osoby nebo 
počítačového systému Tfeti osoby; 

b} odepfeni přístupu oprávněné Třeti osobě kjejim Datúm: 
c) neoprávněnému získá.ni hesla nebo sírového přistupovéro kódu 

(networl( access eode) od Společnosti; 

d) zveřeJl)ěni, zn·čeni. pozménénl, ť,<reslení. narušeni. poškozeni nebo 
vymazání Dat Tfetl osoby uložených v Počítafovém ayst6mu: 

e} fyzickému oddzenl či fyzické ztrátě IT vybaveni Spoteěnostl Třetí 
oeobou (tím není dotčena výluka podle odstavce 4.2(b) niže); nebo 

f) zpllslupnění Dat Třetí osoby zaměstnancem Společnosti. 

Regulatorní řizeni 

Náklady regulatornihO řizení 
Pojistitel uhradi Pojl!těnému nebo za Pojištěného jakékoliv Náklady na 
odborné &lužby (maximálně však do výše pnslušného sublimltu uvedeného 
v Pojistné smlouvě) vynaložené na právní poradenství a zcostupování 
v souvislosli s jakýmkol.v Regulatorním ří:tenlm 
Sankce uloiene dozorovým orgánem 
Pojistitel uhtadi Pojištěnému nebo za Pojištěného jakekoliv Sankce 
uloien6 dozorovým orgánem {maximálně wak do vvše plislušneho 
sublimitu uvedeného v Poj istně smlou11ě). které je PoJlitin~ povinen 
uhradil na základě rozhodnuti v Regulatorním řízeni zahájeném v důsledku 
porušeni Předpisů o ot.hraně osobnlch údajů nebo Pl'edpisú 
o bezpetnosli sítě a informačních systémů 

Náklady na odborné aluiby 

Náklady na znalce v oblasti kybernetika 
Po)lstltal uhradí Společnosti nebo za Společnost jakékoliv Náklady na 
odborné stu?by (maximálně však do výše plislušného sublim 1lJ uvedené-

C.2 

C.3 

C.4 

C.5 

C 6 

STRA ~A 1 

CoLONNA□E* 
A. h', fff'> CO'\ P f'. 

ho v Pojistné smlouvě) vyoaloiené na rez.ávislé poradce v cblasb 
kybernetika, exisruje-li důvoané podezření, že došlo či dochátl 
k Neoprávněnému přístupu do systému, a to. 
a) za účelem zjištěni jeho ptlč,ny a doporučen1 opatření z.a účelem 

zamezeni Cl z.mlrněnl jeho nepříznivých následků , resp. jeho dalšlho 
vzniku čí rozš i(ení; 

b) k ánnostem ooz.bytným podle takových doporučeni za účelem 
zamezeni Cí zmiměni Neoprávněného přistupu do systému, 

c) k zajištěni sluieb krizového mar\tliera za účelem koordir,ace reakce 
na kybernehcký incident. 

Tyto Náklady na odborně služby budou uhraz.eny at ode dne Jejich 
oznánieni Pojlttltell, v souladu s Článkem 6.1 níže. 
Náklady na nápravu pověsti Společnosti 
Poj istitel uhradí Spotoénosti rebO u Spolecn0$t jakékoliv Náklady na 
odborna služby (maximálně však do výše pi'íslušného sublimitu uvedeněho 
v Pojistnó smlouvě) vynaložené ne nezávislé poradce (včemé právního 
poradenství v oblasti mediální strategie, krizového poradenství a PR slufeb} 
za ů~elem lize ni přimč.řcných opatl'en! k zamezení éi zmirněn i poteociélnic:h 
nep7izmvýc:h nhledk.ů Mediálně významné události, včetně vytvo(cnl 
a implementace komunikační strategie 
Tyto Náklady na odborné služby budou uhrazeny za dobu ode dne je~ch 
oznámeni Pojísuteli, v souladu s člank11m 5.1 níie, neJpozděJi do uplynutí 
185 dnů ode dne takového oznámení. 
Náklady na nápravu dobrého jmén1 jednotlivce 
Pojlstltel uhradí statutárnímu org,nu Společnosti či Jeho členu, 
společn!ko11i, který tidt záležilosti Spotočnosti prokuristovi, vedooclmu 
právniho odděleni a Z.městnanci zodpovědnému za compllance nebo za 
tyto osoby jak.ékohv Náklady na odborn6 slutby (ma.,omalně však do výše 
plisluěného sublimltu uvedeného v Pojíatné smlouvě) vynaložené na 
nezávislého PR poradce ze účelem zamezení či zmlméní nepiíznivých 
následků (osobníeh I pracovních) na dobré jméno těchto osob z důwdu 
sltutetného či údejného Neoprávn6n6ho přístupu do systému nebo 
porušeni Předpls0 o ochraně osobnlch ůdajťl nebo Předpisů 
o bezpočnosti sltě a Informačních syatémů. 
Tyto Náklady na odborné služby budou uhrareny za dobu ode dne jejích 
ozn6meni Pojistiteli, v souladu s článkem 5.1 níže, nejpozději do uplynuti 
185 dnů ode dne takového oznámení. 
Náklady na oznámeni 
Pojistitel uhradl Pojištlnému ni!bo za Pojištěného J8kékoltv Náklady na 
odborně stutby a piipadné další potl'ebné náklady předem písemn<t 
schválené Pojistitelem (maximálně však do výše piislulneho sublimItu 
uvedeného v Pojistná smlouvl} vynaložené na šetření, shromážděni 
infonnaci. přípravu a oznámení S11bjektu ~dajů a/nebo jakémukoliv 
relevantnímu Dozorov6mu org~nu v souvislosti s jakýmkohv skutečným či 
údajným Neoprávnin~ pi'ístupem do syst~mu nebo poru:lenim 
Předptsú o ochraně osobních údajů nebO Předpisů o bezpečnosti slt6 
a informačních systémů 
Náklady na obnovu elektronických dat 
Pojistitel uhradí Spoletnostl nebo za Společnost jakékoliv Náklady na 
odborně sluiby a pi'ipadn6 dalši pottebné nál<lady plcdem plsemni 
schvalené Pojistitelem (maximálně však do vy!e pfislušného subl,m,tu 
uvede~ho v Pojistn4 smlouvě} vynaložené na: 
a} určeni, zda Data. která Spole~no,t zpracovává lze č1 nelze obnovit, 

znovu shromáždil č; znovu vytvoilt; 
b) nahrazení. získáni zpět či obnovu Dat, která Spolei!nost zpracovává, 

pokud záložní systém taková data nezachoval nebo pok.ud jsou Data 
tJOŠk.ozená. komp,omitovana. ztracená či zničená v důsledku 
techmckého selhání nebo nedbalosti osoby, k.lerá provádí zpr.icování 
Oat pro Společnost (bez ohJ;idu na to, zda se jedná o zaměstnance či 
Subdodavatele): a 

c) resetovaní a instalaci softwaru. který Společnost utívá na základě 
licence ve vlastních systémech a sítích, včetně ods1ranění malware 
z Počítačového systému. pokud byl tento software poškozen nebo 
zničen v důsle<!ku Neoprbněn•ho přiatupu do syst~mu; nebo 

d) nahrazeni éi obnovu S()ftltare v Počítatovtm systému ll0\l0U, 

upgradovanou nebo aktualizovanou verzí takOllého software, pokud 
náklady na nahrazeni, upgrade nebo aktualizaci uvedeného sort.vore 
na novější nebo lepši verzi jsou nliil nebo stejné jako náklady na jeho 
oprovu nebo obnovu 

Náklady na potízení nového poé.ítačovčho systému (Brleklng) 
Odchylně od vy1ul(Y wedené v článku 4.2 níže (Újmy na zdravi a věcné 
škody) uhradí Pojistitel Společnosti nebo za Společnost jakékoliv 
Náklady na odborné služ.by a další pfiměfené náklady (maximálně však do 
výše pllalulného sublimitu uvedeného v Pojistné smlouvě) vynalozené na 
pořizeni nového Potltačového systému Pojistné plnění podle tohoto 
ustanovení bude poskytnuto pouze za podmínky. že na základě odbomého 
vyjadlcni je nahrazení Pocitaéového systému, k.terý je nepoužitelný 
v důsledku Neoprávněného přlstupu do systému, novým eleldlvnějšim 
a ekonomičtějším řeše nim. jak provést restart systómů v porovnání 
s pouhou dekontaminací nebo rekonfiguraci původního Počítačového 
syst6mu a dále že nový Počítačový systém bude obdobné kvalily Jako 
původní Počltačový systém 
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0.1 

D2 

0.3 

E. 

e., 

S.2 

VOLITELNÁ ROZŠIŘUJÍC! POJIŠTENi E.3 

PoKUd je tak uvedeno v Po)islné smlouvě, vztahuje se ~to pojištění í_na 
.. tná nebelpečí uvedena v tomto článku, a to za podm,nek u11edenych 

P~~;1st,,é smlouvě a těchto podmínkách včetně z-..!áštních podmínek v , . 
uvedenych v této části. 

zveřejnění digitálního obsahu v multimédiích E.4 

zveiejněnl dlgitál11ího obsah~ v multímédiích . . 
Pojistitel uhradí SpolKllO&t1 neb_o za Společnost Jakékohv Škody 
a Nák18dy právniho zastoupeni (maximálně \/Šak do vylé příslušného 
s~blimttu uvedeného v Pojistné smlouvě) vyplývájÍc':i z Nároku vzneseného 
proii Společností_ Třeli os~bou z d~.v~du následujíclch skutečných_ či 
údajných porušeni povlMosto souv1sei1c1ch se ZNefeJněnlm dlgltálniho 
obsahu, popflpadě s oµómenu!im ZvěřeJně11ř digitAinllio obsáf,u: 
a) poiT11uva včetně zásahu do pověsti právnické osoby nebo cti 

a důstojnosti fyzické osoby a s nimi související citová újma čl duševní 
útrapy; 

b) neúmyslné porušení autorského práva, práva k názvu, sloganu. F. 
octiranné známce. obchodnímu jménu. firemní identtte, logu, označení 
služby neoo názvu domény, af už prostřednicMm deep-linklngu, F.1 
framingu nebo jinak: 

c) plagiátorství. zneutití či odeizeni nápadů Mbo lnronnacl; 
d) porušeni nebo zásah do práva na soukromí nebo zveřejněni 

skutéčno~ti zavádějícím způsobem , neoprávněné zvereJnen, 
soukromých skutečnosti a neopr.i.vněné užíváni jména, obchodní 
firmy, osobnosti či podoby pro obchodní účely; 

e) nekalosoutěfof jednání, poKud souvisi s jakýmkoliv z jednání F.2 
uvedených v bodech {á) ai {d) výse; 

f) nedbalosti jednání či opomenuti Pojištěného ve vztahu k jakémukoli 
digitálnímu mediálnímu obsahu. 

Oéfiilíce 
Zveh1Jnění digitálního obsahu 
znamená zveř'ejnění či šíření jakéhokoliv obsahu prostiednictvím digrtálních 
médií. 
Výluky 
Spedfikace produktu 
Pojištění podle tohoto rozšiřujícího ustanoveni se nevztahuje na Ztráty 
vyplývaj ící či Jinak související se skutečným či údajným nepřesným, 
n~odpovídajicfm či neúplným oceněním zboží, 11ýrobku nebo slui:eb 
a veškerých záruk týkajících se ceny či tvrzení o ceně nebo smluvnícti 
odhadu ceny, pravosti zboží, výrobku nebo služeb nebo skutečnosti. že 
jakěkoli zboží, ll)irobek čí sluiba neodpovídají deldarované kval itě nebo 
výkonnosfflím standardům. 
Kromě výluky uvedené v tornto článku se rovněž uplatni obecné výluky 
uvedené v článku 4 těchto podmínek. 
Účetní údaje 
Popštěni podle tohoto rozšiřujícího ustanoveni se dále nevztahuje na Ztráty 
-.iyplývajicl čl jinak související s chybami v jakýchkoliv účetních či jiných 
finančních záznamech zveřejněných Společností. včetně \-ýroéní zprávy 
Společnosti, její ůcetní závěrky a s jakýmikoliv informacemi sdělenými 
al<cio\/ému trh u. 

Vydlránl pr0$třednietvíin poěítačo11é sřtě 

Vydlránl 
Poj istíte! uhradí Pojištěnému nebo za Pojištěného jakékoliv Ztráty 
způsobené vydirěním (maximálně však do výše příslušného sublimitu 
uvedeného v Pojistné smlouvě), které Pojl!ténému vzniknou v dÍJsledku 
Vydírání 
Definice 
Ztráty 2působené vydiránim 
znamená jakékoliv: 
a) finanční částky, které Pojištěný vynaložil s předchozím souhlasem 

Pojistitele v písemné formě, aby zabránil Vydíráni či Vydiránf ul\ončil; 
nebo 

b} Náklady na odborné služby vynaložené na nezávislé poradce za 
účelem vyšetření příčiny Vydírání a vyjednávání a úhrady finančního 
plnění za účelem předejiti čí ul(ončeni Vydlráni. F.3 

Ztráty zpúsoben, vydlránlm však nezahrnují fixni a personální náklady 
Pojiitěného nebo náhradu za ztrátu času Pojištěného. 
Vydírání 
znamená jakoukoliv pohrůžku Ohtoienfm be2pečnost1 systému či řadu 
takových souvisejících pohrůžek vůči Pojištěnému zi, účelem získání 
finančních prostředků. 
Ohroženi bezpečností systému 
znamená jaKékoliv ohrožení Počítačového systému, v jehot důsledku 
muže dojít ke skutečnému nebo údajnému Nooprávněnómu přístupu do 
systému a způsobení finanční újmy Společnosti . 

STRANA2 

C * OLONNADE 
A FAIRF.\X COMPANÝ 

\tyiuky 
orgin veře]M správy 
Pojištění podle tohoto rozšifujícího ustanoveni se nevztahuje na jakékoliv 
Ztráty zpÍlsobené vydíráním vyplývající či jinak související s jakýlTlkoliv 
Vydíránim ze strany orgán.i veře/né správy. 
Kromě výluky uvedené v tomto élánku se rovněž uplatnf obecné výluky 
uvedené v článku 4 těchto podmlnek. 
Povinnost diivěmóšti 
Pojl~těný je povinen zachovával mlčenlivost o pojištění Ztrát způsobených 
vydíránim podle tohoto rozšihljicího ustanovení a vynaložit veškeré Gsili, 
které po něm lze rozumně požadovat, aby informace o existeřici tohoto 
pojištění zůstala důvěrná. Pojistitel je povinen poskytnout pojistné plnění 
z pojištěni podle tohoto rozšill/]fciho ustanoveni pouze pod podmínkou, že 
se infonnace o eléstenci tohoto pojišténí nestane bez zavihěni Pojistitele 
veřejně známou nebo se o ní nedozví osoba, která hrozí Ohroze nim 
bezpečnosti systému. 
Pro vyloučení pochybností se uvádí, že Pojištěný je povinen umožnit 
Pojistiteli podáni trestního oznámení ohledně jakéhokoliv Vydírání. 

Výpadek sítě 

Výpadek sltě 
Pojistitel uhradí Společno&tl jakoukoliv Ztrátu zpúsobenou výpadkem 
sítě, která Společnosti vznikne, nebo Náklady na zmírnění újmy, které 
Sj1oléčn1>$t llýrialoží (niaxim.\lně však do výše příslušného sublimitu 
ulle<feného v Pojistné -smlouvě). v důsledku Výpadku sítě; tato Ztňta 
způsobená výpadkem sítě bude uhrazena za dobu od uplynuti Čekac, 
doby. 
Definice 
Výpade(( sítě 
znamená jakékoliv závaž:né p7eruleni čá pozastaveni funkce PočítačovéhO 
systému v přímém dúsledku Selhání zabezpečení. 
Náklady na zmírněr1i újmý 
znamenají přiměřené a nezbytné náklady vynalože,lé Společnosti nad 
rámec běžných provozních výdajů po uplynuil Čekuci doby na snll1ení lltibo 
miflimalizr.tí Zlr~ty .:,;ú,obené výpadkem sitě. 
Ztráta způsobená výpadkem sítě 
znamená sníženi čistého získu Společnosti za dobu od uplynutí Čekací 
doby do doby obnoveni funkce Počítačového systému (nejdéle však do 
uplynutí 120 dnů ode dne, kdy poprvé došlo k Výpadku sítě), který by 
Společnott získala, pokud by nedošlo k Výpadku sítě (a který odpovídá 
drátě na výnosu). sniiený o související úspory. 
Pro vyloučeni pochybností se uvádí. že Ztráta způsobená výpadkem o:ílé 
I/Šak nezahmuje jakékoiiv ztráty vzniklé v dt.sledku Njrokú vznesených 
Třetín,í osobanli. 
Chyba v programování 
znamená chybu v kódu. která způsobí poruchu nebo přerušení 
Počlťačového systému. 
Selhánl zabezpečení 
znamená: 
a) narušení Počíučového SY$tému, včetně narušeni. v jejichi důsledku 

dojde k (nebo nedojde ke zmírnění) neoprávněnému plístupu. u!iti 
nebo znepfístupnění Počltaěového systému jeho oprávněným 
uživateli,rn (OoS Attack) nebo přijeti ci šíření nebezpečného kódu; 

b) ztrátu Dat v důsledku Chyby v progtamov6ni v Počítačovém 
systému Pojisténého, který byl plně vyvinut a otestován v operačnlm 
prostředí se všemi dostupnými operačními lunkcemi během celého 
cyl<lu trvajlciho alespoň Jeden měsíc; 

c) ztrátu Oat v du&ledku interního výpadku napájení, přepěti nebo na pěti 
pod kontrolou Pojiitóného, který ovlivní Počítačový systém 
Pojištěného za podmínky, ze k takové události nedojde v důsledku 
škody na majetku; 

d) nezbytné a odúvodněné vypnuti Počítačového systému Společnosti 
nebo jeho čás1i, ke kterému doíde výhradně za účelem ukončeni nebo 
zmírnění kterékoli ze situaci uvedených v bodě a) 8Ž c) výše. 

Čekacl doba znarnená lhutu uvedenou v hodinách v Pojistné smlouvě, 
která počlná okamžikem Vypadku sítě a od jejíhož uplynuti se pojištění 
podle tohoto rozšir'ujícího ustanovení vztahuje na Ztrátu způsobenou 
výpadkem sítě. 
Výluky 
Orgán veřejňé správy 
Pojištění podle tohoto rozšiřujícího ustanoveni se nevztahuje na jakoukoliv 
Ztrátu zpúsobenou "5'padkem slté. Která vznikla či jinal< $OUVisi se 
zadržením, zabavením. konfiskací, vyvlastněním. znárodněním, zabavením 
nebo zničením PoiHtačového systému na základě rozhodnuti či jiného aktu 
jakéhOkoliv orgánu veřejné správy, 
ZvlHlní okolnosti výpadku sili 
Pojištění podle tohoto rozšiřujícího ustanovení se nevztahuje na jakoukoliv 
Ztrátu způsobenou výpadkem sítě vyplývající či jinak související s: 
a) výpadkem eX1emich dodávek či síti (napři~lad elektrickych nebo 

telekomunikačních sití včetne internetu): 
b) výpadkem sítě nebo systému způsobenym ztrálou spojen i 

s počítačovým systémem Třetí osoby, v jehož důsledku nemůže 
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F.4 

F.5 

F.6 

3, 

3.1 

3.2 

Spo lečnost navázat spojení s těmito systémy včetně výpadl(Ú 
jakychkoli cloudoVých úložišť; 

c) jakýmikoliv náklady na právní poradenství či zastoupení; 
d) aktuafízacemí, modemizaceml, vylepšeni mi nebo výměnou jakéhókóli11 

Počítačovóho ey&iému za systém ...yšší ú.-ovně, než na které byl 
Počftáčový systém předtím, než do:ilo ke Ztratě způsobené 
výpadkem sítě; 

e) nevýhodnými obchodními podmínkami; nebó 3.3 
f) odstraněním soflwárových programových chyb či nedostatků, 
ProhláŠl!Oi Pojištěného 
Vedle jakýchkoliv jiných oznamovacích po\linnos1í podle těchto pojistných 
podmínek, je každý z Pojištěných v souvislo$tÍ s uplatňováním nároku 
z poííštění podle toholo ro2šiřujíciho ustanoveni povinen: 
a) nejpozději do devadesáti dnCI poté, co zjisti Ztrátu zpli,obOilou 3.4 

výpadkem sítě (nebUde0 li s Pojislltelem v písemné fol"!ně dohodnulo 
jiMk}, před•t Poji'Slítefi prohlášeni v písemně formě obsahujíc! cietaitnt 
pópis Ztráty způsobené vypadkem siti a okolno5tl, Které k nf vedly. 
Toto prohlášení musí dále zahrnovat deieilnř výpoče1 jakýchkoliv ztrát 
Způsobených výpadkain sít" a veškeré dokumenty či Jiné důkazy. ze 3.5 
kterýcll výše ZIT.ity ,:působené výpadkem sítě vyplývá, 

b) umoinit PoJistiteli na jeho žádost ověřeni údajů, výpočiů a dokumentů 
rozhodných pro stanovení Ztrát zpúsoben~éh Výpáélkem 5íté; a 

c) ,zdát se pnpndných proiesn!ch 111h0d (včetně povinnosti mlčenlivosti) 
a poskytnout Pojistiteli na jeho žádost veškerou potřebnou součinnost 
včelně pomoci: 

pi'i jakémkoliv tě1řeni Selhání zabezpečeni nebo Ztrát zpu• 
sob"ných výpadkem sítě; 
při uplatnění plípadnýcn nároku na náhradu újmy v souvislosU 
se Selháním zabezpečeni, které má Pójitlóný vůči jakékoliv 
tleli osobě; 
formou vyhotovení a poskytnutí veškerých dokumentu 
Pojislltefl, které si Pojistitel vyžádá za účelem zajištění svých 
práv z pojištěni podls tohoto rozšiřujícího ustanovení: a 
pň prováděni jakýchkoliv výpočtů nebo ocenení Pojistitelem 
nebo pro Pojistitele v souvislosti s pojištěním podle tohoto 
roz:!iřujídho ustanovení. 

Pojistne plnění z pojištěni podle tohoto rozšiřujiciho ustanovení bude 
poskytnuto pouze za podmínky, že Pojiitěný i'ádně splní všechny své 3.6 
povinnosti pod le tohoto článku. 
Náklady na prokázání škodní události z pojištěni podle tohoto rozšiřujiciho 
ustanovení a výše Ztnit zpilsobenýeh \l'ý)>11dkém sítě nese Pojiétěný 
a toto pojištěni se na ně nevztahuje (tj. Pojistitel není povinen takové 
náklady Pojištěnému nahradit). 
Výse čistého zisku 3. 7 
Při zjíšťování výše Ztráty způsobené výpadkem aíté za účelem stanovení 
výše pojistného !)lnění z poji&těnl podle tohoto rozšiřujícího ustanovení bude 
zohledněn stav podnikání Společností před Seíháním za~zpeéení 
i předpokládaný stav jejího dalšího podnikání. pokud by nedošlo k Selhání 
zabezpečeni. Ztráty zpúsobené výpadkem sitě však nezahrnují a pojistné 
plnění z pojištěni podle tohoto rozšiřujicího ustanoveni nebude poskytnuto 3,8 
v rozsahu zvýšení zisků Společnosti v důsledku nárůstu objemu obchodú 
z dúvodu vlivu obdobného selhání .zabezpečení na ostatní podnikatele. 
Výpočet Ztráty způsobené rypadkem sitě bude proveden na hodinovém 3.9 
základě a bude za.ložen na skutečném snížení Čistého zisku v důsledku 
snížení příjrnů e; i.vý/,ení plateb přl mo souvisejících s Výpadkem sitě. 
st~noveni výše pojistného plněni 
V plípadě sporu ohledně výše pojistného plnění z pojištěni podle tohoto 
rozšifujíclho ustanoveni, múfa, kterákoliv ze stran (Společnost či Pojistiltl) 
vyzvat druhou stranu k posouzeni výše tohoto plnění následujícím 
způsobem. Kaidá ze s1ran urči svého poradce za účelem stanoveni výše 
ZtrAI způsobených výpadkem sítě. Pokud se tito poradci na vtši Ztrát 
způsobených výpadkem sítě nedohodnou, urči zkušeného nezá\➔slého 3.10 
experti,, který posoudí jejich závěry a rozhodne o výši pojistného plnění. Tím 
není dotčeno právo kterékoliv ze stran předat tento spor k rozhodnutí 
pllslušnému soudu v České republice, pokud se ani na základě posouzení 
podle tohoto článku na výši pojistného ptnéni z pojištěni podle 1oho!o 
rozšířujícího ustanovení nedohodnou. 
Pro vyloučení pochybností se uvádí, že posudky (výpočly) poradců 
i nezávislého experta musi vycházet z podmínek stanovených Pojistnou 
smlouvou a těmito poj islnými podmínl(ami. 3 11 
Kaž.dá ze stran nese náklady na svého poradce; náklady na činnost 
nezávislého experta ponesou strany rovným dilem. 

DEFINICE 

Data znamená: 
a) Oůvorné informace; 
b) Osobni údaje; 3.12 
c) jakékoliv jiné informace obchod ni, podnikatelské nebo provozní povahy 

náležející Společnosti, s výjimkou kryptoměn v jakékoliv formě. 
Dceřiná společno$t 
znamená osobu, ve které Pojistník přímo Č1 nepfimo, prostřednictvím jedná 
či více osol>: 
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a) rozhoduje o složení statutárníno orgánu; 
b) disponuje nadpoloviční věišinou hlasů plynoucích z účasti na 

společnosti: nebo 
c) vlastni nadpoloviční podíl na základním kaprtálu společnosti. 
Toto pojištěni se však na Dceřinou společnost a jeji Pojiště né vztahuje 
pouze na Ztr.hy, jednání či opomenuti. které nastaly v době, kdy je taková 
společnost Dceřinou spolecnostf Poj lstnika. 
Dohoda o narovnání 
znamená jakoukoli dohodu o smímém řešeni sporu (včetně soudního smiru) 
uz.avřeHou mezi Spoleénostl a Tl eli ogobou s piedchozim souhlasem 
POjistltele v písemné formě nebo na základě instrukce Poji!ttitele za 
ůčelem mimosoudního řešeni j.ikéhOkoliv probínajicího či potenciálního 
řízení či sporu mezi Pojišténým a Třetí osobou. 
Dozorový orgán 
znamená Úřad pro ochranu osobních údajů a jakýkoliv jiny orgán ve?ejné 
správy ustavený podle Předpisů o ocllrané osobních údajů nebo 
Prodpisů o bezpečnosti sítě a infOl'nlač"ích systémů jakéhokoliv 
p!ávniho i'édu. 
Důvěrně Informace znamená jakékoliv: 
a) dOvěmé informace, klení jsou výlučným duševním vla~tn ictvím Třetí 

osoby včetně rozpočtů, seznamů zákazníků, marketingových plánů 
a jiných informací, jejíchž zpřístupnění by pi\neslo souťěžní výhodu 
jinému $oútěžiteli a které jinak nejsou takovýmto soutěžitelům 
dostupné; 

b) důvěrné Informace nebo informace. na které se vztahuje zákonná 
po-.,innost mlčenlivosti, které náleží Třetí osobě nebo ke k1erým má 
oprávněný přistup , včetně jakýchkoliv důvěrných informací 
poskytovaných právnímu zástupci, účetnímu či daňového nebo jinému 
odbornému poradci v souvislostí s poskytováním odborných služeb 
takovými osobami, pokud takové informace nejsou veřejnií dostupná; 
nebo 

c) informace, které jsou Spoleěnc»tl oprávněně sděleny či jinak 
zpl'isl\1pněny a které Společnost oprávněně získala a ke kterým je 
povinna zachovával zákonnou čl smluvní mlčenlivost. popřípadě které 
jí byly poskytnuty či je získala za okolnosti, ze kterých tato povinnost 
vyplývá, a které byty oprávněně shromážděny a jsou z.pracovávány 
Společnosti nebo pro Společnost, 

Ir vybaveni 
znamená jakýkoliv hardware. software či jejich součásti nebo jiné IT 
vybaveni , které jsou poufívány za účelem vytvoření, zajištění přístupu, 
zpracování, ochrany, monitorováni, uchovávání. obnovy. zobrazování nebo 
přenosu elektronických dilt jakéhokoli typu (včetně lidského hlasu) nebo za 
tímto účelem mohou l>ýi použity. 
Kyberterorlsmus 
:znamená úmyslné použiti rušivých aktivit proli jakémukoli počitačollému 
systému nebo síti nebo v1s1011ná hrozba takovýmito aktivilami s úmyslem 
způsobit újmu nebo maíicí sociální, ideologldé, náboženské, politícke nebo 
podobné cíle či úmyslem zastrašit jakoukoli osobu (osoby) na podporu těchto 
cílů. 

limit poji~tného plněni 
znamena částku homi hranice pojistného plněni za jednu a všechny pojistné 
události uvedenou v Pojistné smlouvě. 

Mediálně významna událos t 
znamená zveřejnění nebo hrozbu zveřejnění informace o existujícím. 
hrozícím či údajném pon,šení Předpisů o ochraně osobních údajů nebo 
Předpisů o bezpečnosti sítě a informačnicll sy,:itémů nebo 
Neoprávněném přístupu do systému" jakémkoliv médiu, pokud je taková 
informace zpúsobila pfivodit Spoletnostl újmu na její pověsti mezi jejími 
dodavateli či klienty nebo mezi osobami, se kterými Společnost jinak 
obchoduje nebo se s nimi jin~k setkává při vjkonu své podnikatelské 
činnosti. 
Náklady na odborné slutby 
znamenají přiměřené a nezbytná ná~la<ly na odměnu nezávislým odbornym 
poradcům, kteří pracuji pro Pojištěného v souladu s těmito pojistnými 
podmínkami, pokud takovou sµoluprěci předem v písemné formě 
odsouhlasil Pojlatitel. 
Náklady na odborné služby zahrnují i sluzby poskytované znalcem 
v oblasli kybemetiky pro služby nepřelržilé podpory za účelem zamezení či 
zmírněni neplíznívých následků NeoprAvnin6ho přístupu do systému, 
Naklady právního zastoupení 
znamenají přiměřené a nezbytné náklady právního zastoupení a další 
náklady, které Pojištěný vynaloží s předchozím souhlasem Pojh1tltele 
v písemně formě. v souvislosti s obranou, šetřením, opravným prostledkem 
a/ nebo narovnáním nebo jiným smírným řešením v souvislosti s jakýmkoliv 
Nárol\em. 
Náklady právního zastoupeni však nezahmujl jakékoliv fixni a personální 
náklady Pojištěného {např. mzdy, platby nebo jakékoli jiné odměny). 
Nál'Ok 
znamená do01čeni jakéhokoliv z následujících dokumentů Pojištěnému: 
a) Výz.va dozorového org!nu; 
t>) požadavek v písemné formě na náhradu újmy nebo jinou formu 

nápravy podfe právních předpisů; 
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3.14 

3.15 

3.16 

3.17 

3.18 

3.19 

3.20 

3.21 

322 

3.23 

3,24 

3.25 

c) oznámení o zahájeni občanského soudního lízení. rozhodčího řízeni, 
řizení pfod dozorovým organem, správního nebo trestního iizeni, ve 
kterých je projednávána náhrada újmy či jiná náprava nebo ulození 
sankce; nebo 3.26 

d) výzva Dozorového orgánu v písemné formě v souvislosti 
s Aeguiatorním ~ízonhn (pouze pokud jde ó pojittění pOdle éásii 
B W!e). Nárok však neznamená jakoukoliv (i) ŽAdost subjektu údajů; 
nebo (ii) nároky vznesené statutárním či dozorčím orgánem 
Spoletno.sti é! jeho členem. členem správní rady, společní~em 
Společnost] nebo Zaměstnancem zodpovědným za compllance. 

Neoprávně-né n,kládllní e důvěrnými informacemi 
znamená neoprávněné zpřis!upnění čí .!'Veřeíněni Důvěrných informaci, za 
které odpovídá Spólilčiio5t. 
NéOpl'ávněné nakládáni s osobnlmi údaji 
znamená neoprávněné zpřístupnění, prenos. shromažďo11ání. 
zaznamenáváni. uchovávál'lí, kompilace, úpravy, saíleni nebo odstranění 3.27 
Osobních údajů, za které OélpovíťlA Společnost jako jejich správce nebo 
zpracovatel podle Předpisů o ochraně osobních údajů nebo Předpisů 3.28 
o bezpečnosti sltě a Informačních systémů. 
Ncopravnéný přistup do sysiému 
znamená neoprávněný přistup či užiti Počitačového systému Pojištěným 
nebo Třetí osobou nebo přístup či užili Počítačového systému nad rámec 
oprávněni poskyinutého Společno$ti . 
Občanský %ákoník 
znamená zákon číslo 89/2012 Sb„ občanský zákoník. 3.29 
Osobni údaje 
znarnel'laji jakékoliv osobní informace týkající se Subjektu údajii. které jsou 3.30 
óprá11néně shromažďovány či jinak zpracovávány Společností nebo pro 
Společnost. 3.31 
i>očitačo\/ý systěm 
znaf'riená jákékoliv v-jpočétoi technologie a počítačové a komunikační 
systémy, síle, služb'/ a řešeni včetně veškerého IT vybaveni. které (a) jsou 
součásti takových vlastních systémů a sílí Společnosti, nebo (b) jsou 
používány k poskytování takO'vych služeb a řeiiehl á klére jsou pronajaty či 
jinak zpl'istupni!ny Spoleěnostl nebo jsou jinak poskYlovány Společnosti 
za účelem výkonu její podnikatelské činnosti. 3.32 
Pojistitel 
Colonnade lnsorance S.A, se sídlem L-2350 Lucemburk, tue Jean Piret 1. 
Lucemburské velkovévodství, zapsaná v lucemburském Registr& dé 3.33 
Commerce el des Sociétes, registrační člslo B6i6ó5. jednající 
prostřednictvím Colonnade lnsorance S.A, organizační složka, se sídlem 
Na Pankráci 1683/127, 140 00 Praha 4, česká republika, 1dentllikačni číslo 
044 85 297, zapsané v obchodním rejslříku vedeném Městským soudem 
v Praze, oddil A. vložka 77229. 
Pojistná doba 
žnáméná dobu uvedenou v Pojistné smlouvě, na kterou bylo loto poji~h~ni 
sj~náno a která za~íná dnem uvedeným v Pojistné smlouv6 a konči dnem 
uvedeným v Pojistné smlouvě nabo dftvéjsim dnem. kdy dojde 
k předčasnému ukončení Pojistné smlouvy. 
Poji$tn6. smlouva 
znamená pojistnou smlouvu uzavřenou mezi Pojistitelem a Pojistníken, 
podle těctlto pojistných podmíne~. 
Pojistník 
znamená osobu. která uzavřela Pojistnou smlouvu s Pojistitelem a je jako 
pojistník označena v Pojistné smlouvě. 

Pojištěný 
znamená: 3.34 
a) Společnost; 
b) jakoukoliv fyzickou osobu. která je s!atutárnim orgánem Společnosti 

nebo jeho členem, společníkem Spol♦čnosti nebo Zaměstnancem 
zodpovědným za compllance nebo jiným členem vedeni 
Společnosti v rozsahu, v němž taková osoba jedná v rámci této s..-é 
funkce; 

c) jakéhokoliv zaměstnance Spoleěnosti; 
d) jakoukoli samostatně výdělečnou osobu, avšak pouze v rozsahu, 

v jakém vykonává činnost jménem Společnosti a pod její kontrolou; 3.35 
a 

e) právního zástupce nebo správce majetku kteréhokoliv z Pojiltěných 
podle odstavce (a) až (c) výše v roz:sahu, v němž je vůči ním vznesen 
nárok v souvislosti s jednaním či opomenutím takového Pojliténého 

Předpliy o beipetnostl sítě a informa!níeh systémů 
znamenají Směmici Evropského par1amentu a Rady (EU) 2016/1148 ze dne 
6. července 201S o opatřeních k zajištěni ..ystiké společné tirm111é 
bezpečnosti síti a inlormačnich systémů II Unii, popřípadě jakékolív 
pi'edpisy, které tento zákoo nahrazuji a dále jakékoliv ptfpadné další právní 
preopisy ui:,ravujíci bezpečnost sítí a informačních systémů v jakémkoliv 3.36 
státě. 

Předpisy o ochraně osobnich údajú 
znamená (i) nařízeni Evropského panamentu a Rady (EU) č. 2016/679 ze 
dne 27. dubna 2016 o oehraně fyzických osob v souvislostí se zpracovánírn 
osobních údajů a o volném pohybu těchto údajů a o zrušení směrnice 
95I46/ES {obecné nafizení o ochraně osobnlch údajů); (ii) zákon číslo 
101/2000 Sb., o ochraně osobních údaju, ve znění pozdějších předpisů 
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a veškeré prováděcí předpisy k tomuto zákonu. popfipadé jakékoliv 
předpisy, které tento zákon nahrazuji; a (iii) jakékoliv případné dalši právní 
předpisy upravujíc! ochranu osobních údajů a soukromí v íakémkoliv státě. 
Roguiatorní řízeni 
2nameriá jakékoliv řízení proti Pojištěnému či šetření nebo audit 
Pojištěného vedené či prováděne Dozorovým orgánom:. dóvodu· 
a) (i) užtti či údajného zneužiti Ólióbnféh ťlaajú; hebó (ii) za účelem 

ověření postupu pil spravě a zpracování Osobních ůdajú; anebo (iii) 
zajiUováni takového zpracováni prostřednietvim Subdodavatele, 
v rozsahu upraveném Předpisy o ochraně osobních údajii ; nebo 

b) údajného či skutečného portJšení Pfedpi91'., o bezpečnosti sitě 
a informačních systémú. 

Regulatomfm fízenim však není jakýkoliv obecný ůkon čí dotaz, který se 
tyká celého odvěiví a není určen konkrétní osobě, nebo úkony v rámci běžné 
dozorové činnosti. 
RetroakUvni datum 
znamená datum označené jako retroaktivní datum v Pojlsiné smlouvě. 
Sankce ulotené dozorovým orgáMm 
znamená jakékoliv pokuty či jiné správní sar1kce uloženě Poji!těnému 
Oozorovým orgánem za porušeni Pfedplsů o ochraně osobních údajú 
nebo Předpisů o bezpačno&ii sfťě a informačn ích systémů, které lze 
poj istit podle příslušných právních předpisů. 
sankce ulo!ené dozorovým orgánem však nezahrnují jakekoliv jiné 
soukromoprávni či trestněprávní pokuty nebo jiné sankce. 
Společnost 
znamená Pojistníka a Jakoukoliv Dcořinou společno,t. 
Spoluúčast 
znamená částky označené jako spoluúčast v Pojistné smlouvě. 
Subdodavatel 
znamená fyzickou nebo právnickou osobu včetně osoby bez pravn1 
subjektivtty avšak se způsobilostí právné jednat. která pro Společnost 
shromažďuje nebo jinak zpracovává O5óbni údaje nebo Důvěrné 
informace, a to buď na zlik!adé smlouvy nebo právniho ple<!plsu, a který 
neni Pojíštěllým a za jeho:/. probprávnf jednání a opomenutí je Společnost 
právně odpovědná. 
Subjekt údajů 
znamená íakoukoliv fyzickou osobu, Je11z Osobnl údaje jsou 
shromaždovány či Jinak zpracovávány Společnostl nebo pro Společnost. 
Škoda 
znamená jakékoliv částky, které je Pojištěný povinen uhradit ffetí osobě 
na základě: 
a) roz.sudku nebo rozhodčího nálezu vydaného v neprospěch 

PojiMěnohO; 
b) Dohody o narovnání uzavřené Společností se souhlasem 

Pojistitele v písemné totmě z důvodu Jednánl či apomenutí na straně 
Pojištěného. Škoda však nazahrrluje a toto pojištění se nev:tahuje M 

jal<ékofill (i) $ankční či exemplámf náhrady újmy nebo sm!uvnl pokuty; 
(ii) veřejnoprávní pokuty nebo peněžité tresty; (iií) náklady vyplývající 
čl související s jakýmkoliv předběžrr.ím opatřením nebo rozhodnutím 
ukládajícím Jiné než finanční plnění; (iv) náklady nebo jiné čásfXy, 
k jejichž úhradě je Pojištěný povinen na základě smluv o přijímáni 
platebnicn karet nebo (v) slevy, obchodní ůvěry, rabaty. snížení ceny, 
kupony. oceněni či věcné nebo finanční ceny anebo jiné 6mluvni či 
mimosmluvní pol>idky nebo propagace poskytované zákazníkům 
POj lšt0néhO; a (Vi) fixní a personélní náklady Pojištěného nebo 
náhradu za %trátu času Pojištěného. 

Třeti osoba 
znamená jakoukoliv osobu, klerá jedné s Pojlttěným za běžných 
obchodních podmínek. neni o\/ládající či ovládanou osobou Pojištěného. 
a která není (i) Pojištěným (s výjimkou zaměstnanců Společnosti jako 
Subjektu ůdajú); (íi) osobou s llýznamným finančním podílem ve 
Společhostl; nebo (iii) osobou ve vedeni Společnosti; nebo (iv) osobou, 
která muže z právních, obchodních či jinych obdobných důvodů ovlivňovat 
i'izení Společnosti, nebo jejíž řízení obdobr1ým způsobem ovlivňuje 

Společnost. 

Výzva dozorového orgánu 
znamená \"/Z\IU Dozorového orgánu. ve které požaduje po Společnosti. 
aby: 
a) potvrdila soulad s plislušnými Předpisy o ochraně osobních údajú 

nebo Pfedplsy o bezpečnosti sitě a iníormačnfch systémú; 
b) učinila po!Jebná opatření k zajištěni souladu s příslušnými Předpisy 

o ochraně osobních údajů nebo Předplsy o bezpecnosll sítě 
a informačnlch systémů; nebo 

c) se zdržela zpracovávání Jakýchkoli Osobnleh ůdajú nebo Dat Třetí 
osoby: ve lhůtě uvedené v takové výzvě, 

Zaměstnanec zodpovědný za compliance 
znamená vedoucího zaměslnance Společnosti: 
a) pověř&ného implementaci předpisú týkajících se ochrany osobních 

údajů a jiných dat včetně kontroly této im!)4emenlace, zavedení 
příslušných vnitřních předpisů a poslupů a plnění oznamovacích 
povinností souvísejicich se zpracováním osobních údajů a jiných dat; 

b) pověleného řízením souladu jednáni Společnosti s veřajnoprávnimi 
pře<!pisy; 
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3.38 

4. 

4.1 

4.2 

4.3 

4,4 

c) ve funkci vedoucího právního oddělení Společnosti. 4.5 
Ztráta 
znamená: 
a) Škodu, Náklady právnihó zástoupeni, Náklady na odbomt &lužby. 

Sankce uložené dozorovým org!nem; 
b) Ztrátu ipusobenou vydíránlm (pokud je toto pojiš\ění sjednáno 4.6 

v Pojistr1é smlouvě) a Ztrátu zputobenou výpadkem sítě (pokud je 
toto pojištění sjednáno v Pojistné smlouvě): a 

c) další nálclady výslovně uvedené Jakel součást tohoto pojištění nebo 
rozšíření pojistného kryti v Pojistné gmlouvě. 

Ztrátou vbk nejsou jaké~oli interní nelló p(ó"vofťlÍ výdaje Pojiitěného nebo 
i'láhrada 2a ztrátu času Pojištěného či jiné náhrM·f . 4.7 
Žádost subjektu údajů 
znamená požadavek Subíektu údajú v písemné formě vůči Spoleěnosti 
týkajíc! se povinného zplis!upnMí: 
a) Osobních údaju týkajlcích se Subjektu údajů. pokud mohou být 

přiřazeny ke konkrétním osobám; 
b) důvodu. proč jsou takové Osobní udaje shromažďovány či 

zpracovávány; 4.6 
c) příjemcú nebo typů přljemcú, k1erým byly či mohou byt takové Osobní 

údaje zpřístupněný; a 
d) zdroje takových Osobních údajů 

VÝLUKY 

Toto pojištěni se nevztahuje na jal<ékoljv Z.tráty vyplývající či jinak 
související s: 
Jedniní proti hospodářské soutěži 

4.9 

jakýmkoliv skutečným či údajným jednáním proti hospodářské soutěži či proti 4 .1 O 
předpisům na ochranu proti nekalé soutěži či jiným obdobným předpisům. 
Tato výluka se však ne112lahuje na pojistné události podle odstavce D.1(e) 
výše, pokud je poji!tění podle tohoto rozšiřujícího ustanoveni sjednáno. 
Újmy 113 zdravi a věcné tkody 4.11 
jakýmkoliv: 
a) úrazem. nemoci či smrti nebo jiným poškozením zdraví včetně z nich 

vyplyvajíciho šoku. citové újmy, duševních ůtrap nebo jiných 
psychologických, psyehiatríckýc:h nebo neurotoQických potíži , 
s výjimKou dul.e11t1ích úttap či jiné psychické úímy utrpěných 
v důsledku Jakéhokoliv porušeni Pfedpisú o ochraně osobních ůdajú 
nebo P,edplsů o bezpečnosti $ítě a ínformačnich systémů ze 
straoyPojištóného; nebo 4.12 

b) poškozením. iničením nebo z:trátou hmotného majetku, s výjimkou 
Dat, a jakoukoli ztrátou možnoslj užívat takový majetek nebo 
odcizením čl z.trátou IT vybavení společnosti. 

Smluvni povinnost k n~hradě tljmy / smluvní záruky 
jakoukoliv smluvní povinností k lláhradě újmy nebo jiným smluvním 
závazkem čl zétukou přeV2atou Pojištěným na zákíadé smlouvy či jinak nad 
rámec zákonné povinností k náhradě újmy či povinnosti {včetne jákýchkoliV 
ůvěru na služby, raba!ú, slev, kuponů. cen, ocenění. smluvních či 
mimosmluvních pobídek, marketingových akcí nebo jiných nabídek 4.13 
zákaznikům Pojištěného): tato vyluka se všal< nevitahuje na povinnost 
k náhradě ujmy, kterou by Pojištěný nesl plímo na základě právního 
předpisu i v případě, že by takovou smlouvu neuzavřel, popFípadě povinnost 
k náhradě újmy, záruku nebo záwzek jinak nepřevzal. 
Trestné činy 4.14 
jakýmkoliv: 
a) úmyslným nesplněním jakékoliv povinnosti stanovené rozhodnut1m 

soudu, ro2hodce nebo rozhodčího soudu anebo správního orgánu 
včetně Regulatorního orgánu: 

b) trestným, podllOdným nebo jiným nepoctivým jednán!m či ůmyslným 4.15 
porušenlm právních p7edpisů: 

kterých se dopustí: 
(i) statutámi či dozorčí orgán Společnosti nebo jeho člen. člen správnl 

rady, společník nebo prokurista Spol9Čnosti či Zaměstnanec 4.16 
společnosti zodpovědný za compliance nebo jiný člen vedeni 
Společnosti či zástupce Společnosti na základe plné moci anebo 
členové výboru pro audit, ať jednajlcl samosta1né či v součinnosti 
s jinou osobou; 

(ii) zaměstnanec Společnosti nebo Subdodav~1el, pokud jedMli S. 
v součirinosti se statutárním čí dozorčím orgánem Společnosti nebo 
jeho členem, členem správní rady, společníkem nebo prokulistou 5.1 
Společnosti ei Zaměstnancern llpolečno&ti zodpovědný za 
compliance nebo jiný člen vedeni Spol~nostl éi zástupce 
Společností na základě plné mocí anebo členové výboru pro audii, 
popřípadě :za jakéhokolrv piispéní, pomoci či s jejich vědomím. 

Pojistitel bude hradit Poj ištěnému Náklady na právní zastouponi 
v souladu s těmito pojistnými podmínkami až do okamžiku, kdy rozhodnuti 
soudu. rozhodce či rozhodčího soudu nebo správního orgánu včetně 
Regulatomiho orgánu ohledně porušeni povinností či spáchání činů 
uvedených v odstavcích (a} a (b) výše. nabude právní mocí nebo se 
Pojíttěný k jejich spácháni v písemné formě pnzná; bude4i kterákoliv z llýše 
wedených osob pro tato porušeni či činy odsouzena. je Pojištěný povinen 
vrátit Pojistiteli vdkeré částky, které mu Poji,;titel utoradil. 

STRANA 5 
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Riziková data 
jakýmikoliv daty, která se v kvalitě. ciUivosti nebo hodnotě podstatným 
způsobem liší od dat uvedených v dotazníku. či o jejichž shromažďováni 
nebo zpracovávání Pojištěný Pojis titele jinak informoval před 112nikem 
tohoto pojištění. 
Duševní vlastnictvi 
jakýmkoliv porušením licenčních. patentových čí jiných práv duševního 
vlasinictvi . porušením obchodního tajemství či pozbyti práv priority 
k plihlášce či registraci patentu nebo jiného práva duševního vlastnictví 
vdúsledku neoprávněného zveřejněni. 
Tato výluka se však nevztahuje riá pojistné udalosti podle článku A.2 výše. 
Úmyslné jednánl 
jákýnikoliv úmyslným nebo vědomě nedbalým jednáním fyzické osoby, která 
je nebo býia staMámir'n či dozorčím orgánem Společnosti nebo jeho 
členem, členem správní rady, společníkem nebo prokuristou Společno&tl či 
Zamě$lriancem společnosti zodpovědným za compliance nebo jinym 
členem vecleoí Společnosti, pokud bylo možné rozumné předpokládat, že 
takové jednání může způsoliit vznik Nároku vůči Pojištěnému. 
Licenčnl poplatky 
jakýmkoliv skufecným či údajným závazkem k úhradě lícenél1ích poplatků či 
jiných obdobn~ch plateb včetně nikoli však pouze závazku úhrady ve 
stanovené výši či stanoveném terminu plněrlí. 
Předchozí nároky a známá pochybeni 
jakýmiKollv okolnostmi, jednáním či opomenutím, (i) ke kterým došlo či které 
existovaly přede dnem uzavření Pojistné smlouvy; (ii) u kterých mohl 
Pojištěný ke dni uzavřeni Poji$tni srníoury rozurnně předpokh\dat. že 
mohou zpasobiť vznik tlároku; nebo (iii) jakýmkoliv Nárokem oznámeným 
nebo uplatněným proti Pojištěnému pled Retroaktivním datem. 
Nároky týkajicl se cenných paplrů 
jakýmkoliv skuiečným či údajným pon,§enim právního předpisu l i jiných 
závazných prailldel iýk.ijiclch se v1astníctvi, plevoeiú, nabídky či 
zprostředkování Koupě či pródeje cenných papírů. 
Stávka/T&torlsmueNálka 
jakoukoli stávkou nebo obdobnou akci. válkou, invazí, jednáním 
zahraničního nepřítele, nepřátelskými akcemi nebo válečnými operacemi (ať 
už jsou prohlášené za válečné či nikoli), občanskou llálkou. vzpourou. 
cívilním povstáním, lze-li ho povaiovat ta povstánl lidu či ozbrojených sil, 
revoluci. vojenskou nebo uzurpovanou moci nebo jakýmkoli opatřením 
přijatým k zabránění nebo obrané proti těmto jednáním: tato výluka se však 
nevztahuje na skutečný. domnělý nebo hrozící kyberterorismus. 
Obchodní ztraty 
jakoukoliv ztrátou či závazkem souvisejícím s podnikáním na kapitálovém 
trhu; ztrátou Pojlštěného vzniklé v důsledku chybných elektronických 
převodů finančních prostředku z bankovních účtů Pojíštěného nebo jlných 
elektronických traMakci provedených Pojiitěným nebo jeho jménem, 
jejichž hOdnoty se ztratily, byly zfalšovány. sníženy nebo poškozeny' při 
pre,'Odu mezi účty, nél:>o nominální hodnoty kupónů, cenových slev. cen, 
výher nebo jiných výhod převedených nad celkovou sjednanou nebo 
očekavanou částku. 
Neoprávnéné podnikáni na kapitálovém trhu 
jakýmkoliv skutečným či údajným podnikáním Pojištěného na kapitálovém 
tmu, pokud v době jeho výkonu jde nad rámec: 
a) povolených finančních limitů, nebo 
b) povolené produktoví, řady. 
Neoprávněně shromald'ovaná data 
neoprávněné nebo protiprávní shromaždováni Dat Třetí osoby 
Společnosti. tato výluka se V53k nevztahuje na neúmyslné porušení GDPR 
Pojištěným, včetně neúmyslného shromažďováni Osobnich ůdajú 
Pojištěným v rozporu s právními pfedpisy. 
Nl!poJistitel ná ztráta 
jakýmikoliv nároky či událostmi, které jsou nepojist~elné podle práva české 
republiky nebo jiného právního ládu, podle kterého je vznesen Nárok nebo 
kterýrn se lidi jiná škodní událost podle těchto pojistných podmínek.. 
Kryptoměny a jiná obdobná aktiva 
jakýmikoliv ztrátami vyptývaíicími i; držení, obchodování nébo nakládáni 
s kryptoměnaml, tokeny. daty uloženými na blockchain nebo obdobnými 
ektivy. 

OZNAMOVÁNÍ NÁROKŮ 

Oznámeni n~roků a skutečnosti 
Toto pojištěni se vztahuje pou2e na Ztráty, za podmínky. le: 
a) k veškerým událostem, okolnostem či jednáním. ze kterých vznikne 

jakákoliv pojistná událost podle těchto poílstných podmínek, dojde po 
Retroaktivním datu; 

b) jakékoliv Nároky byly proU Pojištěnému poprvé uplatněny během 
Poj istné doby; 

c) jakékoliv Neoprávněné pfistupy do systému. porušeni Předpisů 
o ochraně osobních údajů nebo Předpisů o bezpečnosti site 
a lnformačnlch ,ystémů, Mediálně významné události, Vydlrjní 
nebo Výpadky sítě budou zjištěny v průběhu Pojistné doby; 
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5.3 

5.4 

5.5 

6 

6.1 

d) jakákoliv Regulatorní fizeni budou zahéJana béhem Pojistně doby 6 2 
a Sankce uloiené dozorovým orgAnem uloženy v Regulatomlm 
řiunl zahájeném během Pojistné doby: 

e) veškeré okolnosti u"8dené v odstavcieh (a} až (d} výše, budou 
oznátnilny Pojistiteli bez zbytečného odkladu po jejich Zjtštěni, 
ne1oczději však v poslcdnl den Pojlstnc! doby 

Metné budoucí pojistné události 
Pokud v prúbihu Pojistné doby nastane jakákoliv skutečnos(. jednání č1 
opomenuli, va vztahu ke kterým lze důvodné očekávat, že bude příčinou 
pojistné události podle těchto pojistných podminek (tj, Nároku, 
Regulatomiho lizenf, Neoprávněného pfístupu do syst6mu, porušeni 
Předpisů o ochraně owbn leh ódajů rebo Pledpisů o bezpečnosti sltě 
a inlormatnich aystémú, Mediálně významné události, Vydhini nebo 
Vypadku sili), je Pojlětěný povinen o takové skutečnosd, jednání či 
opomenuti neprodlené Informovat Pojistitele v písemné lormé. Toto 
oznámení musí obsahovat důvody, z jakých lze pojistnou událost očekávat 
a vesketé relevantní Informace včetně: 
a) popisu a povahy lakovýeh skutečnosti a okolnosti; 
b} identllik.ace skutečných čl údajných poruiení povinnosti. 
c) datované ch10nologie událostí; 
d) uvedení dotčených osob, včetně potenc,álnich poškozených; 
e) odhadu možné ZtrAty; 
f) potenciálních med1alních dopadů a dopadů v oblasti dozoru. 
Pokud Pojistitel lakove oznámeni plijma, bude kaidy pozdějši Nárok. který 
bude nisledně vznesen vi,či Pojištěnému povatován za Nárok upla'něný 
či Ztrátu nastalou v průběhu Pojistné doby 6.3 
Souvísejlcí nároky 
Pokud Pojištěný řádně učini oznámeni podle předchozlho článku, pak: 
a) jakýkoliv navazujicí Nárok, Regu1atornl tízenl, N&0pd1vnó11ý při$tup 

do systému. poru!ení Pfedplsů o ochraně osobních údajů nebo 
Pltdplsú o bezpeenostl sítě a ínformačnich systémů , Mediálně 
významné udiloot, Vydíráni čt Výpadek sítě vyplývajici č, jinak 
souviseiící se skutečnosti takto ozněmenou Pojislltall, a 

b) jakýkoliv navazující Nérok, Regulatornl řízeni, Neoprávněný přistup 
do systému, porušeni Pfoclplsů o ochraně osobnlch údajů nebo 6 4 
Pt♦dpl1ů o bozpečnosti sítě a i nformačnlch ayatómů , Mediálně 
významná událosl vydlrá.nl č1 Výpadek sítě vyplyveJici či jinak 
sou111sejici s možnými Ztrétami takto ~námeným, Pojl1titeli, bude 
považován za poprvé uplatněný VŮČI Pojistěnimu a oznámený 
Pojistiteli II okamžiku, kdy Pojistitel obdržel oznámení podle 
pledchozího članKu. Jakýkoliv N~rok, Regulatorn l řlzenl. 
Neopravněný pfístup do syst6mu, porušení Předpisů o ochraně 
osobnlch údajů nebo Piodpisů o bozpečnosti tité a Informačních 
systémů. Mediálně významné. událost . Vydírání Čl Výpadek sité 
vyplývaJici z či jinak související se: 

stejnou pli einou; 7. 
jednou Ztrátou, nebo 
řadou nepletržitých. opakovaných nebo jinak související Ch pilčtn 7.1 
či Ztrát budou pro účely tohoto pojištěni považovány za jeden 
Nárok, Regulatornl řizení, Neoprávněný pň1tup do systému 
porušeni Pfec:tpisů o ochraně 010bních údajů nebo Předpisú 
o bezpečnosti sítě a lnfonmačnich systémů , Mediálně 

významná ud, 1ost, Vydíráni čí Výpadek síti. 
Adresa pro oznamováni Pojistiteli 
Jakákoliv oznámení, l\terá musí být podle těchto pojistných podmínek 
uč'něna v písemné lormi;, budou PoJ1atlteli 2asilána na. Colonnade 
lnsuraJl(:e S.,t,.., organizaěnl sloika. Na Pankráci 1683/127 140 00 Praha 4, 
emaU· skody@colonnade cz. 
Podvodně uplatněné nároky a nesprávn• infonnaco 
Pokud Pojistník nebo Pojištěný poskytnou Pojistiteli pled uzavřením 
Pojistné smlouvy nebo II souvislosti s uplab'\ovánim n•roku na pojistné 
plnění z tohoto pojíšt6nl nesprávně neúplné nebo zavádějíci informace 
nebo podstatné mfoonace zarrJčl, mů!e Pojistitel odstoupit od Pojlstn• 
smlouvy riebo snítii či neposkytnout pqistné plnénl v soulaau 7.2 
s Občanským zákonlkom V takovém pfipadě mů!e Pojistitel dále 
požadoval vráceni 1ekýchkoliv plnění, která již z tohoto pojištění 
Pojiiténému uhradil. avhk není povinen vrátit Pojistníkovi jakékoliv 
uhrazené pojistné. 

OBRANA PROTI NÁROKU A SMIRNE ŘEŠENÍ SPORU 

Obrana proti nároku 7.3 
Pojl1tltel není povinen vést obranu proti Jakémukolív Nároku jménem nebo 
za Pojiiténého, může však Pojiitánómu v písemné rormě oznámil, že 
přebirá vedeni jakehokoliv sporu Čl smlrných jednání. v takovém případě J• 8 
Pojištěný po\linen mu za timto ůéelem posk)'lnOUt ve!kerou potřebnou 
soueinnost. Poji5téný Je povinen /'6dné vést obranu proti jakémukoliv 8.1 
Naroku a využít 113echny dostlJpné piostředky, které má k obrané proti 
Nároku, s výjimkou výae uveaenych případů; i II takovém případě je Vtiak 
Pojistitel oprávněn účastnit se veškotýeh řízeni a jednání o Nároku, která 
se ho týkají nebo u kterých lze takový jeho záj•m rozumně předvídal 
a Pojištěný je po'li11en ooskytovat Pojlatitoli veskeril sOtMsejici inlcrrnace. 
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Souhlas Pojistitele 
Pojistitel poskytne pojistné plněni z tohoto pojištěni pouze ta podmínky. že 
Poj ištěný bez př~chozlho $OUhlasu Pojlstitolc v písemné formě neučínl 
jakýkoliv úkon, kterým by uznával svoji povlnnost k náhradě újmy nobo činil 
jak.ékollv rozhodnuti č1 otázky v této souvislosti nespornou Muzná nebo 
smimé nevyřeší jakýkol v Nirok, včetně nároku na náhredu náklad:., ar i 
ne-.,ynalo!i 1akéko11v naklady včetně Nákladů prévniho zastoupení 
a Nákladů na odborné služby. 
Pouze L1ková narovnání či jiná smírná i'ešení sporu, rozhodnutí či náklady 
včetně Nákladů právn1ho zastoupeni a Nák1adil na odborné slu!by, která 
předem odsouhlasil Pojl1títel v písemné rormé budou uhrazeny jako 
pojistni, plnění z tohoto pojištění. Pojistitel nemufe ten10 SVŮJ souhlas 
bezdůvodné odepřít pokud Pojištěný umoin~ Pojistiteli, aby se ůéastnB 
obrany proU Nároku a jakychkoliv vyjednávání souviseiicích s Nárokem 
Splnění Jakékoliv ozna,novací povinnosti podle Předpisů o ochraně 
osobních údajů nebo Pfedpisů o bezpečnosti síto a informačních 
systémů, pokud jde o jejích skutečné č, údajné porušeni, se však pro ůčely 
1011010 článku nepovažu,e za t12náni povonnosti k náhradě újmy. Pokud 
předálozl pfsemný souhlaS Pojistitele nelze rozurMě zísl(at před 
vynaložením nákladů na odborné služby (tak, jak jsou upraveny v rámci kryti 
C • N•klady na odborné &lužby), pak Poji5titel poskytne nhledný souhlas 
s těm~o rozumně a nezbytně vynaloženým/ náklady, a to ai do výše 10 % 
z pli&lušného sublimitu specífikovaneho ve smlouvě. Tyto Náldlldy na 
odbornč t luiby IIY-)hou vzniknout ai od data oznámení Pojlstltall 
v souladu s bodem 5.1. 
Smirn6 fdeni ~poru 
Pojíitěný je povinen na základě instrukce Pojistitele uzavřít dohodu 
o narovnání či jinak smlrně vyřešit spor ohl edně jakéhokoliv Nároku. Pokud 
PoJlitěný tuto s110u povinnost nes()lni, nebude PoJlatltel povinen uhradit 
souviseJici pojistné plnění z tohoto pojiltěni ve výši pře&ahující částku. za 
kterou bylo možné takový spor narovnal č.i jinak smírně vyřešil vtetni 
Níkl1dů privniho zastoupeni. vynaloženjich do dne. kdy Pojlttitel předal 
Pojištěnému instrukci k uzavřeni takovolho narovnání či Jiného smíru po 
odeč1enl Spoluúčasti 
Subrogace 
Pokud v souvislosti s pojistnou události z toho1o pojištění vzniklo 
Pojlltěnému proti Jinému právo na nAhradu újmy nebo jiné obdobné praYO, 
přechází takové práw výplatou pojistného plněni na Pojistitele, a to a1 do 
výse l:ástek uhrazených v souv,slo$11 s tako110u pojistnou události 
Pojistitelem Pojištěný je povinen postupoval tak, aby Pojistitel mohl vůči 
jinému toto právo úč,nně uplatnil a poskylnout Pojlslltoll Z" tímto účel~m 
veškerou potřebnou soul:lnnost Pojištěný je povinen se zdržet jakéhokoliv 
1ednáni, které by mohlo regresnl právo Poji$títele podle tohoto článku 
jakkoliv ohrozit 

LIMITY POJISTNEHO PLNĚNI A SPOLUÚČAST 

Limit pojistného pJnoni 
Celková částka. kterou pojistitel vyplatí na základě Pojistné smlouvy, je 
omezena Umitem poj istného plněni 
Sublimity pojistného plněni U\ledené v Pojistné smlouvé (vče1ně sublimitii 
pro Náklady na odbornt slul.by, Niklady právního ustoupeni a pro 
pojištěni podle rozšii\Jjicích ustanoveni) jsou homi hranici poJistného plněni 
pro Jodno~ivé pojistné události, na které se vztahují. Tyto sublimíty jsou 
součbti Limitu pojistného plněni a nezvyšuji jej. 
V piipadě, že se na pOjistné události podle tohoto poJištění vztahuje jiné 
po11ltění poskytované Pojís1itolom nebo jinou O$Obou ze skupiny 
Pojistitele, poskytne Pojistitel pojistné plněni ze vtech lilkových pojíšt&ní 
maximálně ve výši nejvyšsího celkového limitu pojistnaho plněni podle 
k.taréhokoliv takového pojištěni. 
V pnpadě, že jakékoliv jiné pojištění stanoví povinnost Pojistitele vés1 
obranu proti jakémukoliv nároku, nebudou náklady na vedeni takové obrany 
hrazeny z tohoto POJ•šléní. 
Spoluúi:ast 
Pojl1titel uhradl jakoukoliv Ztr.itu v souvislosti s katdou pojistnou události 
z tohoto pojiMilni (resp. v souvislosti se souvisejícími néroky podle Článku 
5.3 výše) pouze ve výši přesallujlcl Spoluúčast Č6st Ztráty ve vý'i 
Spoluúčasti nese Pojištěný a musi zůstat nepojištěna. 
Pokud by se na Jednu pojistnou udatost z tohoto pojišt!ní vttahovala více 
nei jedna Spoluúčast, bude v souvislosti s takovou pojistnou událo:.ti 
uplatněna nejvyiši 2 lakových Spoluúčasti. 
Zac;hral'\ovaci náklady 
Připadné zachraňovacl náklacly budou ohrazeny do výie 25 000 Kč. 

OBECNÁ USTANOVENI 

Součinnost a provenčni povinnost 
Poíiitěný je povinen na svi::ij vlastní náklad: 
a) posl(ytnout Pojlstltell valkerou potřebnou součinnost v~etné 

dokumentu a Informaci. které Od něj lze rozumně po.tadovat, 
a spo!upraccvat s Pojistittlem pň šetřeni, obraně. narovnáni či 
smimém řešení net:o odvoláni se v sowislosb s Jakýmkoliv Nárokem. 
Řízením před regulatornlm orgánem, Neoprávněným pi'istupem 
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82 

8.3 

84 

8.5 

8.6 

8.7 

8.8 

do systému, porušením Předpisu o ~hrané osobních údajů nebo 8.9 
Pfedplaú o bezpečnosti síti a Informačních systémů , Medíáln6 
významnou události , Vydíráním č1 Výpadkem 1ít6 či jakoukoliv jinou 
škodní tJdálosti: 

b) postupovat tak, aby nedocházelo k pojistným událostem z tohoto 
pojištěni a učinA veš~eré přimií1enl! kroky I opatření ke zmiměnl 
JakýchkOhv Ztrát 

Zabezpečen i d,t 
Pojištěný je povinen učinil veškerá p1iměřená opatření tak, aby úroveň 
zabez.pečenl dat a informaci dosahovala alespoň úrovně uvedené 
v dotazníku pledaoém Pojistiteli {č1 o které Pojištěný Poji1tltale jinak 
informoval} pled uzavřením Pojistné smlouvy. 
Pojištěný je dále povinen zajistit, aby veškeré zálohovací systémy a postupy 
dosahovaly alespoň úrovn6 uvedené v dota.mi~u pledaném Pojistiteli (čl 
o které Pojlšttný Pojistitola jinak informoval) před uzavfením Pojlstnl\ 8.10 
smlouvy a že schopnost obtlovrt data je dos!atečně pravidelně k!sto-.ána 
(nejméně každých t est měsíců). 8.11 
Sankce 
Toto poji!tění se nevztahuje na Jakékoliv Ztráty v přlpadé, že: 
a) jakékoliv pofislné nebezpečí se nachází ve státě, podle jehol pravního 

řádu ("68111'1 mezin, rodních smluv) nesmí Pojistitel poskytnout 8 12 
pojistné plnění i tohoto pojištění ; 

b) Pojištěný ma sídlo či je obč.an1m státu, na který bylo v souladu 
s právnim1 pledpisy (včetně mezJnáf;:)dních smluv) upravu1ícím, toto 
pojištění nebo p<ávnlmi pledpč,sy (včetně mezinárodních smluv) kleté 
jsou závazné pro Pojistitele, jeho zi'izovatele či mate7skou nebo 
ovládající společnost. uvaleno embargo nebo jiné ekonomická sankce, 
v jej ímž důsledku nesmí Pojistitel poskytnout pojistné plněni z tohoto 
pojištění, popňpadě Pojlstitel nesml s lal<O\IOU zemí obchodoval nebo 8 13 
do takově země posl(ytovat jakékoliv ekonomické výhody, 

c) Pojištěnému nesmí být poskytnuty iakél<ollv ekonomlckó výhody 
(uhrazeno pojistné plnění) podle práva české republiky či právního 8 14 
fádu Poj istitele. jeho .zřizovatele či matefské nebo ovládající 
společnostt. 

Informace poskytnuté Pojlatlteli 8.15 
Při rozhodováni o uzavlení Pojistné smlouvy a podminkách, .ta kterých 
bude uzavlena. vycházel Pojistltel z Informaci uvedených v dotazníku 
vyplnčnóm společností, klef'/ Je součás.ti Pojistné smlouvy. resp z dalších 
mformaci, ktere mu Pojistnlk Čl Poji!téný posk)11i pi'ed uzavfenim Pojistné 
smlouvy čl jakékoliv předchozl Pojistné smlouvy, která stávajicl Pojlatnou 
smlouvu nahrazuje či obnovuje. 
Poj istník Je povinen infom,ovet Pojistitele o podstatné změně údajů 
uvedených II dotazníku a dale o změně sveho právního statusu a úpadll:u ve 
lhutě 3 dnú. kdy se o takové změně dozvi. 
Postoupeni 
Pojistník ani PoJlitěný nesmí převést svá práva a povinnosti z Pojistné e 16 
smlouvy na jmou osobu bez přecchoziho souhla5u Pojlstítele v písemné 
form6. 
Ukoneeni Pojlstn4 smlouvy 
Poj istná smlouva může být u Končena zpllsoby uvedenými v Občanském 
zákoníku 
Pojistitel mu.ta Pojistnou $<l\louvu ukončit pro neplacení poJismého 
doručením oznémení o prodlení s placením pojistného Pojlslnikovi 
v písemné formě s minima.lné třiceti denní lhůtou k úhradě takového 
dlu!ného pojistného, v tomto pfípadě Pojistná smlouva zanikne, neuhradí
li Pojistník ólužné pojislné v lakové lhůtě. 
Prodloužená lhůta pro oznimenl nároků 
Pokud po skončení Pojistné doby nedojde k proc:llouiení či obnově tohoto 
po)lšt6ni či sjedmlní obdobného poj išt6nl s jakýml!.011 pojistitelem, muže 
kte,ýkoll z Pojiitěnýeh oznimit Pojistitel! v souladu s článkem 5.1 výše, 
vznik Jek~ a , poj.Siné udá!cslJ ěi Ztráty vyplývajici z událostí, okolností čí 
jednánt, ke klerým došlo pled uplynutim Pojistné doby, v dodatečné 
šedesátidenní lhů1ě. 
Nové cscořinó společnosti 
Dceřiná společnost zahmuJe také společnosti, ...e kterých Pojl,tník c:řimo 
čl nepPimo prostreamctvím jedné či více svých Oceriných 1poltčnostl 
v pruběhu Poj istn6 doby ziska : 
a) vliv na rozhodování o složení statutárniho orgánu; 
b) nadpoloviáii většinu hlasovacích práv spojených s účasti na 

společnosti nebo nad nimi bude vykonávat lllív; 
c} nadpclovíčni podíl na základním kapitálu. 
pokud: 
a} nabyti t.ak.ové společnostl nezvýší celkový obrat Poj1$tnika o vice než 

dwcet procent podle poslodnich ůčelniál z.avěrek skde dnem 
počátku tohO!O pojištěni, 

b) taková společnost nebyla z:aložena či nemá sldlo mimo uzemí 
kterehokoli ze států Evropské unie; 

c} podnikatelská činnost takové spcl9Čnosb není významné odl!!ná od 
podníkat&fské činnosti Pojistníka. a 

d) standardy IT zabezpečeni takové společnosti jsou min,méfné na stejné 
úrovni se standardy zalleZpečeni Poj istníka. 

STRANA 7 

C * OLONf\.JAnF 

Transakce 
Pokud v průběhu Pojistně doby dojde k fůzl či j,né přeměně Pojistníka 
nebo ke změně majilele nadpolovičního podílu na společnost, Poji, tnlka 
anebo Pojistník převede veškerý SVŮJ majetek (včetně prodeje závodu) 
nebo jeho podstatnou část na Jakoukoliv osobu, Pojistná smlouva 
nezaniká, a"'ak pojistné plněni z tohoto pojištění bude poskytnuto pouze ve 
vztahu k p0Jt31nym událC$tam, které vyplývají 2 události, okolnosti či jednánl, 
ke kte,ým došlo před to Kovou transakci. Poji$lně plněni ve vztahu k jiným 
pojistným událostem múž.e být poskytnuto pouze podle dohody Pojistitole 
a Pojistníka na základě ouiámenl Pojistníka o takové transakci učiněného 
pled jejím us~utečněním a z.a dodatečné poJislně. 
Ve vztahu k Dcefiným $polečnostc,m bude poJistné plněni poslcytnuto 
pouze za pojístné událostí, ke kterým došlo v době, kdy splňOvaly veškeré 
podmínky definice Dceflné společností. 
Pterušenl pojliténi 
Toto pojištěni se pro neplacení po;istného nepřerušuje. 
Úpadek 
Pro vyloučení pO<:hybností se uvádí, že insolvence, ůpadek, nucená správa, 
kOnkuiz nebo jiné řešeni ůpadku Pojištěného nezbawJa Pojlstltele 
povinnosti z Poj istné smlouvy. 
Oeflnlce, množná čísla, nadpisy 
Nadpisy čJánků v Pojistné smlouvě I těchto pojistných podmlnkách slouž.i 
pouze pro usnadněni orientace a nemají vliv na výklad jejich ustanoveni. 
Slova a výrazy v jednotném čísle zahrnují i příslušně tvary v asle mnoiném 
a naopak. 
Slova psaná Tutně a s velkým počátečním písmenem mají zv1á!itní vý znam 
definovaný v článku 3 (Definice) výše. Výrazy. které nejsou definovány, mají 
význam. kle,ý jim jo bě!nil p/lpisován. 
Rozhodné privo 
Pojlstni smlouva a toto popštění. včetně otázek joJich výkladu, platnosti 
nebo ůčinnos1í, se ňdi čeakým prállftm. 
t\oiení sporů 
JakýkolÍII spor \l)'plývaJíci z Pojlstnt smlouvy č, s ni soulllsejici bude 
pfedloien k roz.hodnutí piislus,ému soudu Pojlatltele v česl<ě republice. 
#tošení stíin0$ti 
Pojistitel vynakládá veškeré úsili k tomu, aby poskytoval slu!by neívyššf 
kvality. Pokud však přesto Pojistník čl Pojlátěnl t1ebudou s t,l,mito službami 
spol<.ojen~ mohou se obrá tít na 
a) příslušného pojišťovacího .zprostiedkovatete. jeho! proslie<lmctvim 

byla Pojistná smlouva sjednána, 
b} Colonnade lnsurance S.A. , organl.zační složka. 

Na Panl(rácí 16631127, 
140 00 Praha 4, telefon. +420 234 108 311 

Pojistitel se vynasnaží stížnost vyřes1~ pokud však nebude Pojistitel 
schop~n stíinosti vyhovět, Je možné obrátil se na Českou národní banku. 
Územní rozsah pojištěni 
Není-li v Pojistné smlouv6 uvedeno )ma.l(. vztahuje se toto pojištění ne 
pojístné událost,. ke kletým do~lo kdekoli na světě. 
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CYBERPLUS -ROZŠIŘUJÍCÍ USTANOVENÍ 
K POJISTNÝM PODMÍNKÁM 

PRÁVNÍ PORADENSTVÍ 

Poj!stitol uhradí Společnosti nebo za Společnost Nái(lady na odborné 
služby vynaložené na pcávni poradensM za účelem stanovení, zda došlo 
k porušeni Předpisů o ochraně osobnlch údajů nebo Pfedpisů 
o bezpečnosti sítě a Informačních systómů a proč se tak stalo a dále za 
úČelém nastavení postupu, aby k takovým porušením v budoucnosti 
neclo<:házelo. 
Pojistné plněni podle tohoto rozšiřujícího ustanoveni bude poskytnuto 
maximálně do výše sublimltu uvedeného v Pojistné smlouvě. Tento sublimit 
je součástí Limitu pojistného plněni a nenavyšuje ho. Na pojištěni podle 
tohoto rozšifujíciho ustanoveni se vztahuje Spoluúčast uvedená v Pojistné 
stňlouvil. 

Veskerá ostatní ustanoveni uvedená v pojistných podmínkách zůstávají 
nedotčena. 

PRÍMÁ FINANCNÍ ŠKODA / CYBER CRIME 

Pojistíte! uhradl Společnosti Přímou finanční ztrátu vyplývaí icí 
z Odcizení Peněz Společnosti v dusledku Neoprávllěného přístupu do 
systému nebo v důsledku Prevodu na :ákladě podvodného požadavku. 
Pojístné plněni podle tohoto rozšilujicího ustanovení bude posky1nuto 
maximálně do výše sublimilu uvedeného v Pojistné &.mlouvě. Tento sublimit 
je součilslí Limitu pojistného plnění a nenav1šuje ho. Na pojištěni podle 
tohoto roz!ifujícího ustanovení se vztahijje Spoluúčast uvedená v Poj istné 
smlouvě. 

Pro účely tohoto rozšiřujícího ustanovení platí následující défínice: 
Pfimá finanční :zttáti znamená náhradu hodnoty Peněz k okamžiku. kdy 
došlo k Odcizeni. 
Odcizoni znamená protiprávní jt!dnáni Tfetí osoby spočívající v pfosvojení 
si Peněz s úmyslem získat pro sebe finanční Výhodu nebo způsobit .ztrátu 
s'pol~nosti. 
Peníze znamenají měnu s Výjimkou kryptoměn . S. 
Převod na základě pódVódněho potadilvku znamená převod Peněz 
společnO$tl v přímém dusledku Podvodného poiadavku. 
Podvodný požadavek znamená pofadavek směrovaný vůči Společnosti 
nebo osobě Jednaj id :rn Společnost jinou osobou (nikoliv však 
:Zaměstnancem Společnoslí). která se snaží získat neoprávněný fínančni 
prospěch ve svůj prospěch nebo ve prospěch třeti osoby, pokud se osoba, 
která vznáší takový požadavek: 
a) 1/'ýdává ?a jinoú oSóou cptávnenou auto; izóvat příslušný pievotl peněz 

nebo mající přistup k penězům: 
b) vysl:\Jpuje pod cizl identitou osoby. o které se Společnost nebo osoba 

jednajíc! za Společnost duvodně domnívá, že existuje, a která by měla 
na přisiušné plněni právní nárok. 

Veškerá ostatni ustanovení uvedená v pojistných podmlnKách zůstávají 
nedotčena . 

3. POPLATKY ZA NEOPRÁVNĚNĚ UŽITI TELEKOMUNIKACi 

CoLONNAoE* 
A fAIRFAJ\ COMPA,_.Y 

Platební k:irt.1 znamená kreditnl. debetni a pfodptacené (storad value 
ca,ds, pre--funť!ed éards) karty. 
Rozhodnuti o uděleni pokuty znamená jakoukoliv písemnou výzvu 
Karetní a&ociace nebo PňjímaJkí banky adresovanou Pojištěnému 
s vyměřením výše poKuiy nebo penále z dÚ'vodu nedodrženi 
Bezpečno&tnich standardu PCI DSS Pojí§těným 
v dOsledku Neoprávniněho nakl.'!dáni s osobními údaji nebo 
Nooprávněnóho nakládáni s důvěrnými informacemi. 
Beipečnostni standardy PCI CSS znamenají obecně prijimané 
a zvefejněné mezinárodní bezpečnostní platební standardy (Payment Card 
Jndustry Standards) týkaj!cl se bezpeČl'losti dat včetně: 
a) instalace a udrfování kc,nfigurací firewallí, k ochraně dat driitelů ltaret; 
b) zákazu pou!ívání výcnozlho nastaveni od dodavatele pro systémová 

hesla a jiné bezpečnostní paramet,y; 
c) ochrany uchovávaných dal drž~elú karet; 
d) zašifrování přenosu dal dl'ŽitelÚ karet po otevřených veřejnýell sítích; 
e) používání a pravidelných aktualizaci antivirových programů a softwaru; 
f) vyvíjení a udržování bezpečnostních systémů a aplikací: 
g) omezeni přístupu k datům držitelů karet jen podle oprávněné potřeby; 
h) plldělení unikátního IO každé osobě s přístupem do systémú: 
i) omezeni fyzického přístupu k datům držitelů karet 
j) sledování a monitorováni všech přístupů k síi'óvýrri zdrojům a datům 

držitelů karet 
k) pravidelného testování bezpečnostních systémů a procesú; 
!) nastavení a dodržováni vnitřních pravidel ohledně elektronické 

bezpeČ<losti. 
Na pojištěni podle tohoto rozšířujícího ustanovení se neaplikuje výluka 
uvedená v článku 4.3 pojistných podmínek (Smluvní povinnost k náhradě 
újmy/ smluvní záruky) a v článku 3.33 b). (iv). 
Veškerá ostatní ustanoveni uvedená II pojistnýct) podmínkách zůstávají 
nedotčená. 

NÁKLADY NA VYDÁNÍ NOVÉ KARTY 

Pojistitel uhradí Společnosti nebo za Společnost náklady vynaložené 
na opětovně vydání plastových karet zákazníkům dotčených 
Neoptávněnym nakláilánim s ósóbníml údaji . 
Pojistné plněni z pójištění podle tohoto rozšiřujícího ustanoveni bude 
poskytnuto pouze za podmínky, že se Společnost nebo osoba jednající za 
Společnost dopustí Neopravněného nakládání s osobními ůdaji a že 
Společnost je povinna k náhradě tím .způsobené újmy majitelClm karet. 
Pojistné plněni podle tohoto rozsiřujíciho ustanovení bude poskytnuto 
maximálně do výše sublimitu uvedeného v Pojistné smlouvě. Tento sublimit 
je součásti limitu poji,tného plneni a nenavyšuje ho. Na pojištěni podle 
tohoto rozšiřujícího ustanoveni se vztahuje Spoluúčast uvedená v Pojistné 
smlouvě. 

Veškerá ostatní ustanoveni uvedená v pojistných podmínkách zustávaji 
nedotčena. 

6. NÁKLADY NA SLEDOVANÍ FINANČNÍCH TOKŮ A KRÁDEži IDENTITY 

4. 

Pojistilel uhradí Společnosti nebo za Společnost Poplatliy za 
neoprávněné užití telekomunikací vzniklé v důsiedl<U Neoprávnénétlo 
ptistupu do systému, ke kterému došlo kdykoli po datu počátku pojištění, 
pokud se Pojištěný doz:11i o této události během Pojistné doby a v souladu 
s pojistnými podmfnk,ami ji oznámí Pojistiteli v jeíim průběhu, 
Pojistné plneni podle tohoto rozšiřujícího ustanoveni bude poskytnuto 
maximélně do výše sublimilu uvedeného v Pojistné smlouvě. Tento sublimit 
je součásti Limilu pojistného plnění a nenavyšuje ho. Na pojištění podle 
tohoto rozšiřujícího ustanovelli se vztahuje SpolUOčast uvedená v Pojistné 
strllouvi. 
Pro účely tohoto rozšifujicího ustanoveni plati následujíc, definice: 
Poplatky Zil neoprávněné užiti telekomunikací znamenají popla!Ky 
vyúétované za neoprávněné ei nepovolené využíti hlasové SIIJŽby nebo šflky 
pásma. Poplatky za neoprávněn& užití telekomunikací však nezahrnuji 
Jakékoliv poplatky, íejich! zaplaceni se provozovatel telekornunikačnlch 
služeb nebo jiná osoba jeho j'"énem vzdala nebo byly jakkoli nahrazeny či 
zaplaceny. 
Veškerá ostatní ustanoveni uvedená v pojistných podmínkách zůstávají 
neáotčena. 

PCI DSS (Payment Card lndustry Data Security Standard) 

Pojistitel uhradí Spoíečností částku podle Rozhodnuti o udélení pokuty. 
Popstné plnění podle tohoto rozsirujíeiho ustsnovení bude poskytnuto 
maximálně do výše sublimitu uvedeného v Pojistné smlouvě. Tento sublimit 
je součástí Limitu pojistnóho plnění a nenavyšuje ho. Na pojištění podle 
lohoto rozšiřujícího ustanovení se vztahuje Spoluúčast uvedená v Pojistné 
smlouvě. 
Pro účely tohoto rozšiřujícího ustanoveni platí následující definice: 
Prijímající banka znamená jakoukoliv banku, která provádí tral\Sakce 
ohchodnílta v souvislosti s Platebními kartami a připisuje je na jeho účet. 
Karetní asociace znamená MasterCartl, VISA. Oiscover. American Express 
nebo JC8. 

STRANA 1 

Poté, co bude zasláno přislušné oznámení Subjektům údajů, uhradl 
Pojistitel Společnosti nebo za Společnost: 

(i} přiměřené a nezbytné náklady vynafožene Pojištěným s předchozím 
pfsemným soúhiasem POjistitéle za sluibu s1e<1ování linanénícn toků 
nebo krade!í identity, které mají zjistit, zda došlo ke zneužiti jakýchkoli 
Osobních údajů v důsledku skutečného či údajného Neoprávněného 
nakl-idání s osohnimi údaji: a/nebo 

(ii) přiměřeně a nezbytné poj istné uhrazené za Pojištění proti krádeži 
Identity. 

Pojistné plnění ve výši takových nill<ladů i:í pojistného bude poskytnuto však 
výhradně ve v.zlahu k SUbjektůrn údajů, klen požádají o a/ne~o aktivuj í 
služby spojené se sledováním finaněníeh tokú nebo krádefl identity a/nebo 
Pojištěni proti krádež.i identity do Só dnů od doručen í oznámeni v souladu 
s Článkem C.4 pojistných poctminek {Náklady 11a oznámení) a toto rozšiřující 
ustanoveni se na každý takový Subjekt údajů vztahuje pouze po dob\J 2 let 
od al<ti11ace plislušné služby. 
Pro účely tohoto rozšiřujícího ustanovení platí následující definice: 
Pojištěni proti krádeži identíty znamená pojistnou smlouvu o p::>JiŠiění proti 
krádežj identity uzavřenou mezi Subjektem údaju. jehoi 0$0bní údaje byly 
ohroženy či narušeny, a Pojlstm>lem anebo jiným pojistitelem s předchozím 
písamným souhlasem Pojistitele. 
Pojistné plnéní poc.tle tohoto rozširujíciho ustanovení bude poskytnuto 
maximálně do vy.se subllmitu uvedeného v Pojistné smlouvě. Tento sublimit 
je součásti Limitu pojistného plnění a nenavyšuje ho. Na poíištění podle 
tohoto rozšiřu)iciho ustanovení se vztahuje Spoluúčast uvedená v Pojistné 
smlouvě. 
Veškerá ostatní ustanoveni uvedená v pojistných podmlnkách zustávaji 
nedotčena, 

ci:>0112022 



7 Tentó výpis elektronitlCy pódepsal "MĚSTSKÝ SOUD V PRAZE" dné 8,12.2023 v 14;05:3:l EPVid:3jZhPBlrjhlKJ8jeinrTIA 

Datum vzniku a zápisu: 
Spisová značka: 
Obchodní firma: 
Sídlo: 
Identifikační číslo: 

Právní forma: 
Předmět podnikání: 

Výpis 

z obchodního rejstfiku, vedeného 
Městským soudem v Praze 

oddfl B, vložka 2432 
1. února 1994 
B 2432 vedená u Městského soudu v Praze 
Pražské služby, a.s. 
Praha 9, Pod šancemi 444/1 
60194120 
Akciová společnost 

Opravy silniCnfch vozidel 
Provádění staveb, jejich změn a odstraňování 
Podnikání v oblasti nakládání s nebezpečnými odpady 
Silniční motorová doprava - nákladní provozovaná vozidly nebo jízdními 
soupravami o největší povolené hmotnosti presahující 3,5 tuny, jsou-li určeny k 
přepravě zvířat nebo věcí, - nákládní provozováná vozidly nebo jízdními 
soupravami o největší povolené hmotnosti nepřesahující 3,5 tuny, jsou-li určeny 
k přepravě zvířat nebo věcí 
Poskytování služeb pro zemědělství, zahradnictví, rybníkářství, lesnictví a 
myslivost 
Vydavatelské činnosti, polygrafická výroba, knihařské a kopírovací práce 
Výroba, rozmnožování, distribuce, prodej, pronájem zvukových a 
zvukově-obrazových záznamů a výroba nenahraných nosičů údajů a záznamů 
Výroba hnojiv 
Výroba kovových konstrukcí a kovodělných výrobků 
Povrchové úpravy a svarovánf kovů a dalších materiálů 
Výroba elektronických součástek, elektrických zafízení a výroba a opravy 
elektrických strojů, pfístrojů a elektronických zařízení pracujících na malém 
napětí 

Výroba strojů a zařízení 
Výroba a opravy zdrojů ionizujícího záření 
Výroba dalších výrobků zpracovatelského průmyslu 
Provozování vodovodů a kanalizací a úprava a rozvod vody 
Nakládání s odpady (vyjma nebezpečných) 
Pfípravné a dokončovacf stavební práce, specializované stavební činnosti 
Zprostredkování obchodu a služeb 
Velkoobchod a maloobchod 
Údržba motorových vozidel a jejich příslušenství 
Skladování, balení zboží, manipulace s nákladem a technické činnosti v dopravě 
Poskytování software, poradenství v oblasti informačních technologií, zpracování 
dat, hostingové a související činností a webové portály 
Nákup, prodej, správa a údržba nemovitostí 
Pronájem a půjčování věcí movitých 
Poradenská a konzultační činnost, zpracování odborných studií a posudků 
Příprava a vypracování technických návrhů, grafické a kresličské práce 
Projektování elektrických zařízení 
Výzkum a vývoj v oblastí přírodních a technických věd nebo společenských věd 
Testování, měření, analýzy a kontroly 
Reklamní činnost , marketing, medíální zastoupení 
Služby v oblasti administrativní správy a služby organizačně hospodářské 

Údaje platné ke dni: 8. prosince 2023 03:55 1/4 
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oddíl B, vložka 2432 

povahy 
Mimoškolní výchova a vzdělávání, pořádání kurzů, školení, včetně lektorské 

činnosti 
Provozování kulturních, kulturně-vzdělávacích a zábavních zařízení, pořádání 
kulturních produkcí, zábav, výstav, veletrhů, přehlídek, prodejních a obdobných 

akcí 
Poskytování technických služeb 
Výroba tepelné energie 
Výroba elektřiny 

Statutární orgán - představenstvo: 

Pfedseda 
představenstva: 

Místopředseda 

představenstva: 

člen představenstva: 

Člen představenstva: 

JUDr. PATRIK ROMAN, dat. nar. 4. června 1974 
Dany Medřické 612/21, Satalice, 190 15 Praha 9 
Den vzniku fUnkce: 2. března 2023 
Den vzniku členstvf: 2. břézna 2023 

Ing. FRANTIŠEK HODAN, dat. nar. 28. září 1965 
Na Výsluní 615, 250 90 Jirny 
Den vzniku funkce: 2. března 2023 
Den vzniku členství: 2. března 2023 

Mgr. PÉfR VALERT, dat. nar. 10. března 1962 
Myslíkova 209/5, Nové Město, 110 00 Praha 1 
Den vzniku členství: 2. března 2023 

Dr. Ing. ALEŠ BLÁHA, dat. nar. 15. ledna 1963 
Erbenova 1847, 252 28 Černošice 
Den vzniku členství: 2. března 2023 

Počet členil: 5 

Zpťtsob jednání: 

Dozorčí rada: 
Člen dozorčí rady: 

Místopfedseda 
dozorčí rady: 

Člen dozorčí rady: 

Za společnost jednají dva členové představenstva společně, přičemž jedním z 
těchto členů představenstva musí být předseda představenstva nebo 
místopředseda představenstva. 

Ing. HANA BENDIČÁKOVA, MBA, dat. nar. 23. prosince 1970 
Hovorčovická 695, 250 85 Bašť 
Den vzniku členství: 23. ledna 2023 
Členka dozorčí rady byla zvolena zaměstnanci společností. 

Ing. ZDENÉK MATOUŠEK, dat. nar. 25. června 1956 
Jabloňová 2136/11, Záběhlice, 106 00 Praha 10 
Den vzniku funkce: 21. března 2023 
Den vzniku členství: 23. ledna 2023 
Člen dozorčí rady byl zvolen zaměstnanci společnosti. 

JUDr. ROMAN POLÁŠEK, dat. nar. 22. července 1963 
Sladová 469/5, Staré Brno, 602 00 Brno 
Den vzniku členstvf: 29. května 2023 

Údaje platné ke dni: 8. prosince 2023 03:55 2/4 



Člen dozorčí rady: 

Člen dozorčí rady: 

Člen dozorčí rady: 

Člen dozorčí rady: 

Člen dozorčí rady: 

Člen dozorčf rady: 

Člen dozorčí rady: 

Předseda dozorčí 

rady: 

Člen dozorčí rady: 

Ing. JAN KAVALÍREK, dat. nar. 29. července 1992 
Borského 663/4, Hlubočepy, 152 00 Praha 5 
Den vzniku členství: 22. května 2023 

Ing. JAN LIŠKA, dat. nar. 18. června 1983 
Lipnická 1448, Kyje, 198 00 Praha 9 
Den vzniku členství : 16. května 2023 

Mgr. JINDŘICH LECHOVSKÝ, dat. nar. 19. dubna 1987 
Sobotecká 924, 511 01 Turnov 
Den vzniku členstvf: 16. května 2023 

Ing. EVA TYLOVÁ, dat. nar. 12. prosince 1959 
K hájovně 826/35, Kamýk, 142 00 Praha 4 
Den vzniku členství: 22. května 2023 

RADOMÍR NEPIL, dat. nar. 5. května 1985 
Frýdlantská 1301/12, Kobylisy, 182 oo Praha 8 
Den vzniku členství: 16. května 2023 

Mgr. ALEXANDER BELLU, MBA, dat. nar. 31. května 1987 
Lupáčova 815/14, Žižkov, 130 00 Praha 3 
Den vzniku členství: 23. května 2023 
Člen dozorčf rady byl zvolen zaměstnanci společnosti. 

Ing. JAROSLAV VLK, dat. nar. 29. dubna 1982 
Na Chromině 526/120, 747 16 Hať 
Den vzniku členstvf : 16. května 2023 

Ing. LUKÁŠ WAGENKNECHT, dat. nar. 24. září 1978 
U Krematoria 2636, Zelené Předměstí, 530 02 Pardubice 
Den vzniku funkce: 12. června 2023 
Den vzniku členství: 16. května 2023 

MILOSLAV JUKL, dat. nar. 4. března 1959 
Na vrcha 127, 28103 Chotutice 
Den vzniku členství: 22. června 2023 
Člen dozorčí rady byl zvolen zaměstnanci společnosti. 

oddíl B, vložka 2432 

--- - - - - -
Počet členů: 

Jediný akcionář: 

Akcie: 

12 

HLAVNÍ MĚSTO PRAHA, IČ: 000 64 581 
Mariánské náměstí 2/2, Staré Město, 110 00 Praha 1 

1 556 327 ks akcie na jméno v zaknihované podobě ve jmenovité hodnotě 1 000 
,- Kč 
759 ks akcie na jméno v zaknihované podobě ve jmenovité hodnotě 1 000 000,
Kč 

1187 604 ks akcie na jméno v zaknihované podobě ve jmenovité hodnotě 400, 
Kč 
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Základní kapitál: 

Ostatní skutečnosti: 

2 790 368 600,- Kč 
Splaceno: 100% 

oddíl B, vložka 2432 

Akciová společnost byla založena podle§ 172 obchodního zákoníku. 
Jediným zakladatelem společnosti je Fond národního majetku české 
republiky se sf dlem v Praze 2, Rašínovo nábřeží 42, na který 
přešel majetek státního podniku Pražské komunikace se sídlem 
Praha 9, Pod šancemi 444/1, IČO: 00063274 ve smyslu§ 11 odst.2 
zák.č. 92/1991 Sb., o podmínkách převodu majetku státu na jiné 
osoby, ve znění zákona č. 210/1993 Sb .. 
V zakladatelské listině učiněné ve formě notářského zápisu ze 
dne 20.12.1993 bylo rozhodnuto o schválení jejích stanov 
jmenování členů představenstva a dozorčí rady. Privatizační 
projekt č . 26759 schválený Ministerstvem pro správu národního 
majetku a jeho privatizaci ČR dne 30.9.1993 čj. 422/1650/93. 
Obchodnf korporace se podřídila zákonu jako celku postupem podle § 717 odst. 
5 zákona č. 90/2012 Sb., o obchodních společnostech a družstvech. 
Valná hromada společnosti přijala dne 6.11.2018 toto usnesení: Valná hromada 
společnosti Pražské služby, a.s. i) určuje, že hlavním akcionářem společnosti 
Pražské služby, a.s. (dále jen společnost) je hlavní město Praha, IČO 000 64 
581, se sídlem Mariánské náměstí 2/2, Praha 1 Staré Město, 110 00 (dále jen 
hlavní akcionáf), jenž vlastní akcie společnosti, jejichž souhrnná jmenovitá 
hodnota přesahuje 90 % základního kapitálu společností a se kterými je rovněž 
spojen podíl na hlasovacích právech ve společnosti přesahující 90 %; ii) 
rozhoduje o přechodu všech akcíí vydaných společností a vlastněných jinými 
osobami než hlavním akcionářem na hlavního akcionáře (za akcie se pro účely 
tohoto usnesení považují i zaknihované akcie); íii)rozhoduje, že protiplnění 
poskytované těm vlastníkí'.lm (resp. zástavním věfitelí'.lm) akcií společnosti , jejichž 
akcie ve společnosti přecházejí na hlavního akcionáře na základě tohoto 
rozhodnutí valné hromady, činí částku ve výši 2.928,- Kč za jednu zaknihovanou 
akcii na jméno o jmenovité hodnotě 1.000,- Kč (ISIN: CZ0009055158) a částku 
ve výši 1.172,- Kč za jednu zakníhovanou akcii na jméno o jmenovité hodnotě 
400,- Kč (ISIN: CZ0009100830}; iv) rozhoduje, že výše uvedené protiplnění bude 
poskytnuto ve lhOtě 10 pracovních dnů od okamžiku, kdy bude v příslušné 
evidenci zaknihovaných cenných papírů proveden ve prospěch hlavního 
akc ionáře zápis vlastnického práva k akciím, jenž na základě tohoto rozhodnutí 
valné hromady přechází na hlavního akcionáře. 
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Dotazník Pro Posouzení Kybernetických Rizik 
Cyber Risk Assessment Questionnaire 
""'"'"'' MR CMOi.JE 20 l~ ME:Oh.JM 
Pnnt: 9 M'1y 2CTZ~ 

Úvod / lntroduction 
Tento dotai:nlk není nabídkou ani závaznou pojistnou smlouvou. Vypln~nlm tohoto dotazníku nevzniká pojistiteli povinnost nabídnout 
zájemci o pojištění pojistné kryti . / This questíonnaire is not an offer or a binding insurance contract. By complefing thís questionnaíre, 
fhe insurer is not obiiged to offer insurance coverage to those interesled in lr1$Utance. 
Pfikládáte další informace nebo podrobnosti týkajíc! se vaši informační bezpečnosti? 
Are any further informatión or detaifs regarding your information securíty enclosed by attachrnent? □ Yes O No 

Měna/ Currency: □ CZK O EUR O USD O jiné/other . .. 

1 Informace o zájemci o pojištění (společnost) / Company - applicant information 

Název / Name of 
Pražské služby a.s., IČO 60194120 

applicanf 

Adresa/ Address Pod Šancemi 444/1, 180 77 Praha 9 

Sídlo/ Country ČR 

EmaH info@psas cz 

Telefon / Phane +420 284 091 888 

Dcefinné společnosti/ 
Subsidíarles 

Adresy webových 
domén / Ali web www.psas.cz 
domain names 

1.1 Odvětví / lndustria/ sector(s) 
Prosím označte jedno či více odvětvi, které provozujete. / Pleese check the industrial sector(s). 

0 Odborné profesní a obchodní služby/ Business & 
Professianal Services □ Výrobní průmysl/ Manufacturing 

o Obranný vojenský průmys l / Defense I Mílitary 
□ Contractor 

□ Školství a vzdělávání/ Educatian □ 

o Energie/ Energy □ 

o Zábavni průmysl a Média / Enteltainment & Media □ 

Finanční služby (bankovnictví, pojištění, správa 
□ investic)/ Financíal Services - Banking, □ 

lnsurance, lnvestment management 

o Potravináfství, zemědělství / Food & Agriculture □ 

o Zdravotní péče/ Healthcare o 

□ IT Hardware I lnfarmatian Technology- Hardware o 

□ IT Software/ lnformation Technology- Software o 
o IT služby! lnformation Technology- Services CgJ 

Pro "Ostatní" specifikujte / For "O/her'' type 
of indust,y, please specify Waste management 

Těžba á primární průmysl/ Mining & Primary 
lndustries 

Farmaceutický průmysl/ Pharmaceuficals 

Státní správa, nevládní organizace, neziskové 
organizace / Public Autharity; NGOs; Non-Profit 

Developerské společnosti a stavebnictví/ Real 
Estate, Praperty & Construction 

Maloobchod I Retail 

Telekomunikace/ Telecommunications 

Cestovní ruch a ubytování/ Tourism & Hospitalily 

Doprava, leteéká přeprava / 
Transpartation/Aviation/Aerospace 

Nástroje / Ufílities 

Ostatní/ Other 
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Cyber Risk Assessmonl Quostíonna,re (ISO Version, Medium Edit1on) 

Specifikujte detaily Vaší činnosti/ Please 
specify detaifs of your activíties 

a) V případě odvětví ZDRAVOTN P E uveďte lůžkovou kapacitu I ln case of industry HEALTHCARE type 
number of beds: .. . .. ...... ...... .... .. .................. ... . 

b) V přlpadě odvětví VEŘEJNÁ MOC (STÁTNÍ SPRÁVA) uvedle počet obyvatel/ ln case of industry Pub/ic 
authoritY, NGO s ty{)8 number olinhabitants: . .. .. . .. ............ ... ...... ..... .. ... .. 

1.2 Obrat - příjem, působnost !Turnover-revenue and region-al footprint 

Domácl/Oomestic USA EU / European Zbytek světa I 
Union Rest of world 

Váš obrat/ příjem v minulém účetním 
období/ Your tumoverlrevenue 3 505 710 359 Kč 95 867 756 Kč 
for the las! fiscal year 

Váš podíl na obratu z online aktivit 
(napr. Prodeje z eshopu) za minulé 
účetí období/ Your share of o 
turnover/revenue created online for the 
last fisca/ year 

Minulý rok/ Lasl year 
Pfedminulý rok/ Year Předcházející dva roky / 

before last Last but two years 

Váš hrubý zisk / Your gross profit (or 212 777 036 Kč 80 615 175 Kč 116 766139 Kč 
equiva/ent) 

Počet zaměstnanců / State the number 
1 733 

af emplayees 

Počet (odhad) jednotlivých 50 Server 285 Stolní PC/ Desktops 
nasazených IT zařízeni/ Please state 
the (estimated) number of individua/ IT 

200 Notebooky / Laptops 700 
Mobilní zarizení / 

devices depJoyed Mobile devices 

1.3 Typ a objem dat I Type and quantity of data 
Který typ citlivých údajů zpracováváte? I Vv'hich type of the following cafegories of sensitive data is your campany 
maintaining/processing? 

~ Personální / Persona/ly fdentifiable lnformatían 
(Pli) 

0 
Data o platebnlch kartách I Payment Card 
lnformation (PCI) 

0 
Informace o ochraně zdraví / Protectable Health 
lnformetíon (PH/) 

O Duševní vlastnictví/ tntellectual property (IP) 

Odhadněte množství unikátních citlivých údajů (Pli, PCI, PHI, IP) uvedených výše/ Estimate the number of unique 
sensitive persona/ data records (Pli I PH/ I PCI) to the best of yaur knowledge 

o Méně než I Less 
than 1,000 

o 1,000 to 10,000 o 10,000 to 100,000 181 

1.4 Požadované pojištění/ Requested cyber insurance 

Pojistné období / Palicy period Od I From I I Do l To I 
Celkový limit/ Aggregate limit 

100 000 000 Kč 
requested 

Retroaktivita/ Retroactive data Ne 

Rozšířená doba možnosti uplatněni 
nároku 1 ,2 nebo 3 roky / Extended Ne 
cfaim period 1, 2 or 3 year 

územnf rozsah pojistné ochrany/ 
oelý svět (bez USNKanady) 

Territorial scope of insurance cover 

Vice než I More !han 
100,000 
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Kryti / Cover modulesleiements 
Zaškrtněte všechna požadovaná kryti/ Cheék al/ cover modu/es requested. 

Majetkové škody / First party losses Spoluúčast / Deduclible/SIR for Sublímit / Sub-límit foreach andevery 
each and every insured event insured event and in the aggregate 

~ 
Narušení a ochrana soukromí f Breacli & 

5 000000 Kč Do limitu 
privacy events costs 

~ 
Ztráta dat a software I Data & software 

5 000000 Kč Do iimitu 
loss (náklady na obnovu dat/ restoration) 

l2SI 
Náklady spojené s reakcí na incident / 

5 000000 Kč Do limitu Incident response cosls 

~ 
Náklady regufatorniho řizení vč.pokut/ 

5 000000 Kč Do limitu 
Regulatory & defence coverage incl.fines 

-

o Výpadek sitě (přerušení provozu)/ Čekací doba I WP = ... hodin 
Network (Business) interruption lhours 

-
181 Kybernetické vydíráni/ Cyber extorlion 

lži Kybernetické zločiny/ Cyber Críme 
(primá finanční ztráta/direcl financíal /osses) 

o Porušení standardů PCl·DSS / PCl•DSS 
(Payment Card lndustry Data Security Standard) 

Odpovědnost za škodu / Third party claims Spoluúčast/ Dedt1ctible/SIR for Sublimit / Sub-limit for each and every 
each and every insured event insured event and in the aggregate 

Odpovědnost za újmu z porušení ochrany 
~ soukromí I Confidentía/íty and privacy 5 000 000 Kč 

liabiilty 

~ 
Odpovědnost za data a bezpečnost síti/ 

5 000 000 Kč Datá & network security liability 

o Odpovědnost za technologické chyby a 
opomenutí/ Technology E&O liability. 

o Odpovědnost za aktivity v multimédiích/ 
Multímedia liability. 

1.5 Předchozí pojištění/ Prior cyber insurance 

Máte v současné době nebo jste již měli kybernetické pojištění poskytující stejné 
nebo podobné pojištění jako požadované pojištění? / Do you currently hold or have 
ever held cyber insurance providing the same or símilar coverage as the ínsurance 
sought? 

2 Zrušil někdy pojistíte! nebo neobnovil pojistku, která poskyUa stejné nebo podobné 
pojištěni jako pojištěni, o které žádáte?/ Hasany insurer ever cancelled or non
renewed a policy that provided the same or similar coverage as the insurance 
applying for? 

Do limitu 

Do liimitu 

O Yes D] No 

O Ves tEI No 

1.6 Informace o incidentech a škodní historie I lnformation Security Events and Loss 
History 

Odpovězte na následující otázky vázající se k událostem kdykoli během posledních tří let. I Answer the followlng 

questions by considering any time during the past three yeárs. 

Měli jste nějaké kybernetické incidenty, neplánované přerušení podnikání. nároky 
nebo žaloby týkající se neoprávněného přístupu nebo zneužití vaší sítě, včetně 
zpronevěry, podvodu, krádeže informaci. porušeni osobních údajů, krádeže nebo 
ztráty notebooků, elektronického vandalismu nebO sabotáže, počítačový virus, 
pokus o kyberské vydírání nebo jiný incident? I Have you had any incídents, 
unplanned buslness lnterruptíon, claims or suffs involving unauthorized access 
or misuse of your network, includíng embezzlement, fraud, theft of proprie tary 
information, breach of persona/ ínformation, theft or /oss of laptops, denial óf 
service, electronic vandalism or sabotage, computer vims, cyber extorlion attempt 
or demand or other incident? 

2 Zažili jste neplánované přerušeni podnikání delší než čtyfi hodiny Z+)ůsobené 
kybernetickým incidentem? I Have you experienced an unplanned business 
interruption of longer than four hours caused by a cyber incident? 

O Ves r8I No 

□ Yes l81 No 
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3 Zažili jste pokus o vydíráni nebO požadavek týkající se vašich počítačových 
systémů? / Have you experienced an extott.ion áttempt or demand wifh respect 
to your computer systems? 

4 Měli jste jakékoli nároky nebo stlžnosti týkajíc! se obviněni z pomluvy nebo 
narušení soukromí, krádeže informací, narušení bezpečnosti informací, přenosu 
malwaru, účasti na útoku Dos, žádosti informovat jednotlívce o skutečném nebo 
podezrení na zvefojnění osobních údajů?/ Have you receíved any claims or 
compiaints wíth respect to al/egations of defamation, invasion or injury of privacy, 
theft óf information, breach of informatíon security, transmíssion of malware, 
partícípafion ín a denié/I of servicé altack, requést to notify individua/s due to an 
actual or suspected dísc/osure of persona/ ínformatíon? 

5 Byli jste vystaveni nějakému vládnímu opatření, vyšetřování nebo predvolání 
v souvislosti s jakýmkoliv (údajným) porušením jakéhokoli zákona nebo nařízení 
(na ochranu soukromí)?/ Have you been subject to any government actfon, 
investigation or subpoena regarding any (alleged) violation of any (privacy) law 
or regulation? 

6 Jste si vědomi jakéhokoli zvefejnění, ztréty nebo vyzrazení osobních údajů , jejichž 
jste správcem nebo zpracovátelem, nebo jejichž správce éi zpracovatel je někdo 
pod vaším jménem?/ Are you aware of any release, loss or dísclosure of 
persona/fy ldentlfiabfe lnformation in your care, custody or control, or in the 
controf of anyone holding such information on behalf of you' 

7 Jste si vědomi jakékoli skutečné nebo údaíné skutečnosti, okolnosti, situace, chyby 
nebo opomenutí nebo potenciálním problému, který by mohl vést k nároku vůči 
vám na základě smlouvy o kybernetíckém pojištěni, o kterou žádáte? / Are you 
awar& of any actual or alléged fact, circumstance, sltuation, error or omlssion, 
or potential íssue which mighf gíve ríse to a /oss or claim agaínsl you under the 
cyber ínsurance policy for which you are applying for or any símilar insurance 
presently or prevíously in effect or currently proposed? 

O Yes IZ! No 

O Yeš l2?l No 

O Yes ~ No 

O Yes l8l No 

O Yes 181 No 

Pokud na Jednu nebo vice otázék v této části 1.6 zodpovíte „Ano", přiložte popis včetně podrobností (příčina, 
náklady, oznámeni, čas na odhalení, čas na nápravu a kroky podniknuté ke zmírnění budoucího vystavení 
podobné události),/ lf one question or more of thls sectlon 1.6 ls answered with "Yes", please attach a descríption 
including complete details (cause, cos'ts, notification, time to discover, recovery time and steps taken to mitigate 
future exposure) of each event (incident, claim etc.). 

1. 7 Standardy / Frameworks and Standards 
Zaškrtněte všechny právni rámce které musíte dodržovat/ Check alf lega/ frameworks you have to adhere to 

~ 
GDPR / General Data Protection Regulation o US Federal Privacy Act 
(GDPR) of the European Union (~U) 

US Health lnsurance Portab!Hty and Accountabílíty 

o Act (HIPAA) and US Heatlh /nformation o Ostatní/ Other 
Technology for Economic and Clinica/ Health 
(HITECH) Act 

Zaškrtněte všechny standardy, dle kterých jste byli úspě~ně auditováni, nebo drž1te platný certifikát/ Check alf standards for which you 
have successfu/ly been audited or hóld a va/id certificate 

□ PCI-DSS / Payment Card /ndustry Data Security Standard (PCI DSS) 

o Merchanf level 1 I O I Merchant Jeve/ 2 o Merchant !evel 3 10 I Merchant Jeve/ 4 

181 ISO 27001 / /S0 27001•2013 lnformation security o NIST (US National Institute of Standards and 
management systems Technology) Cybersecurity Framework 

o Kritické bezpečnostní systémy/ Critícal Security o Ostatní/ Other 
Controls 

V prípadě jiného, 
uveďte I ff ·other· 
standard(s) apply, 
speci(y 

Popište rozsah 
certifikátu I descríbe 
th& scope of the 
certificate 
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Informační bezpečnost/ lnformation Security 
Následujtcí otázky pomáhají vyhodnotit vyspělost vaši ínformačnl bezpečnosti. Odpovězte prosím na všechny otázky a poskytněte 
důkazy, pokud jsou k dispozici (např. zprávy, prezentace, dokumenty atd.). Otazky jsou strukturovány podle ustanovení normy tSOIIEC 
27002. Proto se otázky zaměřené na jeden bezpečnostní cil mohou objevit v různých částech tohólo dotazníku. Aby bylo možné lépe 
pochopit, proč otázky klademe, začlná katdý oddíl cílem (cíli) bezpečnostních kategorií ISO./ The following questions he/p to evatuate 
ihe maturity of your lnformation security. Ptease answer al/ questions and provide evidence where availabte (e.g. reports, presentations, 
clocuments etc.). The questions are structured according to the clauses of the /SOlltiC 27002 standard. Hence quBstions focussing on 
one Security objective can appear in different sections of this questlonnaire. ln order to create a better understarsding abouf wny we ask 
the questions. each section statts with the objective(s) of the ISO securify categories. 

2.1 Zásady informační bezpečnosti I lnformation security policies 
Cíl: Poskytnout vedeni směr a podporu pro informační bezpečnost v souladu s obchodními požadavky a pNslušnýmí zákony a předpisy. 
I Objective: To provide management direction and support for information security in accordance with business requiremenls and 
relevant taws and regulations. 

Vypracovali jste a zavedli formální zásady informačni bezpečnosti. které jsou platné 
pro celou společnost a trvale dostupné všem zaměstnancúm á rélevantním externím 
subjektům?/ Have you developed and implemenfed a forma/ information security 
policy whích ís corporate-wide and perrnanently availab/e for af/ employees and 
re/evanf ex terna/ parties? 

2.2 Organizace informační bezpečnosti / Organization of information security 

!Zl Yes O No 

Cil: V)1vom Ndicl systém pro zahájení a kontrolu zavádění a fungování bezpečnosti informaci v organizaci. t Objective: To establish a 
management framework to initiate and control the implementation and operation of information securlty within the organízation. 

1 Máte odpovědnou osobu zodpovídajíc! za oblast informační bezpečnosti?/ Have you 
assigned a responsible person for ínformatlon security (e.g. Chiet lnformation Secudty 
Officer "CISO'J? 

2 Máte aktualizovaný seznam orgánů a externích kontaktů, které je třeba informovat v 
případě incidentu v oblasti informačn í bezpečnosti?/ Do yov have an up to date list of 
authori/ies and external contacts, which must be informed ín case of an information 
security incident? 

2.3 Bezpečnost v oblasti lidských zdrojů I Human resource security 

~ Yes □ Nó 

~ Yes □ No 

Cil: Zajistit, aby zaměstnanci a dodavatelé rozuměli svym povinnostem a byli způsobilí pro úlohy, pro které jsou určeni. Zajistit. aby si 
zaměstnanci a smluvnl partnefi byli vědomi sVých povinností v oblasti informační bezpečnosti a plnili je. / Objective: To ensure that 
employees and contracto,s understand lheir responsíbilities and are suitab/e for the rotes forwhich they are consiclered. To ensure thal 
emp/oyees and contractors are aware of and fuffit their informatlon security responsibilitíes. 

Zajišťujete alespoň jednou ročně vzdělávání, abyste zvýšili povědomí svých uživatelů 
(zaměstnanců a dodavatelů) o bezpečnosti a pt'ipravili uživatele na větší odolnost a 
ostražitost vůči phishirigu? / Dó you provide at least annual educatíon to íncrease your 
users (emp/oyees and contractors) security awareness and to prepare users to be 
more resilient and vigilant against phishíng? 

2.4 Správa IT aktiv/ Asset management 

l8J Yes O No 

Cil : Identifikovat aktiva společnosti a určit odpovídající kompetence v oblasti ochrany. Zajistit. aby se lnformaclm dostalo potfebné 
úrovně ochrany v souladu s jejich významností pro organizaci. Zabránit neoprávněnému vyzrazeni, zrněně, odstranění nebo zničeni 
informaci uložených na nosičích./ Objective: To identity organizational asse!s and define appropriate protec/ion re-sponsibilities. To 
ensure that information receives an appropriate Jeve/ of protec/ion in accorr:Jance wffh its ímportance to tne organization. To prevent 
unauthorized disctosure, modíficatiOn, remova/ or destruction of informa/ion storeá on media. 

Vedete aktuální soupis softwaru (včetně operačních systémů) a hardwaru ve své síti? / 
Do you keep an up-to-date ínvenfory of software (íncl. operating systems) and 
hardware assets ín your networl<? 

2 Třídíte informace s ohledem na jejich důvěrnost?/ Do you classify information wifh 
regards to confidentialify? 

3 Jsou postupy označování informací prováděny v souladu s výše uvedeným 
klasifikačním schématem?/ Are lnformation labelling procedures implemented in 
accordance with the above classification scheme? 

121 Yes O No 

~ Yes □ No 

181 Yes O No 
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Zajišťujete pokyny, jak zacházet s utajovanými informacemi?/ Do you provide 
guídance how to handle classified information? 

Zamezujete přístupu nebo šifrujete důvěrné informace uložené na vyměnitelných 
médiích, jako jsou externí úložná zařízení (např. USB klíčenky nebo pevné disky)? / 
Do you either resfrict access to or encrypt confidentíal information slored on removab/e 
media like external storage devices (e.g. USB sticks or hard disks)? 

6 Likvidujete bezpečně média obsahujfci citlivé informace, poklid se již nepoužívají?/ 
Do you securely dispose media containing sensítive information if it ís not used any 
fonger? 

2.5 Řízení přístupu/ Access contro/ 

181 Yes O No 

0 YesD No 

lEI Yes O No 

Cíl: Omezit pfístup I< 1nformacim a zar1zením pro zpracováni informací. Zajisll't autorizovaný uživatelský pfístup a pfedejít 
neoprávněnému pfístupu k systémum a slutbám. Plimě! l.lživalele k odpovědnosti za ochranu svých autentizal\nlch údajů. Zabránit 
neopravněnému přístupu k systémům a apíikaéím. / Objective: To limit access lo ínformation and information pnxessing facifíties. To 
ensuro aufhorized user acée$s and to prevent unauthorized access to systems and services. To máke users accounlable for 
safeguarding their authenlicalior, information. To prevent unar.,thorized eccess to sysléms and applications. 

ómezujete oprávnění zaměstnanců a externích uživatelů na základě obchodní potreby 
(zejména administrativní oprávnění a přístup k citlivým datům, napf. osobním 
údajům)? I Do you reslrict employees' and extemal users' privlleges on a busíness
need to know basis (particularly administrative permissions and access to sensitive 
data e.g persona! data)? 

2 Máte zaveden formální proces zajišťování přístupu pro přidělování a odvolávání 
prístupových práv?/ Do you have a forma/ access provisioníng process in place for 
assigning and revoking access ríghts? 

3 Zakazujete uživatelům lokál nf administrátorská práva na jejich pracovnfch stanicích? I 
Do you prohibit /oca/ admín rights on worl<stations for users? 

4 Kontrolújete přístupová práva uživaíelů alespoň íednou ročně? I Do you revíew user 
access rights at least annually? 

5 Rušíte všechny přístupy do systému, účty a souvisejíc! práva uživatelů po ukončení 
jejich pracovního vztahu (včetně zaměstnanců, dočasných zaměstnanců, dodavatelů 
nebo prodejců)?/ Do you revoke al/ syslem access. accounts aná associated rights 
after termínation of users (inc/. employees, temporary employees, contractors or 
vendors)? 

6 Implementovali jste politiku hesel vynucujlcí používání dlouhých a složitých hesel ve 
vaši organÍ6aci? Dlouhá a složitá hesla jsou definována jako: osm nebo více znaků; 
neskládajicf se ze slov obsaž'ených ve slovnících; neobsahují po sobě jdoucí stejné, 
výhradně čiselné nebo alfabetické znaky? / Have you ímp!emented a password policy 
enforcing the use of long and comp/ex passwords across your organisatíon? Long and 
complex passwords are defined as: eight characters ot more; not consisting of words 
included in dictionaries; free of consecutive identical, all-numeric or a/1-afphabetic 
characters. 

7 Poúžívá společnost multifaktorové ověřováni pfístupu? / Does the company use mutti
factor access authenticetíon? 

2.6 Kryptografie/ Cryptography 

181 Yes O No 

t8l Yes O No 

t8l Yes O No 

l2J Yes O No 

~ Yes O No 

~ Yes O No 

1:8! Yes O No 

Cil: Zajistil správné a účinné používanl kryptografie k ochraně důvěrnosti, pravosti a/nebo integrity informaci./ Objective: To ensure 
proper and effective use of cryptography to protect the confidentiafity, authenticity andlor integrity of inforrnation. 

Jsou všechny důvěrné informace uložené v mobilních zařízeních (např. chytré telefony 
a notebooky) šifrovány?/ /s a// confidential information stored on mobile devíces (e.g. 
sma,t phones and laptops) encrypted? 

2 Vypracovali jste a zavedli zásady používání. ochrany a životnosti kryptografických 
kllčů? / Have you developed and implemented a policy on the use. protection and 
lifetime of cryptographíc keys? 

2. 7 Physical and environmental sec u rity 

181 Yes O No 

1251 Yes O No 

Cil: Zabránit neoprávněnému fyzickému přístupu, poškozeni a zásahům do inlom,ací a zařízeni pro zpracování informaci organizace. 
Zabránil ztrátě, po!kozeni, krádeži nebo kompromitaci aktiv a pferušenl chodu organizace./ Objectlve: To prevent unauthorized 
physical access, damage and interference to the organizatlon's informalion anrJ information processing facl1íties. To prevent loss, 
damage, lheft or compromise of assets and intetTUption to the organizatíon·s operations. 
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Udržujete seznam osob (zaměstnanců. dodavatelú a návštěvníku) s oprávněným prístupem do 
vašich prostor a citlivých i>ezpečriostnlch Oblast!? / Do you maintain a list of personnel 
(employees, vendors and visitors) with authorized access to your premises and sensitíve security 
areas? 

Zabezpečení provozu / Operations security 

161 Yes O No 

Cil : Zajistit správný a bezpečný provoz zařízeni pro zpracováni informaci. Zajistil, žé informace a zařízeni zpracovávající informace jsou 
chráněny proti malwaru. Chránil před ztrátou dat. Zaznamenávat událostl a pofizovat dúl<azy. Zaj istit integritu operačnlch systémů. 
Zabranit zneužití technicl(ých zranlíelnostl. / Objectíve: To ensure correct and secure operations of informatfon processing facilitíes. To 
ensure thst information and information processing facilities are protected against malware. To protect agsinst /oss of data. To record 
events and generate evidence. To ensure fhe Integrity of operaiiónal sysfems To prevent exploitation of technica/ vulnerabilíties. 

2 

3 

4 

s 

6 

7 

8 

Zavedli jste postupy řízení změn pro kritické systémy?/ Have you implemented 
change management procedures for crilical systems? 

Je prostfedi IT pro vývoj a testování odděleno od produkčního prostfedi IT?/ Js the IT
environment for development and testing separated from production IT-environment? 

Používáte ochranu proti malwaru pro všechny webové proxy servery, e-mailóvé brány, 
pracovní stanice a notebooky? I Do you use malware protectíon for all web-proxies, 
email-gateways. workstatíons and laptops? 

Provádíte alespol'\ týdenní pravidelné zálohy kritíckých obchodních dat?/ Do you 
perform al least weekly regular backups of business critical data? 

Vytváříte a pravidelně revidujete protokoly udáiosti, které zaznamenávají aktivity 
uživatelů, výjimky, chyby a události informační bezpečnosti ( alespoň z firewallu a 
řadiče domény)? I Do you produce and regularly review event logs recotding user 
activities, exceptions, faults and information security events (at least from your 
fírewal!s and domaín controller)? 

Zavedli jste centralizovaný proces instalace softwaru?/ Have you implemented a 
centralized software installallon process? 

Používáte včas - alespoň do jednoho měsíce od vydání - aktualizace pro kritické IT 
systémy a aplikace (.,oprava zabezpečení")?/ Do you timely - at least within one 
month of release - apply updates to critical IT-systems and applications ("security 
patching'')? 

Zabezpečujete technic!<y nebo organizačně. aby si uživatelé sami neinstalovalí 
software na své pracovní stanice? I Do you technically or organisationally ensure that 
users must not install software on their workstations by lhemselves? 

2.9 Zabezpečení komunikace/ Communications security 

18) Yes O No 

181 Yes O No 

l8l Not applícable 

181 Yes O No 

18:1 Yes O No 

t:!?l Yes O No 

~ Yes O No 

181 Ves O No 

0 Yes O No 

Cíl : Zajistit ochranu informací v sítích a jejich podpúmých zařízeních pro zpracování informací. Zachovat bezpečnost informaci 
přenášených v ramcí organizace a s jakýmkoli externím subjektem./ Object,ve: To ensure the protec/km ot informafion in networks and 
its supporting information processing facilittes. To maintain the securíty of informa/ion transferred wíthin an organization and with any 
external entity. 

2 

3 

4 

Jsou všechny pfístupové body k internetu zabezpečeny vhodně nakonfigurovanými 
bránami firewall?/ Are all internet access poínts secured by appropriately configured 
firewaUs? 

Sledujete svou síť a identifikujete bezpečnostní události? / Do you monitor your 
network and identity security events? 

Jsou všechny systémy přístupně na internetu (napf. webové, e-mailové servery) 
odděleny od důvěryhodné sítě (napr. zařazením do DMZ nebo umístěním u 
poskytovatele třetí strany?/ Are au internet-accessible systems (e.g. web•, email
servers) segregated from your trusted network (e.g. wilhín a demílitarized zone (DMZ) 
or at a 3rd party provider)? 

Šifrujete důvěrnou komunikaci (např. zabezpečené e-maily pomocí protokolu SMIME 
nebo SMTP-over-TLS)? / Do you encrypt confidential communication (e.g. secure 
emails With SMIME (Secure Multipurpose Internet Mail Extensions) or SMTP-over-TLS 
(Simple Mail Transfer Protocol Secure))? 

181 Yes O No 

IEI Yes O No 

!Zl Ves O No 

O Not applicable 

0 Yes D No 
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2.10 Údržba systému/ System acquisitíon, deve/opment and maintenance 
Cíl: Zajistit, aby informační bezpečnost byla nedllnou součásti informačnlch systémů v celém jejich životním cyklu. To zahrnuje i 
požaoavl\y na informační systémy, které poskytuji slu.žbý prostřednlctvlm verejnych sítí. Zajistil, aby informační bezpečnost byla 
navrzena a implementována v rámci žiVotnlhó cyklu vývoje informačních systémů. Zajistit ochranu dat používaných pro testování./ 
Objective: To ensure that information security is an lntegra/ part of lnformation systems across the entire lifecycle. This a/so includes 
the requirements for intormation systems which provide services over public ne/works. To ensure thet intormatíon securíty Js designed 
and impléniented wfthin lhe development lifecycie of inťormation systems. To ensure the protection of data used for testíng. 

1 Šifruje váš webový server důvěrná data (např. HTTPS)? / Does your web-server 
encrypt confidential data (e.g. HTTPS)? 

2 Testujete funkcionalitu zabezpečení během životního cyklu Vývoje informačních 
systémů včetně aktualizací zabezpečení IT? / Do you test security tunctionality during 
the development lifecycle ot ínformation systems íncl. IT security updates? 

3 Nakládáte s daty důvěrně při používání provoznich údajů pro testování, abyste zajistili, 
že všechny citlivé údaje budou chráněny před odstraněním nebo úpravou?/ Do you 
consíder contidentiality when usíng operatíonal data for testíng to ensure that al/ 
sensitíve details are protected by removal or modificatíon? 

2.11 Dodavatelské vztahy I Supplíer relatíonships 

l8l Yes O No 

O Not applicable 

l2Sl Yes O No 

0 Nol applicable 

0 Yes O No 
O Not applícable 

Cil : Zajistit ochranu aktiv organizace, která jsou prfstupná dodavatelům. Udrtovat dohodnutou úrove/1 .tabezpečenf informací a 
poskytovaných služeb v souladu s dodavatelskými smlouvamí. I Objective: To ensure prolecllon ofthe organization's essets lhat is 
accessióle by supp/iers. To maíntain an agreed leve/ of information security and service deiivery in line with supplier agreements. 

1 Identifikovali jste a zdokumentovali všechny své důležité dodavatele (včetně 
poskytovatelů služeb třetích stran)? I Have you identified and documented al/ your 
important supp/iers (including third párly service providers)? 

2 Vyžadujete s poskytovateli služeb třetích stran úroveň zabezpečení odpovídající 
vašemu standardu zabezpečení informací?/ Do agreements with third party service 
providers require levets ot security commensurate wifh your own information security 
standard? 

3 Monitorujete činnosti poskytovatelů služeb tfetích stran z hlediska bezpečnostních 
událostí, abyste udrželi dohodnutou úroveň informační bezpečnosti?/ Do you monitor 
third party service provider activities for security events to maintaín an agreed /evel of 
information security? 

181 Yes □ No 

lRI Yes O No 

~ Yes □ No 

2.12 Správa incidentů v oblasti informační bezpečnosti I lnformation securíty incident 
management 

Cil: Zajistit konzistentní a efektivní přistup k fízeni incidentů v oblasti infonnačn í bezpečnosti, včetně komunikace o bezpečnostních 
událostech a nedostatcích. I Objective: To ensure a consistent and effective approach to the management of infonnation security 
incidents, including communication on security events and weaknesses. 

Máte zaveden plán reakce na informační incident? / Do you have an information 
security incident response pian in place? 

2 Znají všichni vaši zaměstnanci a poskytovatelé třetích stran línku pro hlášení událostí v 
oblasti informační bezpečnosti? I Do alf your employees and third patty providers know 
the reporting line for ínfomiation security events? 

3 Jsou zaměstnancí a dodavatelé povinni hlásít jakékoli zjištěné nedostatky v oblasti 
informační bezpečnosti (které ještě nejsou incidentem nebo události) v systémech 
nebo službách?/ Are employees and contractors required to repott any identifíed 
information security weakness (not yet an incident or event) in systems or services? 

4 Zavedli jste postup pro eskalaci incidentů v oblasti informační bezpečnosti? / Have you 
established an escalation procedure for information security íncidents? 

5 Využíváte poznatky získané při analýze a rešení incidentů v oblasti informační 
bezpečnosti ke snížení pravděpodobnosti nebo dopadu budoucích incidentů? I Do you 
use knowledge gained from analysing and resolving information security incidents to 
reduce the likellhood or impact of future incidents? 

181 Yes O No 

181 Yes O No 

~ Yes O No 

~ Yes O No 

l8J Yes □ No 
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2.13 Aspekty informační bezpečnosti pro zabezpečení kontinuity provozu I lnformatíon 
security aspects of business continuity management 

Cíl: Kontinuita informačnl bezpečnosti by měla být zaereněna do systémů řízeni kontinuity činnosti organizace. Zajistit dostupnost 
zafízeni pro zpracování informaci./ Objective: lnfonnation security continuity should be embedded in the organization's business 
continuity management systems. To ensure avai/abilil)I of information processing tacilities. 

Provedlí jste analýzu dopadů na podnikání (BIA)? / Have you conducted a Business 
lmpact Anaiysis (BIA) ? 

2 Máte zaveden plán řlzeni kontinuity provozu (BCM), který se konkrétně zaměřuje na 
kybernetické incidenty?/ Do you have a Business Confínuity Management (BCM) pian 
in p/ace thaf specffloally addresses cyber íncidents? 

3 Testujete své plány kontinuity zabezpečení informací (napf. Business Continuity 
Management, zotaveni po havárií) alespoň jednou ročně?/ Do you test your 
infotmation securlfy continuity p/ans (e.g. Business Continuity Management, Disaster 
Recovery) at Jeast annually? 

4 Jsou vaše zařízeni pro zpracování informací (tj. jakýkoli systém, Služba nebo 
infrastruktura nebo fyzické umístění, ve kterém je umístěna} implementována s 
redundancí? I Are your information processing facilities (i.e. any system, service or 
infrastructure, or physical location housing it) implemenfed with redundancy? 

2.14 Compliance 

/Zl Yes O No 

~ Yes O No 

O No spéc:ifícally 

~ Yes O No 

IZI Yes O No 

Cil: Předcházet porušování právních, zákonných, regulačních nebo smluvních povinností týkajících se informačn1 bezpečnosti a všech 
bezpečnostních požadavků. Zajistit, aby infomiační bezpečnost byla zavedena a provozována v souladu s organizačními zásadami a 
postupy. / Objective: Tó avold breaches of lega/, !ilatutory, regulatory orcontractual obligationli related to information security and o/ My 
security requiremenls. Tó ensure that informalíon security ís fmp/emented and ópéraled in accordance with the organízatíonat potícíes 
and procedures, 

Zavedli jste postup pro trvalé dodržování všech legislativních zákonných, 
regulačních a smluvnfch požadavků na ochranu osobních údajů? I Have you 
imp/emented a prooedure to permanentty comp/y w;th al/ privacy relevant 
legislative statutory, reguiatory and conlráctual requirements? 

2 Máté vydány pokyny pro uchováváni, skladování, manipulaci a likvidaci záznamů a 
informací? I Do you have guideline issued on the retention, storage, handfing and 
disposa/ of records and information? 

3 Přiděli li jste odpovědnou osobu, která zajišťuje povědomi o zásadách ochrany 
osobních údajů?/ Have you assigned a responsible person for providíng guidance 
and ensuríng awareness of prívacy princip/es (e.g. Data Prívacy Officer DPO)? 

4 Provádíte pravidelné prověfování kritických systémů (včetně penetračnlch testů 
nebo hodnoceni zranitelnosti) - buď sami nebo s podporou tretí strany, zejména při 
ka:ždém zavedení noVých systémů a po změnách?/ Do you regularly scan crifical 
systems (íncl, pene/ration tests or vulnerabílíty assessments) • eilher by yourself or 
supporled by fhírd party• particutarfy each time new systems are inlroduced and 
following changes? 

3 Další komentáře a podpis / Additional Comments and Signature(s) 

/Zl Yes O No 

~ Yes O No 

[i'.I Ves □ No 

~ Yes O No 

Chcete sdílet další informace nebo podrobnosti týkajlci se vaší informační bezpečnosti? I Would you /ike to share furlher 
informatfon or detai/s regarding your lnformatlon Security? 

Datum/ Dale Datum I Dale 
Podpis/ Podpis / 
Signature Signature 
Jméno/ Jméno I 
Name Name 
Pozice/ Pozice I 
Position, task Position, task 
Email Email 



* OLONNADE 

PROHLÁŠENÍ POJISTNÍKA 

Podpisem smlouvy č. 2320 2596 24 prohlašuji, že splňuji všechny níže uvedené údaje: 

1. Společnost, kterou zastupuji, není přímo nebo nepřímo vlastněna nebo kontrolována žádnou 
ruskou/běloruskou osobou/osobami (právnickými osobami registrovanými v Rusku/Bělorusku nebo 
fyzickými osobami s ruským/běloruským občanstvím). 

2. Mnou zastupovaná společnost nemá žádné dceřiné společnosti nebo j iné podíly, aktiva či stálé 
provozovny v Rusku nebo v Bělorusku. 

3. Neprodávám žádné výrobky/služby přímo na ruské/běloruské trhy. 
Nenakupuji žádné výrobky/služby přímo od ruských/běloruských osob. 




