SMLOUVA O POSKYTOVANI SERVISNi PODPORY A PROVOZNI
UDRZBY APLIKACI KESSL a EPVDS V LETECH 2024 - 2027

uzaviena podle zakona €. 89/2012 Sb., ob&ansky zakonik, ve znéni pozdéjsich pfedpist
(dale jen ,obCansky zakonik®)

Cislo smlouvy Objednatele: CUZK-52641/2023

Cislo smlouvy Dodavatele:

Smluvni strany

Objednatel: CR - Cesky ufad zeméméricky a katastralni
Se sidlem: Pod sidlistém 1800/9, 182 11 Praha 8
Jejiz jménem jedna: Ing. Karel Stencel, mistopfedseda
ICO: 00025712
ID DS: uuaaatg

(dale jen ,Objednatel)

a
Dodavatel: Aplis Solutions s.r.o.
Se sidlem: Revoluéni 767/25, 110 00 Praha 1
Zastoupena: Petar Petkov Stanchev
Zapsana: v obchodnim rejstfiku vedeném Méstskym soudem v Praze,
spisova znacka C 202208
ICO: 29127548
DIC: CZ29127548
ID DS: icbpyhx

(dale jen ,Dodavatel)

uzaviraji nize uvedeného dne smlouvu za nize uvedenych podminek.
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1 PFedmét pinéni

Pfedmétem této smlouvy (dale jen ,Smlouva®) je zajisténi:

a) Servisni podpory a provozni udrzby KESSL (Komplexni elektronicka spisova sluzba)
pro Cesky Ufad zemé&méficky a katastralni, Zeméméficky Ufad, 14 katastralnich Gfadd
a 7 zeméméfickych a katastralnich inspektoratd a jejiho podsystému EPVDS
(Elektronicka podatelna a vypravna v navaznosti na systém datovych schranek) pro 94
katastralnich pracovist. KESSL v resortu Objednatele zajistuje elektronickou spisovou
sluzbu véetné funkci podatelny a vypravny pro vdechna podani na vSech resortnich
organech. KESSL je napojen na okolni agendové systémy — interni — ISKN (Informacéni
systém katastru nemovitosti), DMS (Dokument management systém), EIS
(Ekonomicky informaéni systém), DMVS (Digitélni mapa vefejné spravy), systém
elektronické posty (email podatelen), externi — ISDS (Informaéni systém datovych
schranek), IK MPSV (Identifikator Ministerstva prace a socialnich véci) a RS (Registr
smluv).

b) Sluzeb na objednavku zejména dle potfeb napojenych informacénich systému, uzivatel(
a legislativnich zmén.

(dale jen ,PInéni“), to v8e v rozsahu a za podminek uvedenych v této Smlouvé, jejich
pfilohach, zadavaci dokumentaci k vefejné zakazce ,Poskytovani servisni podpory a
provozni Uudrzby aplikaci KESSL a EPVDS v letech 2024 — 2027“ a nabidce Dodavatele
predlozené v ramci této vefejné zakazky. PInéni bude Dodavatel provadét na profesionalni
urovni v kvalité odpovidajici vSeobecné uznavanym standarddm pro dany okruh &innosti.

Dodavatel se zavazuje poskytovat Objednateli PInéni dle této Smlouvy a jejich pfipadnych
platnych dodatk(l. Dodavatel poskytne jako soucast svého PInéni Objednateli i veSkeré
doklady potfebné k uzivani PInéni (navody, technické dokumenty, zaruéni listy atp.).

Objednatel se timto zavazuje za podminek stanovenych touto Smlouvou PInéni véetné
privodnich dokladl prevzit a zaplatit za né Dodavateli cenu stanovenou v této Smlouveé.

Obsahem tohoto zavazkového vztahu jsou vSechny podminky, prava a povinnosti
stanovené v zadavaci dokumentaci a jejich pfilohach a nabidce Dodavatele i v pfipadé, ze
nejsou touto Smlouvou vyslovné uvedeny.

Smluvni strany prohlasuji, ze tuto Smlouvu, jakoz i jednotliva prava a povinnosti z ni
vyplyvajici, budou vykladat v souladu se zadavacimi podminkami vefejné zakazky a
nabidkou Dodavatele pfedloZzenou v ramci tohoto zadavaciho fizeni.

Dodavatel odpovida za to, Zze poskytnuté PInéni bude ke dni pfedani splfovat funkeni
specifikaci stanovenou zadavaci dokumentaci, jeho nabidkou do zadavaciho fizeni a
Smlouvou, bude implementovano a provozuschopné v prostfedi Objednatele a bude mit
pfislusnou dokumentaci.

Dodavatel se zavazuje zajistit, Ze pro poskytovani PInéni dle Smlouvy budou vyuZivany
pouze aplikace a technologie, které jsou v souladu s platnou Ceskou a evropskou
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legislativou, pfedevdim s ohledem na licen¢ni podminky a pfedpisy upravujici ochranu
duSevniho vlastnictvi.

Pro realizaci PInéni ma Dodavatel pravo pouzit smluvni poddodavatele. Seznam
poddodavatell predlozil Dodavatel pfed podpisem této Smlouvy. Dodavatel ma pravo
pouzit k PInéni i daldi poddodavatele po pfedchozim odsouhlaseni Objednatelem.
Objednatel odsouhlaseni nového poddodavatele bezdivodné neodmitne. V pfipadé, ze
Dodavatel vyuziva poddodavatele k vykonu cinnosti vymezenych v této Smlouvé,
odpovida za kvalitu, bezpe€nost a v€asnost plnéni stejnym zpusobem, jako by &innost
provadél sam.

V pfipadé, Zze Dodavatel vyuziva poddodavatele k vykonu ¢&innosti definovanych touto
Smlouvou, je povinen informovat poddodavatele o poZadavcich na bezpecnost informaci
a bezpec€nostnich pravidlech, které je povinen dodrzovat pfi vykonu dané €innosti alespon
ve stejném rozsahu, v jakém to Objednatel poZaduje od Dodavatele.

Dodavatel bere na védomi, ze PInéni muze byt a bude pouzivano i dalSi organizacni
slozkou statu (OSS) z resortu Objednatele.

Uplatni-li tfeti osoba vuci Objednateli pfed soudem nebo mimo soud jakékoli své naroky k
PInéni ¢&i jeho ¢&asti (zejména v oblasti prav duSevniho vlastnictvi, jako napfiklad
patentovych a autorskych prav a obchodnich znacek) Dodavatel bude Objednatele pred
témito naroky branit a dldvodné naroky tfeti osoby na vlastni naklady bez zbyteéného
odkladu vyporada, pfipadné zajisti na vlastni naklady pravni servis/zastupovani v obvyklé
vySi pro Objednatele k jeho obrané. Vypofadani, pravni servis/zastupovani bude
poskytnuto v pfipadé, Ze Dodavatel bude neprodlené pisemné informovan Objednatelem
o naroku uplatnéném tfeti stranou a budou mu ze strany Objednatele poskytnuty potiebné
informace a soucinnost. Dodavatel se také zavazuje v této souvislosti uhradit pfipadné
veskeré skody, pokuty, naklady apod., které bude Objednatel povinen v dlsledku vyse
uvedeného uhradit.

Objednatel v souladu s ustanovenim § 6 odst. 4 zakona &. 134/2016 Sb., o zadavani
vefejnych zakazek, ve znéni pozdéjSich predpisu, trva na dodrzovani zasady socialné
odpovédného zadavani, environmentalné odpovédného zadavani a inovaci ve smyslu
daného zakona. S ohledem na charakter zakazky Objednatel zejména pozaduje po
Dodavateli, aby v prabéhu PInéni této Smilouvy dodrzoval a zaijistii dodrzovani
pracovnépravnich predpist (zejména zakoniku prace a zakona o zaméstnanosti) vuci
vSem osobam, které se na PInéni této Smlouvy budou podilet. Dodavatel se zavazuje, ze
bude dodrzovat veskeré povinnosti vyplyvajici z pravnich predpisti Ceské republiky,
zejména pak z predpis pracovnépravnich, pfedpisi z oblasti zaméstnanosti a
bezpeénosti a ochrany zdravi pfi praci, a to zejména, nikoliv vS8ak vyluéné, predpisy
upravujici mzdy zaméstnanct, pracovni dobu, dobu odpodinku mezi sménami, placené
presCasy, bezpec€nost prace apod., a to vi&i vSem osobam, které se na plnéni vefejné
zakazky podileji, a to v€etné poddodavatell; a v pfipadé pozadavku Objednatele mu
dodrzovani danych povinnosti dolozi. Dodavatel je také povinen vyuzit u pouzitych obalu
recyklovatelny material, nebo material z obnovitelnych zdrojd, nebo obalovy systém pro
opakované pouziti a zajistit ekologickou likvidaci pfipadného elektro a ostatniho odpadu.
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2 Rozsah sluzeb Servisni podpory a provozni udrzby

Pausalni sluzby Servisni podpory a provozni udrzby jsou sluzby Dodavatele, ve které se
Dodavatel zavazuje za podminek a cen v této smlouvé uvedenych:

a)

b)

Poskytovat update a upgrade KESSL vzniklé samostatnou, inovaéni cinnosti
Dodavatele, a to v€etné zmén vyvolanych legislativnimi poZadavky vyplyvajicich ze
souvisejicich nafizeni EU, zakonu, vyhlasek a metodik.
Identifikovat a kategorizovat pozadavky a vady, a nasledné opravy KESSL zafazovat
do pfislusné verze patche KESSL. Identifikaci pozadavku se rozumi analyza pficin
problému nahlaSeného Objednatelem, v€etné navrhu zakladniho zplsobu feSeni bez
ohledu na to, zda se jedna o vadu systému KESSL, HW, souvisejiciho SW nebo jinou
vadu. Kategorizaci se rozumi i stanoveni, zda jde o vadu KESSL, a to bud' v ¢asti, ktera
nebyla modifikovana v ramci pInéni dle této Smlouvy, nebo v €asti jizZ modifikované v
ramci plnéni dle této Smiouvy.
Zajistovat zaruéni servis, tedy odstrafiovat Objednatelem fadné nahlasené zarucni
vady a kritické vady postupem dle ¢l. 11 Smlouvy.
Poskytovat sluzby priib&zné udrzby do celkového rozsahu 7 CLD mésiéné (nevyuzité
CLD z daného mésice se prevadgji do dal$iho kalendainiho mésice. Tento pfevod je
prevadén vzdy pouze v daném fakturaCnim obdobi). V8echny vykazované Cinnosti
musi byt zaznamenany v Helpdeskovém systému (HD) Objednatele i Dodavatele.
Dodavatel je povinen predlozit mésicni vykaz prace, ktery je pfilohou této Smlouvy,
k odsouhlaseni vzdy do 15. v nasledujicim mésici Zastupci Objednatele. Mezi sluzby
pribézné udrzby patfi:

i. odstranit Objednatelem fadné nahlasené nezaruéni vady a fesit pozadavky,

které souviseji s provozem aplikace KESSL, a které byly zplsobeny
nespravnou funkci KESSL &i jeji ¢asti;

ii. poskytovat soucinnost pfi ovéfeni novych verzi KESSL na referenénim
pracovisti (RP) Objednatele;

iii. poskytovat soucinnost pfi instalaci novych verzi KESSL na produkéni
prostfedi, pficemz termin instalace bude stanoven na zakladé spolecné
dohody mezi Objednatelem a Dodavatelem;

iv. poskytovat Technickou podporu (Hot Line) - sluzbu umoZiujici uréenym
zastupcim  Objednatele  konzultovat pozadavky souvisejici s
podporovanym systémem aplikaci KESSL;

v. poskytovat soucinnost pfi realizaci projektd DMS, ISKN, EIS a exchangovy
klient resortnich podatelen, na néz je KESSL integrovan.

Vést projekt a u€astnit se projektovych schliizek — pravidelna jednani 1x za dva tydny
vykonny vybor KESSL, 1x za Sest tydna fidici vybor KESSL, a to v budové Objednatele,
popfipadé pomoci vzdalené schizky online. BlizSi pravidla fizeni projektu (jednotlivé
Fidici struktury véetné obsazeni RV a VV, odpovédnost, postupy odsouhlaseni zapist
atd.) si smluvni strany dohodnou nejpozdgji do 1 mésice po Gdinnosti Smlouvy. Ugast
na projektovém vedeni (RV, VV) se nevykazuje do vykazu za pribé&znou udrzbu
KESSL.



)

Monitorovat provoz. Dodavatel se zavazuje (pfi dodavkach novych verzi KESSL,
pfipadné i pfi instalacich opravnych a zménovych patchl) pfedat monitorovaci nastroje
(skripty) pro monitorovani provozu, a to zejména v obdobi pfed instalaci nové verze,
instalace opravného nebo zménového patche KESSL do provozniho prostfedi, i v
obdobi po zavadéni zcela nové funkénosti, s tim, Ze monitorovany budou zejména
oblasti/aplikace KESSL, které jsou v ramci dané verze podstatnéjSim zpUsobem
modifikovany. Ze strany Dodavatele budou Objednateli v dostate€ném casovém
pfedstihu pfed zahajenim monitorovani provozu poskytnuty/pfedany pouzité
monitorovaci nastroje (skripty) véetné doprovodné dokumentace tak, aby byl
Objednatel schopen zajistit monitorovani provozu i vlastnimi silami, a to minimalné v
rozsahu provadéném Dodavatelem. Dodavateli bude umozZnén pfistup ke c¢teni
produkéniho prostfedi KESSL, na zakladé tohoto prava bude mozné provadét
monitoring i na strané Dodavatele.

Zajistit bezpelnost KESSL. Pfi realizaci pfedmétu plnéni musi Dodavatel garantovat
zachovani bezpec¢nosti KESSL. Objednatel poZaduje, aby Dodavatel provadél
bezpe€nostni testy KESSL vzdy pfed pfedanim dodavky nové verze nebo
hotfixu/patche KESSL, a to minimalné v rozsahu dle Pfilohy Cislo 06 této Smlouvy. Na
zakladé zjisténych zranitelnosti nebo pfi jinych bezpeénostnich testech, auditech,
penetracnich testech anebo na zakladé zjiténi vyskytu mozné zranitelnosti musi
Dodavatel zajistit v€asny navrh a realizaci opatfeni schvalenych Objednatelem.
Objednatel pozaduje, aby k minimalizaci rizik spojenych s moznymi chybami pfi vyvoiji
externich aplikaci Dodavatel pfi vyvoji pouzival nastroj pro kontrolu bezpec€nosti napf.
Netsparker, Burp suite professional, Acunetix, Metasploit, Nessus. Pfi realizaci
pfedmétu plnéni musi Dodavatel minimalné zajistit spinéni pozadavkl kladenych na
informacni systémy vefejné spravy a vyznamné informacni systémy dle platnych
pravnich predpist. Dodavatel se zavazuje plnit Pravidla pro dodavatele - minimalni
bezpecénostni standard pro vyznamné dodavatele, ktery je uveden v P¥iloze gislo 07
této Smiouvy.

Zajistit vytvofeni a poskytovat soucinnost pfi spravé projektové dokumentace dle
zavaznych pravnich predpisi zejména ve formé predavani vSech podkladu
souvisejicich s projektem v rozsahu daném témito predpisy.

3 Podminky poskytovani Sluzeb na objednavku

V ramci predmétu plnéni této Smlouvy budou poskytovany dalsi sluzby souvisejici
s KESSL v celkovém maximalnim rozsahu 450 CLD (&lovékodna).

Sluzby na objednavku zahrnuji zejména:

a) rozvoj KESSL nad ramec poskytovani update a upgrade aplikaci KESSL
vzniklych samostatnou, inovacni €innosti Dodavatele, a to vCetné zmén
vyvolanych legislativnimi pozadavky vyplyvajicich z nafizeni EU, zakonl a
vyhlasek, které jsou pro vedeni spisové sluzby statni spravy nezbytné;

b) adrzbu KESSL nad ramec vyhrazenych 7 CLD mésiéné nebo v obdobi po
uplynuti prvnich 36 mésicu ucinnosti Smlouvy;



c) podporu pfi feSeni havarii KESSL zpusobené externim vlivem (napf. havarie
na infrastruktufe);

d) FeSeni chyb ostatnich komponent KESSL, véetné SW;

e) podporu provozu KESSL pfipadné podporu pfi instalacich nad ramec
poskytnuty v ramci Servisni podpory a provozni udrzby;

f)  soucinnost pfi fizeni Zivotniho cyklu SW;

g) vypracovani zavaznych technickych podminek pro obstarani technologické
infrastruktury;

h) mimofadné konzultace mimo bézny ramec podpory provozu a mimo feseni
rozvojovych pozadavk, které jsou zpracovavany do konkrétnich verzi KESSL;

i) prezentace zmén obsaZenych v aktualni dodavce;

j) aktualizaci bezpe€nostni dokumentace;

K) vytvofeni exit planu;

[)  3koleni.

[S—

3. Sluzby na objednavku budou Dodavatelem realizovany (poskytovany) na zakladé
Objednavky Objednatele. Dodavatel se zavazuje poskytnout v pfipadé potfeby své
personalni kapacity pro tyto pozadavky v minimalnim objemu 10 CLD mé&si&né&, pokud se
obé strany nedohodnou jinak.

4. Konkrétni poptavka na dil€i PInéni musi byt zaznamenana v HD Objednatele i Dodavatele.
Dodavatel na zakladé poptavky zaloZzené v HD navrhne maximéalni podet CLD, které
potfebuje ke splnéni poptavky. Dodavatel nezahaji plnéni dle poptavky, pokud Objednatel
na jejim zakladé nevyhotovi Objednavku dil€iho PInéni, ve které odsouhlasi i maximalni
pocet CLD a stanovi pozadovany termin dokoné&eni diléiho PInéni. Objednavka musi byt
podepsana Zastupcem Objednatele na urovni opravnéné osoby. Objednavka musi byt
potvrzena podpisem Zastupce Dodavatele na urovni opravnéné osoby.

5. Poget CLD vyhrazeny pro splnéni Objednavky Ize piekrogit jen pisemnou zménou
ve formé dodatku Objednavky (opét podepsané Zastupcem Objednatele na udrovni
opravnéné osoby) na zakladé prokazatelného dlvodu, ktery Dodavatel v dobé nacenéni
nemohl pfedpokladat. Objednavky a zmény Objednavek ve formé dodatku potvrzené
opravnénou osobou Objednatele musi byt potvrzeny opravnénou osobou Dodavatele a
doruceny zpét Objednateli do 5 pracovnich dni (Objednavka se stava zavaznou az po
zvefejnéni v Registru smluv pokud jeji cena plnéni pFfesahuje minimalni &astku pro
publikovani v Registru smluv, pokud Objednavka nepodléha zvefejnéni v Registru smluv,
stava se zavaznou jiz po doru€eni s potvrzenim Dodavatele Objednavateli). Dodavatel
postupuje v realizaci potvrzené Objednavky tak, aby pfislusné dilcéi PInéni predal
Objednateli k akceptaci v terminu stanoveném Objednatelem v Objednavce, pfipadné v
dodatku k Objednavce.

6. Celkovy objem 450 CLD nemusi byt Objednatelem vy&erpan, tj. Objednatel neni povinen
odebrat sluzby v celém predpokladaném objemu.



4 Licenéni ujednani

Soucasti PInéni maze byt PInéni, které naplfiuje znaky dila ve smyslu zédkona €. 121/2000
Sb., o pravu autorském, o pravech souvisejicich s pravem autorskym a o zméné nékterych
zakonu (autorsky zakon), ve znéni pozdéjSich predpist (dale jen ,autorsky zakon). V této
souvislosti pak poskytuje Dodavatel Objednateli vyhradni opravnéni k vykonu prava
autorské dilo uzit (dale jen ,licenci®), a to vCetné pfipadnych zdrojovych kodua, vsemi
znamymi zpusoby pro Uzemi celého svéta a na celou dobu trvani majetkovych autorskych
prav. Licence je poskytovana jako vyhradni, Objednatel je opravnén do autorského dila
zasahovat resp. autorské dilo ménit. Objednatel neni povinen licenci vyuzit.

Dodavatel je povinen zajistit pro Objednatele licenci takovym zplsobem, aby mohl byt
naplnén ucel této Smlouvy a byla dodrZzena vSechna licen¢ni ujednani k dilu a vSechny
pravni pfedpisy upravujici jeho uZiti, a to alespor v rozsahu nezbytném pro naplnéni tcéelu
Smiouvy.

Dodavatel prohladuje, Ze vlastni pravné nezbytna opravnéni k dilu, zejména, nikoliv vSak
vyluéné, Ze disponuje majetkovymi pravy k dilu, resp. opravnénim k jejich vykonu a je
opravnén je poskytnout v potfebném rozsahu Objednateli, a to vCetné pfislusnych
opravnéni v potfebném rozsahu, které vztahuji k platformé abcSuite, na jejimz zakladé
KESSL funguje (mimo jiné tedy napf. uzavrel €i uzavre pracovni €i jiné smlouvy, na zakladé
kterych se stane vykonavatelem majetkovych prav autorskych k dilu s pravem postoupeni
prava vykonu majetkovych prav autorskych).

Dodavatel prohlasuje, ze uzitim dila Objednatelem nebudou neopravnéné porusena zadna
prava a opravnéné zajmy tfetich osob, kromé prav dusevniho vlastnictvi také nap¥. pravo
na ochranu osobnosti fyzickych osob a pravo na ochranu dobré povésti pravnickych osob.

Dodavatel se zavazuje, Ze jakakoli dodana nebo zpfistupnéna aktualizace, nebo jina
Uprava je autorskopravné nezavadna dle této Smlouvy a podléha stejné licenci, jako je
uvedend v této Smlouvé.

Dodavatel se zavazuje zaijistit sluzby podpory (maintenance) k licencim v dostate¢né
rozsahu, je-li to pro napInéni u€elu Smlouvy nezbytné, resp. vyzaduji-li to licenéni &i jiné
podminky pouziti tohoto SW.

Odména za veSkera opravnéni poskytnuta Objednateli dle této Smlouvy je jiz zahrnuta v
cené PInéni dle této Smlouvy. Cena PInéni obsahuje vSechny licen¢ni odmény, které
mohou pfi PInéni z této Smlouvy vzniknout. Dodavatel neni opravnén uplathovat dalSi
licen¢ni poplatky s ohledem na zpusob pouZiti licenci a charakteristiku prostredi, ve kterém
jsou uzivany. V cené PInéni dle této Smlouvy je zahrnuta i cena pfipadné poskytnutych
sluzeb podpory k SW, &i jinych souvisejicich PInéni, se kterymi jsou spojeny jednorazové
¢i pravidelné poplatky, za celou dobu trvani Smlouvy. Smluvni strany maji za to, Ze je timto
odména za licence ujednana, resp. je sjednan zpusob jejiho urCeni dostateCnym
zpusobem s ohledem na ustanoveni § 2366 obCanského zakoniku.



8. Dodavatel touto Smlouvou poskytuje Objednateli licenci k dilu, pfi¢emz uéinnost této
licence nastava okamzikem podepsani akceptaéniho protokolu s vysledkem
.,akceptovano®; do té doby je Objednatel opravnén dilo uzit v rozsahu a zpusobem
nezbytnym k naplnéni ucelu této Smiouvy.

5 Doba a misto PInéni

1. Tato smlouva je uzaviena na dobu urcitou v délce trvani od 48 mésicu od prvniho dne
mésice nasledujiciho po u€innosti Smlouvy, nejdfive vdak od 1. 1. 2024. Sluzby Servisni
podpory a provozni udrzby budou poskytovany po dobu prvnich 36 mésicu uc€innosti
Smlouvy. Sluzby na objednavku budou poskytovany po celou dobu G&innosti Smlouvy.

2. Mistem PInéni této Smlouvy je sidlo Dodavatele (v pfipadé vzdalenych zasahu), sidlo
Objednatele (nelze-li fesit vzdalenym zasahem), pfipadné jiné misto uréené Objednatelem
v souladu s touto Smlouvou, jejimi dodatky nebo podle jiné prokazatelné dohody smluvnich
stran. Objednatel umozni Dodavateli vstup na misto provadéni PInéni, vyZzaduje-li to PInéni
této Smiouvy.

3. Chce-li Objednatel zménit misto, kde je instalovano podporované programové vybaveni,
je povinen v dostate¢né Ihuté predem s Dodavatelem tuto zménu projednat a po dohodé s
nim zajistit potfebné technicko-organizaéni podminky pro pokra¢ovani poskytovani PInéni
Dodavatelem. Zména podminek bude stvrzena dodatkem této Smlouvy podepsanym
obéma smluvnimi stranami.

4. Pokud se obé strany dohodnou, Dodavatel mGze poskytovat PInéni podle této Smlouvy
i prostfednictvim vzdaleného pfipojeni.

6 Komunikace, opravnéné osoby a jejich zastupci, sou¢innost

1. VeSkera komunikace Objednatele s Dodavatelem v prabé&hu PInéni Smlouvy bude
probihat v eském nebo slovenském jazyce.

2. Kazda strana timto jmenuje své zastupce ve vécech PInéni této Smlouvy. Zastupci
smluvnich stran (téz jen ,Zastupci smluvnich stran“ nebo ,Zastupci stran®) budou
zodpovidat za reprezentaci pfislusné smluvni strany v technickych a provoznich
zalezitostech. Mira opravnéni se snizuje od hornich fadkd smérem ke spodnim. Zadavat
a potvrzovat Objednavky ¢i jejich zmény (dodatky) jménem Objednatele i Dodavatele je
opravnéna pouze osoba Zastupce uvedena na prvnim fadku jako ,opravnéna osoba“.



3. Kazda ze smluvnich stran jmenuje nasledujici opravnénou osobu a jeji zastupce:

Dodavatel
Jméno a pfijmeni Kontaktni udaje
Opravnéna osoba Fa M oot SRR I TP P
bk A T A
: AVNéNé  HEETI RN B R R
Zastupce  opravnéné e R RN
osoby ARG
Zastupce — Reditel ¥l TEE AR Lt o e
projektu *ﬂ:‘iﬁ'ﬁif:ﬁ?f‘fﬁf‘?ﬁ'f
Zastupce — Vedouci EfHmasiniiis umr;‘_ re.f.} i)
projektu RS
Objednatel
Jméno a pfijmeni Kontaktni udaje
Opravnéna osoba ot e g NEg e e o i pe
USSR
Zastupce  opravnéné isiERihein e e e s el U 1 +?.-'~3;‘:_,‘~_-&f:h,,m,;-.~,= RN R
osoby :-L .;;! .E_-.‘. ;' :"“-\. -%.-J’" -..- s
Zastupce — Reditel R E e A R R s T R
projektu TR SRERSRS
Zastupce — Vedouci gk R e SR M e R
projektu i IR

4. Smluvni strany jsou opravnény jednostranné zménit vySe uvedené osoby, jsou vSak
povinny na takovou zménu druhou stranu pisemné pfedem upozornit.

5. Neni-li pro konkrétni pfipad sjednano jinak, veSkera oznameni, ktera vyplyvaji z této
Smlouvy, budou mit pisemnou, nebo elektronickou formu a budou druhé strané doruceny
jednou z nasledujicich moznosti — datova schranka Objednatele/Dodavatele, elektronicka
posta (e-mail podatelny Objednatele/kontaktni e-mail Dodavatele), doporu¢ena postovni
zasilka, nebo osobné pfedanim proti podpisu Zastupci druhé smluvni strany.

6. V pfipadé nedohody na VV je problém &i spor eskalovan na uroven RV. Pokud nedojde k
vyfeSeni sporu & problému na urovni RV, je dal$im eskalaénim jednanim jednani
opravnénych osob Objednatele i Dodavatele, které mohou pfedlozit navrh feSeni problému
&i sporu nasledujicimu RV. Pokud ani po takovém procesu nedojde ke shodé a néktera ze
stran poZaduje dofeSeni problému ¢i sporu, bude tento pfedloZen k feSeni pfisluSnému
soudu.

7. Smluvni strany se zavazuji Uzce spolupracovat, zejména si poskytovat uplné, pravdive,
v€asné informace a dohodnuté podminky a soucinnost umozriujici Fadné PInéni Smlouvy.
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8.

10.

11.

12.

V zajmu plnéni Smlouvy jsou smluvni strany povinny plnit fadné a v€as své zavazky tak,
aby nedochazelo k prodleni s jejich plnénim.

Objednatel zajisti konzultace k vyjasnéni obsahu pfedmétu PInéni s vécné pfislusnymi
pracovniky Objednatele v terminu a rozsahu dohodnutému Zastupci obou stran.

Dodavatel garantuje, Zze bude aktivné spolupracovat i poskytne soucinnost dodavatelim
a vyrobcim stavajici technologické infrastruktury, programového vybaveni a souvisejicich
¢i spolupracuijicich internich €i externich aplikaci &i informacnich systému.

Objednatel poskytne Dodavateli pfiméfenou a u€innou soucinnost. Tato soucinnost mimo
jiné zahrnuje poskytovani informaci potfebnych pro identifikaci pfiin vad, zajisténi
pfistupu k technickému vybaveni a programovym prostfedkiim souvisejicim s provozem
aplikaci KESSL, pfipadné dalSich pozadavku na infrastrukturu, které budou Objednateli
specifikovany.

Objednatel zajisti potfebné technicko-organizacni podminky vyplyvajici z povahy

pfedmétu PInéni podle této Smlouvy a dohodnuté opravnénymi osobami obou stran, coz

zahrnuje:

a) zaijisténi fyzického a sitového pfistupu (v pfipadé dohody obou stran o vzdaleném
pfistupu) do datovych center ve vSech lokalitach pro uréené pracovniky Dodavatele,

b) zajidténi fyzické bezpecnosti instalované HW technologie proti pfistupu nepovolanych
osob,

c) udrzbu a administraci funk&nosti HW a OS,

d) pfi feSeni nestandardnich stavli aplikaci KESSL a/nebo EPVDS, je pfedpokladana
funkéni vrstva Oracle DB a Oracle iAS, HW, OS a sité.

7 Akceptacni fizeni

Do 15 dnll od nasazeni PInéni na produkéni prostfedi Dodavatel Objednateli predlozi
akceptacni protokol, ktery Objednatel nejpozdéji do 15 dnl od pfevzeti bud pisemné
potvrdi, nebo sdéli Dodavateli pisemné vyhrady k pfedavanému plnéni s vyznacenim
jejich zavaznosti. Dodavatel vyhodnoti do 5 pracovnich dnl vznesené vyhrady a predlozi
Objednateli své vyjadfeni k pfipominkam. Za opravnéné vyhrady se budou povazovat
takové, které poukazuji na nedostatky PInéni, jez jsou v rozporu se Smlouvou a/nebo
dil¢imi Objednavkami, zejm. se specifikaci uvedenou v zadani zménového pozadavku
vHD Objednatele i Dodavatele, pfipadné v dalSich oboustranné schvalenych
dokumentech. Pokud Dodavatel s vyslednym vyhodnocenim vyhrad nesouhlasi, pozada
pisemné do 5 pracovnich dna od pfedani vyhodnoceni Objednatele o zahajeni jednani na
urovni Zastupcl stran o zpUsobu feSeni a vypofadani spornych vyhrad. Vysledky tohoto
fizeni budou uvedeny do akceptacniho protokolu. Pro vylouc¢eni pochybnosti se uvadi, ze
nemuze dojit k fikci akceptace bez vyhrad; akceptaci bez vyhrad musi vzdy potvrdit
vyslovné Objednatel.
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2. Pfedmét PInéni se povaZzuje za pfedany, potvrdi-li Objednatel podpisem v akceptaénim
protokolu, Ze pfedmét PInéni pfebira bez vyhrad, pfipadné s vyhradami (viz nize).

3. Mozné vysledky akceptaéniho Fizeni

o Akceptovano

V pfipadé, ze Objednatel v pribéhu akceptacniho fizeni nenalezne v pfedaném PInéni
Zadné vady ani nedodélky, uvede Objednatel do akceptaéniho protokolu, Zze pfedané
pinéni pfebird bez vyhrad a obé strany akceptaéni protokol potvrdi podpisem Zastupce
Objednatele.

V pfipadé akceptace je Dodavatel opravnén fakturovat cenu PInéni.

o Akceptovano s vyhradou

V pfipadé, Zze budou v pribéhu akceptacniho fizeni stanoveny v pfedavaném PInéni vady
nebo nedodélky, nebranici zasadné daldimu uziti PInéni, dohodnou se Objednatel
a Dodavatel na terminu, do kterého Dodavatel tyto vady a nedodélky odstrani.
Nedohodnou-li strany tento termin, pak plati, ze Dodavatel odstrani vady/nedodélky do 5
pracovnich dnu. Objednatel do akceptacniho protokolu uvede seznam vad/nedodélkl s
terminy jejich odstranéni. V akceptaénim protokolu se uvede, Ze pfedavané Plnéni bylo
akceptovano s vyhradami a obé strany akceptacni protokol potvrdi podpisem Zastupcu
stran. Pokud Dodavatel nebude schopen vady/nedodélky, uvedené v akceptacnim
protokolu, odstranit v dohodnutém terminu, je povinen poskytnout Objednateli slevu z ceny
ve wsi 0,5 % z celkové ceny pfedavaného PInéni bez DPH za kazdy i zapo€aty den
prodleni od puvodniho data uvedeného v Objednavce popfipadé v Dodatku objednavky.

o Neakceptovano

V pfipadé, ze budou v prubéhu akceptacniho Fizeni v pfedaném PInéni zjistény vady
a nedodélky, které by branily v uziti PInéni Ci jeho &asti, respektive PInéni neodpovida
podminkam nezbytnym pro akceptaci uvedenym vySe, neni pfedané PInéni akceptovano.
Obé strany se dohodnou na terminech nového predani a nového akceptacniho fizeni. Do
akceptacniho protokolu Objednatel uvede, zZe pfedané pinéni nebylo akceptovano, popise
vady a nedodélky, pfipadné pozadavky na dopracovani, terminy nového predani
a akceptacniho Fizeni a obé strany akceptacni protokol potvrdi svym podpisem. V tomto
pfipadé je Dodavatel v prodleni s pfedanim PInéni a Objednatel uplatni sankce z prodleni.
Doba prodleni s plnénim se pfitom pocitd od smluvniho terminu splnéni (pfipadna
nesoucinnost Objednatele se do doby prodleni Dodavatele nezapocitava). Pfi neakceptaci
pfedmétu PInéni nevznika Dodavateli pravo fakturovat.

4. Vlastnické pravo k hmotnym soucéastem PInéni pfechazi na Objednatele podepsanim
akceptacniho protokolu s vysledkem ,akceptovano®. Pokud je akceptacni fizeni ukonéeno
akceptaci s vyhradou, tak vlastnictvi pfejde az po odstranéni vad. Nebezpeci Skody na
hmotnych soucastech PInéni (Ci jeho dilCi Casti) pfejde z Dodavatele na Objednatele dnem
protokolarniho pfevzeti hmotnych soucasti PInéni (i jeho dil&i ¢asti) a Objednateli zaroven
vznikne pravo hmotné soucasti PInéni (Ci jeho dil¢i ¢asti) uzivat v souladu s ucelem této
Smiouvy.
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8 Platebni podminky

Celkova cena sluzeb ¢ini celkem 9 180 000,- K& bez DPH tj. 11 107 800,- K& véetné 21
% DPH a je ¢lenéna takto:

Cena za i Celkova
x., . . Celkova .
Cislo N N - Pocet jednotku .|lcena vKE
L Predmét Plnéni Jednotka |. . cena VKE| ., .
polozky jednotek vKE bez bez DPH véetné
DPH DPH
Servisni [,)(?dpvora Kavle{’idarnl 36 120 000,- 4 320 000,- |5 227 200,-
a provozni udrzba | mésic
Sluzby Nal&p 450 10800-  |4860000,- |5880600.-
objednavku
Celkova  cena | - ; 9180 000.- |11 107 800, -
Plnéni

Cena PInéni zahrnuje veskeré naklady Dodavatele nutné k poskytnuti PInéni, jakozZ i
veskeré naklady souvisejici (napf. cestovni nahrady, naklady na ubytovani, ndklady na
pfepravu a Cas straveny na cesté, to v8e na uzemi hlavniho mésta Prahy). Dodavatel
prohlasuje, ze pfed podpisem této Smlouvy, dlikladné proSel zadavaci dokumentaci,
zvazil vSechny varianty mozného zplsobu PInéni zakazky a na zakladé téchto informaci
stanovil cenu PInéni uvedenou do nabidky. Tato cena je maximalni a nepfekrocitelna (s
vyjimkou zmény sazby DPH) a Dodavatel je povinen za tuto cenu PInéni dokondit tak, aby
bylo dosazeno ucelu a predmétu této Smlouvy, a to i v pfipadé, Ze by se v pribéhu PInéni
Smlouvy zjistilo, Ze ke spInéni ucelu a pfedmétu této Smlouvy je nutné vynalozit dalSi
naklady nebo zvolit jiné postupy. Pokud Dodavatel v ramci PInéni pfedmétu Smilouvy
vykona cesty mimo uzemi hlavniho mésta Prahy, je Dodavatel po pfedchozim vzajemném
odsouhlaseni opravnén Objednateli vyuctovat cestovni nahrady a naklady dle platnych
smérnic MF.

Smluvni strany se dohodly na bezhotovostnim placeni na ucet Dodavatele dle pravidel
uvedenych v této Smlouvé.

Dodavatel provede fakturaci ceny za Servisni podporu a provozni udrzbu vzdy po konci
Ctvrtleti. Cena za Sluzby na objednavku bude fakturovana podle skute¢né akceptovanych
dil¢ich PInéni (Akceptace musi byt bez vyhrad). Cena PInéni mize byt sniZzena o slevu
z ceny za nedodrzeni podminek Smlouvy.

Vystavena faktura bude mit nalezitosti stanovené zakonem o DPH ¢&. 235/2004 Sb., v
plathném znéni a termin splatnosti 21 dnu po doru€eni Objednateli. Povinnost zaplatit je
splnéna dnem odepsani pfislusné financni ¢astky z bankovniho u¢tu Objednatele na ucet
Dodavatele, neni-li smluvnimi stranami sjednano jinak. Faktura muzZe byt zaslana do
datové schranky ufadu (uuaaatg), nebo elektronicky na cuzk@cuzk.cz. Veskeré Faktury
Dodavatele musi obsahovat nalezitosti danového dokladu podle pfislusnych pravnich
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predpisu, zejména pak zakona o dani z pfidané hodnoty, v platném znéni, a zakona o
ucCetnictvi, v platném znéni. V kazdé Faktufe Dodavatele musi byt odkaz na €. j. této
Smlouvy Objednatele. Pfilohou faktury za Servisni podporu a provozni udrzbu musi byt
odsouhlasené mésiéni vykazy prace schvalené Zastupcem Objednatele. V pfipadé
fakturace za PInéni dle Objednavky, musi byt na faktufe €. j. této Smlouvy Objednatele i
pfislusné €. j. Objednavky Objednatele a jako pfiloha Faktury musi byt pfipojen akceptaéni
protokol PInéni dle pfislusné Objednavky schvalené Zastupcem Objednatele se zavérem
~Akceptovano bez vyhrad“. U kazdého akceptovaného dil¢iho PInéni musi byt uvedeny
souhrnné hodnoty poétu odpracovanych hodin, respektive CLD vychazejici
z podepsanych fadnych Objednavek.

Nebude-li vystavena faktura obsahovat nalezitosti uvedené v pfedchozich ustanovenich
nebo bude chybné vyuctovana cena, bude takova faktura do data splatnosti Dodavateli
vracena k doplnéni schazejicich Uudaji nebo k opravé nespravnych udaji. Dodavatel
provede opravu vystavenim noveé faktury s novou dobou splatnosti, ktera nesmi byt co do
poctu dnu kratSi nez doba splatnosti pavodni faktury. Bude-li vadna faktura vracena,
prestava bézet plvodni doba splatnosti. V takovém pfipadé nedojde k prodleni s
placenim. Cela doba splatnosti b&Zi znovu ode dne doru€eni nové vystavené faktury na
konkrétni fakturaéni misto.

9 sankéni podminky

V pfipadé prodleni Objednatele s Uhradou plateb sjednanych v této Smlouvé, je Dodavatel
po Objednateli opravnén pozadovat uhrazeni smluvni pokuty ve vysi 0,05 % z dluzné
Castky za kazdy zapocCaty den prodleni.

V pfipadé prodleni s odstranénim vad je povinen Dodavatel poskytnout slevu z ceny ve
vy8i 1 000,-K& bez DPH za kaZdou i zapoC€atou hodinu prodleni v pfipadé kritické vady
a ve vySi 4 000,-K¢ bez DPH za kazdy i zapoc€aty den prodleni v pfipadé vazné vady.
Poskytnutim slevy z ceny nezanika povinnost odstranit vady.

V pfipadé prodleni s pfedanim PlInéni dle Objednavek je povinen Dodavatel poskytnout
slevu z ceny ve vysi ve vySi 0,5% z ceny pfedavaného (dil¢iho) PInéni bez DPH za kazdy
i zapocCaty den prodleni.

Za poruseni povinnosti mi¢enlivosti je porusSujici smluvni strana povinna uhradit druhé
smluvni strané pokutu ve vysSi 100 000 K¢, a to za kazdy jednotlivy pfipad poruseni
povinnosti. Pravo vymahat a uétovat smluvni pokutu za poruseni povinnosti mi¢enlivosti
vznika opravnéné smiuvni strané prvnim dnem nasledujicim po doruéeni oznameni o
prokazatelném poruseni povinnosti mi€enlivosti smluvni stranou.

Celkové slevy uplatnéné Objednatelem v souctu nepfesahnou maximalni Celkovou cenu
PInéni dle Smlouvy bez DPH, pfipadné nizSi celkovou realné hrazenou cenu, pokud
Objednatel nevycCerpa cely rozsah Smlouvy.

Sleva z ceny bude poskytnuta v ramci fakturace bezprostfedné nasledujici po poruseni
povinnosti Dodavatele.
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7. Poskytnuti slevy z ceny €i smluvni pokuty nezbavuje povinnou smluvni stranu povinnosti
splnit své zavazky.

8. Kazda ze smluvnich stran je opravnéna pozadovat nahradu Skody i v pfipadé, Ze se jedna
o porudeni povinnosti, na kterou se vztahuje sleva z ceny ¢&i smluvni pokuta, a to v celém
rozsahu. Odstoupenim od smlouvy narok na slevu z ceny i smluvni pokutu nezanika.

10 Povinnost miéenlivosti

1. Za duavérné informace se bez ohledu na formu jejich zachyceni povazuji ty informace,
které jedna ze smluvnich stran vyslovné oznacila za duvérné (dale jen ,Duvérné
informace®).

2. Objednatel povazuje mimo jiné za davérné veskeré technické informace o jeho vnitfnim
prostfedi a technické detaily tykajici se technické infrastruktury, které nejsou obecné
zname.

3.  Smluvni strany se zavazuji, Ze b&€hem PInéni Smlouvy i po jejim ukonéeni budou chranit
Dlavérné informace druhé smluvni strany, o kterych se dozvi od druhé smluvni strany v
souvislosti s PInénim Smlouvy, tak, jako chrani svoje vlastni informace stejné dllezitosti
a budou ve vztahu k nim zachovavat mi€enlivost a nezpfistupni je tfeti osob&. Smluvni
strany se v této souvislosti zavazuji poucit veSkeré osoby, které se na jejich strané budou
podilet na PInéni této Smlouvy, o povinnosti mi¢enlivosti a ochrany Duvérnych informaci
a dale se zavazuji vhodnym zpusobem zajistit dodrzovani téchto povinnosti v§emi
osobami podilejicimi se na PInéni této Smlouvy.

4. Za tfeti osoby se ve smyslu této Smlouvy nepovazuiji:

a) zaméstnanci smluvnich stran a osoby v obdobném postaveni,

b) poddodavatelé druhé smluvni strany za pfedpokladu, Ze se podileji na Plnéni této
Smlouvy nebo na PInéni spojeném s PInénim dle této Smlouvy, Duvérné informace
jsou jim zpfistupnény vyhradné za timto u¢elem a zpfistupnéni Davérnych informaci je
v rozsahu nezbytné nutném pro naplnéni jeho ucelu a za stejnych podminek, jaké jsou
stanoveny smluvnim stranam v této Smlouvé.

5. Bezohledu na vySe uvedena ustanoveni se za Divérné informace nepovazuji informace,
které:

a) se staly vefejné znamymi, aniz by jejich zvefejnénim doSlo k poruseni povinnosti druhé
smluvni strany ¢&i pravnich predpis;

b) meéla druha smluvni strana prokazatelné legalné k dispozici pfed uzavienim této
Smlouvy, pokud takové informace nebyly pfedmétem jiné, dfive mezi smluvnimi
stranami uzaviené smilouvy;

c) po podpisu této Smlouvy poskytne druhé smluvni strané tfeti osoba, jez neni omezena
v takovém nakladani s informacemi;

d) je-li zpfistupnéni informace vyZadovano zakonem &i jinym pravnim pfedpisem vcéetné
prava EU nebo zavaznym rozhodnutim opravnéného organu vefejné moci;
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e) jsou obsazené ve Smlouvé (ledaze podléhaji vyjimce z uvefejnéni podle pfisluSnych
pravnich predpisll) anebo jsou zvefejnéné na pfisluSnych webovych strankach dle
platné pravni upravy;

f)  které jsou poskytnuty se souhlasem druhé smluvni strany.

VesSkeré Dlvérné informace zlstavaji vyhradnim vlastnictvim pfedavajici smluvni strany
a pfijimajici smluvni strana vyvine pro zachovani jejich duvérnosti a pro jejich ochranu
stejné usili, jako by se jednalo o jeji vlastni Dlvérné informace. S vyjimkou rozsahu, ktery
je nezbytny pro PInéni této Smlouvy, se obé smluvni strany zavazuji neduplikovat Zadnym
zpusobem Dlvérné informace druhé smluvni strany, nepfedat je tfeti osobé ani svym
vlastnim zaméstnancim a zastupcim s vyjimkou téch, ktefi s nimi potfebuji byt
seznameni, aby mohli pInit tuto Smlouvu. Smluvni strany se zarovefi zavazuji nepouzit
Davérné informace druhé smluvni strany jinak nez za ucelem PInéni této Smlouvy.

VesSkera data a provozni Udaje zlstavaji vyhradnim vlastnictvim Objednatele, Dodavatel
je s nimi opravnén nakladat pouze v nezbytné nutném rozsahu, tj. neduplikovat je Zadnym
zpusobem, nepredat je tfeti osobé& ani svym vilastnim zaméstnancim a zastupcim s
vyjimkou téch, ktefi s nimi potfebuji byt seznameni, aby mohli pinit tuto Smlouvu, a to
pouze po nezbytné dlouhou dobu. VeSkera data, provozni udaje, pfihlasovaci udaje apod.
musi byt Dodavatelem zlikvidovana nejpozdéji s ukonéenim Smilouvy.

11 Podminky poskytovani zaruky za jakost / zaruky na funkénost SW (spole¢né
dale ,,zaruka“)

Dodavatel poskytuje na PInéni dle Smlouvy zaruku za jakost (funkénost) PInéni v délce 24
mésicll ode dne nasazeni zmény/Upravy/verze na produkéni prostfedi Objednatele,
zaroven vSak nejdéle do uplynuti 36 mésicl od za¢atku Gcinnosti Smlouvy.

Pocatek béhu zaruéni doby je stanoven na den nasledujici po dni podepsani akceptaéniho
protokolu s vysledkem ,akceptovano®. Pokud je akceptaéni Fizeni ukonCeno akceptaci
s vyhradou, tak doba zaruky pocina bézet az po odstranéni vad.

Vyskytne-li se vada/problém, u niZ nelze jednoznaéné urcit, ktera strana je odpovédna za
jeji odstranéni, vyvine Dodavatel v soucinnosti s Objednatelem veSkeré usili a ucini
odpovidajici opatfeni s cilem identifikovat pfi¢inu vady a urcit zpsob jejiho odstranéni.
Poskytnuta zaruka se vztahuje na vSechny ¢asti PInéni, véetné pfislusenstvi.

Zaruka se vztahuje na funkénost PInéni, jakoz i na vlastnosti pozadované Objednatelem.

Zaruka se prodluzuje o dobu, po kterou mélo PInéni vadu branici jeho fadnému uzivani
Objednatelem.

Veskere zjiSténé nedostatky, nedodélky a vady PInéni, které se vyskytnou v zaruc¢ni dobé,

je Dodavatel povinen odstranit na své naklady v terminech uvedenych niZe po jejich
oznameni Objednatelem. Pokud se bude jednat o poZadavek spadajici do prubézné
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10.

11.

12.

13

14.
15.

16.

17.

18.

udrzby se stupném zavaznosti 1 (kriticka vada), bude feden dle pfislusné SLA také na
naklady Dodavatele.

Dodavatel musi vzdy provést fadnou identifikaci pozadavku, v€etné navrhu zakladniho
zpusobu feSeni bez ohledu na to, zda se jedna o vadu systému KESSL, HW, souvisejiciho
SW nebo jinou vadu. UkazZe-li se vSak pozdéji, Ze provedena identifikace a kategorizace
vady byla ze strany Dodavatele chybna, a o vadu KESSL se jednalo, pocita se SLA a
pfipadné sankce za jeji nedodrzeni od pavodniho okamziku nahlaseni.

Pokud se nebude jednat o chybu KESSL spadajici do zaru€niho servisu, ale bude se
jednat o chybu KESSL, a toto zjisténi bude oboustranné odsouhlaseno, bude poZadavek
dale feSen bud v ramci provozni udrzby, pfipadné v ramci SluZeb na objednavku.

Dodavatel odpovida Objednateli za pfipadnou S8kodu, ktera mu vznikne z titulu
neodstranéni vady dila ve sjednaném terminu.

Pro pfipady, kdy odstranéni vady neni ve sjednané Ihuté objektivné mozné, navrhne
Dodavatel Objednateli nahradni feSeni, které bude co nejvice eliminovat pfipadnou Skodu
Objednatele.

Pokud Dodavatel v KESSL vyuZije nekomercni (Open Source) SW, vztahuje se zaruka i
na néj.

. Objednatel pozaduje, aby v ramci zaru¢niho servisu Dodavatel provadél:

a) odstrafiovani vad KESSL modifikovaného v ramci plnéni dle této Smlouvy a kritickych
vad bez omezeni,

b) konfiguracni fizeni pro odstrafiovani identifikovanych vad, zejména verzovani, pfipravu
instalacénich zdroja.

Dodavatel zajisti komunikaci v Eeském, pfipadné slovenském jazyce.

Objednatel je opravnén k hlaseni zavad v dobé& Dostupnosti Sluzby, tj. v pracovni dny CR
od 08:00 do 16:00 hodin.

Doba pro odstranéni vady se automaticky prodluzuje o dobu, po kterou nebyla poskytnuta
soucinnost za strany Objednatele (nepfitomnost administratora na pracovisti, neumoznéni
pfistupu k zafizeni, neprovedeni pozadovanych testl, nedoplnéni potfebnych informaci,
nedostupnost testovaciho prostredi,...).

Zaruéni vady, které budou Objednatelem nahlaseny pred ukonéenim doby poskytovani
zaruéniho servisu dle Smiouvy, je Dodavatel povinen odstranit v nize pozadovanych
dobach, a to i za predpokladu, ze pozZzadovana doba vyfeSeni uplyne a s ohledem na
okamzik jejich nahlaseni az po skonceni zarucni doby.

Proces odstrafiovani vad/SLA (pojem ,vada“ zahrnuje i incident ¢i obdobny problém)

systému KESSL bude probihat ve tfech rezimech:

a) Kritické vady (vady zabrariujici provozu), tj. vady vylu€ujici uzivani KESSL nebo jeho
dilezité a ucelené &asti jako napf. nefunkéni komunikace s ISKN, s DMS, s EIS, s
exchangovym klientem podatelen, s ISDS (odeslani, pfijem a ovéfeni dostupnosti
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datové schranky pro pfisludnou osobu), s IK MPSV, s RS, nedostupné dokumenty,
nefunk&ni ovéfovani kvalifikovanych elektronickych podpistl, peceti a elektronickych
Casovych razitek apod. Dale pokud systém KESSL vykazuje snizenou vykonnost, {j.
primérna doba vybaveni detailu zaznamu s jeho atributy (metadaty) v ramci jedné
hodiny pfesahuje 10 sekund. Za kritickou vadu se povaZzuji také pfipady, kdy zavazna
vada spocivajici ve snizené vykonnosti KESSL pretrvava déle nez 3 pracovni dny.
PFi kritické vadé muaze dojit k nekonzistencim v datech.

i. Nejpozdéji do 4 pracovnich hodin (od nahlaeni, pokud probéhlo v dobé
Dostupnosti Sluzby, popfipadé od zacatku Dostupnosti Sluzby, pokud
nahlaseni provedl Objednatel mimo Dostupnost sluzby) zahaji Dodavatel
prace na zjisténi pficin, které vadu zpUsobuiji. O této skutecnosti Dodavatel
informuje na emailovou adresu vyhrazenou pro tento ucel.

ii. Jde-li o opravnénou reklamaci, stanovi Dodavatel zplisob odstranéni vady
a navrhne termin, do kterého bude vada odstranéna, a to i zplsobem
docCasného provizorniho feSeni, umoziujiciho provoz KESSL (vznika tak
vazna vada a jeji odstranéni se dale fidi ustanovenimi této Smlouvy nize).
Termin trvalého i doCasného feSeni nesmi byt za pfedpokladu funkéni
vrstvy Oracle DB a Oracle iAS, HW, OS a sité delSi nez 8 pracovnich hodin
(od hlaseni Objednatele o vyskytu vady, pokud nahlaseni probéhlo v dobé
Dostupnosti Sluzby, popfipadé delSim nez 8 pracovnich hodin od
nejblizsiho zacatku Dostupnosti Sluzby, pokud nahlaSeni provedl
Objednatel mimo Dostupnost Sluzby).

iii. Pokud se strany nedohodly jinak, musi byt po celou dobu odstrafovani vady
k dispozici kontaktni osoba Objednatele, ktera zabezpeci pozadovanou
soucinnost, a to dohodnutou formou pfitomnosti na telefonu, fyzicky na
dohodnutém pracovisti apod.

iv. Vady v testovacim prostfedi (RP) nejsou povazovany za kritické vady.

Vazné vady (vady zasadnim zplUsobem omezujici provoz), tj. vady zpusobujici
problémy pfi uzivani a provozovani KESSL nebo jeho €asti, ale umoziujici provoz v
nouzovém rezimu. Modul nebo jeho ¢ast je nefunkéni, pozadovanou cinnost Ize
realizovat nahradnim zpUisobem nebo modul povoluje vykonat nepovolenou ¢innost
nebo nékteré funkce modulu nefunguji korektné, ale zakladni funkénost je zajisténa,
nebo systém KESSL vykazuje snizenou vykonnost, tj. primérna doba vybaveni
detailu zaznamu s jeho atributy (metadaty) v ramci jedné hodiny pfesahuje 5 sekund.
U vaznych vad nemuze dojit k nekonzistencim v datech.

i. Nejpozdéji do 16 hodin (od nahlaseni, pokud probéhlo v dobé Dostupnosti
Sluzby, popfipadé od zacatku Dostupnosti Sluzby, pokud nahlaseni proved|
Objednavatel mimo Dostupnost sluzby) zahaji Dodavatel prace na zjisténi
pfFicin, které vadu zpUsobuiji.
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1.

c)

Jde-li o opravnénou reklamaci, stanovi Dodavatel zpisob, postup a termin
odstranéni této vady, a to i zpusobem docCasného provizorniho feSeni,
umozAujiciho provoz aplikaci KESSL.

Odstranéni vazné vady Dodavatel provede nejpozdéji do 64 hodin (od
nahlaseni, pokud probéhlo v dobé Dostupnosti Sluzby, popfipadé od
zaCatku Dostupnosti Sluzby, pokud nahlaSeni provedl Objednatel mimo
Dostupnost sluzby).

Nekritické vady (vady omezujici provoz), tj. vady zpUsobujici problémy pfi uzivani a
provozovani KESSL nebo jeho Casti, ale umoznujici provoz. Nékteré funkce KESSL
pracuji omezené, pfipadné modul nereaguje spravné na chybné akce uZivatele,
poskytuje nesrozumitelna chybova hlaSeni, chyby uZivatele nejsou indikovany
okamzité. U nekritickych vad nemuze dojit k nekonzistencim v datech.

Nejpozdéji do 16 hodin (od nahlaseni, pokud probéhlo v dobé Dostupnosti
Sluzby, popfipadé od zacatku Dostupnosti Sluzby, pokud nahlaseni
proved|l Objednatel mimo Dostupnost sluzby) zahaji Dodavatel prace na
Zjisténi pficin, které vadu zpUsobuiji.

Jde-li o opravnénou reklamaci, stanovi Dodavatel zplGsob, postup a termin
odstranéni této vady, a to i zplsobem docasného provizorniho feSeni,

umoznujiciho provoz KESSL.

Odstranéni vady Dodavatel provede v ramci dodavky jiz pfipravované
opravy.

12 Ukonéeni Smilouvy

Tuto Smlouvu je mozno pred€asné ukoncit nasledujicimi zplsoby a z nasledujicich
davodu:

a)

b)

pisemnou dohodou smluvnich stran, jejiz souéasti je i vyporadani vzajemnych zavazki
a pohledavek;
odstoupenim v pfipadé podstatného poruseni smluvnich povinnosti druhou smluvni

stranou:

Objednatel je opravnén odstoupit od Smlouvy v pfipadé, ze Dodavatel je
v prodleni s PInénim povinnosti podle této Smlouvy déle nez 15 pracovnich
dni a toto prodleni neni zptisobeno okolnostmi vyluéujicimi odpovédnost.

Dodavatel je opravnén odstoupit od Smlouvy v pfipadé, Ze Objednatel je
pfes pisemné upozornéni v prodleni se zajisténim soucinnosti dle této
Smlouvy, a toto neplnéni trva po dobu delSi nez 30 dni po tomto pisemném
upozornéni, nebo je Objednatel i pfes pisemné upozornéni v prodleni s
placenim Faktury/Faktur Dodavatele, a to déle nez 30 dni od doruceni
pisemného upozornéni.
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c) Objednatel je opravnén odstoupit od této Smlouvy v pfipadé vyznamné zmeény kontroly
Dodavatele s tim, Ze zménou kontroly Dodavatele se rozumi zména ovladani &i fizeni
podle § 74 a nasl. zakona ¢&. 90/2012 Sb., o obchodnich korporacich, zména vlastnictvi
zasadnich aktiv, popfipadé zmé&na opravnéni nakladat s témito aktivy, vyuzZivanymi
Dodavatelem k PInéni Smiouvy.

d) obé smluvni strany maiji pravo odstoupit od Smlouvy v pfipadé, Ze okolnosti vyS§§i moci
trvaji déle nez 3 mésice.

e) pisemnou vypovédi Objednatele bez udani divodu s vypovédni dobou 6 mésicl, ktera
béZi polinaje prvnim dnem kalendaiiho mésice nasledujiciho po kalendafnim mésici,
v némz byla vypovéd druhé strané dorucena, a konc&i poslednim dnem Sestého mésice.

2. Uginky kazdého odstoupeni od Smlouvy nastavaji okamzikem dorugeni pisemného
projevu vule odstoupit od této Smlouvy druhé smluvni strané. Odstoupenim od Smiouvy
nezanika narok na nahradu Skody vzniklé porusenim Smlouvy ani opravnéného naroku na
zaplaceni smluvnich pokut resp. poskytnuti slev z cen.

3. Ukon&enim ucinnosti této Smlouvy nejsou dotéena ustanoveni Smlouvy o mi€enlivosti a
ani dalSi ustanoveni a naroky, z jejichz povahy vyplyva, Ze maji trvat i po zaniku uc€innosti
této Smiouvy.

13 Vyssi moc

1. Zadna ze smluvnich stran nebude povaZovana za odpovédnou za nesplnéni nékterého
ustanoveni této Smlouvy, budou-li pfi¢inou nepfedvidatelné, neodvratitelné a povinnou
stranou nekontrolovatelné okolnosti nebo udalosti, ktera zpUsobuji, Ze PInéni povinnosti
neni mozné nebo je krajné obtizné. Za vysSSi moc se povazuji zejména epidemie,
ozbrojené konflikty, pfirodni katastrofy apod., a to pouze za podminky, Ze splfuji
pozadavky v pfedchozi vété (dale téz jako ,vySSi moc*).

2. Smluvni strana, ktera poruSuje svou povinnost nebo ktera s pfihlédnutim ke vSem
okolnostem ma védét, ze porusi svou povinnost zaloZzenou touto Smlouvou, nebo ktera
se dozvi o okolnosti vyS$Si moci, branici plnéni povinnosti dle této Smiouvy, je povinna
oznamit pisemné druhé smluvni strané povahu prekazky, ktera ji brani nebo bude branit
v plnéni povinnosti, a o jejich dusledcich. Zprava musi byt podana bez zbytecného
odkladu, nejpozdéji vSak do 5 pracovnich dnl poté, kdy se povinna smluvni strana o
prfekazce dovédéla nebo pfi nalezité péci mohla dovédét. Druha smluvni strana je povinna
pfijeti takové zpravy bez zbyteéného odkladu pisemné potvrdit. Stejnym zplisobem musi
byt obeznamena druha smluvni strana o ukonéeni okolnosti branicich splnéni povinnosti
vyplyvaijicich z této Smlouvy.

14 zavéreéna ujednani
1. Tato Smlouva se Fidi pravnim fadem Ceské republiky. Vztahy mezi smluvnimi stranami se
fidi zejména ob&anskym zakonikem, pokud Smlouva nestanovi jinak.

2. Tuto Smiouvu je mozné ménit pouze pisemnou dohodou smiuvnich stran ve formé
Cislovanych dodatkd této Smlouvy, podepsanych za kazdou smluvni stranu osobou nebo
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10.

osobami opravnénymi jednat jménem smiuvnich stran, a to pfedchozim Fadném
projednani Smluvnimi stranami.

Pro pfipady promleni se pouZije Uprava obsazena v ob&anském zakoniku.

Zadna ze stran neni opravnéna bez souhlasu druhé strany postoupit prava &i povinnosti
vyplyvajici z této Smlouvy na tfeti stranu.

Spory vyplyvajici z této Smlouvy nebo vzniklé v souvislosti s ni nebo vzniklé v souvislosti
s PInénim mezi Dodavatelem a Objednatelem budou feSeny pfedevsim dohodou. Pokud
k dohodé& nedojde, budou spory projednavany pred soudy Ceské republiky. V pfipadé
feSeni sporu pfed soudem si smluvni strany sjednavaji mistni pfislusnost prvoinstanéniho
soudu podle mista Objednatele.

Smluvni strany berou na védomi, Zze tato Smlouva podiéha povinnosti zvefejnéni dle
zakona €. 340/2015 Sb., o zvlastnich podminkach u€innosti nékterych smluv, uvefejhovani
téchto smluv a o registru smluv (zakon o registru smluv) a nabyva u&innosti nejdfive dnem
zvefejnéni v registru smluv. Zverejnéni v registru smluv zajisti Objednatel.

Dodavatel bere na védomi a souhlasi s tim, aby subjekty opravnéné podle zakona
¢. 320/2001 Sb., o finanéni kontrole ve vefejné spravé a o zméné nékterych zakonu (zakon
o finan¢ni kontrole), ve znéni pozdéjSich predpist, provedly finanéni kontrolu zavazkového
vztahu vyplyvajiciho z této Smlouvy s tim, Ze se Dodavatel podrobi této kontrole, a bude
pUsobit jako osoba povinna ve smyslu ustanoveni § 2 pism. e) citovaného zakona.

Obé smluvni strany timto prohlasuji a potvrzuji, Zze veskera ustanoveni a podminky této
Smlouvy byly dohodnuty mezi smluvnimi stranami svobodné, vazné a urcité, nikoliv v tisni
a za napadné nevyhodnych podminek a na dlikaz toho pfipojuji své podpisy.

Smlouva nabyva platnosti dnem podpisu obéma smluvnimi stranami.

Nedilnou soucasti této Smlouvy jsou pfilohy:

Priloha | Nazev

Cislo

01 Seznam pouzitych pojm( a zkratek

02 Popis HD Dodavatele

03 Principy a zplUsob vedeni dokumentace a projektové
kancelare

04 Interni testovani na strané Dodavatele

05 Soulad dokumentace s pozadavky ZolSVS a vyhlaskou ¢.
529/2006 Sb.

06 Zaijisténi bezpecnostnich testu

07 Pravidla pro dodavatele — minimalni bezpecnostni standard
pro vyznamné dodavatele
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Dodavatel:
Digitalné podepsal
Peta r PetkOV Petar Petkov Stanchev

Datum: 2023.12.19
StanCheV 17:20:32 +01'00'

Objednatel:

Podepsal Ing. Karel Stencel

n . a re DN: cn=Ing. Karel Stencel, c=CZ,
0=CR - Cesky Gfad zemémaficky a
katastralni, ou=100050,

St e n Ce I email=karel.stencel@cuzk.cz
Datum: 2023.12.20 16:40:00 +01'00"

Petar Petkov Stanchev

Jednatel

Ing. Karel Stencel

mistoptedseda CUZK
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Priloha €.

01 — Seznam pouzitych zkratek

Zkratka,

. Vysvétleni

pojem

AD Active Directory

CR Change request, pozadavek na zménu/dokument popisujici zpusob FeSeni
zmeénového pozadavku

CVSS Common Vulnerability Scoring System je bezplatny a otevieny primyslovy
standard pro hodnoceni zavaznosti bezpecnostnich zranitelnosti
pocitacovych systém.

CR Ceska republika

CLD Clovékoden, tj. 8 hodin prace jedné osoby

CSN Chranéné oznadeni deskych technickych norem

CuzK Cesky urad zeméméficky a katastralni

DB databaze

DMS Document Management System

DMVS Digitalni mapa verejné spravy

DoS Denial of Services (odepfeni sluzby — typ utoku)

DP Dalkovy pfistup, www rozhrani ISKN pro externi uzivatele

DPH Dan z pfidané hodnoty

DS Datova schranka

elDAS Nafizeni Evropského parlamentu a Rady (EU) €. 910/2014 o elektronické
identifikaci a sluzbach vytvarejicich divéru pro elektronické transakce na
vnitfnim trhu a o zruSeni smérnice 1999/93/ES, kterée bylo publikovano
v Ufednim véstniku Evropské unie dne 23. Cervence 2014.

EIS Ekonomicky informacni systém

EPVDS Elektronicka podatelna a vypravna datovych schranek

EU Evropska unie

GDPR Obecné nafizeni o ochrané osobnich udaji (angl. General Data Protection
Regulation)

GP Geometricky plan

GUI DMS Webové rozhrani DMS

HD Helpdesk

HW Hardware

ICO Identifikaéni islo osoby

ID DS Identifikator datové schranky

IDM Identity Management

IE Internet Explorer

IEEE Institute of Electrical and Electronics Engineers (Institut pro elektrotechnické
a elektronické inzenyrstvi)

IETF Internet Engineering Task Force (Komise techniky Internetu)

IK Identifikator klienta

IK MPSV Identifikator klienta Ministerstva prace a socialnich véci

IS Informacni systém

ISDS Informacni systém datovych schranek

ISKN Informacni systém katastru nemovitosti

ISO International Organization for Standardization
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ISP

Identifikace a specifikace pozadavku

ISVS Informacni systémy vefejné spravy

ISZR Informacni systém zakladnich registrd

JAVA Objektové orientovany programovaci jazyk

K Serverovna CUZK

KESSL Komplexni elektronicka spisova sluzba

KESSL/EPV |KESSL a podsystém EPVDS

DS

KIVS Komunikac¢ni infrastruktura vefejné spravy

KN Katastr nemovitosti

KP Katastralni pracovisté

KU Katastralni afad

MF Ministerstvo financi

MPSV Ministerstvo prace a socialnich véci Ceské republiky

MTOM Message Transmission Optimization Mechanism

NBD Next business day (DalSi pracovni den)

NEN Narodni elektronicky nastroj

.NET Microsoft Net Framework

NSESSS Narodni standard pro elektronické systémy spisové sluzby

oS Operacni systém

PBT Plan bezpec&nostniho testovani

PDF Portable Document Format (Pfenosny format dokumentt )

PK Projektova kancelar

PP Produktova podpora

PROD Produkéni prostredi

RP Referenéni pracovisté

RS Registr smluv

RPD Reditel projektu Dodavatele

RV Ridici vybor, nejvy$si organ fizeni projektu

SDM Service Desk Manager, systém evidence problému / pozadavku

SIP Internetovy protokol pro inicializaci relaci (Session Initiation Protocol)

SK Skoleni

SLA Service Level Agreement, definice rozsahu dostupnosti sluzeb

SP Servisni pozadavek

SW Software

T Housingové centrum T-Mobile v Praze

tel. Telefon

Tl Technologicka infrastruktura

TP Technicka podpora

(V)4 User experience (uzivatelska pfivétivost)

VM Vzdaleny monitoring

VP Vedouci projektu

VSD2 Nastroj pro ovéfovani elektronickych prvkd dokumentu podle evropskych
knihoven

Vv Vykonny vybor, organ fizeni projektu

vz Vefejna zakazka

WS Web Services, webové sluzby
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WSDL

Web Services Description Language, XML popis WS

www Word Wide Web

XML eXtensible Markup Language, rozsifitelny znackovaci jazyk pro tvorbu
strukturovanych dat

ZD Zadavaci dokumentace Verejné zakazky ,Poskytovani servisni podpory a
provozni udrzby aplikaci EPVDS a KESSL v letech 2024 — 2026

ZKI Zemémeéficky a katastralni inspektorat

ZoISVS Zakon €. 365/2000 Sb., o informacnich systémech vefejné spravy a o

(Standard zméné nékterych dalSich zakonU, ve znéni pozdéjSich predpisl a provadéci

ISVS) predpisy vydané na jeho zakladé

ZoKB Zakon €. 181/2014 Sb., o kybernetické bezpelnosti a 0 zméné souvisejicich
zakonu

ZR Zadavaci Fizeni

zU Zemeémeéficky urad

ZVBT Zprava o vysledcich bezpecnostnich testl

2ZVZ Zakon ¢&. 134/2016 Sb., o zadavani vefejnych zakazek
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Priloha €. 02 — Popis HD Dodavatele

Vady, poZadavky a dotazy budou evidovany a feSeny v internim helpdeskovém systému
Cerberus.

Helpdeskovy pozadavek (ticket) mize byt zalozen alternativné bud prostfednictvim webového
rozhrani pro helpdeskovou frontu CUZK, zptistupné&ného klisovym pracovnikim, nebo
zaslanim emailu na kontaktni adresu cuzk-reg@aplis.cz.

K zalozenému pozZadavku je v systému automaticky vygenerovan jednoznacény identifikator a
na pfedem definovanou emailovou adresu (obvykle skupinovou) je odeslano potvrzeni o pfijeti
pozadavku, s uvedenim Cisla, které bylo pozadavku pfidéleno ve formatu

[CUZK # xxxxx]: Subjekt obdrzeného emailového pozadavku.

Veskerou naslednou komunikaci tykajici se daného problému je pak nutné zasilat vzdy
s uvedenim pfidéleného Cisla [CUZK # xxxxx]: v subjektu emailu.

Pro zvySeni prehlednosti a usnadnéni spravy pozadavkl je nutné v subjektu zasilaného
pozadavku uvadét kromé interniho Cisla helpdeskového systému Objednatele i struénou
charakteristiku daného pozadavku. Tato charakteristika by méla byt uvadéna bez diakritiky.

V zaslaném hlaseni o aplikacni chybé systému EPVDS je pro urychleni feSeni vhodné uvadét
nasledujici udaje:

1. Nazev aplikacni instance, ve které byla chyba zjis§téna (KUCBUD, KUHKRA,
KUUSTL...)

2. Nazev podaciho deniku ve kterém k chybé doslo (CBUD, STRA, TREO...)

Pod jakym uzivatelskym uctem byla chyba zjisténa

4. Evidencni Cislo zaznamu (ID ePodatelna) kterého se hlaseni tyka (plny format ve
tvaru xxxxxxxx/yyyy-<kod pracoviste>

5. V pfipadé chyby WS &islo fizeni

Cislo &arového kédu u zasilky pokud se jedna o zasilku

7. Popis postupu vyvolani chyby nejlépe doplnény printscreeny obrazovky

w

o

Postup feSeni zaloZzeného pozadavku je mozné sledovat prostfednictvim emailové
komunikace generované helpdeskovym systémem, pfipadné i prostfednictvim webového
rozhrani.
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Priloha €. 03 — Principy a zpusob vedeni dokumentace a
projektové kancelare

Projektova knihovna bude umisténa ve sloZkové struktufe vytvofené v dokumentovée Casti
aplikace EPVDS/KESSL - CUZK - Projektova knihovna

PrFistup k dokumentim bude Fizen prostfednictvim pfidélenych ACL (Acces control listd)

Tento zpusob vedeni dokumentace projektovych vystupl piné vyhovuje pozadavkim
uvedenym v kapitole 4.3.1. zadavaci dokumentace.

e Vzdaleny pfistup pro zastupce Objednatele prostfednictvim sité internet.

e Verzovani dokumentu.

e RuUzné kategorie dokumentl z hlediska bezpec¢nosti (standardni, davérné, ...) a
moznost fizeni pfistupu k t¢mto kategoriim.

e Struktura s rozdélenim dokumentl podle logickych kategorii (zapis z jednani, Zadosti
0 zménu, dokumentace, ...).

e Automatickeé Cislovani novych dokumentl v kategoriich podle pfedchoziho pozadavku.

e Logovani a audit pfistupt do PK k jednotlivym dokumentim.

¢ Ulozeni rizného typu dokumentu (Word, Excel, MS Project, ZIP, RAR, ...).

e Moznost uloZeni jen dokument, které odpovidaji pfedem obéma stranam (Objednatel/
Dodavatel), dle schvalené jmenné konvence.

o Export PK na filesystém.

Instalaéni zdroje a popisy instalace budou pfedavany s kazdou zménou na FTP server
Objednatele.

Pro kazdou novou verzi IS bude dodana aktualizovana administratorska dokumentace,
uzivatelska dokumentace a systémova pfirucka.
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Priloha ¢. 04 - Metodika interni testovani na strané
Dodavatele

Vlastni aplikace spisové sluzby vcetné jednotlivych dodavek a patch je podrobena
nékolikastuprfiovému testovani.

Ihned po vytvofeni programového kodu, je tento koéd provéfen programatorem.
Pro specifické Casti aplikace jsou zde pouzivany i unit testy, neni to v8ak pravidlem.
Nasleduji funkéni testy na vyvojovém prostfedi a v pfipadé Uuspésného vysledku je vytvoren
patch, ktery se aplikuje na referen¢ni prostfedi vytvofené na technologické infrastruktufe
dodavatele, které svoji verzi odpovida aktualni verzi implementované u Objednatele.

Na tomto prostiedi je proveden systémovy a uZivatelsky test, po jehoz uspé&sném vystupu je
vysledny patch pfedan k implementaci na referenéni prostfedi Objednatele.

V ramci interniho testovani se pouzivaji aplikace

a) Apache Jmeter pro opakovana dilci testovani aplikace a méfeni vykonnosti
b) SoapUI pro testovani webovych sluzeb

Dodavatel v sou€asné dobé& nevyuziva nastroje pro kontrolu bezpecnosti specifikované v
Clanku 3.3.4. ZD. | kdyz v souCasné dobé& Dodavatel nepouziva pro kontrolu bezpecnosti
nastroje prfesné specifikované v ¢lanku 3.3.4. ZD, garantuje, Ze pfi plnéni této Smlouvy bude
pouzivat nastroje a postupy, které efektivné minimalizuji rizika spojena s moznymi chybami pfi
vyvoji externich aplikaci.

EPVDS/KESSL je pIné implementovana v prostfedi Objednatele, které kontroluje vstupni/
vystupni kanaly do EPVDS/KESSL. Piimé vazby EPVDS/KESSL na vnéjsi prostfedi jsou
pouze na IS datovych schranek spravovany Digitalni a informaéni agenturou. DalSi vazby jsou
pouze vnitfni, a to na agendové systémy Objednatele.

Provedeni bezpecnostnich testl v prostiedi Objednatele bude vyluéné se souhlasem a za
aktivni spoluprace manazera kybernetické bezpecnosti Objednatele. Testy budou planovany
v ramci daného roku minimalné 1x. Dodavatel bude navrhovat pro vymezené pfipady i dalSi
bezpelnostni testy.

Dodavatel klade velky duaraz na kvalitu a spolehlivost poskytovanych sluzeb, a to véetné
testovani v prostfedi virtualizované infrastruktury. Toto testovani je nezbytnou soucasti
podpory celkového systému EPVDS/KESSL.

Proces testovani se sklada z nékolika kli¢ovych krok:
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Funkéni Testy na Vyvojovém Prostfedi: Inicialni faze testovani probiha na vyvojovém
prostfedi Dodavatele. Zde se provadeéji funkeni testy, aby byla zajisténa funk&nost
pfipravovanych updati nebo patch(.

Aplikace Patche na Testovaci Prostredi: Po UspéSném absolvovani funkénich testu je
vytvofeny patch aplikovan na specialné vytvorené testovaci prostfedi. Toto prostfedi je
postaveno na technologické infrastruktufe Objednatele a svou verzi odpovida aktualni
verzi implementované u Objednatele.

Systémovy Test: V tomto kroku je proveden dukladny systémovy test na zminéném
testovacim prostfedi. Uspé&sny vystup z této faze je pfedpokladem pro pfedani patche
k implementaci na referen¢ni prostfedi Objednatele.

Spoluprace pfi Testovani Bezpecnosti: V prfipadé, Ze Objednatel bude provadét
testovani nastroji pro kontrolu bezpelnosti specifikované v ¢lanku 3.3.4. ZD na
testovacim (referenénim) prostiedi, poskytne Dodavatel potfebnou soucinnost. Cilem
je zajisténi bezpecnosti informaci EPVDS/KESSL a zaroven zajisténi dostupnosti a
spolehlivosti sluzeb.

Evidovani a Re$eni Pozadavkid: Vady, pozadavky a dotazy budou systematicky
evidovany a feSeny v internim helpdeskovém systému Dodavatele Cerberus. Tento
systém umozriuje efektivni sledovani a feSeni vSech pozadavka.

Komunikace s Objednatelem: Pro zajiténi plynulé komunikace mezi Dodavatelem a
Objednatelem bude vyuzivano webového rozhrani pro helpdeskovou frontu
Objednatele, pfistupného klicovym pracovnikim, a také komunikace prostfednictvim
emailu na adresu cuzk-req@aplis.cz.

Timto zpusobem je zajist€no, Ze veskeré testovani v prostfedi virtualizované
infrastruktury je provadéno systematicky, efektivné a v souladu s nejvyssimi standardy
kvality. Postupy a procesy v této oblasti vyhovuji pozadavkim Objednatele a zaruCuji
spolehlivé a bezpecné feseni pro Objednatele.
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Priloha ¢. 05 — Soulad dokumentace s pozadavky ZolISVS a
vyhlaskou €. 529/2006 Sb.

Dokumentace ohledné oprav a Uprav aplikaci u Objednatele je v souladu s poZadavky ZolSVS
a vyhlasky ¢. 529/2006 Sb. Zahrnuje podrobné popisy datovych prvkl a procesu, které jsou
pfedmétem zmén, ¢imz zajiStujeme transparentnost a srozumitelnost pro vSechny
zainteresované strany. Do projektové knihovny budou v souladu s poZzadavky ZoISVS a s
vyhlaskou ¢€. 529/2006 Sb., o dlouhodobém Fizeni informacnich systémul vefejné spravy
ukladany a verzovany minimalné nasledujici dokumenty:

Vystupy vazané na verzi/patche KESSL

Dodavatel pfed instalaci kazdé nové verze KESSL do prvniho referen¢niho prostfedi (REF A
KESSL nebo REF B KESSL) pfeda Objednateli:

e vystupni protokol zinterniho testovani funk&nosti a bezpecnosti na strané Dodavatele.
Tento dokument obsahuje analyzu funk&nosti a bezpecnosti, ktera je provedena pred
kazdou instalaci nové verzi/patche,

e odsouhlasené testovaci scénafe Objednatelem ve formatu DOC (DOCX). Testovaci
scénare budou predavany Dodavatelem Objednateli k pribézné revizi jiz pfi realizaci
jednotlivych pozadavkl. Objednatel ma pravo na to, aby Dodavatel testovaci scénare
rozSifil/lupravil dle potfeby pro dukladné ovéreni funkénosti pozadavku.

e vSechny zdrojové koédy veetné pouzitych nekomerénich (Open Source) SW, pfiCemz
dokumentace zdrojovych kédd musi byt na takové Urovni, aby byla srozumitelna i treti,
nezucastnéné osobé. Dodavatel poskytuje kompletni sadu zdrojovych kédi s
dokumentaci oprav a uprav aplikaci EPVDS/KESSL i pro tfeti strany,

e instalacni pfirucku,

e dokumentaci webovych sluzeb a dokumentaci vSech WSDL, XML, XSD vc&etné
podrobnych komentarl jednotlivych elementu a atributd,

e dotcenou provozni dokumentaci,
e bezpectnostni dokumentaci,
e uZivatelskou pfirucku,

e dokumentaci pro Skoleni.

Dodavatel po instalaci kazdé noveé verze/baliku patchi KESSL do produkéniho prostfedi dle
této VZ preda Objednateli finalizované vystupy z pIinéni potfebné pro dalSi rozvoj a udrzbu
KESSL. Jedna se zejména o tyto vystupy:
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e pfedavané zdrojové kddy ke zménam na objednavku véetné pouzitych nekomerénich
(Open Source) SW, pficemz dokumentace zdrojovych kodd musi byt na takové urovni,
aby byla srozumitelna i tfeti, nezucastnéné osobé,

e programatorska dokumentace,
e uzivatelska pfirucka,
e instala¢ni pfirucka,

o dokumentace webovych sluzeb a dokumentaci vSech WSDL, XML, XSD vcetné
podrobnych komentarl jednotlivych elementud a atributu,

e dotcena (zménéna) provozni dokumentace,
e systémova pfirucka IS,

o dokumentace pro Skoleni.

Vystupy nevazané na dodavku KESSL

Dodavatel bude nize uvedené vystupy v pribéhu plnéni Smlouvy udrzovat v aktualnim stavu
a na vyzadani je ve Ih(té 1 mésice Objednateli pfeda, s tim, Ze posledni pfedani vystupl
Objednateli bude k datu ukon&eni smluvniho vztahu, jedna se zejména o:

e popis pouzivanych nastroju a jejich nastaveni,

e popis konfiguracniho fizeni,

e projektové standardy (jmenné konvence apod.),

e pouzité zpusoby a metodiky vyvoje,

e principy monitorovani a aktualizace pozadavku v systému pro evidenci pozadavkd,

e popis monitorovani provozu,

e export problémi/pozadavki z HD Dodavatele.

Dodavatel bude spolupracovat pfi zpracovavani dalSich dokumentu, zejména bezpecénostni
dokumentace, aby byly zajistény vS8echny aspekty bezpeénosti a spravy informacniho
systému.

Postupy a dodavky jsou navrzeny tak, aby byly v souladu se standardy a oCekavanimi ve
vefejné sprave.
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Priloha €. 06 — Zajisténi bezpecnostnich testu

1 Uvod

Tento dokument stanovuje pravidla a postupy pro provadéni bezpecnostnich testl v
prostfedi Objednatele k zajisténi bezpecnostniho testovani KESSL (dale téz ,bezpecénostni
testovani“ nebo ,bezpecénostni testy®).

Interni testovani Dodavatele v oblasti bezpeénosti provadéné na technologické infrastruktufe
Dodavatele neni obsahem tohoto dokumentu.

Objednatel ma zpracovanou obecnou metodiku pro provadéni bezpecnostnich testd
CUZK-40683/2022 a dale specificky dokument pro projekt.

2 Clenéni zranitelnosti podle zavaznosti

2.1 CRITICAL

Kritickd, vyzaduje zpravidla okamzity zasah nebo odstaveni systému.

2.2 IMPORTANT

Dulezita, muze byt zdrojem budoucich potizi, je nezbytna naprava dle moznosti co nejdrive.

2.3 MEDIUM

Stfedni stupen zavaznosti, zvySuje pravdépodobnost uspésného utoku, zpravidla
vyzaduje splnéni urcitych podminek.
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Nizky stupen zavaznosti, pouze mirné zvySuje pravdépodobnost uspésného utoku,
vyzaduje splnéni urcitych podminek.

2.5 INFORMATION

Informativni, nejedna se ve skute¢nosti o zranitelnost, ale o informaci.

3 Pravidla a zptisob provadéni bezpeénostnich testu

Bezpecnostni testovani bude provadéno v testovacim prostfedi Objednavatele a v pfedem
stanoveném a Objednavatelem odsouhlaseném rozsahu.

Vyjimky z rozsahu bezpecnostnich testl jsou mozné pouze po pfedchozim odsouhlaseni
Objednavatele.

3.1 Kritéria pro stanoveni rozsahu bezpecénostniho testovani
Bezpecnostni testovani muze byt vyvolano nasledujicimi faktory:

3.1.1 Priprava dodavky KESSL
Dodavatel pfi navrhovani rozsahu bezpecnostniho testu posuzuje:

- zda zména KESSL zasahuje pfimo do bezpeénostnich vlastnosti KESSL (zména je
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s pfimym bezpeénostnim dopadem, napf. zavedeni nové webové sluzby, zména
technologie), nebo zda zména ma nebo mize mit nepfimy bezpecnostni dopad,
nebo zda muze zasahnout do bezpecnostnich opatfeni KESSL (napf. doplnény
nebo zménény modul bez pfimé vazby na bezpeénostni opatfeni),

- rozsah zmén KESSL.

Zavazny minimalini rozsah bezpecnostnich testl, v zavislosti na charakteru zmény
vyjadfeném Cislem verze dodavky KESSL, je uveden v nasledujici tabulce.

Oznaceni
zmény
KESSL

Jedna se 0 verzi zmény
(dodavky) oznacenou

Rozsah provadénych bezpecnostnich testi

Velka

XY
(napf. 3.0, 3.1, ..)

Bude vzdy provedena kompletni  sada
bezpecnostnich testll dle kapitoly Bezpecnostni
testy webovych aplikaci a sluzeb tohoto dokumentu.

Mala

XY.Z
(napf. 3.0.1,3.1.2, ...)

Bude provedena kompletni sada bezpelnostnich
testd pouze v pfipadé, ze bude implementovana
alesponi jedna zména KESSL s moznym pfimym
nebo nepfimym bezpeénostnim dopadem.

Patch/hotfix

X.Y.Z.xx
(napf. 3.0.1.03)

Budou provedeny bezpecnostni testy vybranych a
navrzenych testovacich scénafl pro pfisluSnou
zménu s moznym bezpecnostnim dopadem,
pfipadné i dalSi bezpecnostni testy navrzené
Objednavatelem nad ramec navrhu Dodavatele.

Zména
bezpecnostniho
mechanismu

Budou provedeny bezpec€nostni testy vybranych a
navrzenych bezpecnostnich testovacich scénaf
pro pfislusnou zménu na zakladé povahy této
zmény.

Nova hrozba

Budou provedeny bezpec€nostni testy vybranych a
pfipadné nové navrzenych bezpecénostnich
testovacich scénaft pro pfislusnou hrozbu na
zakladé povahy této hrozby. Navrh da vzdy
Dodavatel, Objednavatel ale mulze navrhnout
vlastni bezpecnostni scénar.

Bezpecnostni testy zaclenuje Dodavatel do harmonogramu dané dodavky KESSL.

Pokud neni v obdobi 12 mésicud planovana / dodana dodavka KESSL typu X.Y, zadleni
Dodavatel provedeni kompletni sady bezpe&nostnich testd do vhodné dodavky KESSL
typu X.Y.Z tak, aby odstup od minulého provedeni kompletni sady bezpecnostnich testl
nebyl vétsi nez 12 mésicu, pfipadné Ize po dohodé se Objednavatelem provést na v té dobé
vhodném testovacim prostfedi Objednavatele kompletni sadu bezpecnostnich testl bez
vazby na konkrétni dodavku KESSL.
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3.1.2 Zjisténi vyskytu relevantni zranitelnosti v pribéhu kybernetického
bezpeénostniho incidentu

V takovém pfipadé je bezpecnostni testovani provadéno v rozsahu nezbytném pro
ovéreni, zda kyberneticky bezpecnostni incident nebyl zplisoben zranitelnosti.

Provedeni bezpecnostnich testd navrhuje Dodavatel na zakladé zjisténych informaci;
soucasti navrhu je i vhodné zaclenéni do harmonogramu aktualnich/planovanych dodavek
KESSL.

3.1.3 Informace zjisténé pfri €innostech provadénych Manazerem nebo
Architektem kybernetické bezpecnosti IS nebo Specialistou
kybernetické bezpecnosti

Zdrojem t&chto informaci miZe byt napfiklad sledovani informaéniho servisu NUKIB nebo
security bulletinG; v takovém pfipadé je bezpecnostni testovani provadéno, pokud
obsahuje komponentu, ktera mlize byt na zranitelnost nachylna; ucelem tohoto
bezpecnostniho testu je zjisténi, zda KESSL danou zranitelnost obsahuije.

Provedeni bezpecnostni testld navrhuje Dodavatel na zakladé zjisténych informaci; soucasti
navrhu je i vhodné zaclenéni do harmonogramu aktualnich/planovanych dodavek KESSL.
3.2 Pravidelné bezpecnostni testy na produkénim prostredi

Dodavatel poskytne soucCinnost a Objednavatel provadi na produkénim prostredi
Objednavatele pravidelné minimalné 1 x za 12 mésicu sadu zakladnich bezpecénostnich
testd v rozsahu bodu €. 4.

3.2.1 Pravidla provadéni bezpe¢nostnich testu
Bezpecnostni testy musi byt opakovatelné a musi byt provadény neinvazivnim zplsobem.

Pro ucely bezpec&nostniho testovani na prostiedi Objednavatele poskytne Objednavatel
Dodavateli:

- testovaci ucet s pfistupem do testovaciho nebo produkéniho prostiedi Objednavatele,
v némz bude probihat bezpenostni testovani,

- pristup k KESSL s pravy bézného externiho uzivatele (pfipadné vice uzivatell, podle
jejich roli),

- vzdaleny pfistup do interni sité Objednavatele nebo fyzicky pfistup na pracovisté
Objednavatele, pokud to bude pro bezpecnosti testovani potfebné,

- moznost pfipojeni koncového zafizeni Dodavatele (testovaciho notebooku nebo
serveru) do testovaciho prostfedi Objednavatele.

Dodavatel je béhem provadéni bezpecnostnich testl povinen:

- UcCastnit se bezpeténostnich testl dle schvaleného ,Planu bezpecénostniho testovani
(PBT),

- neoveéfovat prakticky zjiSténou zranitelnost vici utoku ,Denial of Services® (DoS),
- neprovadét nevratné zasahy do systému (v pfipadé uspésného priniku),

- nepouzivat techniky ,socialniho inZenyrstvi“ (telefonaty nebo e-maily pod pfredstiranou
identitou apod.),
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- v pfipadé zjisténi zavazné skute€nosti v pribéhu testovani (odstaveni nékteré sluzby)
okamzité informovat Objednavatele.

Bezpecnostni testovani provadi Dodavatel dle jim zpracovanych testovacich scénaru.

3.3 Zplsob provadéni bezpec¢nostnich testu

Pfed zahajenim bezpelnostniho testovani Dodavatel vyhotovi a pfeda Objednavateli
dokument ,Plan bezpecénostniho testovani KESSL pro dodavku X* (PBT), ktery bude
minimalné obsahovat:

- na zakladé kritérii dle bodu 3.1.1 seznam zmén KESSL véetné uvedeni, jak danou
zménu vyhodnotil, tj. zda tato zména ma/muize mit nebo nema bezpecénostni dopad,

- na zakladé bodu 3.1.2 popis kybernetického incidentu, ktery muize indikovat
zranitelnost,

- na zakladé bodu 3.1.3 popis mozné zranitelnosti a odkaz na zdroj,
- navrzeny rozsah bezpecnostnich testl, ktery bude proveden,
- harmonogram terminl provadéni bezpeénostnich testu.

PBT podléha schvaleni feditele odboru informatiky Objednatele.

Na zakladé schvaleného PBT provede Dodavatel:

- vpfipadé bodu 3.1.1 po uspéSném internim otestovani v prostfedi Dodavatele
bezpecénostni testovani v testovacim prostfedi Objednavatele s instalovanou zménou
KESSL, pfi zjisténi kritické nebo dullezité zranitelnosti (viz body 2.1 a 2.2) Dodavatel
v pfipadé zranitelnosti, ktera vznikla v disledku plnéni Dodavatele, zajisti odstranéni
priiny/chyby zpUsobujici tuto zranitelnost a spolupracuje pro opakované
bezpecénostni testovani se zaméfenim na ovéfeni odstranéni zranitelnosti; o vSech
téchto skute¢nostech bez prodleni informuje Objednavatele,

- v pfipadé bodl 3.1.2 a 3.1.3 v testovacim prostfedi Objednavatele testovani s verzi
KESSL shodnou jako na produkénim prostfedi, pfi nizsi zavaznosti Ize bezpeénostni
test umoznit v ramci testovani aktualné pfipravované dodavky KESSL; bezpecnostni
test Ize po odsouhlaseni Objednavatele provést v produkénim prostredi,

- v pfipadé bodu 3.2 v produkénim prostfedi Objednavatele umozni bezpecnostni
testovani s aktualni verzi KESSL.

Po ukonc&eni bezpecnostniho testovani predklada Dodavatel vysledny dokument o pribéhu
a dosazenych vysledcich bezpe&nostnich testi s nazvem ,Zprava o vysledcich
bezpecnostnich testll KESSL dodavky X* (ZVBT). Tento dokument je pfedlozen do 2 tydn
po ukonceni testl, véetné vyjadfeni Dodavatele k nalezenym zranitelnostem, ktera budou
pfenesena do Registru zranitelnosti evidence testit KESSL. Nové nalezena zranitelnost musi
byt ve zpravé jasné odliSena od jiz dfive nalezené (pokud nebyla jiz dfive opravena a jedna
se tedy o novy vyskyt zranitelnosti).

V pfipadé, Zze ZVBT obsahuje zjisténé zranitelnosti, Dodavatel zajisti svolani schuzky
Dodavatele a Objednavatele, kde Dodavatel prezentuje sva zjisténi a blize informuje o
navrhu/navrzich FfeSeni. Na schlizce Objednavatel rozhodne o zpusobu odstranéni

zranitelnosti nebo jejich eliminaci a o dalSim postupu. Toto Dodavatel zaznamena do zapisu
ze schlzky, ktery podepisuje zastupce Dodavatele a Objednavatele.

Neodstranéni kritickych a dulezitych zranitelnosti nalezenych pfi postupu dle bodu 3.1.1
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a nezopakovani ovéfeni odstranéni téchto zranitelnosti s vyhovujicim vysledkem mize byt
divodem k odkladu instalace pfislusné dodavky KESSL do produkéniho prostredi. Pokud
zjisténa zranitelnost nevznikla v disledku plnéni Dodavatele, pak se odklad instalace
nepovaZzuje za prodlevu v plnéni na strané Dodavatele.

3.4 Ochrana dat v prubéhu testovani

Dodavatel se v pribéhu realizace bezpecnostnich testl fidi standardnimi pravidly pro
zajisténi davérnosti pouzivanych informaci, zejména pak:

tam, kde je to mozné, pouziva anonymizované informace,

v pfipadech, kdy pouziti anonymizovanych informaci neni mozné (napf. v ramci
testovani v produkénim prostiedi), je povinen zajistit opatfeni, kterd znemozni jejich
nekontrolovany unik.

4 Bezpecnostni testy webovych aplikaci a sluzeb

V ramci bezpecnostnich testl jsou testovana rozhrani KESSL, k nimz pfistupuji uzivatelé,
jak interni z vnitini sité resortu, tak externi, ktefi maji pfistup zajistén pomoci dalkového
pfistupu z vnéjsi sité.

Bezpecnostni testy musi obsahovat vzdy otestovani:

a)

O

(¢]

)
)
)

o

4.1

syntaxe vSech uzivatelskych postupu
odolnosti proti znamym typim utokd (XSS, CSRF, Session Steal, ClickJacking apod.),
zakazu pouzivani tzv. skrytych poli pro duvérna (citliva) data,

zakazu pouzivani pfFidavnych identifikaci uzivatelskych ,session® a obdobnych
autentizacnich prostfedk( zakomponovanych v URL,

zakazu uvadéni nazvu souboru a adresarovych cest v chybovych hlasenich,

moznosti uzivatelova odhlaseni a automatického odhlaseni po definované dobé jeho
nedinnosti,

omezeni pro pouzivani Cookies na Cookies s Casové omezenou platnosti, které jsou
posilany zpét pouze stejnému serveru,

Java applety a pfipadné jiné komponenty musi byt podepsany divéryhodnou certifikaéni
autoritou,

komunikace aplikace s datovymi zdroji v interni siti musi byt autentizovana,
moznost napadeni DoS utokem,
dalsi zranitelnosti definované timto dokumentem (specifické zranitelnosti),.

testy na zranitelnosti uvedenych v tabulce v kapitole €. 9 této Pfilohy.

Penetracni testy

Pfi penetraénim testu Dodavatel minimalné simuluje utok neopravnéné osoby z vnéjsi sité.

Penetraéni testy se provadéji, z hlediska efektivity a spravnosti, s ¢asteCnou znalosti
testovaného cile, tzv. ,gray box".
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Cile budou provéfovany ve dvou urovnich a to:

» identifikace a provéfeni znamych zranitelnosti na urovni standardnich webovych
sluzeb serveru;

» aidentifikace a provéfeni znamych zranitelnosti na urovni architektury viastni webové
aplikace.

Penetraéni testy musi vzdy ovéfit, zda webova aplikace, resp. webova sluzba, neobsahuje
Zadnou ze vSech znamych zranitelnosti uvedenych v kapitole €. 9 této Pfilohy, bodu 1 tohoto
dokumentu, spadajicich pod OWASP TOP 10 — 2021.

Za timto ucelem jsou realizovany odpovidajici testovaci scénare uvedené v kapitole &. 9 této
Pfilohy tohoto dokumentu.

Objednavatel pfipousti realizaci bezpecnostnich testll nize uvedenymi zplsoby, pfi¢emz
jejich pouziti k ovéfeni oblasti testovani v kapitole &. 9 této PFilohy ponechava na Dodavateli.

4.1.1 Automatizované testy a automatizované testy s manualnim podilem

Pro automatizované testy a automatizované testy s manualnim podilem bude pouzit néktery
ze SW nastroju. Druh aktualné pouzitého SW nastroje navrhne Dodavatel v dokumentu PBT.

4.1.2 Manualni testovani

Manualni testovani podpofi Dodavatel v téch pfipadech, kdy neni mozné vyuZit
automatizované testy nebo by pouziti automatizovanych testll nebylo dostateéné efektivni.

4.2 Specifické testy

Metodika OWASP obsahuje standardizované testy, tj. nezahrnuje vSechny testovaci scénare
zranitelnosti, které se mohou pfi vyvoji informacniho systému vyskytnout. Vzhledem k tomu
budou dale pro zajisténi bezpe&ného fungovani KESSL provadény téz i dalSi specifickée testy.

Specifické testy budou vychazet a zohledhovat mozna specifika kodu, zjisténi ze sledovani
informaéniho servisu NUKIB apod., zranitelnosti zjisténé pfi provozu KESSL, které se
vyskytly jako bezpelnostni udalosti nebo incidenty u nichz je nutné zajistit pfijeti
bezpec€nostni opatieni k zajisténi jejich neopakovatelnosti nebo eliminaci a které vznikly v
dobé pred odpovidajici aktualizaci metodiky OWASP.

Seznam testovacich scénaru pro specifické testy je uveden v kapitole €. 9 této Pfilohy tohoto
dokumentu.

5 Predmét bezpecnostnich testi KESSL

Pfedmétem bezpecnostnich testll KESSL je:

e https://ep-p-epvds.cent.priv/
Dodavatel je vzdy povinen zahrnout do navrhu testovani dalSi nové externi a interni ¢asti
KESSL a dle toho aktualizovat tento dokument.

6 Testovaci scénare
Testovaci scénafe musi zahrnovat nasledujici udaje:
- nazev testovaciho scénare,

- |D testovaciho scénare,
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Tester — jméno

verze systému,

pocet provedeni scénare,

ucel testu — popis, co je testem ovéfovano,

vychozi stav systému a vstupni podminky,

kroky testu — popis testovacich kroku a dat pouzivanych pro testovani,

oCekavané vysledky — kritéria Uspésnosti testu pfifazené ke kazdému z testovacich
kroka.

7 Zprava o vysledcich bezpecénostnich testu

O provedeni bezpecénostnich testl pofizuje Zhotovitel Zpravu o vysledku bezpe&nostnich
testd. Zprava musi vzdy obsahovat minimalné:

Datum a &as provedeni bezpeénostniho testu

Na jakém prostiedi bylo testovano

Zmeény aplikace, které jsou dodavany

Seznam zmén, které podléhaji/nepodléhaji bezpecnostnim testim

ID testovaciho scénare

Jméno testera, ktery testovani provadél

Manazersky souhrn s dllezitymi zavéry bez technickych detaill

Technickou zpravu shrnujici zjisténi s technickymi detaily a protokoly z testovani
Soupis zjisténi

Je-li soucasti zpravy report generovany néjakym SW nastrojem, je nutné specifikovat
nazev a verzi nastroje, pfipadné verzi plugind. Zjisté€ni musi byt v celé zpravé jednotné
klasifikovana, prestoze jsou pouzity rizné SW nastroje, které mohou mit vlastni
klasifikace

Nalezené kritické zranitelnosti (CVSS>7) oznamuje Zhotovitel garantovi aktiv KESSL
neodkladné po nalezeni kritické zranitelnosti.

Po ukoncCeni bezpeénostniho testovani pfedklada Zhotovitel finalni dokument o provedeni
a dosazenych vysledki bezpecnostnich testd s nazvem ,Zprava o vysledcich
bezpecnostnich testll KESSL dodavky X* (ZVBT). Tento dokument je pfedlozen do 2 tydn
vC. vyjadfeni Zhotovitele k nalezenym zranitelnostem, ktera budou pfenesena do Registru
zranitelnosti evidence testd KESSL.

8 Prechodna ustanoveni

Dodavatel se zavazuje, Ze v pfipadé uvolnéni nové verze OWASP bude tento dokument do
mésice od vydani nové verze OWASP aktualizovat v souladu s novou verzi a upravit i
odpovidajici testovaci scénare a pouzivat odpovidajici postupy a druhy testu.
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9 Seznamy testovanych zranitelnosti, testovacich scénaru
a specifickych zranitelnosti

9.1 Seznam zranitelnosti podle OWASP Top 10-2021:
https://owasp.orq/Top10/

Zranitelnost Popis

A01:2021 Broken Access Control Apllikace éaf,to pouZivaj[ skuteény né,lzev neb9 kli¢
objektu pfi generovani webovych stranek.
Aplikace ne vZzdy ovéfuje, zda je uzivatel opravnén
pfistupovat k cilovému objektu. Utoénik tak muze
neopravnéné manipulovat s témito odkazy a
pfistupovat k jinym objektim (bez autorizace).
Testefi mOzou snadno manipulovat hodnoty
parametrl k detekci takovychto zranitelnosti.
Analyza kodu rychle ukaze, zda povoleni je fadné
ovéreno.

. i (dfive oznaCované Sensitive Data Exposure)
A02:2021 CryptographicFailures Nejb&2néj&i chybou je nesifrovani citlivych dat.
Pokud se pouziva Sifrovani, jde o generovani
slabych kli¢l, pouziti slabych Sifrovacich algoritmu
nebo slabé hashovaci techniky pro hesla.
Zranitelnosti v prohlize¢i jsou velmi Casté a
snadno odhalitelné, ale tézko zneuzitelné ve
velkém méfFitku.

: I Zranitelnost typu injektdze (SQL, LDAP, XPath,
A03:2021 Injection NoSQL dotaz(;pfikazt operaéniho systému, XML
parsovani, SMTP hlavi¢ek, programovych
argumentt, atd.) je velmi béznou chybou
webovych aplikaci, které nastava, pokud jsou pres
neoSetfeny  vstup  uzivatelem  poskytnuta
nedlvéryhodna data poslana do prekladace jako
¢ast prikazu nebo dotazu. Napf. u ,SQL injection”
jde o vykonani vlastniho, pozménéného SQL
dotazu za ucelem neopravnéného pfistupu k
informacim, jejich zméné nebo i ovladnuti daného
zafizeni.

Zranitelnosti typu injektaze Ize snhadno zjistit pfi
revizi kodu, ale t€ZSi je zjiStovat jejich pfitomnost
pomoci testd vzhledem kvelké variabilité
manipulace parametr(i http dotaz(.

Nejisty design je zaméfen na rizika spojena
s konstrukénimi nedostatky. Kontrola bezpeénych
vzorl a princip navrhu vE€. referenéni
architektury.

Bezpecnostné chybna konfigurace mize nastat
na jakékoliv urovni infomacéniho systému at’ uz to
je webovy server, aplikacni server, databaze,
framework, atd. Vyvojafi a  systémovi
administratofi musi Uzce spolupracovat, aby
zajistili, Ze konfigurace vSech &asti infomacniho

38

A4:2021 Insecure Design (nova)

A5:2021 Security Misconfiguration



https://owasp.org/Top10/

Zranitelnost

Popis

systému.

A6:2021 Vunerable and Outdated
Components

(dfive oznaCované jako Using Components with
Known Vunerabilities)

Prakticky kazda aplikace ma problémy s pouZitim
komponent (knihovny, frameworky a dalSi
softwarové  moduly) obsahujicich  znamé
zranitelnosti, protoze vétSina vyvojarfl  se
nesoustfedi na zajisténi aktualizaci
komponenty/knihoven. 'V mnoha pfipadech
vyvojafi ani neznaji, jaké vSechny komponenty se
pouzivaji, natoz jejich verze.

Zavislosti komponent situaci jesté zhorsuiji.
Detekce se provadi zpravidla lokalné v ramci
zdrojového kodu, ale Castecné ji lze provést i
pomoci penetraéniho testu.

A7:2021 Identification
Authentication Failures

and

(dfive oznaCované jako BrokenAuthetication)
Vyvojafi €asto vytvafi autentizaCni mechanismy a
fizeni relaci, ale jejich spravné vytvofeni neni
jednoduché. Jako vysledek téchto snah byvaji
Casto zranitelnosti v oblastech odhlaseni, spravy
hesel, dlouhé ¢asové limity pro relace, aktualizace
agtd atd. Utognici mohou kompromitovat hesla,
klice nebo autentizacni identifikatory k predstirani
jinych uzivatelskych identit. Nalezeni téchto
zranitelnosti maze byt obcas téZké, protoze kazda
takovato implementace byva jedine¢na.

A8:2021 Softwarea and Data Integrity
Failures (nova)

Kategorie se zaméfuje na vytvareni predpoklad
souvisejicich s aktualizacemi softwaru, dalezitymi
daty a kanaly CI/CD bez ovéfeni integrity. Jeden
Z nejvice vazenych dopadu dat
CommonVunerability and Exposures/Common
Vunerability Scoring System (CVE CVSS)
mapovanych na 10 CWE v kategorii A8:2017
Insecure Deserialization je nyni soucasti této vétsi
kategorie

A9:2021 SecurityLogging
Monitoring Failures

and

(dfive oznaCované jako Insufficient Logging&
Monitoring)

Jedna z moznych strategii pro zjisténi, zda je
spravné nastaven monitoring a logovani, je
provéfit protokoly po penetracnim testovani.
Cinnosti testerd by mély byt dostatecné
zaznamenany, aby bylo mozné zjistit, jaké Skody
by mohly byt zplsobeny. Nejuspé&snéjsi utoky
zacinaji zkoumanim  zranitelnosti. Povoleni
pokracovani takovych zkoumani muze zvysSit
pravdépodobnost uspé&Sného utoku téméf na
100%.

A10:2021:ServerSideRequestForgery
(SSRF) (nova)

Usp&sny utok SSRF miZe &asto vést
k neopravnénym akcim nebo pfistupu k datim
v ramci organizace, at uz v samotné zranitelné
aplikaci nebo v jinych back-endovych systémech,
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Zranitelnost Popis

se kterymi muze aplikace komunikovat. V
nékterych situacich muze zranitelnost SSRF
utoCnikovi  umoznit  provedeni libovolného
spusténi pfikazu.

Zneuziti SSRF, které umozni pfipojeni k externim
systémdm tfetich stran, mize mit za nasledek
Skodlivé dalSi utoky, které se zdaji pochazet
Z organizace hostujici zranitelnou aplikaci.

9.2 Seznam specifickych zranitelnosti

Aktualné bez specifickych zranitelnosti testovanych specifickymi testy.

Seznam testovacich scénarl: hitps://owasp.org/www-project-web-security-testing-guide/v42/

4.1 Information Gathering (Sbér informaci)

OTG-1G-001 -4.1.1
Conduct search
discovery/reconnaissance
information leakage

engine
for

Zjistit, jaké citlivé informace o designu a
konfiguraci aplikace, systému nebo
organizace jsou vystaveny pfimo na webovych
strankach organizace (napf. robots.txt) nebo
nepfimo prostfednictvim sluzeb tfetich stran
(napf. Shodan &i Google)

OTG-1G-002-4.1.2
Fingerprint Web Server

Urcit verzi a typ béziciho webového serveru,
aby se zjistila znama zranitelna mista a
prislusné zneuziti, které je tfeba pouzit pfi
testovani.

OTG-1G-003-4.1.3
Review Webserver Metafiles for
Information Leakage

Identifikovat skryté nebo zmatené cesty a
funkce pomoci analyzy metadat soubor(.
Analyzovat robots.txt pouzitim  Google
Webmaster Tools.

OTG-1G-004 -4.1.4
Enumerate Applications
Webserver

on

Identifikovat aplikace, které existuji v daném
rozsahu. Black box pentest.

OTG-IG-005-4.1.5

Review Webpage Comments
and Metadata for Information
Leakage

Zkontrolovat komentare a metadata webovych
stranek a najit mozné uniky informaci.
Identifikovat soubory JavaScript a zkontrolovat
jejich kod pro lepSi porozuméni aplikaci a
nalezeni pfipadného Uniku informaci.

Zjistit zda existuji soubory zdrojovych map, a
jaké jiné soubory vzniklé napf. pfi ladéni front-
end.

OTG-1G-006 - 4.1.6
Identify application entry points

Analyzovat, jak jsou vytvareny pozadavky a
typické odpovédi z aplikace.

OTG-1G-007 -4.1.7

Map
executionpathsthroughapplicat
ion

Mapovani cilové aplikace a pochopeni
hlavnich pracovnich postupd.
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OTG-IG-008 - 4.1.8
Fingerprint Web Application
Framework

Definovat typ pouzitého webového ramce
(napf. WordPress, phpBB, Mediawiki atd.)
pomoci znamych otiska (http hlavicky, cookie,
adresafové struktury) tak, aby se upfesnila
metodika testovani zabezpedeni.

OTG-1G-009-4.1.9
Fingerprint Web Application

Identifikace webové aplikace a verze, aby se
zjistili znama zranitelnd mista a pfislusné
zneuziti, které je tfeba pouzit pfi testovani.

OTG-1G-010-4.1.10
Map Application Architecture

Analyzovat architekturu aplikace a mapovat
vzajemné vazby mezi aplikaci a dalSimi
programy.

4.2 Configuration and Deployment Ma
konfigurace a nasazeni)

nagement Testing (Testovani managementu

OTG-CONFIG-001 - 4.2.1
Test Network/Infrastructure
Configuration

Otestovat konfiguraci infrastruktury, ktera
podporuje aplikaci, identifikovat slaba mista
v zabezpedeni IS.

OTG-CONFIG-002 - 4.2.2
Test Application  Platform
Configuration

Pfezkoumani a testovani konfigurace.
Testovani pfitomnosti defaultnich nastaveni,
jako napft. Directorytraversal vulnerability, Use
ofsendmail.jsp atd.

OTG-CONFIG-003 - 4.2.3
Test File Extensions Handling
for Sensitive Information

Uréeni zpusobu, jakym webové servery
zpracovavaji pozadavky odpovidajici
souborim s rznymi rozSifenimi, mohou
pomoci pochopit chovani webového serveru

v zavislosti na druhu soubort, ke kterym je

pristup.
OTG-CONFIG-004 -4.2.4 Provéfit a vyhledat nereferenéni nebo
ReviewOld, Backup and | zapomenuté soubory, které Ize pouzit k

Unreferenced Filesfor Sensitive
Information

ziskani dulezitych informaci o infrastruktufe
nebo povérenich.

OTG-CONFIG-005 - 4.2.5
Enumerate Infrastructure and
Application Admin Interfaces

Rozhrani spravce mohou byt nastaveny
v aplikaci nebo na aplikaénim serveru, coz
umozniuje urcitym  uZivatelm  provadét
privilegované ¢&innosti na webu. Provést testy
scilem zjistit, zda a jak mize tato
privilegovana funkce ziskat pristup
neopravnénému nebo standardnimu uZivateli.

OTG-CONFIG-006 - 4.2.6
Test HTTP Methods

Zjistit povolené http metody a moznosti jejich
zneuziti véetné CrossSiteTracing (XST).

OTG-CONFIG-007 - 4.2.7
Test HTTP Strict Transport
Security

Ovéfit, zda web pouziva hlavicku HTTP, aby
bylo =zajisténo, Ze vSechna data budou
Sifrovana z webového prohlizeCe na server.

OTG-CONFIG-008 - 4.2.8
Test RIA cross domain policy

Rich Internet Application (RIA) pouziva politiku
Adobe crossdomain.xmi pro fizeni
crossdomain pfistupl. Testovat konfiguraci
soubory zasad popisujicich omezeni pfistupu
proti CSRF utok({im.
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OTG-CONFIG-009 - 4.2.9
Test FilePermission

Testovat konfiguraci opravnéni souboru pro
ochranu pfed zneuZitim eskalace privilegii,
injekci DLL nebo neopravnénym pfistupem
k souboriim.

OTG — CONFIG-010. -4.2.10
Test for Sudomain Takeover
(nova)

Detekovat vSechny mozné domény (pfedchozi
i souCasné).

Identifikovat zapomenuté
nakonfigurované domény.

nebo Spatné

OTG — CONFIG-011 —4.2.11
Test Cloud Storage (nova)

Ovéfit nastaveni konfigurace fizeni pfistupu
pro sluzby ulozisté.

4.3 Identity Management Testing (Testovani managementu identit)

OTG-IDENT-001 - 4.3.1
Test Role Definitions

Otestovat a pokusit se zachytit zahlavi pakett
a jejich prohlizeni. Vyuzije se WebScarab
nebo jiny libovolny webovy proxy.

OTG-IDENT-002 - 4.3.2
Test User Registration Process

Ovéfit, zda jsou pozadavky na totoznost pro
registraci uZzivateld sladény s pozadavky
definovanych politik a zabezpeceni.

Ovéfit proces registrace, zda je validni.

OTG-IDENT-0083 - 4.3.3

Provérit existenci defaultnich nebo snadno

Test Account Provisioning uhodnutelnych uzivatelskych uétu.

Process Ovétrte, které ucty mohou poskytovat dalsi ucty
a jaky typ.

OTG- IDENT -004 - 4.3.4 Ovéfit, zda je mozné ziskat uzivatelska jména

Testing for Account | interakci s autentizaCnim  mechanismem

Enumeration and Guessable | aplikace. _ e

User Account Provést uatok hrubou silou na pfihlasovaci
udaje.

OTG- IDENT - 005 - 4.3.5 Provéfit, zda Ize obejit autentizani

Testing for Weak or unenforced
username policy

mechanismus.

4.4 Autentification Testing (Testovani Autentifikace)

OTG-AUTH-001 - 4.4.1

Testing for Credentials
Transported over an Encrypted
Channel

Testovat, Zze uzivatelska autentifikacni data
jsou prenasena pfes Sifrovany kanal, aby se
zabranilo zachyceni uto¢nikem.

OTG- AUTH -002 - 4.4.2
Testing for default credentials

Provést test na pfitomnost defaultnich nebo
znamych uZivatelskych jmen a hesel pro
zafizeni v siti, ktera by vedla k uspésné
autentizaci.

OTG- AUTH -003 - 4.4.3

Provéfit aplikaci na moznou zranitelnost

Testing for Weak lock out| mechanismu blokovani UGCti odolnost VUCi
mechanism brute-force utokim.
Vyhodnotit odolnost mechanismu odblokovani
pred neopravnénym odblokovanim uctu.
OTG-AUTH-004 -4.4.4 Zjistit zda |ze obejit autentifikacni opatfeni tim,
Testing for Bypassing | Ze manipulujete s zadostmi a podvadenim

Authentication Schema

aplikace, Ze si uzivatel jiz ovéfil. Toho Ize
dosahnout bud upravou daného parametru
adresy URL, manipulaci s formulafem nebo
padélanim relaci.
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OTG- AUTH -005 - 4.4.5
Testing for Vulnerable
Remember Password

Hledat hesla uloZzena v souboru cookie.
Zkontrolovat  soubory  cookie  ulozené
v aplikaci. Ovéfit, zda povéfeni nejsou ulozena
v Cistém textu, ale jsou Sifrovana.

Provéfit mechanismus hashovani: je-li to
bézny, dobfe znamy algoritmus, zkontrolovat
jeho silu.

OTG- AUTH -005 - 4.4.6
Testing for Browser
weakness

cache

Testovat zranitelnost prohlize¢e na dfive
zadané citlivé informace.

OTG- AUTH -005 - 4.4.7
Testing for Weak password

policy

Testovat odolnost aplikace pfed brute-force
utokim uhadnuti hesla pomoci dostupnych
slovnikd hesel vyhodnocenim pozadavki na
délku, slozitost, opétovné pouziti a exspiraci
hesel.

OTG- AUTH -008 - 4.4.8
Testing for Weak security
question/answer

Testovat na pfitomnost lehce uhodnutelnych
otazek pro obnovu hesla.

OTG- AUTH -009 - 4.4.9
Testing for weak password
change or reset functionalities

Urcit odolnost aplikace proti moznosti zmény
Uctu, ktera umoznuje nékomu zmeénit heslo
Uctu. Urcit odolnost funkce resetovani hesel
proti uhadnuti nebo obejiti.

OTG- AUTH-010-4.4.10

Testing for Weaker
authentication in alternative
channel

Provedeni testll k identifikaci alternativnich
kanald a, v zavislosti na rozsahu testovani,
identifikovat zranitelnosti autentifikace.

4.5 Authorization Testing (Provéreni autorizace)

OTG-AUTHZ-001 - 4.5.1
Testing Directory traversal/file
include

Testovat odolnost aplikace vuci PathTraversal
utoku.

OTG- AUTHZ -002 - 4.5.2
Testing forby passing
authorization schema

Provéfit zda lze obejit autorizacni
mechanismus (napf. pfistup k funkcim/datim
nalezicim jiné uzivatelské roli).

OTG- AUTHZ -003 - 4.5.3
Testing for Privilege Escalation

Provéfit aplikaci na zranitelnost typu eskalace
privilegii.

OTG- AUTHZ -004 -4.5.4
Testing for Insecure Direct
Object References

Provéfit aplikaci na zranitelnost vyskytu
nespravnych odkaz( na pfimy objekt, kdyz
aplikace poskytuje pfimy pfistup k objektim
zalozenym  na uzivatelském  vstupu. V
disledku této zranitelnosti mohou utocnici
obejit autorizaci a pfistup k prostfedkdm pfimo
v systému, napfiklad databazové zaznamy
nebo soubory.

4.6 Session Management Testing (Sprava relace)

OWASP-SESS-001 - 4.6.1
Testing for Session
Management Schema

Zkontrolovat cookie a jiné identifikatory relace
zda jsou vytvofené bezpelnym
a nepredvidatelnym zpisobem.
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OWASP- SESS -002 - 4.6.2
Testing for Cookies attributes

Provéfit spravné nastaveni cookie atributd.

OWASP- SESS -003 - 4.6.3
Testing for Session Fixation

Provéfit aplikaci na moznou zranitelnost
session fixation (po uspésné autentizaci se
nezmeéni identifikator relace).

OWASP- SESS -004 - 4.6.4
Testing forExposed Session
Variables

Zjistit, zda jsou identifikatory relace dostatecné
chranéné.

OWASP- SESS -005 - 4.6.5
Testing for CSRF

Testovat odolnost aplikace vii¢i CSRF utoku.

OWASP- SESS -006 - 4.6.6
Testing for logout functionality

Testovat moznost prvkl uzivatelského
rozhrani, ktera umozhuji uzivateli ruéné se
odhlasit. Ovérit nastaveni ukoncéeni relace po
urcitém Case bez aktivity (Casovy limit relace).
Ovérit spravné zneplatnéni stavu relace na
strané serveru.

OWASP- SESS -007 - 4.6.7
Test Session Timeout

Otestovat Ze aplikace automaticky odhlasi
uzivatele, kdyZz byl uZivatel po ur€itou dobu
necinny

OWASP- SESS -008 - 4.6.8
Testing for Session puzzling

Testovat zabezpeceni aplikace na pfitomnost
a pouzivani stejné proménné relace pro vice
nez jeden ucel.

OWASP - SESS - 009 - 4.6.9
Testing for Session Hijacking
(nova)

Identifikovat zranitelné soubory cookie.
Unést zranitelné soubory cookie a posoudit
uroven rizika.

4.8 Input Validation Testing (Testovani validace dat)

OTG-INPVAL-001 - 4.7.1
Testing for Reflected Cross Site
Scripting

Provéfit existenci nepersistentnich XSS
(Cross Site Scripting) zranitelnosti.

OTG- INPVAL -002 - 4.7.2
Testing for Stored Cross Site
Scripting

Provéfit existenci persistentnich XSS (Cross
Site Scripting) zranitelnosti.

OTG- INPVAL -003 - 4.7.3
Testing for http Verb Tampering
(nova)

Detekovat podporované metody HTTP.
Otestovat moznosti obeijiti fizeni pfistupu.
Otestovat chyby zabezpedeni XST.
Otestovat techniky pfepsani metody HTTP.

OTG- INPVAL -004 - 4.7.4
Testing for HTTP Parametr
Pollution

Provéfit existenci XSF (Cross Site Flashing)
zranitelnosti.

OTG- INPVAL-005 - 4.7.5
Testing for SQL Injection

Provéfit existenci SQL Injection zranitelnosti.

OTG-DV-006 - 4.7.6
Testing for LDAP Injection

Provéfit existenci LDAP Injection zranitelnosti.

OTG-DV-007 —4.7.7
Testing for XML Injection

Identifikovat body pro vlozeni XML.
Posoudit typy exploitd, které Ize vyuzit, a jejich
zavaznost.
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OTG-DV-008 - 4.7.8
Testing for SSI Injection

Provéfit existenci SSI Injection (Server-Side
Includes) zranitelnosti.

OTG-DV-009 -4.7.9
Testing for XPath Injection

Provéfit existenci XPath Injection (XML Path
Language) zranitelnosti.

OTG-DV-010 - 4.7.10
Testing for
Injection

IMAP/SMTP

Provérit existenci IMAP/SMTP zranitelnosti.

OTG-DV-011 - 4.7.11
Testing for Code Injection

Provéfit existenci Code Injection zranitelnosti.

OTG-DV-012 -4.7.11.1
Testing forLocal File Inclusion

Provéfit existenci zranitelnosti (LFI) v podobé
volani néjakého lokalniho souboru skriptem.

OTG-DV-012-4.7.11.2
Testing for Remote
Inclusion

File

Provéfit existenci zranitelnosti (RFI) v podobé
volani néjaké webové aplikace extemnim
skriptem.

OTG-DV-012 -4.7.12
Testing for Command Injection

Provéfit existenci zranitelnosti umoznujici
spusténi pfikaz operacniho systému.

OTG-DV-013-4.7.13

Posoudit, zda vkladani specifikatort prevodu

Testing for Format String | formatovani fetézci do poli ovladanych
Injection (nova) uzivatelem zpdsobi neZadouci chovani
aplikace.

OTG-DV-014 -4.7.14 Identifikovat injekce, které jsou ulozeny a

Testing for Incubated vyZzaduji krok znovu vyvolani.

Vunerability Pochopit/identifikovat, jak by mohlo ke znovu
vyvolani dojit.
Nastavit odposlech/zaznam nebo, pokud je to
mozné, provést/zajistit znovu vyvolani injekce.

OTG-DV-015-4.7.15 Provéfit existenci zranitelnosti v http hlavicce.

Testing for HTTP

Splitting/Smuggling

OTG-DV-016 - 4.7.16 Provéfit existenci zranitelnosti v http vstupnim

Testing for HTTP Incoming | PpoZadavku.

requests

OTG-DV-017 -4.7.17 Posoudit, zda aplikace analyzuje hlavicky

Testing for Host | hostitele dynamicky.

Headerlnjection (nova) Obejit bezpe€nostni prvky, kieré se spoléhaji
na hlavicky.

OTG-DV-018-4.7.18 Zjistit body pro vlozZeni vstupu do Sablony.

Testing for Server-Side | Identifikovat Sablonovaci modul.

Template Injection (nova)

Pripravit exploit.

OTG-DV-019-4.7.19
Testing for Server-Side Request
Forgery (nova)

Identifikovat body pro SSRF injekci.
VyzkouSet, zda jsou tyto body zneuzitelné.
Ovéfit zavaznost zranitelnosti.

4.8 Testing for Error Handling (Testovani zranitelnosti na dostupnost sluzeb)

OTG-ERR-001 - 4.8.1
Testing for Improper
Handling

Error

Identifikovat  existujici  chybovy
Analyzovat rGzné vracené vystupy.

vystup.
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OTG-ERR-002 - 4.8.2 Slouéeno s OTG-ERR-001 - 4.8.1
Analysis of Stack Traces

4.9 Testing for weak Cryptography (Testovani slabé kryptografie)

OTG-CRYPST-001 - 4.9.1 Ovéfit konfiguraci sluzby.
Testing for Weak Transport Zkontrolovat silu kryptografickych algoritm( a
Layer Security platnost digitalniho certifikatu.
Ovéfit, TLS neni mozné obejit a je spravné
implementovano v celé aplikaci.
OTG-CRYPST-002 - 4.9.2 Testovat na chyby ,Padding Oracle“ neboli
Testing for Padding Oracle funkce aplikace, ktera deSifruje zaSifrované

Udaje poskytované klientem, napf. stavy
interni relace uloZené v klientovi a Uniku stavu
platnosti funkce po desifrovani.

Existence této zranitelnosti umoziuje
utoCnikovi deSifrovat Sifrované data a Sifrovat
libovolna data bez znalosti kli¢l pouzitého pro
tyto kryptografické operace.

OTG-CRYPST-003 - 4.9.3 Testovat na chyby zabezpeceni pfenosového
Testing for Sensitive | kanalu, v kterém mohou byt pFfenaseny
information Sent via | informace v Cistém textu. Zkontrolovat, zda

jsou tyto informace pfenadeny pfes protokol
HTTP namisto protokolu HTTPS nebo zda
jsou pouzivany slabé Cypher algoritmy.

Unencrypted Channels

OTG-CRYPST-004 - 4.9.4 Testovat na pfitomnost slabych kryptokédu.
Testing for Weak Encryption

4.10 Business logic testing (Provéreni logiky aplikace)

OTG-BUSLOGIC-001 - 4.10.1 Testovat na chyby vlogice aplikace

Testing for Business Logic data umoznujici uZivateli provést operaci s daty

validation jinym zpuisobem nez bylo navrzeno.

OTG-BUSLOGIC-002 - 4.10.2 Testovat zranitelnosti  vac&i  vyuziti  proxy

Test Ability to Forge Requests k odeslani zadosti HTTP POST / GET do
aplikace

Zkontrolujte projektovou dokumentaci a
pouzijte prizkumné testovani, které hleda
odhadnutelnou, predvidatelnou nebo skrytou
funkcionalitu poli.

OTG-BUSLOGIC-003 - 4.10.3 Testovat na chyby v zajisténi integrity
Test integrity checks aplikace. Odolnost va&i nepovolenému
odeslani hodnot skrytych poli serveru pomoci
serveru proxy.

OTG-BUSLOGIC-004 - 4.10.4 Testovat na Casové odezvy pfi nespravném
Test for Process Timing zadani autentifikacnich udajd.

OTG-BUSLOGIC-005 - 4.10.5 Zkontrolovat projektovou dokumentaci a
Test Number of Times a| pouziit testovani, které hleda funkce nebo
Function Can Be Used Limits funkce v aplikaci nebo systému, které by

nemély byt provadény vice nez jednou nebo
pouze urcCitym poctem opakovani béhem
pracovniho postupu v aplikaci.
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OTG-BUSLOGIC-006 - 4.10.6
Testing for the Circumvention
of Work Flows

Testovat na chyby vlogice aplikace
umoznujici uzivateli provést operaci s daty
jinym zpUsobem nez bylo navrzeno.

OTG-BUSLOGIC-007 - 4.10.7
Test Defenses Against
Application Misuse

Testovat na pfitomnost obrannych
mechanism( v aplikaéni vrstvé, které chrani
aplikaci proti nespravnému pouZiti nebo
neplatnému pouziti platné funkce, které se
snazi kompromitovat webovou aplikaci,
identifikovat  slabé stranky a zneuzivat
zranitelnosti.

OTG-BUSLOGIC-008 - 4.10.8
Test Upload of Unexpected File
Types

Testovat mechanismus ovéfovani spravného
typu souborll. Aplikace muze ocekavat, Ze
budou na zpracovavany pouze urcité typy
souboru, jako jsou soubory .CSV, .txt. Aplikace
musi ovéfovat nahrany soubor bud podle
pfipony (pro ovéfeni souboru s nizkou jistotou)
nebo podle obsahu (ovéfeni souboru s
vysokou jistotou). To muze vést Kk
neoCekavanym vysledkim systému nebo
databaze v ramci aplikace / systému nebo k
tomu, Ze utoénikim poskytnou dalSi metody
pro vyuziti aplikace / systému.

OTG-BUSLOGIC-009 - 4.10.9
Test Upload of Malicious Files

Testovat na zranitelnost va¢i  Skodlivym
kodam.

4.11 ClientSide Testing (Testovani klien

ta)

OTG-CLIENT-001 - 4.11.1
Testing for DOM-based Cross
Site Scripting

Provéfit existenci DOM (document object
model) XSS zranitelnosti.

OTG-CLIENT-002 - 4.11.2
Testing for JavaScript
Execution

Otestovat provadéni JAVA skriptl a oveéfit, zda
nelze ziskat osobni data uzivatele nebo upravit
obsah web stranky, kterou uzivatel maze vidét.
Chyba zabezpedeni typu JavaScript Injection
je podtyp Cross Scriptingu (XSS), ktery
zahrnuje moznost vkladat libovolny kéd
JavaScript, ktery aplikace provadi uvnitf
prohlize&e obéti.

OTG-CLIENT-003 - 4.11.3
Testing for HTML Injection

Provéfit odolnost vici zranitelnosti typu HTML
injection.

OTG-CLIENT-004 - 4.11.4
Testing forClientSide  URL
Redirect

Zkontrolovat odolnost aplikace, kdyz aplikace
pfijima nedavéryhodny vstup, ktery obsahuje
hodnotu URL, aniz by jej dezinfikoval.
Odolnost vuci presmérovani webové aplikace
na jinou stranku.

OTG-CLIENT-005 - 4.11.5
Testing for CSS Injection

Provéfit odolnost v(céi zranitelnosti typu CSS
Injection.

OTG-CLIENT-006 - 4.11.6
Testing for Client Side
Resource Manipulation

Otestovat odolnost v(¢i zranitelnosti typu
Client Side Resource Manipulation.
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OTG-CLIENT-007 - 4.11.7
Test Cross Origin Resource
Sharing

Provéfit pouzivani CORS a otestovat, Zze neni
zménén Java scriptem. Otestovat protokoly
na urovni aplikace, Ze se pouzivaji k ochrané
citlivych dat.

OTG-CLIENT-008 - 4.11.8
Testing for Cross Site Flashing

Provéfit existenci XSF (Cross Site Flashing)
zranitelnosti.

OTG-CLIENT-009 - 4.11.9
Testing for Click jacking

Otestovat odolnost vic&i utokim typu Click
jacking

OTG-CLIENT-010 - 4.11.10
Testing Web Sockets

Provéfit zda je webova sluzba pfistupna pres
HTTP a zda server ovéfuje hlavicku Origin
v poCate¢nim handshake HTTP WebSocket.
Pokud server neovéfuje =zahlavi plvodu
v po¢ateCnim  handshake serveru Web
Socket, server Web Socket muze pfijimat
pfipojeni z libovolného plvodu.

OTG-CLIENT-011 - 4.11.11
Testing Web Messaging

Je trfeba provést ruéni testovani a kod
JavaScript analyzovat hledanim
implementace  sluzby Web Messaging.

Zejména je tfeba provéfit, jak webové stranky
omezuji zpravy z neduvéryhodné domény a
jak se snimi zachazi i pro davéryhodné
domény

OTG-CLIENT-012 -4.11.12
Testing Brower Storage

Zjistit, zda web uklada citliva data do ulozisté
na strané klienta.

Prozkoumat zpracovani kédu objektl ulozisté
z hlediska moznosti injekénich utokd, jako je
vyuziti  nevalidovaného  vstupu nebo
zranitelnych knihoven.

OTG-CLIENT-013—-4.11.13
Testing for Cross Site Script
Inclusion (nova)

Vyhledat citliva data v celém systému.
Pomoci riznych technik vyhodnotit moznost
uniku citlivych dat.

4.12 API Testing (nova)

OTG-API -01-4.12.1
Testing Graph QL (nova)

Ovéfit, ze je nasazena bezpetna a pfipravena
konfigurace.

Ovéfit vSechna vstupni pole proti obecnym
utokdm.

Zaijistit, aby byly pouZity spravné metody fizeni
pfistupu.
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Pfiloha ¢é. 07 - Pravidla pro dodavatele - minimalni
bezpeénostni standard pro vyznamné dodavatele

Cesky ufad zemé&méficky a katastralni pfijal minimalni bezpeénostni standard pro dodavatele
dle pozadavku zakona €. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich
zakonu (zakon o kybernetické bezpecnosti) (dale jen ,ZoKB*) a vyhlasky €. 82/2018 Sb.,
0 bezpecénostnich opatfenich, kybernetickych bezpeénostnich incidentech, reaktivnich
opatfenich, naleZitostech podani v oblasti kybernetické bezpeénosti a likvidaci dat (dale jen

,VOKB").

1. Obecné pozadavky na Dodavatele

1.1.
1.2.

1.3.

1.4.

1.5.

1.6.

1.7.

1.8.

Dodavatel se zavazuje dodrZzovat obecné zavazné pravni predpisy.

Dodavatel se zavazuje, Ze ma pro pInéni pfedmétu smlouvy piné nastavené a
vyuzivané procesy k zajisténi bezpecnosti informaci v souladu s ISO/EC 27001.
Pro realizaci predmétu plnéni ma Dodavatel pravo pouzit smluvni Poddodavatele.
Seznam Poddodavatelt predlozil Dodavatel pfed podpisem smlouvy. Dodavatel
ma pravo pouzit k plnéni i dalsi Poddodavatele po pfedchozim odsouhlaseni
Objednatelem. Objednatel odsouhlaseni nového Poddodavatele bezduvodné
neodmitne. V pfipadé, Zze Dodavatel vyuzZivd Poddodavatele k vykonu €innosti
vymezenych ve smlouvé, odpovida za kvalitu, bezpeCnost a vasnost plnéni
stejnym zplsobem, jako by €innost provadél sam.

V pfipadé, Ze Dodavatel vyuziva Poddodavatele k vykonu &innosti definovanych
smlouvou, je povinen informovat Poddodavatele o poZadavcich na bezpecnost
informaci a bezpec€nostnich pravidlech, které je povinen dodrzovat pfi vykonu dané
Cinnosti alespon ve stejném rozsahu, v jakém od Dodavatele Objednatel pozaduje.
Dodavatel je povinen Objednatele pfedem informovat o vyznamné zméné ovladani
Dodavatele. Ovladanim se zde rozumi zejména ovladani Ci fizeni podle § 74 a
nasl. zakona €. 90/2012 Sb., o obchodnich korporacich, ¢i ekvivalentni postaveni.
Notifikacni povinnost mlze byt taktéz navazana na zménu skuteéného majitele
v evidenci skute¢nych maijitelt (§ 118b a nasl. zakona ¢. 304/2013 Sb., o vefejnych
rejstficich pravnickych a fyzickych osob a o evidenci svéfeneckych fondl).
Objednatel je opravnén bez jakychkoliv sankci odstoupit od smlouvy v pfipadé
vyznamné zmény kontroly Dodavatele s tim, ze zménou kontroly Dodavatele se
rozumi zména ovladani &i fizeni podle § 74 a nasl. zakona &. 90/2012 Sb.,
o obchodnich korporacich, zména vlastnictvi zasadnich aktiv, popfipadé zména
opravnéni nakladat s témito aktivy, vyuzivanymi Dodavatelem k pinéni Smiouvy.
Dodavatel se bude v rozsahu pfedmétu plnéni dle Smlouvy aktivné podilet na
splnéni povinnosti uvedenych v § 5 Vyhlasky o kybernetické bezpecnosti, které
musi splnit Objednatel. Dodavatel se zavazuje fidit rizika spojena s plnénim
Smlouvy. Dodavatel je povinen neprodlené informovat Objednatele o vysledcich
analyzy rizik a moznych rizicich spojenych s poskytovanim sluzeb Objednateli,
vysledcich analyzy rizik a pfijatych opatfenich. Dodavatel nesmi pfijmout rizika
spojena s poskytovanim sluzeb Objednateli bez pisemného souhlasu Objednatele.
Objednatel si vyhrazuje pravo provadét u Dodavatele zakaznické audity zaméfené
na plnéni procesnich, bezpeénostnich a legislativnich povinnosti pfi poskytovani
sluzeb Objednateli nebo zpracovani udaji Objednatele. Dodavatel bere na
védomi, Ze po dobu trvani smlouvy umozni Objednateli zejména provést kontrolu
souladu s poZadavky ZoKB a souvisejicich pravnich predpisu.

Dodavatel se zavazuje neprodlené informovat Objednatele o kybernetickych
bezpeclnostnich incidentech (viz § 7 ZoKB) a poskytovat nezbytnou soucinnost pfi
plnéni pozadavkl specifikovanych v § 8 ZoKB. Dodavatel se dale zavazuje
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1.9.

1.13.

poskytnout nezbytnou soucinnost potfebnou pro vySetieni a pfipadné vyfreSeni
daného kybernetického bezpecnostniho incidentu.

Dodavatel se =zavazuje urCit osobu odpovédnou ze smlouvy za plInéni
bezpecénostnich pozadavkd, do 14 dnd od dorudeni tohoto bezpecénostniho
standardu, pokud tato osoba neni jizZ smlouvou definovana.

Dodavatel je povinen vést pisemnou evidenci aktiv, které vyuziva k plnéni smlouvy
(aktivem jsou napf. data, informace, SW, HW, lidské zdroje, prostory, licence,
Poddodavatele), tuto evidenci zpfistupni na vyzadani Objednatele.

Dodavatel se zavazuje pro pfipad, ze se v pribéhu plnéni pfedmétu Smlouvy
dostane do kontaktu s osobnimi udaiji, Ze je bude ochrafovat a nakladat s nimi
plné v souladu s pfislusnymi pravnimi pFedpisy, tj. zejména se zakonem
¢. 110/2019 Sb., o zpracovani osobnich udaji, a Obecnym nafizenim o ochrané
osobnich udaji (GDPR - Nafizeni Evropského parlamentu a Rady (EU) 2016/679),
tak, aby nemohlo dojit k neopravnénému nebo nahodilému pfistupu k osobnim
udajum, k jejich zneuziti, zméné, zniceni Ci ztraté, a to i po ukonceni plnéni
smlouvy. Dodavatel se zavazuje pro pfipad, Ze se v prlbéhu pInéni pfedmétu
smlouvy dostane do kontaktu s udaji Objednatele vyplyvajicimi z jeho provozni
Cinnosti, tyto udaje v Zzadném pfipadé nezneuZzit, nezvefejnit, nepfedat tieti osobé,
nezménit, ani jinak neposkodit, ztratit ¢i znehodnotit.

Dodavatel se zavazuje nejpozdéji do 15 dni od doru€eni tohoto oznameni
prokazatelné seznamit vSechny osoby podilejici se na plnéni pfedmétu smlouvy
s bezpecnostnimi poZadavky. O seznameni jsou vedeny pisemné zaznamy.
Smluvni strany se v pfipadé, ze se Dodavatel dostane do pozice zpracovatele
osobnich udajli ve spravé Objednatele, ve smyslu pfislusnych ustanoveni zakona
0 ochrané osobnich udajl, zavazuji uzavfit dodatek ke smlouvé spocivajici
v dohodé o zpracovani osobnich Udajl, pokud platna smlouva toto jiz nezahrnuje.

Ochrana osobnich udajt

2.1.

2.2.

2.3.

2.4.

2.5.

2.6.

Dodavatel je povinen zajistit, aby do informacénich systémua Objednatele obsahuijici
informace s osobnimi udaji méli pfistup pouze zaméstnanci, ktefi k tomu maiji
opravnéni.

Objednatel je povinen kazdému zaméstnanci, ktery ma pfistup do informacnich
systému s informacemi a osobnimi udaji Dodavatele, vydat osobni a jedine¢ny
identifikacni kod pro tyto ucely - uzivatelské ID. Uzivatelské ID nesmi byt nikdy ani
v budoucnu postoupeno jiné osobé.

Dodavatel je povinen zaijistit, aby jeho zaméstnancim nebo zaméstnancim
Poddodavatele bylo povoleno zpracovavat informace a Osobni udaje Objednatele,
pouze pokud jim jsou pfidéleny ovéfovaci udaje (credentials), napf. k Uspésnému
provedeni ovéfovaciho postupu tykajiciho se bud specifické operace zpracovani,
nebo sady operaci zpracovani.

Objednatel je povinen deaktivovat ovéfovaci Udaje, pokud je zaméstnanec
Dodavatele prohlasen nezpusobilym nebo mu je odebrano opravnéni pfistupu do
informacnich systém Objednatele nebo ke zpracovani informaci a osobnich udaju
Objednatele.

Zaméstnanci Dodavatele mohou mit opravnény pfistup pouze k tém udajim a
zdrojum, které jsou nezbytné pro plnéni jejich povinnosti — tzv. princip need-to-
know.

Dodavatel je povinen zajistit, aby informacni systémy Objednatele a hmotné
nosi¢e, na kterych jsou ulozeny informace a Osobni Udaje Objednatele, byly u
Dodavatele uschovany v bezpeCném prostfedi znemoziujici vyzrazeni,
modifikaci, zni€eni Ci jiné ovlivnéni informaci a osobnich udaji Objednatele.
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2.7.

2.8.

2.9.

2.10.
2.11.

2.12.

2.13.

2.14.

2.15.

2.16.

2.17.

2.18.

2.19.

Dodavatel je povinen zajistit, aby nosiCe obsahujici informace a Osobni udaje
Objednavatele byly u Dodavatele k dispozici pouze povéfenym zaméstnancim.
Dodavatel je povinen zajistit, aby informace a Osobni udaje Objednatele byly od
Dodavatele distribuovany prostfednictvim vefejnych elektronickych
komunikacnich siti pouze tehdy, pokud jsou zakddovany nebo jinak zaSifrovany
nebo je pouzit jiny mechanismus zajistujici, aby udaje nebyly srozumitelné nebo
aby s nimi nemohly manipulovat tfeti osoby.

Dodavatel je povinen zaznamenavat pfistup vSech zaméstnancu

Dodavatele/Poddodavatele do informacnich systém( Objednatele, ve kterych jsou

zpracovany informace nebo Osobni udaje Objednatele, a to tak, aby pfistup byl

bezpecné dohledatelny a identifikovatelny.

Minimalni doba pro uchovani zaznamenanych Udajl je 18 mésica.

Dodavatel je povinen zaijistit, aby pfistup do prostor u Dodavatele, kde jsou

umistény informacni systémy a nosic¢e Objednatele s uloZzenymi informacemi a

Osobnimi udaji Objednatele, méli pouze zaméstnanci, ktefi maji pfidélena fadna

opravneéni a ktefi maji opravnény davod ke vstupu.

Dodavatel je povinen zajistit postup nahlaSovani bezpe&nostnich incidentd,

reagovani na né a jejich vyfizovani.

Dodavatel je povinen v ramci procesu pro Setfeni bezpe€nostnich incidentl zajistit,

Ze Objednatel bude bezodkladné informovan o jakémkoli bezpeénostnim

incidentu, ktery ma & mlGze mit vliv na informace a Osobni Udaje Objednatele.

Dodavatel je povinen pfijmout nezbytna opatfeni, aby zaméstnanci byli dobfe

obeznameni s témito minimalnimi bezpecnostnimi pozZadavky a s nasledky

jakéhokoliv jejich poruseni.

Dodavatel je povinen zajistit, aby jeho zaméstnanci byli vazani povinnosti

mi€enlivosti o informacich, Osobnich uUdajich Objednatele a bezpelnostnich

opatfenich, jejichz zvefejnéni by ohrozilo zabezpeceni informaci a osobnich udaju

Objednatele, pfiCemz tato povinnost trva i po skonCeni zaméstnani nebo

pfislusnych praci.

Dodavatel je povinen zajistit, aby pfi ukoneni smlouvy byly informace a Osobni

Udaje Objednatele pfedany a nasledné smazany z nosic¢u, informacnich systéma

a dalSich zafizeni Dodavatele (vCetné bezpec€nostnich zaloh). O smazani

dokumentu bude pfedano Objednavateli Cestné prohlaseni.

Zaméstnanci Dodavatele jsou povinni zejména:

2.17.1. odpovidajicim zplsobem chranit informace a Osobni Udaje
Objednatele, a to zcela bez ohledu na jejich formu ulozeni (flash disky,
mobilni telefony, papirové dokumenty, notebooky, disky, vyménitelna
meédia apod.),

2.17.2. obratit se na Objednatele s zadosti o pomoc, pokud by hrozilo, ze
jakymkoli zpusobem bude ohrozeno pinéni povinnosti dle tohoto
Minimalniho bezpecfnostniho standardu.

Zaméstnanci Dodavatele se musi zdrzet zejména:

2.18.1. predavani Osobnich udaji a dalSich chranénych informaci Objednatele
jakymkoli neopravnénym osobam,

2.18.2. predavani Osobnich udaju Objednatele prostfednictvim vefejné
dostupnych cloudovych sluzeb (jako je napf. Dropbox, Google disk
apod.).

Dodavatel nema opravnéni k vyuziti dat pro svou potfebu, napf. statistické ucely,

evidenc¢ni podklady vyucétovani apod.
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Organizacéni bezpeénost

3.1.

3.2.

3.3.

3.4.

Dodavatel se zavazuje vést provozni denik, kde budou zaznamenany vSechny
podstatné okolnosti vzniklé s plnénim smlouvy.

Dodavatel se zavazuje Fidit pfistupy a opravnéni zaméstnanci tak, aby
minimalizoval neopravnény pfistup k aktivim Objednatele.

Dodavatel je povinen dodrzovat platné smluvni podminky vyrobcl a dodrzovat
licen¢ni Cistotu dle zakona o autorském pravu €. 121/2000 Sb.

Dodavatel je povinen vést systémovou a provozné technickou bezpeénostni
dokumentaci.

Rizeni kontinuity éinnosti a obnovy po havarii

4.1.

4.2.

4.3.

4.4,

Dodavatel je povinen ve spolupraci s Objednatelem pracovat na pfipravé planu
obnovy po havarii, pfipadné poskytnout nezbytnou soucinnost pro jejich pfipravu.
VSechny pfipravené plany obnovy po havarii budou Objednatelem v pravidelnych
intervalech testovany na svou ucinnost a proveditelnost. Dodavatel je povinen se
daného testovani v nezbytné mife zuc€astnit. O terminu testovani bude Dodavatel
v dostateéném predstihu informovan Objednatelem.

V pfipadé zjisténi nedostatki v testovanych planech obnovy po havarii je
Dodavatel povinen v patficném rozsahu dané plany upravit dle vysledkd testovani
tak, aby byly proveditelné a ucinné.

V pfipadé vyskytu havérie Dodavatelem dodavaného systému je Dodavatel
povinen ucastnit se jeho obnovy v rozsahu stanoveném pfipravenymi plany
obnovy po havarii.

Audit kybernetické bezpecénosti

5.1.

5.2.
5.3.
5.4.

5.5.

Dodavatel bere na védomi, ze po celou dobu smlouvy je povinen poskytnout
Objednateli nezbytnou soucinnost pro ovéfeni, zda Dodavatel splfuje pozadavky
ZoKB.

Objednatel je povinen pisemné sdélit Dodavateli termin, misto a nezbytny rozsah
auditu nejpozdéji 14 dni pfed zahajenim auditu.

Objednatel je povinen pisemné sdélit jména osob, ktera se budou auditu ucastnit.
Tyto osoby mohou zahrnovat i osoby tfetich stran.

Objednatel je povinen informovat o vysledcich auditu Dodavatele nejpozdéji do
30 dnl od jeho skonceni.

Dodavatel je povinen poskytnout nezbytnou soucinnost, predlozit na vyzadani
dokumenty a realizovat schvalena napravna opatreni.

Technicka opatireni

Dodavatel se zavazuje po dobu trvani smlouvy realizovat technicka opatfeni a dodrzovat
poZadavky:

6.1.

Pozadavky na zajisténi fyzické bezpecnosti dle § 17 VoKB k zajisténi ochrany aktiv

a zamezeni neopravnéneho vstupu, a to pfedevsim

6.1.1. definovat bezpe€nostni zony k zabezpe€eni v minimalnim rozsahu
(serverovna, uzivatelské prostory, prostory dostupné pro tfeti strany),

6.1.2. definovat pro jednotlivé bezpe&nostni zony vhodna bezpecnostni opatieni
na zajisténi proti neopravnénému vstupu, pfiemz zéna typu serverovna
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6.2.

6.3.

6.1.3.

musi mit automaticky Fizeny a evidovany systém vstupl, musi byt zajisténa
proti vniknuti, a musi byt chranéna pfed poZarem a vysokou teplotou,
zajistit, aby vSechny zony byly nalezité€ monitorovany pro pfipadnou detekci
neopravnéného vstupu a pfedchazeni podkozeni umisténého vybaveni.

PoZadavky na zajisténi bezpecCnosti komunikacnich siti dle § 18 VoKB, tj,
segmentace sité, zajisténi duvérnosti a integrity vzdaleného pfipojeni, vyuziti
nastroje k zajisténi integrity sité, a to pfedevsim

6.2.1.

6.2.2.

6.2.3.

6.2.4.

6.2.5.

sit musi byt rozdélena do nékolika logickych sitovych segment dle funkce
Ci ucelu (typicky uzivatelsky segment, IT segment, serverovy segment,
tiskovy segment, DMZ apod.),

komunikace mezi jednotlivymi segmenty musi byt automaticky fizena a
kontrolovana na urovni firewallu definujiciho komunikacni pravidla mezi
segmenty,

vramci sité musi byt aktivné blokovany potencialné nebezpelné
komunikacni protokoly, typicky Telnet, FTP, SNMPv1/SNMPv2, POP3,
IMAP apod.,

pfistup kinterni siti musi byt kontrolovan a povolen jen opravnénym
uzivatelim/zafizenim, napf. pomoci 802.1x,

pfi pouzivani vzdaleného pfistupu musi byt takové vzdalené spojeni
Sifrované za pouziti protokolll doporuc¢enych Narodnim ufadem pro
kybernetickou a informacni bezpecnost.

PoZadavky spravy a ovéfovani identit dle § 19 VoKB, a to pfedevsim

6.3.1.

6.3.2.
6.3.3.

6.3.4.

6.3.5.

6.3.6.

6.3.7.
6.3.8.

identity vS8ech uzivatelll, administratord a aplikaci musi byt spravovany

centralnim nastrojem, napf. Active Directory, IdM apod.,

pred pfihladenim uZivatele musi dojit k ovéfeni jeho identity,

po péti neuspésSnych pokusech o pfihlaseni uzivatele musi dojit

k zablokovani jeho uétu alespori na dobu 30 minut,

pfihlaSovaci udaje musi byt ulozeny v Sifrované formé& a odolné proti

odcizeni, zneuziti a pfipadnym utokim,

pfi ne€innosti uzivatele po dobu delSi nez 15 minut musi dojit k odhlaseni

uzivatele ¢i uzamceni jeho sezeni a uzivatel musi byt donucen znovu

poskytnout své pfihlaSovaci udaje,

pro pfihlasovani uzivatell musi byt pouzita vicefaktorova autentizace,

neni-li mozné vyuzit vicefaktorovou autentizaci, musi byt pouzivana

autentizace pomoci kryptografickych kli¢u,

neni-li mozné vyuzit autentizace pomoci kryptografickych kli¢t, musi byt

vynucena politika hesel

6.3.8.1. hesla uzivatell museji mit minimalni délku 12 znaku,

6.3.8.2. hesla administratord a technickych &i servisnich u¢td museji mit
minimalni délku 17 znakd,

6.3.8.3. uzivatelé museji mit moznost pouzit hesla alespon 64 znaku
dlouha,

6.3.8.4. heslo musi obsahovat alespori jedno malé a jedno velké
pismeno, Cislici a specialni znak,

6.3.8.5. uzivatelé si mohou zménit heslo nejdfive 24 hodin od posledni
zmeény hesla,

6.3.8.6. nesméji byt pouzivana nejCastéji pouzivana hesla, napf. ,heslo,
,123456%, ,qwertz* apod.

6.3.8.7. heslo nesmi obsahovat mnohokrat se opakujici znaky,
pfihlaSovaci jméno, e-mail, nazev systému apod.,

6.3.8.8. uzivatelé pfi zméné hesla nesméji pouzit Zzadné z pfedchozich
12 hesel,
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6.4.

6.5.

6.6.

6.7.

6.8.

6.3.8.9. po maximalné 18 mésicich musi dochazet k vynucené zméné
hesla,

6.3.8.10. pfi vytvofeni uvodniho hesla nebo hesla pro obnoveni musi byt
toto heslo po jeho prvnim pouziti ihned zneplatnéno a uzivatel
musi byt nucen zvolit si své vlastni,

6.3.8.11. uzivatelé museji byt informovani o politice hesel.

PoZadavky na Fizeni pfistupovych opravnéni dle § 20 VoKB, a to pfedevSim

6.4.1. pro pfidélovani uzivatelskych opravnéni je zaveden centralni systém,

6.4.2. opravnéni jsou pfidélovana na zakladé evidované zadosti, ktera je
schvalena opravnénou osobou,

6.4.3. vSechna pfidélena opravnéni jsou pravidelné revidovana (alespon jednou
ro¢né) a nepotfebna opravnéni jsou odebirana.

PoZadavky na ochranu pfed Skodlivym kédem dle § 21 VoKB, a to pfedevsim

6.5.1. dodavatel bude vyuZivat nastroj na ochranu pfed 3kodlivym kddem
instalovany alespofi na koncovych stanicich, serverech, datovych
Ulozistich, prvcich komunikaéni sité a pfiméfené na mobilnich zafizenich,

6.5.2. virové definice daného nastroje museji byt aktualizovany alespon jednou
za den,

6.5.3. pfi vydani nové verze nastroje musi byt instalovana aktualizace nejpozd8ji
do 3 mésicl od publikace,

6.5.4. musi byt aktivné Fizeno pouzivani vyménitelnych médii — jejich pouziti musi
byt omezeno jen na vybrané pracovniky, ktefi je nutné potfebuji pro vykon
své prace,

6.5.5. pfi pouzivani vyménitelnych zafizeni musi byt jejich obsah oskenovan
nastrojem na ochranu pfed Skodlivym kédem pfedtim, nez k nému muze
pfistoupit uzivatel,

6.5.6. uZivatelé nesméji mit moznost spustit neautorizovany software.

Pozadavky na zaznamenavani udalosti informacniho a komunikaéniho systému,

jeho uzivateltl a administratort v rozsahu § 22 VoKB, a to pfedevsim

6.6.1. provozni a bezpeénostni udalosti na aktivech souvisejicich s poskytovanim
sluzby jsou zaznamenavany alespon v rozsahu § 22 odst. 2 pism. d) VoKB,

6.6.2. zaznamenané udalosti musi obsahovat alespori informace uvedené v § 22
odst. 2 pism. b) VoKB,

6.6.3. zaznamenané udalosti jsou uchovavany v centralnim ulozisti po dobu
alespon 18 mésicl, kde musi byt zajiSténa jejich integrita,

6.6.4. napfi¢ prostfedim Dodavatele musi dochazet k synchronizaci C€asu
s jednotnym zdrojem Casu,

6.6.5. v pfipadé kybernetickych bezpecénostnich udalosti/incidentd bude mozné
predat pfislusné logy Objednateli.

Pozadavky na detekce kybernetickych udalosti dle § 23 VoKB, a to pfedevsim:

6.7.1. v prostiedi sité dojde k implementaci nastroje IPS umoznujiciho identifikaci
a pfipadnou blokaci nezadouci komunikace jak v ramci interni sité, tak mezi
dalSimi sitémi, napf. internetem,

6.7.2. zadznamy o takové komunikaci budou ukladany do centralniho ulozisté logu.

Pozadavky na sbér a vyhodnocovani udalosti dle § 24 VoKB, a to pfedevSim

6.8.1. v rozsahu sluzeb poskytovanych Objednatel nasadi Dodavatel nastroj typu
SIEM pro vyhodnocovani kybernetickych bezpe&nostnich udalosti,

6.8.2. vyhodnocovani bude probihat nad logy, které jsou ukladany v ramci
centralniho ulozisté,

6.8.3. informace o potencialnich kybernetickych bezpeénostnich incidentech
bude pFfedavana osobé s kompetenci kybernetické bezpecénosti
k vyhodnoceni,
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6.9.

6.10.

6.11.

6.12.

6.13.

6.8.4. informace znastroje budou pouzivany pro pribézné zlepSovani
zabezpeceni prostfedi Dodavatele v rozsahu poskytovanych sluzeb.

PoZadavky na aplikaéni bezpec¢nost dle § 25 VoKB, a to pfedevsim

6.9.1. poskytuje-li dodavatel Objednateli aplikaci ¢i jiny informacni systém, zajisti
pfed jeho nasazenim do provozu v prostfedi Objednatele penetraéni test a
zajisti napravu v8ech zjisténych zranitelnosti ohodnocenych skérem CVSS
v3 7.0 a vys8i, pfipadné v8echny vysoké a kritické zranitelnosti, neni-li
pouzivano skore CVSS,

6.9.2. obdobné postupuje Dodavatele v pfipadé, kdy pfipravuje vyznamnou
zménu daného systému.

PoZadavky na kryptografické prostiedky dle § 26 VoKB, a to pfedevsim

6.10.1. vyuziva-li Dodavatel pfi poskytovani sluzby Objednateli kryptografickych
prostfedkl, musi byt pouzivany pouze takové kryptografické algoritmy,
které doporucuje Narodni ufad pro kybernetickou a informacni bezpec€nost,

6.10.2. vyuziva-li k tomuto uc€elu Dodavatel vlastnich kli€u a certifikat, zajisti
zabezpeceni zivotniho cyklu téchto kryptografickych prostredku.

PoZadavky na zajisténi urovné dostupnosti informaci dle § 27 VoKB, a to

pfedevSim v pfipadé, kdy poskytuje Dodavatel informacni systém jako sluzbu,

pfipadné pfimo zajiStuje jeho provoz a dalSi rozvoj, zajisti ve spolupraci

s Objednatelem jeho dostupnost dle vysledk( provedené analyzy dopadl na

strané Objednatele.

Pozadavky na bezpecnost primyslovych, Fidicich a obdobnych systému dle § 28

VoKB, a to predevsim poskytuje-li Dodavatel Objednateli systémy spadajici do

kategorie primyslové, Fidici a obdobné systémy, zajisti jejich kybernetickou

bezpecnost specifickymi opatfenimi

6.12.1.systém bude provozovan v komunikaéni siti oddélené od ostatni
infrastruktury,

6.12.2. vzdaleny pfistup k takovému systému bude omezen pouze na specifické
IP adresy po vyhrazené komunikaéni lince oddélené od bézného
vzdaleného pfistupu,

6.12.3.na urovni komunikacni sité musi byt aktivné blokovana komunikace
vedouci na potencialné zranitelna rozhrani daného systému,

6.12.4. v pfipadé vypadku systému musi existovat detailni postup pro obnovu jeho
chodu.

Dodavatel se zavazuje plnit pozadavky na likvidaci médii dle pfilohy 4 VoKB.
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