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DPOOLA

SMLOUVA O DILO

uzaviena podle § 2586 a nasl. zakona €. 89/2012 Sb., obansky zakonik, ve znéni
pozdéjSich predpisl

Kraj Vyso¢€ina

se sidlem: Zizkova 1882/57, 58601 Jihlava

zastoupeny: Mgr. Vitézslavem Schrekem, MBA, hejtmanem kraje

k podpisu povéren: RNDr. Jan Bfizdala, radni pro oblast Skolstvi, mladez a sport,
informatiku a komunikaéni technologie

ICO: 70890749

DIC: CZ70890749

(dale jen ,Objednatel)

GORDIC spol. sr.o.

se sidlem: Erbenova 4, 586 01 Jihlava
zastoupena: Ing. Jaromirem Rezaéem, jednatelem
ICO: 47903783

DIC: Cz47903783

bankovni spojeni: Komer¢ni banka, a.s.

Cislo uctu: 19-4645570287/0100

zapsana v obchodnim rejstfiku vedeném Krajskym soudem v Brné, oddil C, vioZka €. 9313
(dale jen ,Zhotovitel“)

uzaviraji nize uvedeného dne, mésice a roku

tuto smlouvu:

Cl1
Ugel a pfedmét smlouvy

1. Ugelem této smlouvy je potfeba Objednatele zajistit dal$i funkcionalitu systému GINIS o
automatické zpracovéni podani, interaktivni rozhrani DKS a rozSifeni modulu PIL o ovéfeni
subjektu dle ICO (dale jen "moduly").

2. Zhotovitel se zavazuje na svlj naklad a nebezpeci provést pro Objednatele dodavku
a implementaci modulu, pfi sou¢asném poskytnuti licence — opravnéni k vykonu prava
uzivat souvisejici autorské SW dilo (dale také ,dilo®).

Objednatel se zavazuje dokoncené dilo pfevzit a zaplatit za néj sjednanou cenu.
Pfesna kalkulace této ceny a struktura jednotlivych cenovych polozek je uvedena v Pfiloze
¢. 2 této Smlouvy.

CL 1
Prava a povinnosti smluvnich stran

1. Zhotovitel se zavazuje provést pro Objednatele dilo specifikované v &l. | této smlouvy za
podminek stanovenych touto smlouvou.
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Smluvni strany se zavazuji informovat se navzdjem o v8ech skute¢nostech, které maji,
nebo by mohly mit vliv na plnéni této smlouvy.

Smluvni strany jsou povinny poskytovat si nezbytnou soucinnost k plnéni této smlouvy.

CLm
Doba a misto pInéni

Mistem pInéni je sidlo Objednatele na adrese Zizkova 1882/57, Jihlava.

2. Zhotovitel je povinen dilo fadné dodat Objednateli v terminu do 31. 3. 2024.

Radné a véasné dodani pfedmétu této smlouvy bude potvrzeno pfedavacim protokolem,
ktery bude obsahovat zhodnoceni praci a soupis zji§ténych vad a nedodélkd s terminem
pro jejich odstranéni. Pfedavaci protokol bude podepsan kontaktnimi osobami obou
smluvnich stran.

Objednatel je povinen dilo pfevzit za pfedpokladu, ze je fadné a v€as dokonéené, odpovida
této smlouvé a je prosté vad a nedodélki s vyjimkou drobnych ojedinélych vad a
nedodélku, které nebrani radnému uzivani dila.

ClL.IV
Cena za dilo

Smluvni strany se dohodly, Ze celkova cena za dilo €ini 123 250,00 K& bez DPH, 21 %
DPH ¢ini 25 882,50 K&, cena véetné DPH je 149 132,50 K& (jedno sto Ctyficet devét tisic
jedno sto tficet dva korun €eskych padesat haléru).

Smluvni strany se dohodly, ze v pfipadé zmény zakonné sazby DPH uvedené v cené
nebudou uzavirat pisemny dodatek na zménu ceny a DPH bude uétovana podle predpisu
platnych v dobé uskute¢néni zdanitelného pinéni.

CLv
Platebni podminky

Cena bude uhrazena na zakladé faktury - darfiového dokladu vystaveného Zhotovitelem.
Zhotovitelem predlozena faktura bude mit splatnost 14 dnl ode dne prokazatelného
doruceni Objednateli.

Zaplacenim se pro ucely této smlouvy rozumi odepsani pfislusné castky z uctu
Objednatele ve prospé&ch uétu Zhotovitele. Uget Zhotovitele uvedeny v zahlavi smlouvy je
spravcem dané (finanénim ufadem) zvefejnén zplisobem umoznujicim dalkovy pfistup ve
smyslu ustanoveni § 109 odst. 2 pism. c) zédkona ¢&. 235/2004 Sb., o dani z pfidané
hodnoty, ve znéni pozdéjSich predpist (dale jen ,zakon o DPH). V pfipadé, Ze v dobé
platby tento ucet nebude zvefejnén u spravce dané, zaplati Objednatel cenu na jiny ucet
Zhotovitele, ktery bude zvefejnén v souladu s § 109 odst. 2 pism. c) zakona o DPH.

Faktura musi obsahovat nalezitosti dariového dokladu podle zakona &. 563/1991 Sb.,
o UcCetnictvi, ve znéni pozdéjSich pfedpisu, a zakona €. 235/2004 Sb., o dani z pfidané
hodnoty, ve znéni pozdéjSich predpisu.

Fakturu, ktera neobsahuje uvedené nalezitosti, nebo jsou-li uvedeny nespravné €i neuplné,
je Objednatel opravnén vratit Zhotoviteli. Pfi nezaplaceni takto vystavené a dorucené
faktury neni Objednatel v prodleni se zaplacenim. Po doruCeni fadné vystavené faktury
bézi znovu sjednana Ihata splatnosti.
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Pokud se po dobu uginnosti této smlouvy Zhotovitel stane nespolehlivym platcem ve
smyslu ustanoveni § 109 odst. 3 zakona o DPH, smluvni strany se dohodly, ze Objednatel
uhradi DPH za zdanitelné plnéni pfimo pfisluSnému spravci dané. Objednatelem takto
provedena uhrada je povaZzovana za uhrazeni pfisludné ¢asti smluvni ceny rovnajici se
vySi DPH fakturované Zhotoviteli.

CL VI
Kontaktni osoby

Kontaktni osobou Zhotovitele je: lvan Kugler, e-mail: ivan_kugler@gordic.cz , mobil 603
466 382, adresa: KMS software s. r. 0., Brnénska 604/22, Jihlava.

Kontaktni osoba Kupujiciho ve vécech technickych je: Ing. Karel Zak, zak.k@kr-
vysocina.cz , tel.: 564 602 309.

CLvi
Vlastnické pravo a nebezpeci Skody

Vlastnické pravo k nosici softwarovych produktl, na kterém bude dilo ulozeno, pfechazi
na Objednatele okamzikem jeho pfevzeti. Pfedani bude potvrzeno podpisem pifedavaciho
protokolu.

Nebezpedi vzniku nahodilé Skody na nosiCi softwarovych produkti pFechazi na
Objednatele okamzikem jeho prevzeti.

VIIl. Licenéni ujednani

Ke vSéem &astem dila, které maiji povahu autorského dila ve smyslu zakona &. 121/2000
Sb., o pravu autorském, o pravech souvisejicich s pravem autorskym a o zméné nékterych
zakonu, ve znéni pozdéjSich predpisu (,autorsky zakon®), a k nimz Zhotovitel ma nebo mu
vznikne majetkové autorské pravo, poskytuje Zhotovitel Objednateli licenci ke vSem
zpusobum uziti znamym ke dni uzavieni této smlouvy, a to s u€innosti ode dne pfechodu
vlastnického prava k véci, v niz bylo konkrétni autorské dilo zahrnuto, nejpozdéji vSak ode
dne dokonceni dila.

Licenci dle pfedchazejiciho odstavce této smlouvy Zhotovitel udéluje Objednateli jako
nevyhradni, pfenosnou, na dobu trvani majetkovych prav autgra, V neomezeném
uzemnim rozsahu. Odména za udéleni licence je soucasti ceny dle CI. IV této smlouvy.

ClL. IX
Odpovédnost za Skodu

Smluvni strany odpovidaji za Skodu zpisobenou porusenim povinnosti vyplyvajicich z této
smlouvy nebo z obecné zavazného pravniho predpisu.

Nahrada Skody se Fidi § 2913 a nasl. obanského zakoniku.

Cl. X
Zaruéni podminky

. Zhotovitel poskytuje Objednateli na dilo fadné dodané v souladu s podminkami této
smlouvy zaruku za jakost dila v délce 12 mésicl od jeho protokolarniho prevzeti
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Objednatelem. V pfipadé, Ze bylo dilo pfedano s drobnymi vadami a nedodélky, jez
nebrani Fadnému uzivani dila, pocina zaruéni dobé bézet ode dne odstranéni téchto vad
a nedodélkd.

. Zhotovitel poskytuje zaruku na celé dilo a v8echny jeho soucasti po celou dobu trvani
zarucni doby, véetné sjednanych technickych parametra.

. Zaruka se vztahuje na v8echny vady, s vyjimkou vad dila, které jsou zpUsobeny vyluéné
objednatelem nebo tfetimi osobami. Zhotovitel je povinen bez zbyteéného odkladu
nejpozdéji do 3 kalendarnich dnd po oznameni vady Objednatelem Zhotoviteli, dostavit se
po pfedchozi dohodé na misto stanovené Objednatelem v oznameni vady, a neni-li takové
misto ur€eno, pak do sidla Objednatele, za uCelem projednani reklamace vad a v téze
dobé Objednateli pisemné sdélit, zda jsou oznamené vady zaru¢nimi vadami nebo jde o
vady mimozaruéni.

. Zhotovitel je povinen zaru¢ni vady odstranit nejpozdéji do 10 kalendarnich dnd od jejich
oznameni Objednatelem Zhotoviteli, nebude-li mezi smluvnimi stranami pisemné
dohodnut jiny termin pro odstranéni vad.

Pokud Zhotovitel neodstrani zaru¢ni vady ve sjednané dobé& od jejich oznameni
Objednatelem Zhotoviteli, je Objednatel opravnén podle vlastniho uvazeni vadu bud sam
odstranit, nebo povéfit jejim odstranénim tfeti osobu.

CL. XI
Prodleni, sankce

. Jestlize je Objednatel v prodleni s plnénim povinnosti podle této smlouvy, je Zhotovitel
opravnén vyuctovat Objednateli smluvni pokutu ve vysi 0,05% z celkové ceny dila za kazdy
i zapocaty den prodleni. Smluvni pokuta je splatna vzdy k poslednimu dni pfislusného
kalendafniho mésice. Uplatnénim smluvni pokuty neni dotéeno pravo Zhotovitele na
nahradu ujmy.

. V pfipadé, Ze je Zhotovitel v prodleni s plnénim povinnosti podle této smlouvy, je
Objednatel opravnén vyuctovat a Zhotovitel povinen zaplatit smluvni pokutu ve vysi 0,05%
z celkové ceny dila zapoCaty den prodleni. Smluvni pokuta je splatna vZzdy k poslednimu
dni pfislusného kalendainiho mésice.

. Zhotovitel odpovida za vesSkeré Skody a nemajetkové ujmy, které vzniknou Objednateli
v dusledku poruseni této smlouvy Zhotovitelem. Zhotovitel je povinen nahradit takto
vzniklou Skodu a nemajetkovou Ujmu v plném rozsahu, véetné pfipadnych sankci
udélenych Objednateli organy vefejné moci, jejichz pficinou bylo poruseni povinnosti
Zhotovitele dle této smlouvy.

CL XI
Platnost a zména smlouvy

Tato smlouva nabyva platnosti dnem podpisu a u€innosti dnem zvefejnéni v informaénim
systému vefejné spravy — Registru smluv. Smluvni strany se dohodly, Zze smlouvu
v Registru smluv zvefejni Objednatel.

Platnost smlouvy Ize ukon¢it pisemnou dohodou podepsanou opravnénymi zastupci obou
smluvnich stran.
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Obsah Smlouvy muze byt ménén jen dohodou stran smluvnich, a to vzdy jen vzestupné
Cislovanymi pisemnymi dodatky podepsanymi opravnénymi osobami smluvnich stran.

Kterakoliv ze smluvnich stran je opravnéna tuto smlouvu vypovédét, a to bez udani
divodu. Vypovédni doba €ini 2 mésice a zacina bézet prvni den mésice nasledujiciho po
prokazatelném doru€eni vypovédi druhé smluvni strané.

Objednatel ma pravo vypovédét tuto smlouvu v pfipadé, ze v souvislosti s plnénim ucelu
této smlouvy dojde ke spachani trestného €inu. Vypovédni doba &ini 3 dny a zacina bézZet
dnem nasledujicim po dni, kdy bylo pisemné vyhotoveni vypovédi doru¢eno Zhotoviteli.

CL. Xl
Bezpecnostni ustanoveni

Zhotovitel je povinen dodrzovat platnou legislativu CR i EU, ktera se tyka bezpe&nosti
informaci.

Zhotovitel se zavazuje dodrZzovat pozadavky a opatfeni pro zajisténi bezpecnosti
informaci a informacnich aktiv Objednatele uvedené v pfiloze €. 1 této smlouvy.

Zhotovitel je povinen zajistit pInéni bezpecnostnich opatfeni a pozadavku stanovenych
touto smlouvou ve stejné mife u vSech pfipadnych subdodavatel(l &i jinych osob, které
maji pfistup k informaénim aktiviim Objednatele prostfednictvim dodavatele.

Zhotovitel je povinen zachovavat mi€enlivost o vSech skute¢nostech a informacich, které
mu byly v souvislosti s touto smlouvou nebo jejim plnénim jakkoliv zpFistupnény, predany
Ci sdéleny, nebo o nichz se jakkoliv dozvédél, vyjma téch, které jsou v okamziku, kdy se
s nimi Zhotovitel seznamil, prokazatelné vefejné pristupné nebo téch, které se bez
zavinéni Zhotovitele vefejné pfistupnymi stanou (dale jen ,divérné informace®). Zhotovitel
nesmi divérné informace pouzit v rozporu s jejich u¢elem, nesmi je pouzit ve prospéch
svlj nebo tfetich osob a nesmi je pouzit ani v neprospéch Objednatele. Povinnosti dle
tohoto odstavce je Zhotovitel povinen zachovavat i po zaniku této smlouvy, vyjma pfipadu,
kdy se dlvérné informace stanou prokazatelné vefejné pfistupné bez zavinéni
Zhotovitele. Povinnosti dle tohoto odstavce se nevztahuji na pfipady, kdy je Zhotovitel
povinen zverfejnit diavérnou informaci na zakladé povinnosti ulozené Zhotoviteli pravnim
pfedpisem nebo rozhodnutim organu vefejné moci.

Za nesplnéni kterékoliv povinnosti obsazené v tomto ¢lanku, je Objednatel opravnén
uctovat Zhotoviteli smluvni pokutu ve vysi 20.000,- K&, a to za kazdé jednotlivé poruseni
povinnosti obsazenych v tomto ¢lanku. Celkova smluvni pokuta nesmi pfevysit celkovou
cenu za dilo.

CL X
Zavérecna ustanoveni

Vybér Prodavajiciho byl proveden v souladu s Pravidly Rady Kraje Vysocina pro zadavani
vefejnych zakazek ze dne 29. 6. 2021.

Zhotovitel prohlasuje, Ze se pfed uzavienim smlouvy nedopustil v souvislosti se zadavacim
fizenim sam nebo prostfednictvim jiné osoby Zadného jednani, jez by odporovalo zakonu
nebo dobrym mravim nebo by zakon obchazelo, zejména Ze nenabizel zadné vyhody
osobam podilejicim se na zadani vefejné zakazky, na kterou s nim kupujici uzavrel
smlouvu, a Ze se zejména ve vztahu k ostatnim uchaze€dm nedopustil Zaddného jednani
narusujiciho hospodarskou soutéz.

Vzhledem k vefejnopravnimu charakteru Objednatele Zhotovitel vyslovné prohlasuje, ze je
s touto skuteCnosti obezndmen a souhlasi se zvefejnénim smluvnich podminek
obsazenych v této smlouvé v rozsahu a za podminek vyplyvajicich z pfislusnych pravnich
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predpisu, zejména zakona €. 106/1999 Sb., o svobodném pfistupu k informacim, ve znéni
pozdéjSich predpisu.

. Vztahy smluvnich stran touto smlouvou blize neupravené se fidi pfisluSnymi ustanovenimi
ob&anského zakoniku s pfihlédnutim k pfislusnym ustanovenim autorského zakona.

Smlouva se vyhotovuje ve dvou stejnopisech s platnosti originalu, z nichz kazda smluvni
strana obdrzi po jednom. V pfipadé, Zze bude smlouva podepisovana elektronicky, kazda
smluvni strana obdrzZi elektronicky dokument s kvalifikovanymi elektronickymi podpisy
obou smluvnich stran v souladu se zdkonem €. 297/2016 Sb., o sluzbach vytvarejicich
davéru pro elektronické transakce, ve znéni pozdéjsich predpisu.

Zhotovitel vyslovné souhlasi se zvefejnénim celého textu této smlouvy, v€etné podpisa,

v registru smluv dle zakona ¢. 340/2015 Sb., o registru smluv, ve znéni pozdéjSich
predpisu, vyjma casti, které jsou oznaceny jako obchodni tajemstvi.
Nedilnou soucasti této smlouvy je:
Priloha €. 1 - Pozadavky a opatfeni pro zajisténi bezpecénosti informaci a informacnich
aktiv Objednatele
Priloha €. 2 - Specifikace a kalkulace ceny
. Smluvni strany prohladuiji, Ze Pfilohu &. 2 smlouvy povazuji za obchodni tajemstvi dle § 504
zakona €. 89/2012 Sb., ob&ansky zakonik, ve znéni pozdéjSich predpisu
. Smluvni strany prohlasuji, ze si tuto smlouvu pfed jejim podpisem precetly, s jejim obsahem
souhlasi, ze smlouva je v souladu s jejich svobodnou vili a smlouvu nepodepisu;ji v tisni a
za napadné nevyhodnych podminek. Na dukaz toho pfipojuji své podpisy.

V Jihlavé dne ,dle data el. podpisu® V Jihlavé dne ,dle data el. podpisu“
< _— Digitéalné podepsal Digitalné podepsal
Ing. Jaromir Reza¢ R N Dr' Ja n RNDr. Jan Btizdala
Datum: 2023.12.14 vy~ Datum: 2023.12.20
14:21:22 +01'00' BrIZda Ia 13:40:47 +01'00'
Za Zhotovitele Za Objednatele
Ing. Jaromir Rezacé RNDr. Jan Bfizdala
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Priloha €. 1 - Pozadavky a opatreni pro zajisténi bezpe¢nosti informaci a informacnich
aktiv Objednatele

o Bezpecnost pfistupovych opravnéni
o Zhotovitel je povinen chranit vesSkeré pristupové udaje k informaénim aktivim
objednatele vcéetné pristupl k informacnim aktivim Zhotovitele, které umoziu;ji
pFistup k informacnim aktivim objednatele ¢i umoznuiji jejich spravu.
o Zhotovitel je povinen dodrzovat tuto bezpec€nostni politiku hesel pro vySe uvedené
pristupové udaje:
= min. délka hesla 17 znaku
= slozitost hesla musi splfiovat minimalné 3 ze 4 kategorii
— mala pismena
— velka pismena
— Cislice
— specialni znaky
= hesla musi byt uchovavana v tajnosti, nesmi byt ukladana v nezasifrované
podobé (dle bodu kryptografie)
* hesla nesmi obsahovat Zadné informace z pfihlaSovaciho jména (login)
= platnost hesla musi byt maximalné 1,5 roku.
o Zhotovitel je povinen pouzivat personifikované uUcty, které jsou nepfenosné na jiné
osoby, nez kterym byly udaje pfidéleny.
o PfFistupova opravnéni Ize vyuzivat pouze pro ten ucel, pro ktery byla zfizena.
o Pokud by Zhotovitel zfizoval pfistupova opravnéni treti strang, je Zhotovitel povinen
o této skute€nosti informovat objednatele. Objednatel ma v tomto pfipadé pravo
zfizeni pristupu zamitnout.

e Rizeni rizik
o Objednatel si vyhrazuje pravo na informace o tom, jakym zpusobem Zhotovitel Fidi
rizika informacéni bezpec¢nosti, tedy o tom, jakou metodiku pro fizeni rizik pouziva,
jakym zpUsobem jsou rizika hodnocena a klasifikovana, jakym zpasobem jsou rizika
oSetfovana a kdo je za fizeni rizik za Zhotovitele zodpovédny.
o Zhotovitel se zavazuje Fidit rizika informacni bezpe&nosti minimalné v nasledujicim
rozsahu:
» |dentifikace a ohodnoceni aktiv souvisejicich s plnénim této smlouvy,
» |dentifikace, analyza a ohodnoceni rizik souvisejicich s plnénim této
smlouvy,
= Zvladani a monitoring rizik souvisejicich s plnénim této smlouvy.
e Rizeni kybernetickych bezpeénostnich incidentd:
o Zhotovitel je povinen objednateli hiasit veSkeré kybernetické bezpecnostni incidenty,
které by mohli mit néjakou souvislost s:
» informacnimi aktivy objednatele,
= pristupovymi Udaji k informacnim aktivim objednatele,
» informacim objednatele.
o Zhotovitel je dale povinen poskytnout adekvatni soucinnost pfi feSeni kybernetickych
bezpecnostnich incidentd a pfi forenzni analyze incidentd souvisejicich s
informacnimi aktivy Objednatele.

e Kryptografie:

Pokud budou v souvislosti s pInénim této smlouvy pouZzity kryptografické funkce, algoritmy ¢i
metody, je Zhotovitel povinen fidit se témito pozadavky:
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Obecné

Pro Sifrovani, elektronické podepisovani a provadéni otisku dat (hashovani) nesmi byt
pouzity proprietarni/uzaviené algoritmy, ale ty, které jsou povazovany za standardy, jejich
funkcionalita je vSeobecné znama

Hashovaci funkce

Ukladani otiskd hesel
e pro ukladani hesel uzivateli mohou byt pouzity pouze tyto tzv. pomalé hashovaci
funkce:
e Argon2 s parametry alespon t=1, m=221, p=4 a funkci Argon2id
o scrypt s parametry alesport N=32768 (215), r=8, a p=1
o PBKDF2 s poctem iteraci alespori 100 000 a schvalenou hasovaci funkci
SHA-2 (viz nize)
e pii hashovani hesla musi byt pouzit pseudonahodné vygenerovany kryptograficky salt
o pro ukladani hesel nesmi byt pouzity tzv. rychlé hashovaci funkce typu MD-X, SHA-X,
apod.

Elektronické podepisovani e-mailt a dokumentt
e SHA-2 (SHA-256, SHA-384, SHA-512, SHA-512/256) a SHA-3 (SHA3-256, SHA3-
384, SHA3-512, SHAKE128, SHAKE256)
o délka otisku 384 bitt a vyssi

Ovérovani integrity soubor(
e SHA-2 (SHA-256, SHA-384, SHA-512, SHA-512/256) a SHA-3 (SHA3-256, SHA3-
384, SHA3-512, SHAKE128, SHAKE256)
o délka otisku 384 bitl a vyssi

Asymetricka kryptografie

SSL/TLS
- verze protokolu minimalné TLSv1.2 a vySsi
- konfigurace
o cipher suite musi byt vybrana na zakladé serverem preferovaného poradi
o vys8i priority musi mit cipher suites, které obsahuji varianty asymetrickych
algoritm0 s eliptickymi kfivkami, nap¥.:
o ECDHE musi mit vySSi prioritu nez DHE
o ECDSA musi mit vy$Si prioritu nez DSA
vSechny EXPORT cipher suites musi byt zakazany
algoritmy a funkce pro vyménu kli¢a
o algoritmus pro vymeénu kli¢d musi podporovat Perfect forward secrecy
o tzn., Ze Sifrovaci kli€ je vyménén mezi klientem a serverem tak,
aby jej nebylo mozné ziskat se znalosti privatniho kli¢e
serveru, napf. musi byt pouzit Diffie-Hellman (DH nebo ECDH)
algoritmus
e anavic se musi jednat o tzv. ephemeral Diffie-Hellman (DHE,
ECDHE), tzn. Ze pro kazdou session je generovan novy set
Diffie-Hellman kli¢a
o délky klicu:
o pro Diffie-Hellman (DH) - 3072 bitd
e pro Elliptic Curve Diffie-Hellman (ECDH) — 256 bitu a vice
o nesmi byt pouzita anonymni vymeéna klicl
algoritmy a funkce pro autentizaci
o minimalni délky kli¢a:
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e RSA- 3072 bitd
e DSA - 3072 bitli
o ECDSA - 256 bitu
o algoritmy a funkce pro symetrické Sifrovani
o nesmi byt pouzita hodnota NULL v cipher suites
o nesmi byt pouzity tyto Sifry:
o DES, 3DES, RC4
o minimalni délka Sifrovaciho kliCe - 128 bita
o cipher suites s Siframi s vétSi délkou kli¢e musi mit vétsi prioritu v
seznamu ciphersuites nez s menSi délkou kli¢e
e MAC (Message Authentication Code)
o pouziti SHA funkce s minimalni délkou hashe 256 bitt
o vySSi délky otiski musi mit vySSi prioritu v cipher suites

TLS cipher suites

- Doporucené cipher suites (v doporu¢eném pofadi), které napliuji vy$e zminéné
pozadavky

- TLS1.3:
TLS_AES_256_GCM_SHA384
TLS_CHACHA20_POLY1305_SHA256
TLS_AES_128 GCM_SHA256
TLS_AES_128 CCM_SHA256

- TLS1.2:
TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384
TLS_ECDHE_ECDSA_WITH_CHACHA20 POLY1305_SHA256
TLS_ECDHE_ECDSA_WITH_AES_128 GCM_SHA256
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384
TLS_ECDHE_RSA_WITH_CHACHA20 POLY1305_SHA256
TLS_ECDHE_RSA_WITH_AES 128 _GCM_SHA256
TLS_DHE_RSA_WITH_AES_256_GCM_SHA384
TLS_DHE_RSA_WITH_AES_128_GCM_SHA256
TLS_DHE_RSA_WITH_CHACHA20 POLY1305_SHA256

Sifrovani, podepisovani a autentizace
o tyka se ruznych technologii PKI, PGP, S/IMIME, SSH, apod.
e minimalni délka klice
e algoritmus DSA — 2048 bitl (postupné prechazet na 3072 bitd, tam kde to
pujde)
e algoritmus RSA - 2048 bitt (postupné pfechazet na 3072 bitd, tam kde to
pujde)
e algoritmus ECDSA - 256 bitl
e Ovéfovani (napf. SSH klice)
e délka kli¢e minimalné 2048 bitl u RSA a DSA algoritmu (postupné prechazet
na 3072 bitll, tam kde to pljde)
o délka klic¢e minimalné 256 bitu u algoritmd pouzivajicich eliptické kfivky
Symetricka kryptografie
e nesmi byt pouZzity tyto Sifry:
o DES, 3DES, RC4, Blowfish, Kasumi
e minimalni délka Sifrovaciho kli¢e - 128 bit
¢ pro Sifru Chacha20 minimalné 256 bitl a se zatizenim kliCe mensim nez 256
GB
e nesmi byt pouzity tyto mody pro ochranu integrity:
e HMAC-SHA1, CBC-MAC-X9.19
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