Smlouva o poskytnuti licence
na systém zajisténi ochrany emailové komunikace ¢. RCS-230175

Objednatel:
Vysoka skola barnska — Technicka univerzita Ostrava
Centrum informacnich sluzeb (dale také CIS)
Sidlo: 17. listopadu 2172/15, 708 00 Ostrava-Poruba
IC: 619 89 100
DIC: €Z61989100
Zastoupena: Ing. Michalem Slamou, feditelem CIT
Bankovni spojenti: CSOB, a.s.
éislo uctu: 100954151/0300
a
Poskytovatel

Obchodni firma /nazev/: AUTOCONT a.s.
Sidlo/misto podnikéni/: Hornopolni 3322/34, 702 00 Ostrava-Moravska Ostrava
IC: : 04308697

DIC: CZ04308697

Zastoupena: Bc. Vladimirem Vybiralem, MBA na zakladé plné moci
Bankovni spojenti: CSOB a.s.

Cislo G&tu: 117878773/0300

zapsanav: KS Ostrava, B.11012

fontaktniosova:

dnesdniho dne uzavfeli tuto smlouvu v souladu s ustanovenim § 2371 a nasl. zakona ¢. 89/2012 Sb.,
obcansky zakonik (dale jen ,, ob¢ansky zakonik“)

(dale jen ,,Smlouva“)

Poskytovatel prohlasuje, Ze je opravnén k realizaci predmétu smlouvy.
Poskytovatel dale prohlasuje, Ze ma dostatecné mnoizstvi certifikovanych specialist(i, aby mohl
objednateli radné poskytovat konzultace spojené s pouzivanim dodanych produktl. Poskytovatel
prohlasuje, Ze je ve smyslu ust. § 5 ob¢anského zakoniku odbornou osobou v dané oblasti.

3. Poskytovatel prohlasuje, Ze:

a) predmét plnéni odpovida této smlouvé, a Ze plnéni provedené poskytovatelem bude mit
vlastnosti a odpovidajici kvalitu,

b) zajisti v rdmci plnéni smlouvy legalni zaméstnavani osob a zajisti pracovnikiim podilejicim se
na splnéni smlouvy férové a dlstojné pracovni podminky. Férovymi a dlstojnymi pracovnimi
podminkami se rozumi takové pracovni podminky, které splfuji alespori minimalni standardy
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stanovené pracovnépravnimi a mzdovymi predpisy. Objednatel je opravnén pozadovat predlozeni
doklad(, ze kterych dané povinnosti vyplyvaji a poskytovatel je povinen je bez zbyte¢ného odkladu
objednateli predloZit. Poskytovatel je povinen zajistit splnéni pozadavkd tohoto ustanoveni
smlouvy i u svych poddodavatell. Nesplnéni povinnosti poskytovatele dle tohoto ustanoveni
smlouvy se povazuje za podstatné poruseni smlouvy.

c) zajisti fadné a vcasné plnéni financnich zdvazkl svym poddodavatelim, kdy za radné a véasné
plnéni se povazuje plné uhrazeni poddodavatelem vystavenych faktur za plnéni poskytnuta
poskytovateli ke spInéni této smlouvy, a to vidy nejpozdéji do 10 dn(i od obdrzZeni platby ze strany
objednatele za konkrétni plnéni (pokud jiz splatnost poddodavatelem vystavené faktury nenastala
drive). Poskytovatel se zavazuje prenést totoZznou povinnost do dalSich Urovni dodavatelského
fetézce a zavazat své poddodavatele k plnéni a Sifeni této povinnosti téZz do nizSich Urovni
dodavatelského retézce. Objednatel je opravnén pozadovat predlozeni dokladd o provedenych
platbdch poddodavatellm a smlouvy uzaviené mezi poskytovatelem a poddodavateli a
poskytovatel je povinen je bezodkladné poskytnout. Nesplnéni povinnosti poskytovatele dle
tohoto ustanoveni smlouvy se povaZuje za podstatné poruseni smlouvy

d) zajisti, aby byl pfi plnéni této smlouvy minimalizovan dopad na Zivotni prostredi, a to zejména
tfidénim odpadu, Usporou energii, a respektovana udrzitelnost ¢i moznosti cirkularni ekonomiky.

Clanek |
Pfedmét smlouvy

Pfedmétem plnéni této smlouvy je pofizeni systému pro zajiSténi ochrany emailové komunikace
na univerzité. Podminky plnéni smlouvy jsou stanoveny v pfiloze ¢. 1 této smlouvy.

Clanek II.
ZpUsob, misto a doba pInéni smlouvy

Smluvni strany se dohodly, Ze dodavka licenci realizovana dle této smlouvy bude v souladu
s licen¢nimi podminkami poskytovatele.

Smluvni strany se dohodly, Ze mistem plnéni dle této smlouvy je pracovisté CIS, Vysoké skola banské
— Technické univerzity Ostrava, 17. listopadu 2172/15, 708 00 Ostrava-Poruba.

Poskytovatel se zavazuje dodat pozadované licence do 20. 12. 2023.

Clanek I11.
Cena licenci a sluzeb

Objednatel se zavazuje za plnéni pfedmétu smlouvy uhradit cenu licenci:

Celkova cena 1996 800,- K¢ bez DPH
DPH 419 328,-
Celkova cena 2416 128,- K¢ s DPH
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Smluvni strany se dohodly, Ze cena uvedend vodst. 1 tohoto ¢lanku smlouvy je pevn3,
neprekrocitelna a nejvyse pripustna, zahrnuje plnéni dle této smlouvy, dopravu na misto plnéni
a predani veskerych dokumentu potfebnych k nakladani s predmétem plnéni.

Clanek IV.
Platebni podminky

Smluvni strany se dohodly, Ze vyuctovani bude provedeno dariovym dokladem (fakturou), ktery
bude obsahovat veskeré zakonné nalezitosti dle zdkona ¢. 235/2004 Sb., o dani z pfidané hodnoty,
v platném znéni, dale cislo smlouvy, pocet kus( jednotlivych licenci, popt. dalSich sluzeb,
jednotkovou cenu bez DPH, vysi DPH, celkovou cenu bez DPH a celkovou cenu véetné DPH. Datem
uskutecnéni zdanitelného plnéni bude den poskytnuti sluzby nebo den dodani softwarovych
produktd.

Lhita splatnosti faktury je 30 dnl ode dne doruceni faktury objednateli.

Potizovaci cena se povaZzuje za uhrazenou okamZikem pfipsani fakturované ceny na ucet
poskytovatele.

Objednatel je opravnén pred uplynutim Ihity splatnosti faktury vratit bez zaplaceni fakturu, ktera
neobsahuje naleZitosti stanovené touto smlouvou nebo budou-li tyto Udaje uvedeny chybné.
Poskytovatel je povinen fakturu nové vyhotovit. V takovém ptipadé neni objednatel v prodleni se
zaplacenim ceny. Okamzikem doruceni naleZité doplnéné Ci opravené faktury za¢ne bézet nova
IhGta splatnosti faktury v délce 30 dng.

Veskeré platby dle této smlouvy budou objednatelem placeny na Ucet Poskytovatele uvedeny v
zahlavi této smlouvy.

Poskytovatel prohlasuje, Ze jeho bankovni Ucet uvedeny v této smlouvé nebo ve fakture je jeho
Uctem, ktery je spravcem dané zverejnén zplsobem umoziujicim dalkovy pfistup v souladu s ust. §
96 zdkona ¢. 235/2004 Sb. o dani z pfidané hodnoty, v platném znéni, déle jen zdkon o DPH.
Poskytovatel je povinen uvadét ve fakture pouze Ucet, ktery je spravcem dané zvefejnén v souladu
se zakonem o DPH. Dojde-li béhem trvani této Smlouvy ke zméné identifikace zverejnéného uctu,
zavazuje se Poskytovatel bez zbyte¢ného odkladu pisemné informovat objednatele o takové zméné.
Vzhledem k tomu, Ze dle ust. § 109 odst. 2 pism. c) zdkona o DPH ruci pfijemce zdanitelného plnéni
za nezaplacenou dan z tohoto pInéni, pokud je Uplata za toto plnéni poskytnuta zcela nebo z¢asti
bezhotovostnim prevodem na jiny Ucet neZ ucet poskytovatele zdanitelného plnéni, ktery je
spravcem dané zverejnén zplsobem umoznujicim dalkovy pfistup, provede objednatel Uhradu ceny
zboZi pouze na ucet, ktery je uctem zverejnénym ve smyslu ust. § 96 zakona o DPH. Pokud se
kdykoliv ukaze, Ze ucet poskytovatele, na ktery objednatel pozaduje provést Uhradu ceny zbozi,
neni zvefejnénym uctem, neni objednatel povinen Uhradu ceny zboZi na takovy Ucet provést; v
takovém pripadé se nejednd o prodleni se zaplacenim ceny zbozi na strané objednatele.

Ustanoveni predeslého odstavce se nevztahuje na neplatce DPH a na zahranicni subjekty, které
nepodléhaji povinnosti registrace podle zdkona o DPH.
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Cldnek V.
Smluvni pokuta a urok z prodleni

Smluvni strany se dohodly, Ze v pfipadé prokazatelného prodleni Poskytovatele s plnénim je
objednatel opravnén poZadovat uhrazeni smluvni pokuty ve vysi 0,1 % z ceny plnéni za kazdy i
zapocaty den prodleni.

V pripadé, Ze objednatel nedodrzi sjednany termin splatnosti faktury, je objednatel v prodleni a
zaplati ve prospéch Poskytovatele Urok z prodleni ve vysi 0,05 % z dluzné Castky za kazdy den
prodleni.

Smluvni pokuty touto smlouvou sjednané se plati nezavisle na tom, zda a v jaké vysi vznikne v téchto
souvislostech objednateli Skoda, kterou Ize vymahat samostatné.

Smluvni pokuta je splatnd vzdy do 10 kalendafnich dnt ode dne doruceni vyzvy k jejimu zaplaceni.

Clanek VI.
Zaruka

Zaruka na software vyplyva z licenénich opravnéni k provozovani dodanych softwarovych produkta,
které poskytuji tzv. omezenou zaruku (Limited Waranty). Zaruka na dodany software se fidi
ustanovenimi obcanského zakoniku v platném znéni a je poskytovdna v souladu se zarukou na
jednotlivé produkty poskytovanou vyrobcem.

Clanek VIII.
Odpovédnost za uzivaci prava, odpovédnost za vady

Objednatel odpovida za uzivani dodaného SW v souladu s licen¢nimi podminkami (licencnim
ujednanim). Objednatel prohlasuje, Ze se s témito podminkami seznamil a souhlasi s nimi.

Objednatel odpovida za uUhradu pripadnych Skod vzniklych Poskytovateli porusenim licencnich
podminek, k jejichZ pInéni se objednatel zavazal prevzetim licence.

Objednatel se stavd legalnim uzivatelem licence (uzivacich prav) okamzikem uUhrady danového
dokladu (faktury) Poskytovateli.

Clanek IX.
Obchodni tajemstvi, micenlivost

Smluvni strany se dohodly, Ze budou navzdjem zachovdvat mlicenlivost o vSech skutecnostech,
o kterych se pfi plnéni této smlouvy pfimo nebo nepfimo dozvédi a které Ize povazovat ve smyslu
ustanoveni obchodniho zdkoniku za obchodni tajemstvi Ci které jedna ze stran takto oznaci. Obsah
této smlouvy je vnitini zalezitosti smluvnich stran a Zadnd ze stran nema pravo bez souhlasu strany
druhé o tomto obsahu informovat treti osoby.
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Clanek XI.
Ostatni ustanoveni

Smluvni strany prohlasuji, Ze si navzajem poskytnou veskerou potfebnou soucinnost k plnéni
dle této smlouvy.

Smluvni strany se zavazuji vyvinout maximalni Usili k tomu, aby sjednané plnéni podle této
smlouvy bylo ve vzdjemné spolupraci a soucinnosti v maximalni mozné mire vyufZito.

Smluvni strany souhlasi se vzajemnym uvadénim jména obchodni firmy, obecné charakteristiky
poskytovaného ¢i odebiraného plnéni a formy spoluprace jako reference ve svych komercnich
a marketingovych materialech.

Veskeré majetkové spory, které vzniknou z této smlouvy a které se nepodafi odstranit vzajemnym
jednanim smluvnich stran, predaji smluvni strany vécné pfislusSnému soudu, pricemz mistni
pfislusnost soudu se fidi sidlem objednatele.

Je-li kterékoliv ustanoveni této smlouvy neplatné ¢i nevykonatelné, pfipadné stane-li se takovym
v budoucnu, nedotkne se takova neplatnost nebo nevykonatelnost platnosti ¢i vykonatelnosti
ostatnich ustanoveni této smlouvy. Smluvni strany v takovém pfipadé vyvinou veskeré usili,
aby takové vadné ustanoveni nahradily ustanovenim bezvadnym, které se svym ucelem nejvice
blizi ustanoveni nahrazovanému. Do doby nahrazeni plati, Ze na vztahy mezi smluvnimi stranami,
které nejsou smluvné upraveny z dlivodu neplatnosti nékterého ustanoveni této smlouvy, se
pouZije Uprava obsaZena v obecné zavaznych pravnich predpisech Ceské republiky.

Prava vznikla z této smlouvy nesmi byt postoupena treti strané bez predchoziho pisemného
souhlasu druhé strany, podepsaného jejimi opravnénymi zastupci. Za pisemnou formu neni pro
tento Ucel povazovana vyména e-mailovych, ¢i jinych elektronickych zprav.

v

Clanek VIII.
Zavérecna ustanoveni

Tato smlouva nabyvé platnosti dnem podpisu ob&ma smluvnimi stranami. U&innosti nabyva tato
smlouva registraci smlouvy dle nasledujiciho ustanoveni.

Registraci této smlouvy dle ustanoveni § 5 zdkona ¢. 340/2015 Sb., o registru smluv provede na
zakladé dohody smluvnich stran objednatel, a to tak, aby potvrzeni o provedeni registrace smlouvy
bylo zaslano obéma smluvnim stranam.

Pfipadné spory obou smluvnich stran budou feseny prednostné dohodou. Nedojde-li k dohodé,
budou spory reseny prislusnym soudem, nikoliv rozhodcem.

Veskera korespondence mezi smluvnimi stranami, véetné jejich prohlaseni, je ve vztahu k této
smlouvé irelevantni, neni-li ve smlouvé stanoveno jinak.

Tato smlouva je vyhotovena a podepsana elektronicky.

Kazda ze smluvnich stran prohlasuje, Ze tuto smlouvu uzavira svobodné a vaziné, Ze povazuje obsah
této smlouvy za urcity a srozumitelny a Ze jsou ji zndmy veskeré skutecnosti, jez jsou pro uzavieni
této smlouvy rozhodujici, na dliikaz ¢ehoz pfipojuji smluvni strany k této smlouvé své podpisy.



Podpisy smluvnich stran:

V Ostravé, dne: V Ostravé dne
Za objednatele: Za poskytovatele:
Ing. Michal Slama, feditel CIS Bc. Vladimir Vybiral, MBA

na zakladé plné moci

Smlouva



Technicka specifikace

Potizeni systému pro zajisténi ochrany emailové komunikace univerzity

Soucasné postovni feSeni je realizovano v ramci virtudlniho prostfedi s vysokou dostupnosti.
Pfijimacim SMTP hubem je email pfijat, zpracovdn a vyhodnocen. Nasledné je email doruc¢en do
jednoho ze tfi feseni. Prvnim z nich je vlastni on-premise mailboxové feseni. DalSimi jsou cloudova
feSeni — MS Office 365 a Google G Suite. Odchozi emailova komunikace je feSena reverznim zplsobem.
Veskeré emaily, i z cloudovych sluzeb, jsou pfijaty SMTP hubem zpracovany, vyhodnoceny a odeslany.

Pozadovano je feseni implementovatelné v prostifedi univerzitniho datového centra ve formé virtualni
appliance. Tento zpUsob Zadavatel zvolil z divodu existujiciho vysoce dostupného, geograficky
oddéleného datového centra, v rdmci kterého provozuje své IT.

Pozadavky na virtuadlni appliance

Zaftizeni ve formé virtudlni appliance s podporou virtualiza¢ni platformy Vmware. PoZzadujeme
podporu jednoho vyrobce na reseni jako celek; aplikace instalovana do obecného operacniho
systému nebude akceptovana.

Podpora az 16 GB operacni paméti.

Podpora ulozisté az 4TB.

Podpora minimalné 6 sitovych rozhrani.

Podpora minimalné 4 CPU.

Funkcni poZadavky
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Podpora IPv4 i IPv6, v¢. pIné funkcionality a zajisténi bezpecnostnich funkci.

MozZnost nasazeni v rezimu gateway/MTA a v transparentnim reZimu. Pokud jsou tyto funkce
licencovany, pozadujeme dodani licence pro oba rezimy.

Licen¢ni model nezavisly na poc¢tu chranénych emailovych schranek/IP adres/uzivatel. Pokud
jsou tyto parametry licencované, potom poZadujeme dodani licence pro neomezeny
pocet emailovych schranek/IP adres/uzivatel.

Architektura MTA musi umoznit provést kontrolu emailu jesté pred ulozenim do emailové
fronty. Vykonnostni pozadavky (viz nize) musi odpovidat vykonnosti bez vyuzivani emailové
fronty.

Management rozhrani musi byt provozované pfimo na daném zatizeni (externi management
neni akceptovatelny).

PInohodnotna sprava pomoci web gui (HTTPs) a CLI (SSH).

Podpora protokold SNMP (v2c, v3) a syslog pro moznost zaclenéni do monitorovaciho systému.
Soucasti dodavky musi byt i specificky MIB soubor vyrobce.

Podpora archivace (napft. ptistup do archivu pomoci protokolu IMAP).

Podpora systémové karantény.

Podpora uzivatelské karantény pres webové rozhrani.

MozZnost uvolnéni zprdv z karantény pomoci odkazu v emailu.

Podpora ovérovani pres SAML 2.0 a ADFS pro prihlaseni do uzivatelské karantény.

Podpora opakované kontroly emailu ve chvili vyzvednuti emailu z karantény.

Podpora externiho ulozisté (Sifrovana komunikace, napt. SFTP).

Podpora DKIM, DMARC a DANE.

Pozadované AntiSpam funkce minimalné:
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o vyrobcem spravovana proprietdrni AS funkcionalita s moZnosti kategorizace v emailu
nalezenych URL, ochrana typu spam-outbreak (tj opakované dotazovani se
signaturového server po preddefinované prodlevé),

o IP reputacni databaze vyrobce, greylisting, reputace odesilatelt, behavioralni analyza,
analyza hlavicek mail(i, heuristickd analyza mailli, podpora systém( tretich stran
(blacklisty),

o kontrola zaloZzena na Bayesian pristupu, white a black listing) s moZnosti detekce a
selekce newsletter emaili, podpora funkce tzv. bounce verification, podpora
greylistingu.

Podpora DNSBL a SURBL.
Moznost vytvoreni lokalniho slovniku zakdzanych slov (email obsahujici nékteré z téchto slov
bude vyhodnocen jako spam).
Reakce na detekovany spam minimalné:
o pfidani tagu,
pridani hlavicky,
preposlani emailu na jiny SMTP server,
pridani BCC,
archivace,
odmitnuti (reject),
zahozeni (discard),
uloZeni do karantény,

o prepsani adresy prijemce.

MozZnost limitace v rdmci SMTP navazané relace (pocet zprdv od jednoho klienta za urcitou
dobu, maximalni pocet spojeni od jednoho klienta za urcitou dobu, podpora endpoint
reputace, napojeni na LDAP za ucelem verifikace uZivatell; moZnost omezeni poctu
HELO/EHLO v rdmci jedné SMTP relace, moznost omezit poéet emailovych zprav v ramci SMTP
relace, moznost omezit pocet pfijemcd vramci adresatll emailu, moznost manipulace
s hlavickou mailu (odstranéni Received hlavicky).

Antivirova ochrana aktualizovana vyrobcem s moznosti nastaveni nasledné provadéné akce.
Pozadujeme integraci s platformou sandbox, provozovanou v cloudu vyrobce (bez nutnosti
instalovat sandbox lokdIné). Pokud tato funkce vyzaduje licenci, tak tato musi byt soucasti
dodavky, a to na minimalné 5 let.

MozZnost rozsiteni feseni o on-premise sandbox pIné funkéné integrovany s emailovou branou
(pokud se jedna o sandbox jiného vyrobce, musi byt tato funkcni integrace garantovana a
podporovana ze strany obou vyrobca).

Ochrana pred unikem citlivych informaci, filtrovani prichozich a odchozich typl souboru
(minimalné podpora regularnich vyrazl a typl soubor( v pfiloze).

Podpora funkce ochrany pred utoky typu DoS, Antispoofing, rate limiting.

Lokdlné udrzované hodnoceni odesilatelt (vyhodnocovani lokalniho skére odesilatel(i na
zakladé nedavné aktivity s moznosti nastaveni omezeni pro rizné Grovné skore).

Podpora tzv. "click protection” (URL obsaZena v pfijimanych emailech jsou prepsana tak, aby
byl uzivatel po kliknuti pfesmérovani na emailovou branu. Ta provede kontrolu pfistupu proti
aktudlni databazi kategorizovanych URL a pFistup povoli/zakazZe na zikladé své konfigurace).
Podpora ochrany pred cilenymi phishing utoky — moZnost definovat seznam emailovych adres
klicovych osob organizace.

Integrované logovani a reporting, monitoring.

Podpora REST API pro moznost integrace management funkci do stdvajici fidici infrastruktury

o pokud je funkce REST API licencovana, poZzadujeme dodani véetné této licence.

Podpora funkce Sifrovani prenosu mailové komunikace end-to-end bez nutnosti instalovat sw
na pracovni stanice (napt. ulozeni Sifrované zpravy lokdlné s moznosti vyzvednout zpravu
bezpecnym zplsobem pies web rozhrani).

O O O O 0O O O



Podpora tzv. neutralizace dokumentu v pfiloze (odstranéni potencialné nebezpecnych prvki v
dokumentu (makra, URL, ...) v dokumentech MS Office a PDF, pfi zachovani plvodniho typu
dokumentu.
Automaticka dekrypce Sifrovanych dokumentt za pomoci administratorem preddefinovaného
slovniku hesel a vyrobcem udrzovanym slovnikem casto pouzivanych hesel.
Integrace s platformou Exchange online (Office365) a to pres nativni Office365 Graph API
o Podpora antivirové antispamové kontroly pro tuto sluzbu v redlném case a na vyzadani
(on demand).
Integrace s platformou Google G Suite Email
o Podpora antivirové antispamové kontroly pro tuto sluzbu v redlném case a na vyzadani
(on demand).
Podpora REST API pro konfiguraci a management.
Certifikace VBspam a VB100, FIPS 140-2.

Pozadavky na vykonnost

Vykonnostni hodnoty musi byt platné pro velikost emailu 100KB a bez vyuzivani fronty).
Minimalni pozadovana vykonnost pro email routing: 300 000 emaild/hod.
Minimalni poZadovana vykonnost pro AS + AV kontrolu: 200.000 emaild/hod.

PoZadavky na vykonnost APl ochrany

Minimalni pozadovana vykonnost pro email routing: 100 000 emailt/hod.
Minimalni pozadovana vykonnost pro AS + AV kontrolu: 70.000 emailt/hod.

Pozadavky na sandboxing

Smlouva

Redeni musi poskytovat vicevrstvou ochranu pred $kodlivym kédem. Vicevrstvou ochranou je
myslena kombinace antivirové kontroly za pomoci signatur, emulace kédu a plnohodnotny
sandbox (spusténi v redlném operacnim systému). VSechny tyto Grovné musi byt integrovany
do jednoho systému a vzajemné spolupracovat.

Veskeré funkce vicestupriové ochrany musi pracovat lokalné na zafizeni, pfesunuti, byt jen
casti funkci, do cloud prostredi je nepfijatelné.

Nabidnuta licence musi umozZiovat soucasny béh alesporn 8 skenovacich image zalozenych na
operacnich systémech MS Windows 11.

Soucasti musi byt mozZnost skenovani a sandboxovani kanceldrskych dokument( v prostiedi
MS Office 2021 a to minimalné v poc¢tu dvou instanci.

PoZadované rezimy nasazeni: integrace s branou urc¢enou pro kontrolu emailové komunikace,
rezim analyzy sitovych protokolu v tzv. sniffer reZimu (podporované protokoly min: http, ftp,
pop3, imap, smtp, smb), skenovani sitovych diskl (min. tyto protokoly: smb, nfs), JSON API
rozhrani s moznosti predavani soubor( uréenych ke kontrola a predavani verdiktu analyzy,
ICAP rozhrani, MTA/BCC rezim pro SMTP protokol; viechny vyse uvedené metody musi byt
mozné vyuZzivat soucasné.

MoZnost navyseni vykonu v budoucnu pfipojenim dalsi jednotky do clusteru.

Redeni musi nabizet otevfené API jak pro moznost ziskani informaci o provadé&nych inspekcich
a detekovanych hrozbach, tak pro moznost integrace s dalSimi produkty. APl proto musi
umoZiovat predat zafizeni soubory k inspekci a nasledné ziskat informaci o vysledku véetné
detaill o inspekci (detekované chovani, screenshoty, videa, logy, atd...). Pokud tato funkce
vyZaduje samostatnou licenci, tak tato musi byt soucasti doddvky.

Podpora analyzy pomoci techniky Al.

Podpora funkce ochrany proti hrozbam typu ,Phishing” v redlném ¢ase pomoci databaze
domén  svyskytem spam/malware obsahu, databdze udriovand vyrobcem
fesSeni/poskytovatelem sluzby. Komunikace probiha online, zpracovava se skore.



Ochrana proti evasion technikdm Skodlivého kéd min pomoci: Bare-metal detection, C&C
detection, oSetfeni tzv. Direct System Calls, Process Hollowing, Runtime Encryption, Time
Bomb, VM/Sandboxing detection.

Podporované typy souborli min.: bat, cab, cmd, dll, exe, msi, s, psi, vbs, wsf, doc, docx, pot,
ppt, pptx, pps, xIs, xIsx, pdf, eml, apk, elf, app, dmg, weblink, html a komprimovanych archivi:
7z, arj, bz2, gz, iso, jar, rar, swf, tar, tgz, xz, z, zip a uzivatelsky definované typy.

MozZnost provadét skenovani sandboxem zaloZena na image vytvoreném ve vlastni reZii véetné
libovolného sw.

Reportovani nalezenych zavért pomoci MITRE ATT&CK v11 techniky.

Podpora reportovani v podobé STIX 2.0 formatu.

MoZnost stdhnout PCAP komunikace béhem analyzy.

Licencni pozadavky

Smlouva

Soucasti dodavky musi byt licence na HW/SW podporu v rezimu 24x7, anti-malware ochranu
a anti-spam ochranu, a to na minimalné 5 let.

Zarizeni nesmi byt licencovano na pocet chranénych emailovych schranek/uzivatel. V opacném
pfipadé pozadujeme licenci pro neomezeny pocet.

Redeni nesmi byt omezeno na pocet chrdné&nych domén. V opaéném pFipadé musi byt soucasti
dodavky podpora pro minimalné 500 emailovych domén.
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