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Tyto pokyny obsahují příslušná pravidla vypracovaná kartovými asociacemi, a představujítak obchodní
podmínky vypracované odbornými organizacemi ve smyslu § 1751odst. 3 zákona č. 89/2012 Sb., občanského
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UniCredit Bank Czech Republic and Slovakia,a.s., (dále jen ,,UniCredit Bank") uzavřela smlouvu o přijímáni
platebních karet (dále jen ,,obchodník").
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1. POPIS A TYPY
1.1 POUŽÍVANÉ POJMY

Autorizace Majitel karty
Proces, během kterého je ověřena platnost platební Banka, která kartu vydala držiteli k použNáni (výda-
karty a krytí platby touto platební kartou. vatel).

AutorizačMcentrum mPOS
Místo, kde se provádí autorizace platby, tj. ověřeni Přenosné elektronické zařízení, které umožňuje přijí-
platnosti platební karty a ověřeni krytí platby touto mat platebníkarty a k autorizačnň-nu centru je připo-
platební kartou. jeno prostřednictvím chytrého telefonu nebo tabletu.

Autorizační kód Obchodní místo
Dvou- až šestimístná sekvence číslic nebo číslic Místo, na kterém jsou obchodníkem přijímány bezho-
a písmen, která je potvrzením souhlasu s provedením tovostní platby za zboží a služby.
transakce.

Obchodník l smluvní partner
Banka Právnická osoba nebo fyzická osoba - podnikatel,
Zpracovává obchodníkovy transakce provedené která uzavřela s UniCredit Bank smlouvu o přijímáni
platebními kartami Mastercard, Maestro, Visa, Visa platebních karet.
Electron, Diners Club a aplikacIAlipay.

PCIDSS
Bankovniden (Payment Card lndustry Data Security Standard)
Bankovním dnem se rozumíden, kdy jsou pro veřej- Mezinárodnípravidla cjefmujÍcÍ podmínky nakládáni
nost otevřeny banky v České republ'ce s údaj' drž'telů platebn"ch karet, které jsou obsaženy

na platebních kartách.
Cash Advance
výplata hotovosti po předložení platební karty. Platební karta

Plastová karta o rozměrech cca 85 mm x 54 mm,
CVC2 (CVV2) která svým vzhledem, uspořádáním údajů a ochranný-
Kontrolní kód, tj. poslednítři číslice vytištěné na zadní mi prvky odpovídá z lícové i rubové strany specifikaci
straně platební karty (Card Verification Code l Value). příslušné kartové asociace. Platební karta umožňuje

svému držiteli bezhotovostní platby za zbožía služby
Doklad totožnosti a výběr hotovosti. Platební karta zůstává majetkem
občanský průkaz, pas nebo ID karta v případě země vydavatele a držiteli platební karty je vydána k pouZí-
Evropské unie. vání. Platební karta je nepřenosná.

Držitel platební karty Platnost platební karty
Fyzická osoba,která splňuje podmínky pro vydáni Doba, v jejímž průběhu je držitel platebnikarty opráv-
a použNáMplatebnIkarty a jejíž jméno a příjmení něn platebníkartu používat k úhradám zbožia služeb
mohou být vyznačeny v dolnípolovině přednístrany nebo k výběru hotovosti. Doba platnosti je vyznačena
platební karty. v dolní polovině přednístrany platební karty.

EFT/POS terminál Směnárna
Zařízení určené pro elektronické zpracovávánitransak- Místo, které poskytuje výplatu hotovosti po předloženi
cI prostřednictvím platebních karet. karty Mastercard,Visa nebo Diners Club.

Kartové asociace Transakce
Společnosti Visa lnternational, Mastercard Worldwide, Platba za zbožia služby prostřednictvím platební karty.
Diners Club lnternational a Alipay.com Co. .

Učtenka
Mail/Telephone Order (MO/TO) Doklad o platbě platebníkartou potvrzujÍcÍ převzetí
Platby platebníkartou, kdy jsou identifikačniúdaje zboží nebo využitÍslužeb.
sděleny držitelem platební karty písemně nebo telefo-
nicky s následným písemným potvrzením, aniž by měl Vizuální kontrola
obchodník možnost platební kartu vidět. Kontrola přítomnosti a správnosti všech ochranných

prvků karty, viz1.2-1.8.jejím účelem je zabránit
použiti padělané karty.
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Vydavatel platební karty
Banka nebo jiná finančníinstituce, která je oprávněna
vydávat platební karty Visa, Visa Electron, Mastercard,
Maestro a Diners Club. Vydavatel je současně opráv-
něn karty blokovat.

Zakázaná karta
Karta, která je při autorizaci platby označena na dis-
pleji terminálu textem ,,ZADRŽTE KARTU". Zakázanou
kartou se současně rozumíi ta platební karta, která
svými bezpečnostními znaky neodpovídá požadav-
kům asociací (viz vyobrazení karet). Zakázaná karta
nesmí být použita k úhradě zboží, služeb ani výplatě
hotovosti. Musí být zadržena, znehodnocena a ode-
vzdána bance.

V
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1.2 JAK PŘIJÍMAT PLATEBNÍKARTY

PLATEBNÍ KARTA JE PRO PROVEDENÍ TRANSAKCE NEPLATNÁ A OBCHODNÍK JI NESMÍ PŘIJMOUT
K ÚHRADĚ, POKUD:

· se podpis neshoduje s podpisem na Účtence (po korektním zadání PIN nemusí být vyžadován podpis držitele
platební karty; akceptace karet prostřednictvím EMY čipu je popsána v kapitole 2.3)

· uplynula doba platnosti na ní uvedená
· je prokazatelně předkládána jinou osobou, než která je na níuvedena a podepsána na zadnístraně
· je podpisový panel poškozen (gumováním, přepisováním apod.)
· je mechanicky poškozena nebo znehodnocena
· chybí CVV2, CVC2 - trojmístné číslo na zadní straně platební karty
· BIN na kartě nesouhlasís prvním čtyřčíslím čísla karty, pokud je na kartě uveden
· číslo zobrazené na displeji elektronického terminálu EFT/POS nebo vytištěné na Účtence se neshoduje s číslem

na přednístraně karty - zadržte kartu!!!

Platební karta nesmí být označena nápisy ,,SPECIMEN", ,,VOID", ,,VZOR" ani být jakkoliv nastřižena či jinak zne-
hodnocena.

jestliže některý z výše uvedených popisných znaků, údajů nebo charakteristik chybí či máte jakékoliv pochybnosti
o platnosti karty, spojte se neprodleně s autorizačním centrem a uveďte ,,kód 10".

VISA KJ KJ
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1.3 JAK PŘEDCHÁZET POKUSŮM O PODVOD
PŘI PLATBĚ KARTOU V ELEKTRONICKÉM TERMINÁLU

Chováni některých zákazníků může napovědět, že se při platbě kartou pokoušejio podvod. Mějte
však na mysli, že podezřelé chováni nemusí nutně znamenat nezákonnou činnost - vy znáte své
zákazníky, nechte se proto vést svými instinkty.

Věnujte pozornost zákazníkům, kteří:
- nakupujke větším množstvIzboží, které je snadno zpeněžitelné (např. předplacené karty, dobIjecí kódy atp.)
- provádějIvětší počet po sobě jdoucích bezkontaktních transakcí do částky 500 KČ - bezkontaktní čip obvykle

nepožaduje zadánIPIN kódu nebo podpisu pro potvrzenítransakce, mohlo by se jednat o odcizenou kartu
- se po úspěšném nákupu vrátído prodejny, aby nakoupili znovu (a VÍC)

Setkáte-li se s chováním, které vzbudivaše podezření:
- vyžádejte si doklad totožnosti (viz definice pojmů) a ověřte,zda údaje v něm uvedené souhlasis údaji na kartě,

číslo dokladu totožnosti zapište na účtenku
- řiďte se postupy vaší společnosti a upozorněte svého nadřízeného
- zavolejte autorizační servis a operátorovi nahlaste heslo ,,autorizuji s kódem 10", dál se řiďte pokyny operátora

NIKDY NERISKUJTE SVOU VLASTNÍ BEZPEČNOST.
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1.4 POPIS PLATEBNÍ KARTY MASTERCARD

Přednistrana karty Mastercard obsahuje: Zadní strana karty Mastercard obsahuje:

O '
www.unic ditbank.cz

GjnjcFedjttk

0 0
· · 0 0 0 0 0 \/LA5TNORUCNI PODPIS /AUTHORI5ED 5IGNATURE - NOT VALIL) UNLE55 5IGNED%% '))) 4/ /S'. . "?

0

0 0 0 0
· 0 0

qp b 0 p q ' · ' Tato karta můŽe být pou_ta jen oprz'něným drŽitelem.
· · 0 0 0 0 O m 0 W " "

0 %%%" rr 0 Zneuzitl je trestné. Při nezu prosirr vraťte na adresu banky.
D 0 0 D This card čan bÉsed on tby thé ámcwised cardholder.

:::, ::::::::· =

0

:::::0 O ' Misuse is a crin rial offe cc. If faune- please return to thé bank.

P

· · 0 0 0 0 0 0 ·
ard. infolinka: 0014 0014 emek ,engy line: +420221210012'"ei'""1 """Ó'"'"'"'""Ó O oe (D

1 Název a tógo vydavatele 8 Holoýram
Propojené kruhy s nápisem Mastercard na okraji

2 BIN pravého kruhu. Může býti na přednistraně karty.
Prvníčtyři číslice BIN mohou být vytištěny nad nebo
pod číslem karty. Pokud je na kartě uveden, musí 9 Všeobecné pokyny a adresa vydavatele
být shodný s prvním čtyřčíslím vlastního čísla karty. karty

3 jméno držitele karty 10 Maýnetický proužek

4 Doba platnosti karty 11 Třímístný kontrolní kód (CVC2)
je posunutý mimo podpisový proužek.

5 Loýo Mastercard
je tvořeno dvěma propojenými kruhy v červené 12 podpisový panel
a žluté barvě, pod kterými je umístěn název Mas- podpisový panel není povinným prvkem. Pokud
tercard. je na kartě přítomný, potom podpis držitele karty

slouží jako podpisový vzor. podpisový panel nesmí
Ochranný UV symbol být porušen a nesmína něm být nápis ,,VOID".
Písmena ,,m" a ,,c" viditelná pouze pod ultrafialo-
vým světlem. jedná se o volitelný prvek. Zadní strana karty může obsahovat i jiné údaje,

např. loga společností.
6 Číslo karty
16mistné číslo. Začíná číslici 5 a je vždy rozděleno
do 4 skupin po čtyřech čIslicích.

7 Čip, popřípadě bezkontaktničip
Přední strana může obsahovat i jiné údaje,
např. jméno firmy, fotografii držitele, speciální
znaky, čip, popřípadě bezkontaktní čip.
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1.5 POPIS PLATEBNÍ KARTY MAESTRO

Přednistrana karty Maestro obsahuje: Zadní strana platební karty Maestro obsahuje:

,O '
www.unicreditb k.sk

GUriCreditÉk

, , 0 V 0% 0 0
. PODPIS DRZITELAKARTY /AUTHORI5ED 5IGNATURE-N0TVALID UNLE55 5IGNED
,,:3':': ;:;::.' " )))) l /y=_ d.bit

0 0 0 ·

0 0
:::::G7: ""áňo

DOC O m '"aka"u kartu
0 0 0 0 vrátte, prosím, na adresu banky aleba ju adavzdajte v ktare'kdvek banke

0 0 0 0 0 ZneuZitie karty je trestné!
· · · 0 0 0 0

r:: " " '

", 'NoC = C 1 l 2 1 0 This card čan bWed anly bythe autharMd cardhalder If faund, please return

: : : tŠPÁ 0' tathebank,[)r=veitbackt[) anybank Miwseaf cardisa criminalaffence!

0 0 0 0 0

".',".", 0' aestro.0 D 0 0 UniTel: 0800 14 Dc 14, +421/44/5¢6870
0 · ·

0 ' O O

1 Čip, popřípadě bezkontaktničip 7 Maýnetický proužek

2 Název a tógo vydavatele 8 Všeobecné pokyny a adresa vydavatele karty

3 jméno držitele karty 9 podpisový panel
podpisový panel není povinným prvkem. Pokud

4 Loýo Maestro je na kartě přítomný, potom podpis držitele karty
je tvořeno dvěma propojenými kruhy v modré a čer- slouží jako podpisový vzor. podpisový panel nesmí
vené barvě, pod kterými je umístěn název Maestro. být porušen a nesmína něm být nápis ,,VOID".
Logo propojených kruhů může býti na zadnistraně U horního okraje proužku může být vytištěno
karty v šedých barvách. trojčIsli, tzv. cvc2.

5 Číslo karty Zadnístrana karty může obsahovat i jiné údaje,
Vytištěné, výjimečně plasticky vyražené číslo (až např. loga společností.
19místné) na přední straně karty. Vyznačené číslo
může být pouze částískutečného čísla karty nebo
nemusí být uvedeno vůbec.
Pozn.: První čtyři číslice BIN mohou být vytištěny
nad nebo pod číslem karty. Pokud je BIN na kartě
uveden, musí se shodovat s prvním čtyřčíslím
vlastního čísla karty.

6 Doba platnosti karty
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1.6 POPIS PLATEBNÍ KARTY VISA

Přednístrana karty Visa obsahuje: Zadní strana platební karty Visa:

P
" Q D a

W P »

"T
j N,,g,. 1 3

ij, ,,,, ,,,, .,,,

... , . .. . .. , . .
. . . . . . . . , , . . . . ... , ,. , ,

· ' VISA'i ' : l

1 Čip, popřípadě bezkontaktničip 8 Holoýram
Letící holubice. Při nastaveni pod určitým úhlem

2 Název a tógo vydavatele je zřetelný barevný trojrozměrný obraz holubice
mávající křídly. Znak může být umístěn na přední

3 BIN straně karty.
První čtyři číslice BIN mohou být vytištěny nad
nebo pod číslem karty. Pokud jsou vytištěny, musejí 9 Maýnetický proužek
být shodné s prvním čtyřčíslím vlastního čísla karty.

10 Třímístný kontrolní kód (CVV2)
4 jméno držitele karty je posunutý mimo podpisový proužek.

5 Doba platnosti karty 11 podpisový panel
Na podpisovém panelu musíbýt podpis držitele

6 Číslo karty karty, který slouží jako podpisový vzor. Nepodepsa-
16místné číslo. Začíná čIslicí4 a je vždy rozděleno ná karta je neplatná! podpisový panel nesmí být
do 4 skupin po čtyřech číslicích. porušen a nesmina něm být nápis ,,VOID".

7 Loýo Visa Zadnístrana karty může obsahovat i jiné údaje,
Logo je tvořeno modrým nápisem Visa v bílém poli. např. loga společností.

Ochranný UV symbol
Velké písmeno ,,V" v místě loga společnosti. je
viditelné pouze pod UV lampou.

Přední strana může obsahovat i jiné údaje, např.
jméno firmy, fotografii držitele, speciálníznaky.
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1.7 POPIS PLATEBNÍ KARTY VISA ELECTRON

Přednistrana karty Visa Electron obsahuje: Zadní strana platební karty Visa Electron
obsahuje:

. , ,, ." q a

"T ' ' O " 3. O

tdd0 0000 0b09 1 3 ' ·

. · . . . , . . · . á ,

. , . ' " VI A · · . ' · , ,P

: ! l

1 Čip, popřípadě bezkontaktničip

, 8 Holoýram2 Nazev a tógo vydavatele Letící holubice. Při nastavení pod určitým úhlem
je zřetelný barevný trojrozměrný obraz holubice

3 BIN , mávající křídly. Znak může být umístěn na přední
První čtyři číslice BIN mohou být vytištěny nad straně karty. je volitelným prvkem na kartě Visa
nebo pod číslem karty. Pokud jsou vytištěny, musejí Electron.
být shodné s prvním čtyřčíslím vlastního čísla karty.

4 jméno držitele karty 9 Maýnetický proužek

5 Doba platnosti karty 10 Třímístný kontrolní kód (CVV2)
je posunutý mimo podpisový proužek.

6 Loýo Visa Electron
je tvořeno nápisem Visa Electron, případně Electron. 11 podpisový panel

Na podpisovém panelu musí být vlastnoruční
7 Číslo karty podpis držitele karty, který slouží jako podpisový
Vytištěné číslo na přední straně karty. Na kartě vzor. podpisový panel nesmí být porušen a nesmí
nemusí být vytištěno celé, ale pouze jeho část, a to na něm být nápis,,VOl0".
prvnía poslední čtyřčíslí.

Zadní strana karty může obsahovat i jiné údaje,
Ochranný UV symbol např. loga společností.
Velké písmeno ,,V" v místě loga společnosti. je
viditelné pouze pod UV lampou.

Karta může obsahovat i jiné údaje, např. jméno
firmy, fotografii držitele, speciální znaky.
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1.8 POPIS PLATEBNÍ KARTY DINERS CLUB INTERNATIONAL

Existuje mnoho různých druhů karet Diners Club (DC). Zadní strana platební karty
Všechny však nesou stejné prvky a bezpečnostniznaky. Diners Club lnternational obsahuje:
Karty jsou vždy embosované (reliéfní). G)

, AVIS AWDX%33 =CDP697701 vd/d WorldwldePředni strana karty
Diners Club International obsahuje:

, %, , O '"'""'"""""0

3612 345678 0009 123
AuthoWedSgnatuu · Not 7huzg'enzbk 0D'ners Club unm Uqlfc mém Chb čSM

NTERNATION/W C7ub
amďmwt bé ... ^ 4w7

DISC VER

"&m,m 4íi" Ó Teo (3 ©
7 Holoýrafický magnetický proužek
Karty Diners Club lnternational použNají holografický
magnetický proužek nesouckchrannou známkuj 0 O a název Diners Club lnternational.

8 podpisový proužek
1 Ochranná známka Diners Club lnternational Umístění podpisového proužku závisí na šířce pouZí-
Ochranná známka Diners Club lnternational je tého magnetického proužku.
umístěna v levém horním rohu a vytištěna v modré
barvě. Slova ,,Diners Club lnternational" jsou 9 Akceptačniznámka sítě Discover
vytištěna barvou černou. Ochranná známka může Pro mezinárodně platné karty je použitkkceptační
být zobrazena jak ve formě nového, tak i starého známky sítě Discover povinné.
loga DCl.

10 Známka Pulse
2 ,,MEMBER SINCE", ,,VALID" a ,,THRU" 7námka Pulse musí být umístěna vpravo od

W

Member síňce (členství od), Valid (Platnost akceptační známky sítě Discover. Tato známka je
od) a Thru (Platnost do). Karty, které jsou vytištěna v černé nebo bílé barvě v závislosti na
předloženy před prvním dnem měsíce uvedeného barvě podkladu zadnístrany.
jako ,,Platnost od" a po posledním dni měsíce
uvedeného jako ,,Platnost do", nenímožno přijmout. 11 Text ,,Valid Worldwide"

Text ,,Valid Worldwide" (Celosvětová platnost) je
3 Podtisk karty umístěn v pravém horním rohu. Musí být v angličtině
Podtisk karty je stříbrný nebo v odstínech šedé. a může být doplněn textem v místním jazyce.

4 Polednikové Čáry a mapa 12 Tištěné poslední čtyřčIsúčIda karty
Poledníkové čáry jsou tištěny v odstínech šedé Tištěné poslední čtyřáslíásla karty se musí
barvy na stříbrném nebo šedém podkladu. Dle typu shodovat s prolisovaným číslem na přední straně
karty mohou být na kartě vyobrazeny poledníkové karty Diners Club.
čáry samostatně nebo v kombinaci s mapou,
případně jiným elementem (např. vlnící se linie, 13 CVV2 tištěné s vrytím
golfový míček...). Tyto údaje jsou tištěny v pravém dolním rohu

. . ,. podpisového proužku. Může být zvolena jedna5 Prolisovane cislo karty z následujÍcÍch možností:
Č"slo karty obsahuje 14 znaků a zač"ná č"sl'cem' a) t sk celého č"sla karty následovaného kódem CVV2
,,30", ,,36"nebo ,,38". b) tisk posledních čtyř číslic čísla karty

následovaných kódem CVV2
6 Potisk citlivý na ultrafialové světlo c) tisk pouze kódu CVV2
Přední strana všech karet musí obsahovat
bezpečnostní ultrafialový znak. Tento neviditelný 14 Text ,,AUTHORISED SIGNATURE - NOT
znak je zvětšená ochranná známka Diners Club TRANSFERABLE"
lnternational vytištěná z bezpečnostních důvodů Text ,,Vlastnoruční podpis - nepřenosné" je umístěn
uprostřed karty. pod podpisovým proužkem.

15 volitelný text
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2. ELEKTRONICKÝ PLATEBNÍ TERMINÁL
2.1 PLATBA KARTOU PROSTŘEDNICTVÍM

ELEKTRONICKÉHO TERMINÁLU

v prodejnách lze akceptovat platební karty Mastercard, Maestro, Visa, Visa Electron a Diners Club.

(íg Dls,'w,yER KJ KJ
Diners Club "
INTERNATIONAL'

VISA i":

Obchodník je povinen držiteli platné karty prodat zboží nebo poskytnout služby za stejné ceny a za stejných pod-
mínek jako zákazníkovi, který platív hotovosti. Obchodník nesmíve své provozovně stanovit žádný cenový limit,
od kterého bude přijímat k platbám karty Mastercard, Maestro, Visa, Visa Electron a Diners Club.

12



2.2 POSTUP PŘI POUŽITÍ ELEKTRONICKÉHO TERMINÁLU

Obchodník postupuje podle manuálu poskytnutého společností, která provedla instalaci terminálu. Řádně pode-
psaný nebo kódem, popř. biometrickou metodou, potvrzený prodejní doklad vystavený vložením platební karty
do terminálu je dokladem o provedeMpňslušného obchodu a o uznáMdluhů držitele platebníkarty vůči obchod-
níkovi vyplývajících z tohoto obchodu (akceptace bezkontaktních karet - viz kap. 2.4).

OBECNÉ INFORMACE:
· Obchodník je povinen zakončit svoji činnost denní uzávěrkou terminálu.
· Obchodník postupuje podle manuálu poskytnutého servisní společností, která provedla instalaci platebního
terminálu.

Povolenitransakce terminálem nezbavuje zaměstnance povinnosti kontroly:
· shody podpisu zákazníka s podpisovým vzorem na kartě, příp. ověřenítotožnosti (netýká se platebních karet,
které nemají podpisový proužek); kontrolou totožnosti se rozumí kontrola a zápis níže uvedených údajů na
prodejnidoklad nebo účtenku:
- druhu dokladu
- čísla dokladu
-vydavatele dokladu
- jména a příjmení předkladatele korespondujÍcÍch s údaji na platební kartě v případě, že je jméno na kartě

uvedeno
K ověřenítotožnosti lze použít pouze OP nebo pas, případně identifikační doklad platný v příslušném státě EU.
Zaměstnanec provede vizuální kontrolu platební karty (netýká se bezkontaktních transakci) a ověří:
-zda jsou ochranné prvky vizuálně v pořádku
- není-li karta poškozena, znehodnocena ani nastřižena - pokud je, kartu odmítne a vráti ji zákazníkovi

13



2.3 EMY - AKCEPTACE ČIPOVÉ KARTY

· Transakce čipovými kartami (EMY standard) je nutno provádět pouze prostřednictvím čipové čtečky terminálu.

· Po zvolenítypu transakce a zadáníčástky na výzvu terminálu (resp. pokladního systému) vložte čipovou kartu
čipem nahoru do čtečky v platebním terminálu (viz obrázek níže).

· Pokud je transakce prováděna prostřednictvím čipu, je držitel platebníkarty ve většině případů vyzván k za-
dánIPIN kódu, popř. k použitIbicmetrické metody ověření.

· V případě, že je transakce prováděna prostřednictvím čipu, obvykle není nutný podpis účtenky (na Účtence není
vytištěn řádek pro podpis držitele platebníkarty). V některých případech se na Účtence podpisový řádek může
vytisknout, v tomto případě je současně nutný i podpis držitele platební karty.

,.
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^
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čtečka čipu ·
platební karty
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2.4 AKCEPTACE BEZKONTAKTNÍCH KARET

Bezkontaktnítransakce jsou certifikovány kartovými asociacemi Visa, Mastercard a Diners Club a Umožňujj
transakce jak prostřednictvím bezkontaktní platební karty, tak mobilního telefonu s technologií NFC podporujÍcÍ
standardy PayPass a PayWave. Tyto transakce mohou být zpracovávány také přiložením jiného bezkontaktního
média (jako např. stickeru nebo bezkontaktních hodinek). Pro technologii PayPass a PayWave se používá jednot-
né označenÍtÍmto symbolem:

))))

zde pIat'te
bezkontaktně )

Jednoduchost:
· Bezkontaktní platba probíhá jednoduše přiložením bezkontaktní karty, popř. mobilního telefonu, k bezkontaktní
čtečce platebního terminálu.

· Při platbě do 500 KČ nemusejí být (až na výjimky) bezkontaktnítransakce autorizovány zadáním PIN nebo
podpisem účtenky.

Bezpečnost:
· Náhodná platba je vyloučena. Bezkontaktní platba se uskuteční přiložením karty k platebnímu terminálu na
minimálnivzdálenost.

· lndividuálnň-n nastavením od vydavatele platební karty může dojit k vyžádáni P1N/podpisu i pro transakce pod
500 KČ z důvodu zajištění bezpečnosti plateb.

· Bezkontaktní platby nad 500 KČ se budou potvrzovat zadáním PIN nebo podpisem dle pokynu terminálu.

VISA

' -r.. yjSA
ILCZ'E 'APTIJ

~
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2.5 PLATBA KARTOU PROSTŘEDNICTVÍM mPOS

mPOS je elektronické zařízení, které prostřednictvím chytrých telefonů nebo tabletů zajišťuje přijímání plateb-
ních karet.

OBECNÉ INFORMACE:
· Obchodník je povinen zakončit svoji činnost denní uzávěrkou mPOS.
· Obchodník při prováděnItransakcí postupuje podle manuálu servisní společnosti, která poskytla mPOS.
· mPOS netiskne účtenku pro držitele karty - obchodník je povinen nabídnout držiteli karty možnost zaslání
účtenky prostřednictvím SMS nebo e-mailu.

· Účtenky pro obchodníka jsou ukládány pouze v elektronické podobě a přístup k nim je popsán v manuálu
servisnispolečnosti, která mPOS dodala.

^~

,."' m,lV
l

L" " "

l

l
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2.6 AKCEPTACE ALIPAY

Obchodník může akceptovat platby prostřednictvím mobilní aplikace Alipay. Alipay svým uživatelům umožňuje
uhradit zbožI/služby prostřednictvím QR kódu, který se zobrazuje na displeji eft/pos terminálu a dalších zaříze-
ních sbužIcIch k přijímání platebních karet. Detailníinformace ohledně provedenIAlipay transakce jsou uvedeny
v manuálu dodavatele EFT/POS terminálu.

V

V
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3. OSTATNÍ
3.1 SMĚNÁRNA, KASINA

ZÁKLADNÍ KROKY A POSTUPY, KTERÉ MUSEJÍBÝT PŘI AKCEPTACI KARTY DODRŽENY:

· transakci je možné uskutečnit pouze po předložeMdokladu totožnosti (viz definice pojmů)

PŘED USKUTEČNĚNÍM TRANSAKCE JE NUTNÉ VĚNOVAT AKTIVNÍ POZORNOST
NÁSLEDUJÍCÍM KROKŮM:

Přednistrana karty
· kontrola existence vytištěného jména vydavatele karty (názvu banky)
· kontrola ochranného loga společnosti či asociací Mastercard, Visa, Diners Club
· kontrola trojrozměrného hologramu Mastercard (zemské polokoule s kontinenty) či Visa (letící holubice), může
být umístěn i na zadnístraně karty

· kontrola platnosti karty (měsíc a rok platnosti karty)
· kontrola vytištěného kontrolního čtyřčíslí (BIN), které se musí shodovat s prvním čtyřčíslím čísla karty, pokud je

na kartě uvedeno
· kontrola bezpečnostních prvků - pro karty společnosti Diners Club ,,DC"
· kontrola pod UV světlem:
- u karet Visa velké písmeno ,,V" v místě loga společnosti
- u karet Mastercard v dolní části karty písmena ,,m" a ,,c"
- u DC velké ,,šrafované logo" společnosti DC

Zadnistrana karty
· kontrola nepoškozeného podpisového proužku, pokud je na kartě uveden
· kontrola podpisu držitele karty na podpisovém proužku
· u DC - kontrola holografického magnetického proužku

Na Účtence se vytiskne:
· datum vystaveni dokladu
· částka a měna transakce
· číslo karty a identifikace obchodníka
· autorizační kód

Na účtenku je nutné dopsat:
· číslo a typ dokladu totožnosti (viz definice pojmů)
· název státu (jeho zkratka), kde byl doklad totožnosti vydán
· platnost dokladu totožnosti
· jméno držitele platební karty (v případě, že na kartě není, dopíše se jméno předkladatele)
· podpis držitele karty, který se musíshodovats podpisem uvedeným na podpisovém proužku na zadnístraně
karty, pokud je podpisový proužek na kartě uveden (netýká se čipových karet a karet, u nichž vydavatel platební
karty nevyžaduje podpis - transakce jsou potvrzeny zadáním kódu PIN, resp. biometrickou metodou)
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3.2 PŘEDAUTORIZACE

PŘEDAUTORIZACI lze využít v případě, kdy není předem známá výše transakce.

Předautorizaci lze provádět prostřednictvím platebních terminálů (EFT/POS) v hotelech, autopůjčovnách
a půjčovnách všeho typu. Zaměstnanec odhadne částku, kterou bude zákazník za službu platit (např. podle délky
pobytu, výpůjční doby automobilu, zboží apod.), a provede předautorizaci.

DOPORUČENÍ: Při příjezdu nebo při vyzvednuti auta, resp. zboží klientem si vyžádejte platební kartu, na
kterou byla předautorizace provedena, a nechte si účtenku s autorizačním kódem a částkou podepsat
držitelem platebníkarty.

Při dokončení transakce (odhlášeniz hotelu, vráceni auta, zboží) obchodník provede DOKONČENÍ PŘEDAUTORIZACE.

· Dokončení předautorizace nelze provést bez předchozí předautorizace.
· Předautorizace musibýt na konci vždy dokončena nebo stornována do 30 dnů.
· Předautorizaci a její dokončenilze provést bez přítomnosti platební karty u embosovaných platebních karet.
Banka doporučuje, aby dokončeni předautorizace bylo vždy provedeno za přítomnosti platební karty, a to z dů-
vodu případné reklamace transakce držitelem platební karty.
· Předautorizace nesmí být požadována jako záruka za poškození nebo ztrátu.
· je-li při dokončení předautorizace skutečná částka nižší než odhadnutá částka, na kterou byla předautorizace
provedena, dokončí obchodník předautorizaci běžným způsobem ve výši skutečně čerpané částky.

· Předautorizace je platná pouze 30 dní od provedení (v případě, že klient bude chtít provést rezervaci v delším
časovém horizontu, proveďte předautorizaci transakce 25-30 dní před příjezdem držitele karty).

· Před provedením předautorizace je nutno informovat držitele karty o skutečnosti, že bude předautorizace
provedena, a současně je nutno uvést i hodnotu předautorizované částky.

U karet vydaných společností Mastercard Inc. platí následujÍcÍ výjimky:

· je zakázáno provádění předautorizace na karty Maestro.
· Částka dokončeni předautorizace (finální autorizace) musí být rovna předautorizované částce nebo nižší.
Překročí-li skutečná částka předautorizcwanou částku, dokonči obchodník předautorizaci na předautcwizovanou
částku a následně musí rozdíl mezi pkdautorizovanou a skutečnou částkou dodatečně autorizovat.

U karet vydaných společnostíVisa Inc. platí následujIcNýjimky:

· Předautorizace je platná 30 dní od data jejího provedeni (platí pro ubytovacizaňzeMa autopůjčovny). U ostat-
ních půjčoven je předautorizace platná pouze 7 dni.

· Překročí-li skutečná částka částku předautcwizovanou o méně než 15 %, může obchodník předautorizaci dokon-
čit běžným způsobem. Překročí-li skutečná částka pkdautorizovanou částku o vÍce než 15 %, dokonči obchod-
ník předautorizaci na předautorizovamu částku a následně musí rozdíl mezi předautorizcwanou a skutečnou
částkou dodatečně autorizovat.

Úspěšné dokončení předautorizace nelze zrušit pomocífunkce NÁVRAT, neboťtato transakce může vyvolat
kurzový rozdíl a držiteli platební karty může vzniknout škoda.
Úspěšně dokončené předautorizace nelze zrušit pomocífunkce STORNO. V případě vrácenípenězz důvodu
chybné transakce je nutno písemně požádat banku o provedení storna této transakce na e-mailové adrese
obchodnici.
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3.3 MO/TO (MAIL ORDER /TELEPH0NE ORDER)

MO/TO
MO/TO je transakce provedená na základě písemné či telefonické objednávky zboží či služeb, kdy budoucI platba
bude provedena bez fyzického předložení karty jejím držitelem poskytovateli zboží či služeb.

Transakce typu MO/TO lze provádět pouze na základě zvláštnísmlouvy s bankou!

· Obchodník zajistNyplněMformuláře ,,Souhlas se zatížením Účtu" (viz příloha 2; dále jen formulář).
· Držitel karty písemně potvrdí souhlas s provedením transakce svým podpisem.
· V den přijetí objednávky provede obchodník zadánítransakce v elektronickém terminálu.
· Po autorizaci obchodník na formuláři znečitelni CVV2/CVC2 kód zabarvením nebo jej odstraní odstřihnutím

z okrajové části formuláře. Odstřihnutou část formuláře pak zlikviduje drcením, rozemletím nebo spálením.

Formulář Souhlas se zatížením ÚČtu
Vystavením tohoto formuláře uznává držitel karty vlastnoručním podpisem svoji povinnost k úhradě objednané
služby či zbožía potvrzuje správnost a pravdivost údajů v něm uvedených.
Všechny druhy dokladů musejí být vyplněny čitelně a nesmějíobsahovat opravy ani škrtání. Formulář se nesmí
uchovávat s informací o kódu CVV2/CVC2, a to ani u zamítnuté transakce.

ZasIláMzbožI:
Obchodník, který zboží zasílá držiteli platební karty, je povinen poslat zbožítakovým způsobem, který jednoznač-
ně prokáže, že zboží bylo doručeno a převzato adresátem.
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3.4 DALŠÍTYPY TRANSAKCÍ

NO SHOW
Platba za nezrušenou a nevyužitou rezervaci - např. zákazník si objedná službu (rezervace pokoje v hotelu)
a nezruší ji nebo ji nezrušívčas. Pokud dojde k tomuto případu, obchodník je oprávněn podle pravidel asociaci
naúčtovat si jako odškodné pouze jednu noc l jednodennivypůjčenkuta!
Podmínky:
· Obchodník musí klienta informovat faxem nebo e-mailem o zatížení.
· Obchodník musí mít informace o kartě (číslo karty, platnost karty). Pro tento typ transakcí nevyžadujte nikdy
CVV2/CVC2.

· Obchodník musí mít písemnou objednávku zboží nebo služby.
· Obchodník musí mít právo na doúčtováMzapsáno ve svých podmínkách pro poskytování služeb. Obchodník
vyplní prodejní doklad se všemi náležitostmi a do místa určeného pro podpis vepíše No Show.

DELAYED OR AMENDED CHARGES
DODATEČNÉ ZÚČTOVÁNÍ POPLATKŮ ZA SLUŽBY
Dojde-li po provedenitransakce a odchodu držitele karty ke zjištění, že služba nebyla uhrazena v plné výši
(např. dodatečně zjištěné neuhrazené telefonáty, konzumace v hotelovém minibaru, doúčtování pokuty za spá-
chání přestupku), může obchodník nárokovat uhrazení nezaplacené částky. Obchodník vyplní dodatečný prodejní
doklad se všemi náležitostmi a do místa určeného pro podpis vepíše čitelně hůlkovým písmem ,,Signatuře On
File" (S. O. F.). Obchodník má povinnost informovat držitele karty faxem nebo e-mailem o důvodu dodatečného
zatížení. Na adresu držitele karty zašle též kopii prodejního dokladu.

Všechny tyto způsoby zatIženídržitele karty (MO/TO, No Show, S. O. F.) jsou však účtovány obchodníkovi
s výhradou storna. Transakce je tedy platná v případě, že držitel karty proti ní nevznese reklamaci. To zna-
mená, že by popřel čerpáníslužby nebo zbožíu obchodníka.
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UPOZORNĚNÍ PRO OBCHODNÍKY POSKYTUJÍCÍ UBYTOVACÍ SLUŽBY:

V rámci smlouvy o přijímání platebních karet pro Ubytovacislužby má obchodník možnost zúčtování platby za
své služby bez fyzické přítomnosti platební karty následujicň-ni typy transakci: předautorizace, No Show, S. O. F.,
Advance Deposit (garantovaná rezervace), Priority/Express Check-Out Service. Zejména u transakcí Advance De-
posit, kdy si obchodník zúčtovává částku z platební karty za plánované ubytováni předem, je třeba zdůraznit, že
tyto transakce jsou účtovány vždy s výhradou storna. Pokud držitel karty proti takové transakci vznese reklamaci,
je banka oprávněna takto uhrazenou částku zÚčtovatz následujÍcÍch plateb ktiži smluvního partnera bez jeho
předchozího souhlasu.

Podezřelé chování klientů, které může vést k podvodu:

· Rezervace na neobvykle dlouhou dobu nebo pro větší množství osob, zpravidla zasílané e-mailem přímo do
hotelu.

· Platební karta je při autorizaci zamítnuta a objednatel obratem zasílá dalšía další čísla karet nebo žádá o roz-
dělení celkové částky transakce mezi vÍce nabízených čísel karet.

· Oslovívás neznámá zahraniční cestovniagentura, která garantuje ubytování svých klientů platební kartou
a současně vás žádá o odeslániprovize za služby na svůj bankovníúčet.

jak v takových případech postupovat:

· Pokud jste si zúčtovali částku za rezervaci způsobem Advance Deposit (garantovaná rezervace) a ta je následně
ze strany držitele karty zrušena, nikdy nepřistupujte na vrácení částky jiným způsobem než na původní číslo
karty (např. na bankovní Účet, v hotovosti nebo zasláním zboží).

· Nikdy nepřistupujte na objednávky jiných služeb ani zboží, které přímo nesouvisejis ubytovacími službami
(např. nákup a odeslánIelektroniky).

· Pokud je host přítomen, vždy požadujte fyzické předložení karty a proveďte transakci za přítomnosti karty
(magnetický pásek, čip, contactless). Nikdy nepřistupujte na diktováni údajů platební karty ze strany předklada-
tele (např. z mobilního telefonu, PC).

Pro snIženirizika reklamací, které plyne z případných podvodných transakci, je u garance rezervacísprávným
a vhodným postupem provedení předautorizace v POS terminálu a následně po příjezdu hosta dokončenitrans-
akce za přítomnosti platební karty. Tím dojde k ověření karty POS terminálem. Pokud je host přítomen, vždy
požadujte fyzické předložení karty a proveďte transakci za její přítomnosti (magnetickým páskem, čipem, con-
tactless). Další možností, jak se bránit podvodným rezervacím, je přijímáni karet prostřednictvím platební brány
e-commerce (push pay platby), která má tzv. 3D zabezpečeni.

V případě dotazů kontaktujte oddělení bezpečnosti platebních karet nebo autorizační servis.
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3.5 ZADRŽENÍPLATEBNÍ KARTY

Platební kartu je obchodník povinen zadržet v následujÍcÍch případech:
· Obchodník obdrželz autorizačního centra pokyn ,,ZADRŽTE KARTU".
· BIN nesouhlasís prvním čtyřčíslím čísla karty Mastercard nebo Visa, pokud je na kartě uveden.
· Ochranné prvky na kartě nesplňují požadavky asociaci (viz body 1.2-1.8). Kontaktujte autorizační centrum

s ,,kódem 10", kde s vámi operátor provede ověření pravosti platební karty, eventuálně následně vydá pokyn
k jejímu zadržení.

Platební karta je vlastnictvím společnosti, která ji vydala, tj. vydavatele karty. Zákazník je pouze jejím držitelem.
Žádost o autorizaci je prostřednictvím počítačové sítě předána vydavateli karty, který rozhoduje o odpovědi na
tuto žádost. Zaměstnanec je proto povinen vyhovět žádosti vydavatele zákazníkovy platební karty o její zadrženi.
Pokud chce držitel karty znát důvod zadrženísvé platební karty, musíse následně obrátit na jejího vyda-
vatele.

Při zadržení karty obchodník použije všechny přiměřené a nenásilné prostředky k tomu, aby karta zůstala v jeho
držení. Zadrženou kartu před zraky držitele znehodnotí, na požádánívydá zákazníkovi ,,POTVRZENÍO PŘEVZETÍ
ZADRŽENÉ PLATEBNÍ KARTY" (viz příloha číslo l).

Obchodník vyplnI,,P0TVRZENÍ O PŘEVZETÍZADRŽENÉ PLATEBNÍ KARTY" - v něm uvede jméno, adresu a číslo
obchodníka, jméno a adresu zaměstnance, číslo Účtu zaměstnance, den zadrženía den odeslání karty, důvod
zadrženía číslo platebníkarty a spolu s kartou ho osobně doručído kterékoliv pobočky UniCredit Bank nebo
doporučeným dopisem zašle do týdne na odbor platebních karet UniCredit Bank (viz TELEFONICKÁ SPOJENÍ
A ADRESÁR).

Držiteli platební karty obchodník nikdy nesdělí spojení na autorizační centrum.
Za zadrženi platební karty ve výše uvedených případech banka rozhodne o vyplaceni odměny.
Za nalezení platební karty nenáleží nálezci odměna.
V případě nálezu platebníkarty na obchodním místě vyplní obchodník ,,POTVRZENÍO PŘEVZETÍ NALEZENÉ
PLATEBNÍ KARTY" (viz příloha číslo 3).

jak znehodnotit platební kartu Visa, Visa Electron, Mastercard, Maestro a Diners Club
Kartu znehodnotíme podélným nastřižením přes číslo platební karty.
Zadržené platební karty zasílejte na níže uvedenou adresu:

UniCredit Bank - kartové centrum CZ
Processing & Authorizations
BB Centrum - budova Filadelfie
Želetavská 1525/1
140 92 Praha 4-Michle
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3.6 REKLAMACE

REKLAMACE PROVÁDĚNÉ V PLATEBNÍM TERMINÁLU

Držitel karty reklamuje kvalitu poskytnutého zboží nebo služby
V případě, že držitel karty reklamuje u obchodníka kvalitu poskytnutého zboží nebo služby, provede obchodník
v terminálu prostřednictvím funkce NÁVRAT vrácení reklamované částky.
Poznámka: Funkce NÁVRAT je v terminálu chráněna heslem nastaveným dodavatelem. Po instalaci terminálu
doporučujeme toto heslo změnit na vlastni hodnotu prostřednictvím naší helpline.

ŽÁDOST OBCHODNÍHO MÍSTA O REKLAMACI

V případě chybného zúčtovánitransakce (držitel karty již není přítomen) může obchodník požádat písemně
(e-mailem, viz kontakty uvedené níže) banku o reklamaci odesláním formuláře ,,ŽÁDOST O REKLAMACI" (viz
příloha číslo 4). Storno a částečné storno transakce do výše 1 kč z technických důvodů není možné provádět.

Doúčtovánitransakce či rozdílu transakce (netýká se transakcIAlipay)
· Na doúčtování nemá obchodník automatický nárok.
· Banka musížádat vydavatelskou banku o souhlas s dodatečným zatížením Účtu klienta.
· Doúčtováníse provádIVŽDY S VÝHRADOU STORNA.
· Doúčtováníčástky do výše 100 KČ BANKA NEPROVÁDÍ.
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4. ZÚČTOVÁNÍ TRANSAKCÍ
4.1 PROÚČTOVÁNÍ PLATEBNÍCH TRANSAKCÍ BANKOU

Poruší-li obchodník podmínky, za kterých s nim byla uzavřena smlouva, např. předloží-li nesprávně vyplněné
nebo neúplné doklady nebo uskutečni nepovolenou transakci, nebude mu transakce proplacena.
v některých případech může být transakce obchodníkovi proplacena. jestliže však vydavatel platební karty takto
provedenou platbu neuhradí nebo již uhrazenou platbu odúčtuje, je banka oprávněna započíst tuto platbu jako
svoji pohledávku vůči obchodníkovi oproti jakékoliv jeho pohledávce vůči bance. Pokud obchodník nemá žádné
pohledávky vůči bance, bude vyzván, aby spornou částku poukázalzpět na Účet UniCredit Bank.

TENTO PŘÍPAD MŮŽE NAPŘ. NASTAT, jESTLIŽE:
· nebyla provedena autorizace
· na prodejním dokladu chybí podpis zákazníka

(v případě, že byl podpis vyžadován při transakci POS terminálem)
· transakce byla provedena padělanou kartou nebo došlo ke zneužití čísla karty atp.

VÝPIS Z KARTOVÝCH TRANSAKCÍ
UniCredit Bank standardně připisuje částky z kartových transakcídle sumárních částek za den (business dáte),
tzn. za všechny kartové asociace dohromady. Transakce jsou vždy připisovány zvlášť za jednotlivé provozovny. Na
Účet obchodníka je připisována již čistá částka,tedy částka bez provize, pokud není obchodník s bankou domlu-
ven na jiném modelu účtovániprovize.

IDENTIFIKACE PLATEB NA VÝPISU Z TRANSAKCÍPROVEDENÝCH PLATEBNÍMI KARTAMI
Vzory výpisů ztransakci naleznete na stránkách:
https://www.Unicreditbank.cz/cs/ostatni/strUktUra-a-format-elektronickych-vypis.html

IDENTIFIKACE PLATEB NA VÝPISU Z ÚČTU
Odesilatel:

Variabilní symbol:
Celé číslo smlouvy včetně obchodního místa, např. 12001501.

specifický symbol:
Datum zúčtováMtransakcí.
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5. PCIDSS

Bezpečnostní standard PCIDSS (Payment Card lndustry Data Security Standard) představuje mezinárodní pravi-
dla ckfmujIcI podmínky nakládánís údaji držitelů platebních karet, které jsou na kartách obsaženy. Tato meziná-
rodní pravidla, jejichž plnění je vyžadováno kartovými asociacemi a společnostmi, jsou určena pro organizace,
které zpracovávají, přenášejí nebo uchovávají data držitelů platebních karet (z platebních karet a o kartových
transakcích).

Cílem PCIDSS je omezit rizika úniků uvedených dat,a tím zabránit jejich možnému zneužití. PCIDSS jako modelo-
vý rámec pro zajištění bezpečnosti obsahuje nejvhodnějšípostupy k minimalizaci rizika odcizenídat.

Tento standard je závazný pro všechna obchodní místa přijň"najIcI platební karty a jeho základní požadavky jsou
zahrnuty v produktových obchodních podmínkách smlouvy o přijímáni platebních karet.

Správnou ochranou dat držitelů karet chráníte své zákazníky, a tím i svŮj obchod.

Data držitelů karet, která je nutné chránit dle požadavku PCIDSS č. 3.4:
· číslo karty
· jméno držitele karty
· datum konce platnosti karty

Citlivá ověřovacidata, která nesměji být po autorizaci žádným způsobem uchovávána, a to ani
v zakódované formě:
· úplná data magnetického proužku nebo čipu karty
· CVV2/CVC2
· PIN l PIN blok

Č'p ClO (Amer'can Express) Mqjnetický proužek (údaje z 1 a 2 stopy)

:'· : - 'i·;,.. . . · ..:·.:K -- .,.m.,,;::áž, :',.."ž1
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Datum expirace karty PAN CAV2/CID/CVC2/CVV2
(Discover, JCB, Mastercard, Visa)

Vše, na co ukazuje červená čára, jsou citlivá data držitelů karet. Data ze zadnístrany platebníkarty a z čipu
nesmějí být žádným způsobem uchovávána. Ostatní označená data mohou být uchovávána, pokud jsou k tomu
obchodní nebo procesní důvody, ale tyto údaje musejí být chráněny dle standardů PCIDSS.

jak uchovávat data držitelů platebních karet

l) Instalovat a udržovat konfiguraci firewallů k ochraně dat držitelů platebních karet.
2) Nepoužívat výchozí nastavení od dodavatele pro systémová hesla a jiné bezpečnostní parametry.
3) Chránit uchovávaná data držitelů platebních karet.
4) Zašifrovat přenos dat držitelů platebních karet po otevřených veřejných sítích.
5) Chránit všechny systémy proti malwaru a pravidelně aktualizovat antivirový software nebo programy.
6) vyvíjet a udržovat bezpečné systémy a aplikace.
7) Omezit přístup k datům držitelů platebních karet jen podle oprávněné potřeby.
8) Identifikovat a autentizovat přístup k systémovým komponentům.
9) Omezit fyzický přístup k datům držitelů karet.
10) Sledovat a monitorovat všechny přístupy k síťovým zdrojům a datům držitelů platebních karet.
11) Pravidelně testovat bezpečnostní systémy a procesy.
12) Udržovat politiku zaměřenou na bezpečnost informací pro všechny pracovníky.

V případě zjištění, že došlo k úniku nebo zneužitídat držitelů platebních karet u obchodníka nebo jeho agenta,
je obchodník povinen tuto skutečnost neprodleně nahlásit bance na e-mail:
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Pravidla kartových společnosti definuji úrovně, do kterých jsou obchodnici zařazeni podle typu a počtu transakcí
provedených za rok. Úroveň, do které daný obchodník spadá, určibanka.

Požadavky validace shody obchodníka s PCIDSS (dle úrovně)

Úroveň obchodníka Validační požadavky banky

1. Obchodnici s obratem Provedeni auditu prostřednictvím externího auditora (QSA) nebo
nad 6 milionů transakci certifikovaného interního auditora (ISA) s výstupní zprávou o shodě (ROC)
za rok + čtvrtletníscan od ASV (pokud lze aplikovat)

2. Obchodnici s obratem Provedení auditu prostřednictvím externího auditora (QSA) se zprávou
1až 6 milionů transakci o shodě (ROC) nebo vyplněnIdotazMku SAQ včetně osvědčenío shodě (AOC)
za rok prostřednictvím interního certifikovaného auditora (ISA)

+ čtvrtletníscan od ASV (pokud lze aplikovat)

3. Internetoví obchodníci Vyplnění sebehodnoticího dotazníku SAQ, příp. prokázáni využití
s obratem 20 tisíc až certifikovaného (z hlediska PCIDSS) poskytovatele služeb, resp. řešení,
1 mil. e-commerce kdy obchodník nepřichází do styku s číslem platebníkarty
transakcíza rok + čtvrtletníscan od ASV

4. Ostatní Vyplněni dotazníku SAQ vč. osvědčeni o shodě (AOC)
+ čtvrtletniscan od ASV (pokud lze aplikovat)

Zkratky:

QSA (Qualified Security Assessor) - externí certifikovaný auditor, který provede audit PCIDSS přímo na místě.
Seznam auditorů je k dispozici na oficiálních stránkách PCI standardů.
ASV (Approved Scanning Vendor) - schválený dodavatel sledování. Společnost schválená ze strany PCIDSS
k provádění služeb sledování vnějšízranitelnosti
ISA (Internal Security Auditor) - vlastni zaměstnanec obchodníka, který úspěšně absolvoval certifikační pro-
gram PCIDSS.
SAQ (Self-Assessment Questionnaire) - dotazník vlastního hodnoceni. Nástroj používaný subjektem k ověření
vlastnishody se standardy PCIDSS.

Veškeré podrobnosti k PCIDSS naleznete na portále www.pcistandard.cz, originálMzněnív angličtině pak na
portále www.pcisecuritystandard.org.

Případné dotazy ohledně PCIDSS směrujte na:

Poskytovatelé služeb (aýenti)

je možné, že v rámci své činnosti obchodník využívá servis některého poskytovatele služeb a sdílís ním data
držitelů karet. Poskytovatelem služeb jsou například: zprostředkovatel leteckých, ubytovacích aj. rezervací,
provozovatel rezervačních systémů, poskytovatel platebních bran, společnost webhostingu, zprostředkovatel
věrnostních programů, cali centra atd.

Povinnost chránit data držitelů karet podle pravidel PCIDSS se v takovém případě vztahuje i na tyto společnosti
a banka musí být o takové spolupráci informována.

Tito poskytovatelé musejí být také v souladu s PCIDSS a musejí se registrovat na stránkách jednotlivých
asociací.

Obchodník smí použít jen takového poskytovatele služeb, který je plně v souladu s PCIDSS, a obchodník
za něj nese plnou odpovědnost, a toi v případě úniku dat, který u poskytovatele služeb nastane.

Pokud banka zjistí, že obchodník používá poskytovatele služeb, který nenív souladu s PCIDSS, je oprávně-
na přestat zpracovávat transakce obchodníka.

Zda je váš agent registrován, zjistíte na stránkách jednotlivých společnosti, viz níže:

Visa: zde
Mastercard: zde
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6. TELEFONICKÁ SPOJENÍA ADRESÁŘ

HELPLINE:
(nonstop)

TECHNICKÁ PODPORA OBCHODNÍKŮ:

REKLAMACE PLATEB:

ADRESA PRO ZASÍLÁNÍZADRŽENÝCH PLATEBNÍCH KARET: UniCredit Bank - kartové centrum
Processing & Authorizations
BB Centrum - budova Filadelfie
Želetavská 1525/1
140 92 Praha 4 - Michle

SPOTŘEBNÍMATERIÁL

SONET, společnost s.r.o.:
(kotouče do terminálů)
Manuály k obsluze platebních terminálů jsou
k dispozici na stránce www.sonet.cz/ke-stazeni/.

Aevi CZ s.r.o.:
(kotouče do terminálů)

ODDĚLENÍ BEZPEČNOSTI PLATEBNÍCH KARET - HLÁŠENÍ
OHROŽENÝCH DAT DRŽITELŮ PLATEBNÍCH KARET:
(např. ztráta/odcizení účtenek, elektronických dat, PC,
napadeMsItí apod.)

ODPOVĚĎ NA ŽÁDOST O ZASLÁNÍ DOKUMENTACE:
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7. SPOTŘEBNÍ MATERIÁL
KOTOUČKY DO PLATEBNÍCH TERMINÁLŮ

KOTOUČKY DO PLATEBNÍCH TERMINÁLŮ LZE OBJEDNAT
DLE DODAVATELE TERMINÁLU:

SONET, společnost s.r.o.
1. E-mailem na adresu ve kterém specifikujete název vašíspolečnosti, požadovaný počet kusů,

adresu pro doručenía vas on a .
2. Telefonicky na tel. č.
3. Prostřednictvím vaše o p a e ni o erminálu tímto postupem:

a) na úvodMobrazovce POS terminálu - HLAVNÍ MENU
b) vyberete funkci hPOS, potvrdíte, OBJEDNÁVKA, potvrdíte
C) na další obrazovce vyberete produkt KOTOUČKY, zde již stačí napsat požadovaný počet kusů a odeslat

V případě problému budete kontaktováni automaticky.

ZPŮSOB DOPRAVY A PLATBY:
1. osobMvyzvednutIv sídle společnosti SONET, Lužická 9, Brno, platba hotově
2. přepravní služba (zajišťuje společnost SONET), platba přepravní službě při doručení

Aevi CZ s.r.o.
E-mailem na adresu k ve kterém specifikujete název vaši společnosti,
požadovaný počet Kusu, a resu pro oruceni a vas ontakt.
Spotřební materiál vám bude společně s fakturou zaslán přepravní službou PPL.
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8. PRILOHY

PŘÍLOHA ČÍSLO 1
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PŘÍLOHA ČÍSLO 2

GlkKiedit Bad<
SOUHLAS SE zAmENÍH ÚČTU

vYplnrDhd1ndnjkµa~tmlmthe

= T III
q M p

d

l'- I

l . řj. I. I'

~wM
l -l

·
~LF'FKEÍ

vYplnrdmtm Krty

=:=ď""

~~

'=="'

I rj -|}

I ""' ' ' '".I ' · ' ' ' .' · · [" '"""

~

=~" T III "="im'mm
DdedáNw k pr·Fd~

r W

bm

........ ,3čt

·
~ vmcwa- ard a

I . I r

q p

31



PŘÍLOHA ČÍSLO 3

GlkKiedit Bad<
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PŘÍLOHA ČÍSLO 4

S

,.

Gunjcredjt Bank
ZADOST O REKLAMACI
CLAIM REQUEST

E-mail: obchodnici.reklamace@unicreditgrwp.cz

Č"slo smlouvy o př"j"mán" pk
(Merchant number)

Telefon

(Phone No.)

jméno a podpis žadatele
(Applicant's name and signatuře)

čÍslo terminálu
(Terminál No.)

Datum transakce
(Transaction dáte)

Částka transakce
(Transaction amount)

Číslo karty
(Card No.)

Platnost

(Card expiry)

Doúčtováni rozdílu transakce správná částka

(lncrease transaction amount) (Correct amount)

ČÁSTKA ROZDÍLU

(Difference)

Odúčtování rozdílu transakce správná částka

(Decrease transaction amount) (Correct amount)

ČÁSTKA ROZDÍLU

(Difference)

Storno transakce [J
(Cancelof transaction)

Doúčtovánítransakce
(Manually input transaction)

jiná žádost (Other request)

Popis (Description):

Spolu se žádostí o reklamaci je nutné zaslat (Please enclose thé following documents):

· kopii účtenky z platebního terminálu (pos sales slip copy)

· kopii pokladní účtenky (ecr sales slip copy)

Odesláním formuláře beru na vědomi, že banka bude zpracovávat osobní Údaje v něm vyplněné z titulu nezbytnosti pro plnění
smlouvy mezi bankou a smluvním partnerem za Účelem naplnění práv a povinnostítouto smlouvou dohodnutých.
By submitting thé form, l acknowledge and am aware that thé data entered in thé form and thé Bank's processing of my personaldata is required for thé
performance of thé contract by and between thé Bank and thé Contracting partner for thé purposes of thé riýhts and obiigations agreed under this contract.
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