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Prazského hradu

SPH 2725/2023
IVZ P23Vv00031835
ID RS

SMLOUVA O POSKYTOVANI SLUZEB MANAZERA KYBERNETICKE
BEZPECNOSTI

uzaviena dle § 1746 odst. 2 a nasledujicich ustanoveni zakona ¢. 89/2012 Sb., ob¢ansky
zakonik, v platném znéni

Smluvni strany:

Sprava Prazského hradu
se sidlem: Hrad I. nddvofi ¢.p. 1, HradCany, 119 08 Praha 1
pravni forma: ptispévkova organizace
Ztizovaci listina ¢.j. 401.495/93 7 19.4.1993
zastoupena: Vladimirem Sonntagem, feditelem
1CO: 49366076

DIC: CZ49366076

bankovni spojeni: XXXXXXXXXXXXXXX
Cislo uctu: XXXXXXXXXXXXXXXXXX
platce DPH
(dale jen ,,Sprava®)

a

People & Job s.r.o.
se sidlem: XXXXXXXXXXXXXXXXXXXXXXX
zastoupena: XXXXXXXXXXXXXXXXXXXXXXXX
1CO: 24695254
DIC: CZ24695254
bankovni spojeni: XXXXXXXXXXXXXXXXXXXXXX
Cislo uctu: XXXXXXXXXXXXXXXXXXXXXXXXXX
spolec¢nost zapsand v obchodnim rejstiiku vedeném M¢éstskym soudem v Praze
pod spisovou znackou oddil C, vlozka 166749
platce DPH
(dale jen ,,poskytovatel*)

uzaviely niZze uvedeného dne, mésice a roku tuto smlouvu o poskytovani sluzeb manazera
kybernetické bezpecnosti (dale jen ,,smlouva‘):

SPRAVA PRAZSKEHO HRADU
Hrad I. nadvoi? &p. 1, Hradéany, 119 08 Praba 1
tel.: 224371111, www.hrad.cz, e-mail: sekretariat.sph@bhrad.cz



http://www.hrad.cz/

Preambule

Tato smlouva se uzavira na zaklade vybéru nejvhodnéjsi nabidky na verejnou zakazku malého
rozsahu na sluzby vyhldsenou na profilu zadavatele formou oteviené vyzvy pod ndzvem
,, Poskytovani sluzeb manazera kybernetické bezpecnosti“ V souladu s § 31 zakona ¢. 134/2016
Sb., 0 zaddvani verejnych zakdzek, v platném znéni, pod ¢.j. SPH 2198/2023. Podminky
vybérového rizeni a nabidka poskytovatele jsou zdvazné po celou dobu trvani tohoto smluvniho
vztahu a v otdzkdch vyslovné neuvedenych touto smlouvou se smluvni strany budou ridit témito
dokumenty.

l.
Predmét plnéni

1. Pfedmétem plnéni je =zavazek poskytovatele poskytovat Spravé sluzby manazera
kybernetické bezpecnosti, ktery bude poskytovat Spravé zejména nikoliv vSak vyhradné
konzultace a plnéni v oblasti zakona ¢. 181/2014 Sb., o kybernetické bezpec¢nosti, v platném
znéni, vyhlasky ¢. 82/2018 Sb., o kybernetické bezpecnosti, v platném znéni, a vyhlasky ¢.
317/2014 Sb., o vyznamnych informacnich systémem a jejich urcujicich kritériich, v platném
znéni, dale specifikované v této smlouve.

Pfedmét pInéni bude poskytovan jak ve prospéch Sprave, tak i jejiho ziizovatele — Kancelafe
prezidenta republiky. Z pohledu Spravy jde o jedno IT prostiedi.

Hlavni pozadavky na manazera kybernetické bezpecnosti:

e Odpovédnost za organizaci fizeni bezpecnosti informaci ve vztahu k vedeni Spravy, jeji
koordinaci a kontrolu;

e Riditrizika spojend s kybernetickou bezpecnosti, realizovat analyzu informacnich rizik, fidit
program analyzy a fizeni rizik informacni bezpecnosti;

e Realizovat Business Impact Analyzu vcetné identifikace hlavnich a podplrnych procest
Spravy a identifikace Business rizik;

e Planovat a fidit realizaci bezpec¢nostnich projektt tak, aby IT prostfedi Spravy a Kancelaie
prezidenta republiky poskytovalo IT sluzby vzdy jen v souladu s platnou pravni Gpravou
zejména v oblasti kybernetické bezpecnosti a doporuc¢enimi NBU a NUKIB;

e Dohlizet, aby schvalené cile zvySeni trovné kybernetické bezpecnosti byly dosahovany ve
stanovenych terminech;

e Realizovat vyvoj a rozvoj bezpecnostnich politik, metodickych pokynid a procesi
nezbytnych pro spravkou funkci ISMS v souladu s fungovanim IT procest;

e Koordinovat feSeni bezpe€nostnich incidentd a postupy jejich feSeni, vcetné kontroly
zajistovani prijiméani napravnych a preventivnich bezpecnostnich opatieni;

e Zastitovat dodrZovani shody s internimi bezpecnostnimi ptedpisy a pozadavky zékona o
kybernetické bezpecnosti;

e Poskytovat soucinnost pfi pribchu a realizaci internich a externich auditu;

e Navrhovat bezpec¢nostni scénafe (Use-Case) bezpecnostniho dohledu v zavislosti na
identifikovanych kybernetickych a business rizicich;

e ZajiStovat program a naplit budovani bezpecnostniho povédomi Spravy a Kancelare
prezidenta republiky;
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e Navrhovat architekturu bezpecnostnich opatteni;
e Pravideln¢ vyhodnocovat vhodnost a u¢innost bezpe¢nostnich opatieni.

Bliz8i specifikace pfedmétu plnéni:

Poskytovatel bude Spravé poskytovat pausalni sluzby, tj. operativni sluzby pravidelné opakujici
se povahy, blize specifikované v ptiloze ¢. 1 této smlouvy v rozsahu 5 MD mési¢né, a dale
sluzby technické podpory blize specifikované v piiloze ¢. 2 této smlouvy v rozsahu 1 MD
meésicné.

Predmétem plnéni je také déale poskytovani mimopausalnich sluzeb blize specifikovanych
v piiloze ¢. 3 této smlouvy, které budou Spravé poskytovany ad hoc, dle jejich potieb, a to na
zakladé dil¢i objednavky vystavené Spravou a akceptované poskytovatelem.

(vSe dale vyse uvedené také jen jako ,,plnéni‘)

Plnéni bude zajisténo odborné zpusobilym pracovnikem poskytovatele, jez spliiuje pozadavky
Spravou uvedené ve vybérovém fizeni, poskytovatel podpisem této smlouvy prohlasuje, ze
takového pracovnika mé zajisténého a zavazuje se jim plnéni poskytovat.

2. Sprava se zavazuje za fadné poskytované pInéni hradit poskytovateli cenu sjednanou v této
smlouvé.

3. Poskytovani plnéni bude zajisténo v souladu s podminkami vybérového fizeni a
poskytovatelem piedlozenou nabidkou. Veskeré dokumenty k vyb&rovému fizeni jsou ulozeny
u Spravy pod ¢.j. SPH 2198/2023.

I1.
Doba a misto plnéni

1. PInéni bude zahajeno prvnim dnem mésice nasledujiciho po mésici, ve kterém bude smlouva
uzaviena. Smlouva je uzaviena na dobu uréitou — na dobu 1 roku.

2. Pausalni sluzby budou poskytovany prubézné v rozsahu 6 MD mésicné — blize upravuje
pfiloha €. 1 a 2 této smlouvy.

3. Mimopausalni sluzby budou Spravé poskytovany dle jejich potieb, a to na zaklade
samostatnych dil¢ich objednavek. Terminy plnéni jednotlivych mimopauS§alnich sluZeb, jejichz
rozsah je specifikovan v ptiloze ¢. 3 této smlouvy, bude stanoven Spravou V prislusné dilci
objednévce.

Mimopausalni sluzby budou poskytovany po dobu trvani této smlouvy, popt. do vyCerpani
¢astky 1.220.000,- K¢ bez DPH, podle toho, ktera ze skute¢nosti nastane diive.

4. Mistem plnéni je sidlo Spravy - Hrad 1. nadvofti ¢.p. 1, Hrad¢any, 119 08 Praha 1, popf. i
jiné misto dle dohody smluvnich stran.

1.
Odména za poskvtovani plnéni

1. Smluvni strany se dohodly, ze odména za poskytovani plnéni je sjednéna nasledovné:

- pauSalni plnéni — 5 MD mési¢né — operativni sluzby pravidelné opakujici se povahy €ini
44.950,- K¢ bez DPH, tj. celkem za 12 mésict plnéni — 539.400,- K¢ bez DPH
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- pausalni plnéni — 1 MD mési¢n¢ — sluzby technické podpory ¢ini 8.990,- K¢ bez DPH, tj.
celkem za 12 mésict plnéni — 107.880,- K¢ bez DPH.

DPH bude uplatinovana v souladu s platnou legislativou.
2. Cena mimopausalnich sluzeb je specifikovana v ptiloze ¢. 3 této smlouvy.

3. Jednotlivé ceny uvedené v predchozich odstavcich jsou ujednany pevnou ¢astkou, jako ceny
nejvyse pripustné, nepiekroditelné, zahrnujici veSkeré naklady poskytovatele v souvislosti
s poskytovanim plnéni vV rozsahu sjednaném touto smlouvou.

V.
Mimopausalni sluzby

Mimopausalni sluzby budou poskytovatelem =zajistovany na zakladé dil¢i objednavky
vystavené Spravou Se specifikaci pozadovanych sluzeb, terminem plnéni a dalsi nezbytnou
specifikaci. Dil¢i objednavka bude vychdzet z pfislusné dil¢i ceny mimopausalni sluzby
specifikované v ptiloze €. 3 této smlouvy. Poskytovatel je povinen dil¢i objednavku akceptovat
nejpozdéji do 3 pracovnich dni po jejim odeslani Spravou a akceptaci sdélit pisemné Sprave.
Pozadované plnéni miize byt zahajeno az po akceptaci objednavky a jejim uvefejnéni v registru
smluv dle zakona ¢. 340/2015 Sb., o registru smluv, v platném znéni. Uvetejnéni akceptované
objednavky v registru smluv zajisti Sprava.

V.
Fakturaéni podminky

1. Sprava uhradi poskytovateli jednotliva plnéni na zaklad¢ fadné vystavenych danovych
dokladt nésledujicim zptsobem:

- pauSélni plnéni — 5 MD mési¢né¢ — operativni sluzby pravidelné opakujici se povahy a
pausalni plnéni — 1 MD mésicné — sluzby technické podpory — vzdy na zakladé danového
dokladu vystaveného nejpozdéji do 5 pracovnich dnl po uplynuti kalendainiho mésice, ve
kterém byly sluzby poskytovany, ptilohou danového dokladu bude vykaz prace, ze kterého
bude vyplyvat ptehled plnéni v rdmci jednotlivych sluzeb pausalniho plnéni

- mimopausalni plnéni — vzdy po fadném splnéni dil¢i objednavky, pficemz ptilohou
daniového dokladu bude kopie ptedavaciho protokolu potvrzeného zastupcem Spravy (datovy
doklad bude vystaven nejpozdéji do 5 pracovnich dnti po odevzdani ptislusného plnéni)

2. Kazdy danovy doklad bude vystaven se v§emi zdkonnymi néleZitostmi. Splatnost dafiového
dokladu se stanovuje na 21 dni od doruceni Spravé. Pokud nebude dafiovy doklad spliiovat
zakonné nalezitosti, V ptipadé, Ze je poskytovatel plaitcem DPH vcetné uvedeni ¢isla uctu
pouzivaného pro ekonomickou ¢innost poskytovatele, na ktery ma byt platba poukazana, a
ktery je zaroven registrovan v Registru platcd DPH dle § 96 zakona o DPH, nebo nebude
vystaven na zékladé Spravou potvrzeného prevzeti ptislusného plnéni, méa Sprava pravo na jeho
vraceni, pfi¢emzZ splatnost nového danového dokladu bude opét stanovena na 21 dni. Cena bude
uhrazena bankovnim pfevodem na ucet poskytovatele uvedeny na danovém dokladu, ktery je
zaroven v piipadé, Ze je poskytovatel platce DPH registrovan v Registru platcd DPH.
V pripad¢, ze je poskytovatel platce DPH, neni Sprava opravnéna uhradit cenu piislusného
plnéni na jiny bankovni ucet nez ten, ktery je registrovan v Registru platci DPH.

3. Danové doklady doruci poskytovatel elektronicky na email — posta@hrad.cz.
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VI.
Podminky poskytovani plnéni

1. Poskytovatel se zavazuje provadét plnéni dle této smlouvy s odbornou péci, ve smlouvou
stanovenych terminech a na své nebezpeci a naklad.

2. Poskytovatel je povinen pii vykonu své ¢innosti v ramci plnéni dbat pokyni Spravy,
piipadné ji upozornit na ziejmou nevhodnost jejich pokynt, které by mohly mit za nasledek
vznik Skody €i jiné ujmy. Je rovnéZ povinen upozornit Spravu, ze zjistil okolnosti, které mohou
mit vliv na zménu jeho pokynii. V pfipad€, ze Sprava i pies upozornéni poskytovatele na
splnéni pokynti trvé a je-1i postupovano v souladu s § 2594 zakona ¢. 89/2012 Sb., ob¢anského
zakoniku, v platném znéni, neodpovida poskytovatel za ijmu takto vzniklou.

3. Poskytovatel se zavazuje prubézné provadéni plnéni konzultovat se Spravou, ucastnit se
jednani, konzultaci, apod. na nichz bude vyzadovana jeho ucast apod. O piipadné tcasti na
jednani bude poskytovatel informovan Spravou alespon 3 pracovni dny pifedem. Poskytovatel
se zavazuje chranit z4jmy Spravy.

4. V piipadé zpracovani jednotlivych dokumentaci na zakladé této smlouvy, je poskytovatel
povinen prubézné konzultovat zpracovani téchto dokumentaci a piedlozit Spravé ucelené
pracovni paré dané dokumentace k posouzeni a pripominkam. Bude-li mit Sprava
k pfedloZzenému materialu pfipominky, vyzve poskytovatele pisemné s jmenovitym vy¢tem vad
k doplnéni ¢i tprave.

5. Poskytovatel se zavazuje ptfipominky Spravy do dokumentace zapracovat a predlozit Sprave
nasledné Cistopis pfislusné dokumentace.

6. Poskytovatel se zavazuje, Ze plnéni dle této smlouvy bude zajisStovéano prostiednictvim
osob/y, kterou/é uvedl ve své nabidce podané do vybérového fizeni.

Dojde-li v prubéhu plnéni ke zméné v osobé zajistuji plnéni, je poskytovatel o takové zméné
povinen pisemné predem informovat Spravu s uvedenim ucinnosti takové zmény, piilohou
oznameni bude i pfedlozeni dokladli o odborné zptlisobilosti takové osoby (doklady o odborné
zpusobilosti se rozumi doklady specifikované Spravou ve vybérovém fizeni) a informace a
dokumenty dle odst. 7 tohoto ¢lanku.

7. Poskytovatel se zavazuje nejpozdéji do 3 dnii od Gcinnosti této smlouvy piedloZit Spraveé
informace a dokumenty dale uvedené pro osobu/y dle odst. 6 této smlouvy, a to zejména ¢.
OP/cestovniho dokladu, datum narozeni, bydlisté, prukazovou fotografii a vypis z evidence
Rejstiiku tresti fyzickych osob, ne star§i 90 dnt ke dni piedloZeni.

Provadéni plnéni je podminéno vydanim karet tzv. do¢asného prikazu ke vstupu pro kazdou
osobu poskytovatele zajist'ujici plnéni dle této smlouvy, do€asny pritkkaz ke vstupu vydava
Odbor bezpecnostni Kancelare prezidenta republiky (dale také jen ,karta”). Tuto kartu se
zavazuje poskytovatel protokolarné ptevzit po jejim vydani a ke dni ukonceni této smlouvy
vratit zpét Spravé. Karta bude vydana kazdému pracovnikovi poskytovatele, ktery se bude
pohybovat v arealu Prazského hradu pii provadéni plnéni. Karta bude vydana na zakladé
predloZzeného vypisu zevidence Rejstiiku trestli fyzickych osob bez zdznamu daného
pracovnika. Nevraceni, byt 1 jen jedné karty se povazuje za poruSeni smlouvy a Sprava ma
pravo na Uhradu smluvni pokuty uvedené v ¢lanku VIII. této smlouvy za kazdou nevracenou
kartu. Jednotlivi pracovnici budou povinni se identifikovat prostfednictvim karty pii vstupu do
vnitinich prostor Prazského hradu. Pracovnici jsou povinni se identifikovat prostiednictvim
doCasného prikazu ke vstupu 1 na vyzadani bezpecnostnich slozek pulsobicich v aredlu
Prazského hradu.

8. Kontaktni osoba za Spravu je XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX
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Kontaktni osoba za poskytovatele je XXXXXXXX, tel.: XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX

Zménu kontaktni osoby oznami smluvni strana druhé smluvni strané pisemnym oznamenim,
alespon tii dny pfed ucinnosti zmény.

9. Radnym zhotovenim piislugné dokumentace na zakladé této smlouvy a fadnym uhrazenim
ceny za toto plnéni Spravou poskytovateli prechazi na Spravu pravo uziti nehmotné ¢asti dila
v rozsahu odpovidajicimu c¢lanku I této smlouvy, které je vyhradni a na dobu trvani
majetkovych autorskych prav, co do mnozstvi neomezené a zahrnuje pravo Spravy nakladat
S ptisluSnym plnénim i jeho ¢asti vSemi zptsoby uziti, jeZ jsou znamy ke dni piedani, bez
uzemniho omezeni. Odména za poskytnuti prava uzit nehmotnou ¢ast dila je soucasti ceny dila
dle ¢lanku III této smlouvy.

Ochrana autorskych prav se fidi platnym znénim autorského zakona a veSkerymi
mezinarodnimi dohodami o ochrané prav k dusevnimu vlastnictvi, které jsou soucasti ¢eského
pravniho tadu.

Poskytovatel odpovida Spravé za to, ze pti plnéni dle této smlouvy nebudou porusena autorska
prava tiretich osob.

10. Provadéni plnéni bude podiizeno statné — reprezentacnimu provozu Prazského hradu. To
znamena, ze poskytovatel neni opravnén uplatiiovat finanéni pozadavky na thradu nakladu za
prostoje, popf. naptf. zménu terminu piisluSné ¢asti plnéni. Pokud kontaktni osoba Spravy
oznami poskytovateli, a to i telefonicky, pocatek a konec pieruseni ¢i omezeni praci z vySe
uvedeného divodu, finanéni pozadavky za prostoje nelze uplatiiovat.

11. Poskytovatel ¢i osoby, prostiednictvim kterych provadi plnéni, jsou povinni chovat se tak,
aby v souvislosti s jejich ¢innosti vyplyvajici z této smlouvy, nedoslo k ohrozeni ¢i poskozeni
dobrého jména Kancelate prezidenta republiky, Spravy, Prazského hradu a/¢i prezidenta
republiky.

12. Osobni udaje piedané Spravé dle této smlouvy za Gcelem vytvofeni karty pracovnika dle
odst. 7 tohoto ¢lanku, popt. i jiné udaje (napf. nikoliv vSak vyhradné RZ vozidel pro zajisténi
vjezdu do aredlu Prazského hradu, apod.) zpracovava Sprava pouze po dobu aza ucelem
naplnéni této smlouvy. Poskytovatel se zavazuje informovat své zaméstnance nebo osoby,
jejichz osobni udaje predava, o zpracovani téchto tidaji Spravou V rozsahu daném touto
smlouvou. Pokud platna legislativa bude vyZadovat pisemné souhlasy se zpracovanim osobnich
udaju, zavazuje se poskytovatel tyto souhlasy obstarat a na vyzadani je Spravé piedat.
VSeobecné nakladdni a zpracovavani osobnich udaji vyplyva z natfizeni Evropského
parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 a zakona ¢&. 110/2019 Sb.,
0 zpracovani osobnich udajii, a dale pak z vnitinich pfedpisi — Smérnice €. 01/02/2018 o
zpracovani osobnich udaji, kterd bude predana poskytovateli ke dni podpisu této smlouvy.

13. Poskytovatel se zavazuje pti provadéni plnéni dle této smlouvy dodrzovat vSechny platné
pravni predpisy zejména nikoliv v8ak vyhradné v oblasti bezpecnosti prace, pozarnich predpisi,
hygieny a ekologie, v oblasti pracovné-pravni a znich vyplyvajicich povinnosti, ochrany
osobnich udaju.

14. O kazdém ptedani dokumentace zpracované poskytovatelem na zaklad¢ této smlouvy bude
pfi odevzdani jejiho Cistopisu Spravé ve smyslu ¢lanku I. této smlouvy sepsan preddvaci
protokol, ktery podepisi zastupci — kontaktni osoby za smluvni strany. K odevzdani a prevzeti
dojde vzdy v sidle Spravy.

15. Poskytovatel se zavazuje zachovavat mlc¢enlivost o vSech skutecnostech, které se dozvi na
zaklad¢ této smlouvy od Spravy (zejména nikoliv vSak vyhradné o provozu ve Sprave, jejim
nastaveni, procesnich postupech, technickém vybaveni, informac¢nich systémech, feSeni
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informacni a kybernetické bezpe¢nosti, zdznamy o provozu, logy, konfiguracni nastaveni,
obsah databazi/soubort apod.).

16. Sprava se zavazuje poskytovat potiebnou soucinnosti k provadéni plnéni poskytovatelem
(zejména nikoliv vSak vyhradné seznamit poskytovatele s nastavenim vnitinich procest,
S vnitinimi predpisy, poskytovat piislusna vyjadieni apod.). Bude-li Sprava v prodleni
S poskytnutim soucinnosti, popt. piedanim podkladl apod., neni poskytovatel v prodleni
S plnénim dle této smlouvy.

17. Bude-li pInéni vykazovat vady, plati Ze Sprava ma prava z vadného plnéni, tak jsou upravena
v zékoné €. 89/2012 Sb., obfansky zakonik, v platném znéni.

VII.
Odpovédnost za $kody

1. Poskytovatel odpovida za veskerou Gjmu, majetkovou i nemajetkovou, vzniklou Spraveé z
divodu poruseni povinnosti poskytovatele stanovenych touto smlouvou nebo pravnimi
ptredpisy. Poskytovatel rovnéz odpovida za veskerou ujmu zpisobenou Spravé v souvislosti
S provadénim plnéni dle této smlouvy tfetimi osobami, stejné, jako by ji zptsobil sam.

Poskytovatel se povinnosti k nahradé skody nemiize zprostit. Smluvni strany se dohodly, Ze
ustanoveni § 2913 odst. 2 zakona ¢. 89/2012 Sb., obCansky zakonik, v platném znéni, Se pro
ucely stanoveni rozsahu nahrady Skody vzniklé v dusledku poruseni povinnosti poskytovatele
podle této smlouvy nepouzije.

2. Skody, za které odpovida podle odst. 1 tohoto ¢lanku poskytovatel, odstrani poskytovatel na
vlastni néklady ve lhité do 14 kalendéainich dni od zjisténi Skody, nebude-li sjednéno jinak.
V ptipadé, ze tak neucini nebo odstranéni nebude mozné, je povinen nahradu Skody uhradit
Spravé v plné vysi a v neomezeném rozsahu, a to do 30 kalendainich dni od doruceni
vyuctovani zpracované¢ho Spravou.

VIII.
Sankce, odstoupeni od smlouvy

1. Pro pfipad jakéhokoliv poruseni povinnosti stanovenych touto smlouvou ze strany
poskytovatele, neni-li touto smlouvou stanovena pokuta jina, je poskytovatel povinen zaplatit
Spravé smluvni pokutu ve vysi 25.000,- K¢ (slovy: dvacetpéttisic korun ¢eskych) za kazdy
ptipad poruseni povinnosti vyplyvajici z této smlouvy.

2. Pro ptipad poruseni povinnosti ml¢enlivosti se sjednava smluvni pokuta ve vysi 50.000,- K¢
(slovy: padesattisic korun ¢eskych) za kazdy ptipad poruSeni povinnosti.

3. Pro ptipad nedostaveni se k jednani, konzultaci, apod. dle ¢lanku V1. odst. 3 této smlouvy
se sjednava smluvni pokuta ve vysi 2.500,- K¢ (slovy: dvatisicepétset korun Ceskych) za kazdy
pfipad netcasti.

4. Pro ptipad nevraceni karty externiho pracovnika dle ¢lanku VI. této smlouvy sjednava se

smluvni pokuta ve vysi 500,- K¢ (slovy: pétset korun ceskych) za kazdou fadné€ nevracenou
kartu.

5. Pro ptipad prodleni poskytovatele s nahradou skody podle ¢lanku VII. odst. 2 této smlouvy
se poskytovatel zavazuje zaplatit Spravé smluvni pokutu ve vysi 0,1 % z dluzné ¢astky za kazdy
zapocaty den prodleni.

Stranka 7 z 11



6. Smluvni pokuty nemaji vliv na pfipadnou nahradu Skody v plné vysi a smluvni strany tak
mezi sebou vylucuji pouziti ustanoveni § 2050 zakona ¢. 89/2012 Sb., obCansky zékonik,
V platném znéni.

7. Pro ptipad prodleni Spravy s thradou ceny plnéni se sjednava trok z prodleni ve vysi dle
natizeni vlady ¢. 351/2013 Sb., v platném znéni, z dluzné ¢astky za kazdy den prodleni.

8. Sprava je opravnéna od této smlouvy odstoupit, neprovadi-li poskytovatel plnéni v souladu
s touto smlouvou, a to ani po pisemném upozornéni Spravy ve lhité ji uréené k napravé nebo
nepostupuje-li poskytovatel pti plnéni smlouvy s odbornou pééi, rovnéz také je-li poskytovatel
Vv prodleni s pfislusnym plnénim del$im nez 10 kalendainich dni. Neplnéni téchto povinnosti
poskytovatelem se povazuje za podstatné poruseni smlouvy.

9. Poskytovatel je opravnén od této smlouvy odstoupit, je-li Sprava v prodleni s proplacenim
faktur delS$im nez 60 kalendéainich dni.

10. Odstoupenim od smlouvy smlouva zanikd, kdyz projev viille opravnéné strany odstoupit od
smlouvy je dorucen druhé stran¢.

11. Smluvni strany sjednéavaji, ze Sprava je opravnéna zapocitat smluvni pokuty, nenahrazené
naklady na odstranéni poskytovatelem véas neodstranénych Skod a nahrady skod pfimo proti
fakturované castce.

12. Spréava je opravnéna odeslat danovy doklad vystaveny na zadklad¢é této smlouvy (napf.
smluvni pokuty, nahrada $kody) na e-mail poskytovatele — milan@goll.cz.

IX.
Ochrana osobnich udaju

1. Poskytovatel (v tomto ¢lanku rovnéz jako ,,dodavatel®) je pfi zpracovani osobnich tidaji na
zaklad¢ této smlouvy povinen postupovat s nalezitou odbornou péci tak, aby neporusil zadné
ustanoveni natizeni EP a Rady (EU) 2016/679 ze dne 27. dubna 2016 (déle také jen ,,nafizeni*)
a zékona ¢. 110/2019 Sb., o zpracovani osobnich tudajii (dale také jen ,,zdkon o zpracovani
osobnich udaju*).

2. Poskytovatel je dle ustanoveni § 35 odst. 1 zakona o zpracovani osobnich udaji povinen
fidit se pfi zpracovani osobnich udaji pouze dolozenymi pokyny Spravy. Poskytovatel je
povinen upozornit Spravu bez zbyte¢ného odkladu na nevhodnou povahu pokynu, jestlize
dodavatel mohl tuto nevhodnost zjistit. Dodavatel je v takovém ptipad¢€ povinen pokyny provést
pouze na zakladé pisemného sdéleni Spravy, Ze Sprava trva na provedeni takovych pokyni,
jinak dodavatel odpovida Spravé za ptipadnou skodu zptisobenou vznikem povinnosti Spravy
hradit §kodu nebo nemajetkovou ujmu v penézich subjektu osobnich udaji &i pokutu Utadu pro
ochranu osobnich udajt (dale jen ,,UOOU%).

3. V ptipadé¢, ze se subjekt osobnich udajii bude domnivat, Ze Sprava nebo dodavatel provadi
zpracovani jeho osobnich udaji, které je v rozporu s nafizenim ¢i zdkonem o zpracovani
osobnich udaji, a pozada dodavatele o vysvétleni nebo bude pozadovat odstranéni vzniklého
stavu, zavazuje se dodavatel o tom neprodlen¢ informovat Sprava.

4. Dodavatel je povinen Spravé neprodlené oznamit provadéni kontroly ze strany UOOU ve
véci osobnich tdaji zpracovavanych pro Spravu a poskytnout Spravé na jeji zadost podrobné
informace o priibéhu kontroly a kopii kontrolniho protokolu.

5. Dodavatel je povinen Spravé neprodlené¢ oznamit kazdy piipad poruseni zabezpeceni
osobnich udaji, ktery v souvislosti se zpracovanim zjisti, a to telefonicky na ¢islo XXXXXXXX a
na e-mailovou adresu XXXXXXXXXX. V oznameni uvede veskeré informace dle ¢l. 33, odst. 3
nafizeni a ustanoveni § 41 odst. 3 zakona o zpracovani osobnich udaji, které mu jsou znamy.
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6. Dodavatel je, pokud je to mozné pii zohlednéni povahy zpracovani osobnich udajd,
prostiednictvim vhodnych technickych a organiza¢nich opatieni ndpomocen Sprave pii plnéni
povinnosti Spravy reagovat na zadosti o vykon prav subjektu osobnich udajti, zejména na zadost
o pfistup k osobnim udajiim, na opravu ¢i vymaz osobnich udaji a na prenositelnost osobnich
udaju.

7. Dodavatel je povinen dokumentovat pfijatd a provedena technicko-organizacni opatfeni
k zajisténi ochrany osobnich udaju. Sprava je opravnéna si takovou dokumentaci od dodavatele
kdykoliv vyzadat k nahlédnuti. Dodavatel je povinen umoznit audity, vcetné inspekci,
provadéné Spravou nebo jinym auditorem, kterého Sprava povéri, a k témto auditim prispéje.
8. Dodavatel je Spravé napomocen pii posuzovani vlivu na ochranu osobnich udaju dle ¢l. 35
nafizeni a ustanoveni § 37 zakona o zpracovani osobnich udajii, ohlasovani pfipadi poruseni
zalgezpef:eni osobnich udaji UOOU ¢i subjektim udaja a pifi predchozich konzultacich
s UOOU, to vse pii zohlednéni povahy zpracovani a informaci, jez ma k dispozici.

9. Je-li pro ucel kontroly spravného poskytovani plnéni nebo odstranéni vady nezbytné
poskytnout dodavateli kopii databazi, souborti nebo nosict idajii obsahujicich jakékoliv tidaje
z ¢innosti Spravy, je dodavatel povinen s takovymi udaji nakladat tak, aby nedoslo k jejich
uniku ¢i zneuziti.

Opatieni k zajiSténi zabezpeceni ochrany osobnich tdajl

Dodavatel se dle €l. 33 odst. 2 nafizeni a ustanoveni § 32 zdkona o zpracovani osobnich tdaji
zavazuje, ze ptijme s piihlédnutim ke stavu techniky, ndkladiim na provedeni, povaze, rozsahu,
Kontextu a G¢eliim zpracovani i k rizné pravdépodobnym a rizné zavaznym rizikiim pro prava
a svobody subjektii idaji vhodna technickd a organizacni opatfeni, aby vyloucil moznost
zejména ndhodného nebo protipravniho zniCeni, ztratu, pozménovani neopravnéného
Zptistupnéni piedavanych, ulozenych nebo jinak zpracovdvanych osobnich udaji, nebo
neopravnény pristup k nim, tim ze zejména

e zavaze své zaméstnance a dal$i osoby opravnéné zpracovavat osobni tdaje k mlcenlivosti a
pouci je o jejich dalSich povinnostech, které jsou povinni dodrZovat, aby nedoslo k poruseni
zabezpeceni;

¢ bude osobni udaje uchovavat v nalezit¢ zabezpecenych objektech a mistnostech;

e osobni udaje v elektronické podobé bude uchovavat na zabezpecenych serverech nebo na
nosicich dat, ke kterym budou mit pfistup pouze povéfeni zaméstnanci na zakladé ptistupovych
kodu ¢i hesel;

e zajisti dalkovy pfenos osobnich tdaji bud’ pouze prostfednictvim vetejné neptistupné sité,
nebo prostfednictvim zabezpeceného pienosu po veifejnych sitich.

e zajisti obnoveni dostupnosti osobnich udaji a ptistup k nim vcas v ptipadé fyzickych ¢i
technickych incidentt

e zajisti proces pravidelného testovani, posuzovani a hodnoceni ucinnosti zavedenych
technickych a organizacnich opatfeni pro zajisténi bezpecnosti zpracovani

Zapojeni dalsiho Dodavatele

V souladu s ustanovenim § 34 odst. 6 zakona o zpracovani osobnich udaji dodavatel nezapoji
do zpracovani zadného dalSiho dodavatele bez ptedchoziho konkrétniho nebo obecného
pisemného povoleni Spravy. V ptipadé obecného pisemného povoleni dodavatel SPravu
informuje o veskerych zamyslenych zménach tykajicich se pfijeti dalSich dodavatelti nebo
jejich nahrazeni, a poskytne tak Spravé ptilezitost vyslovit viici témto zménam namitky.
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Pokud dodavatel zapoji dalsiho dodavatele, aby jménem Spravy provedl urcité cinnosti
zpracovani, musi tomuto dalSimu dodavateli smluvné ulozit stejné povinnosti na ochranu udaj,
jako ma dodavatel.

Neplni-li uvedeny dalsi dodavatel své povinnosti v oblasti ochrany osobnich udajt, odpovida
dle ¢. 28 odst. 4 nafizeni Spravé za plnéni povinnosti dot¢ené¢ho dalsiho dodavatele i nadale
jako prvotni dodavatel.

X.
Zavéreéna ujednani

1. Smluvni strany se zavazuji, Ze obchodni a technické informace, které jim byly svéteny
smluvnim partnerem a které¢ byly vyslovné za timto tcelem oznaceny, nezpiistupni tfetim
osobam bez jeho ptedchoziho pisemného souhlasu a ani tyto informace nepouziji pro jiné ucely
nez pro plnéni podminek této smlouvy, a to po celou dobu trvani smlouvy i po jejim skonceni,
a to az do doby, nez se tyto informace stanou obecn¢ zndmé. To neplati v ptipadé, kdy Sprave
vznikne povinnost vySe uvedené informace poskytnout podle platnych pravnich ptedpisii a dale
bude-li o né¢ pozadana svym ziizovatelem. Poskytovatel je povinen Kk ochran¢ tohoto
obchodniho tajemstvi zavéazat i osoby, které budou zajistovat plnéni dle této smlouvy. Smluvni
strany sjednavaji, ze smlouva v uvedeném znéni, mize byt kteroukoli ze smluvnich stran
zvetejnéna v souladu s platnymi pravnimi predpisy.

2. Smluvni strany sjednavaji, ze si budou pisemnosti dle této smlouvy zasilat na kontakty,
které jsou pro konkrétni jednani uvedené v této smlouvé ¢i na adresu sidla smluvni strany.
Smluvni strany také sjednavaji, ze si mohou platné zasilat jakakoli pisemna pravni jednéani dle
této smlouvy i do pfislusné datové schranky formou datové zpravy. Takové doruceni, je-li
v souladu s platnymi pravnimi piedpisy, se povazuje za platné doruceni pisemnosti dle této
smlouvy. Smluvni strany sjednavaji, ze se na doruceni pisemnosti dle této smlouvy uplatni
prislusné domnénky dojiti dle § 573 zakona ¢. 89/2012 Sb., obCansky zakonik, v platném znéni,
a dle § 18a zakona ¢. 300/2008 Sb., o elektronickych tkonech a autorizované konverzi
dokumentd, v platném znéni.

3. Poskytovatel prohlasuje, ze je fadné pojistén, a to piedev§im v souladu s obecnymi
pojistnymi podminkami pojiSténi odpovédnosti za Skody vznikajici z veSkerych omyld,
opomenuti ¢i nedbalosti pfi vykonu ¢innosti v rdmci smlouvy; toto pojiSténi musi byt zpusobilé
kryt vzniklou Skodu v okamziku, kdy Skodni udalost nastala a byla ozndmena jako udalost
pojistna. Smluvni strany mezi sebou vylucuji limitaci nahrady Skody, poskytovatel se zavazuje
uhradit Spravé skodu (v¢etné nemajetkové Gjmy) v plné vysi, i kdyZ pojistna smlouva bude kryt
pouze Cast nakladt souvisejicich se skodou. Poskytovatel se zaroven zavazuje udrzovat tuto
pojistnou smlouvu V platnosti po celou dobu provadéni plnéni. Na vyzadani Spravy se
poskytovatel zavazuje ptedlozit Spravé platnou pojistnou smlouvu, popi. pojistny certifikat
0 uzaviené platné pojistné smlouve, spliujici podminky tohoto odstavce bez zbytecného
odkladu, nejpozdéji vSak do 5 kalendainich dnti.

4. Smluvni strany mohou smlouvu kdykoli vypovédét 1 bez udani divodu. Vypovéd musi byt
pisemna. Vypovédni doba se sjednava v délce dvou mésict a zacina bézet ode dne prvniho dne
mésice nasledujiciho po doruceni vypovédi druhé smluvni strané.

5. V pfipadé ukonceni smlouvy vyrovnaji smluvni strany vzajemné naroky a povinnosti, které
budou mezi nimi existovat nejdéle ve lhate tii mésict. Sprava uhradi poskytovateli veskeré
nedoplatky za uskute¢néna plnéni poskytovatele, na které mu dle této smlouvy vznikne pii
ukonceni smlouvy narok.
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6. Poskytovatel neni opravnén postoupit ¢i prevést prava, povinnosti, zavazky a pohledavky
Z této smlouvy tfeti osob¢ nebo jinym osobam bez piedchoziho pisemného souhlasu Spravy.
Smluvni strany sjednavaji, Ze ustanoveni § 1765 a § 1766 zékona ¢. 89/2012 Sb., obcansky
zakonik, v platném znéni, se nepouzije.

7. Otazky touto smlouvou vyslovné neupravené, se budou fidit pfisluSnym ustanovenim
pravnich predpisl, zejména zakonem ¢. 89/2012 Sb., obcansky zékonik, v platném znéni.

8. Ukoncenim smlouvy nejsou dotéeny naroky na ndhradu ujmy (i nemajetkové), na zaplaceni
smluvnich pokut a dalsi sank¢ni naroky.

9. Tato smlouva mize byt ménéna nebo doplitovana pouze formou vzestupné Cislovanych
pisemnych dodatkt, za predpokladu uplné bezvyhradné shody na jejich obsahu, bez ptipustént,
byt nepatrnych odchylek, podepsanych obéma opravnénymi zéastupci smluvnich stran,
jakakoliv ustni ujednani o zménach této smlouvy budou povazovéna za pravné neplatna
a neucinna.

10. Smlouva se vyhotovuje ve tfech stejnopisech. Po podpisu obdrzi Sprava dva stejnopisy a
poskytovatel jeden stejnopis.

11. V ptipad€ soudniho sporu mezi smluvnimi stranami, strany sjednavaji mistn¢ piisluSnym
soud Spravy dle jejiho sidla v Praze.

12. Poskytovatel neni opravnén uvadét informace o ¢innosti vykonavané pro Spravu dle této
smlouvy tfetim osobam (reference) bez predchoziho vyslovného pisemného souhlasu Spravy.
Pii uvadéni reference nesmi poskytovatel poskodit dobré jméno Spravy a dalSich subjekti
uvedenych v ¢lanku VI. odst. 11 této smlouvy.

13. Smlouva je uzaviena podpisem opravnénych zastupcli smluvnich stran a €¢innosti nabyva
prvnim kalendainim dnem mésice nasledujiciho po mésici, ve kterém je podepsana. Smlouva
bude pted nabytim jeji t€innosti v registru smluv dle zdkona ¢. 340/2015 Sb., o registru smluv,
Vv platném znéni. Uvetejnéni zajisti Sprava.

Ptiloha €. 1 paus$alni sluzby — operativni sluzby pravidelné opakujici se povahy
Ptiloha €. 2 pausalni sluzby — sluzby technické podpory
Ptiloha ¢. 3 mimopausalni sluzby — specifikace

V Praze dne V Praze dne
XXXXXXXXXXXXXX Vladimir Sonntag
XXXXXXXXX reditel
People & Job s.r.o. Sprava Prazského hradu
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Ptiloha €. 1 — specifikace pausélnich sluzeb - operativni sluzby pravidelné opakujici se povahy

Operativni sluzby, které jsou spojeny s béznou agendou této role v prostiedi Spravy Prazského
hradu zejména v nasledujicich oblastech — 5 MD mési¢né:

e Rizeni systému bezpeénosti informaci Spravy Prazského hradu a Kancelafe prezidenta

republiky

Koncepce fizeni systému informacni bezpecnosti

Vrcholovy navrh bezpecnostnich opatfeni (procesnich i technickych)

Tvorba strategie fizeni informacni bezpe€nosti

Reporting fediteli OIT SPH

Komunikace svedenim Spravy Prazského hradu a ucast na schizkach vyboru

kybernetické bezpecnosti

e Komunikace a schlizky se zaméstnanci Spravy Prazského hradu a Kancelare prezidenta
republiky za ucelem zajisténi funkci systému fizeni informaéni bezpecnosti

e Komunikace se zainteresovanymi stranami (GovCERT/CSIRT/NUKIB)

e Budovani bezpe¢nostniho povédomi zaméstnanct Spravy Prazského hradu a Kancelate
prezidenta republiky vcetné realizace Skoleni v prostorach Prazského hradu

e Rizeni kybernetickych bezpe¢nostnich incidentd

e Implementace bezpecnostnich politik, metodik a procest do praxe

Ptiloha ¢. 2 — specifikace pausalnich sluzeb — sluzby technické podpory — 1 MD mésicné:

e Navrh architektury technickych bezpecnostnich opatieni

e Dohled nad implementaci technickych bezpe¢nostnich opatfeni

e Navrh technické bezpecnostni architektury Spravy Prazského hradu a Kancelare
prezidenta republiky vcetné jejiho prubézného zlepSovani

o Ucast pfi Setfeni kybernetickych bezpe¢nostnich incidenti



