SMLOUVA O ZPRACOVANI UDAJU

Tato SMLOUVA O ZPRACOVANi OSOBNICH UDAJU uzavfena 30. 12. 2020 (“Datum nabyti uéinnosti”) mezi:

M

Drazni Gfad, ICO: 61379425, se sidlem Wilsonova 300/8, 110 00 Praha - Vinohrady (dale “Zakaznik”);

Informace o zasilani vyrozuméni

Postovni adresa Zemeé
Wilsonova 300/8, 110 00 Praha - Vinohrady CR
Kontaktni osoba Email Jiné prostredky kontaktu

Ing. Martina Fialova

Aleware Solutions s.r.o., ICO: 021 29 272, se sidlem Taboritska 880/14, Zizkov, 130 00 Praha 3, sp. zn. C 215648 vedena u Méstského
soudu v Praze (dale “Aleware Solutions”).

Informace o zasilani vyrozumeéni

Postovni adresa Zemé
Taboritska 880/14, Zizkov, 130 00 Praha 3 CR
Kontaktni osoba (SPOC) Email Jiné prostfedky kontaktu

Kazdy oznagovany jako strana a spole¢né jako strany.

UVODNi USTANOVENI

(A)
(B)

(©)

Zéakaznik je spravni ufad v oblasti drah.
Aleware Solutions je spole¢nost zabyvajici se poskytovanim bezpecnostnich sluzeb.

Aleware Solutions a Zakaznik uzavreli smlouvu o poskytovani bezpe€nostnich sluzeb &. 20180S0008 podle které bude Aleware Solutions
poskytovat sluzby Zakaznikovi (“Smlouva o poskytovani sluzeb”). Sluzby poskytované spole¢nosti Aleware Solutions na zakladé
Smlouvy o poskytovani sluZzeb zahrnuji zpracovani osobnich udajl, jak je dale specifikovano v priloze 1. Pro zajisténi bezpeéného,
spravného a zakonného zpracovani osobnich Gdaju se strany dohodly na podminkach a ujednanich stanovenych v této smlouveé.

JE DOHODNUTO NASLEDUJICI

1

1.1

2
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DEFINICE

Nasledujici terminy maji v této smlouvé nize uvedené vyznamy:

“Smlouvou” se rozumi tato smlouva o zpracovani Gdaji v€etné pfiloh, pribézné ménéna;

“Pravnimi predpisy EU na ochranu osobnich Gdaju” se rozumi (i) do 24. kvétna 2018 Smérnice EU 95/46/ES jak byla transponovana do
vnitrostatnich pravnich predpist kazdého ¢lenského statu a veSkeré dodatky k ni, a (ii) od 25. kvétna 2018 GDPR, a pravni predpisy
implementujici nebo doplfiujici tento pfedpis;

“GDPR” se rozumi Nafizeni EU 2016/679 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Gdaji;

“Spriznénou spole¢nosti Aleware Solutions” se rozumi pravnicka osoba, ktera je pfimo ¢i nepfimo prostfednictvim jednoho nebo vice
prostfednikd ovladanalfizena nebo je pod spole¢nym Fizenim/ovladanim kone¢nou matefskou spole¢nosti Aleware Solutions. Pro ucely této
definice se pod terminem “ovladani” rozumi pravomoc pfimo &i nepfimo fidit nebo ovlivnit fizeni, strategii a zasady pravnické osoby
prostfednictvim vlastnictvi akcii s pravem hlasovat, na zakladé smlouvy ¢i jinak;

“Smlouva o poskytovani sluzeb” ma vyznam podle ustanoveni v bodé (C) vy$e v Uvodnich ustanovenich k této smlouvé.

X «x non omom non omn .

Terminy “tfeti zemé”, “Clensky stat”, "spravce", "subjekt udaji", "osobni udaje", "poruseni zabezpedéeni osobnich udaji", "zpracovani" a "organ
dozoru" maji stejny vyznam jako v GDPR, a jejich pfibuzné terminy budou vykladany shodné.

ZPRACOVANIi OSOBNICH UDAJU ZAKAZNIKA

Zakaznik se zavazuje:



211 Zajistit pravni zaklad pro zpracovani osobnich Udajl, na néz se vztahuje tato smlouva.

2.1.2 Zajistit, ze veskeré osobni Udaje Zakaznika jsou shromazdovany a prfedavany spoleénosti Aleware Solutions zakonnym zptsobem.

2.1.3 Zajistit, Ze subjekty udajl, v souladu s ustanovenimi Pravnich pfedpis EU na ochranu osobnich udajd, obdrzely dostateéné informace

tykajici se zpracovani, véetné informaci o tom, Ze Aleware Solutions smi/bude jménem Zakaznika zpracovavat osobni tdaje.

214 Nevydat zadné pokyny spolecnosti Aleware Solutions, které by byly jakymkoliv zpdsobem v rozporu s Pravnimi pfedpisy EU na ochranu

osobnich udaju nebo zakonnymi pravy subjektd tdaji.

215 Neprodlené, jakmile se o tom dozvi, informovat spole¢nost Aleware Solutions o pfipadnych chybnych, napravenych, aktualizovanych nebo

vymazanych osobnich udajich podléhajicich zpracovani udaju ze strany spole¢nosti Aleware Solutions.

2.1.6 Predkladat véas Aleware Solutions zakonné a zdokumentované pokyny v souvislosti se zpracovanim osobnich Udaji spole¢nosti Aleware

Solutions.

21.7 Predat spole¢nosti Aleware Solutions aktualné platné zasady a smérnice Zakaznika pro zpracovani osobnich udajl, a to pfed vstupem

této smlouvy v Ucinnost.

2.1.8 Jednat jako kontaktni misto subjektu tdaju.
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Aleware Solutions se zavazuje:

2.21 Nezpracovavat osobni Udaje Zakaznika jinak neZ na zakladé zdokumentovanych pokynu Zakaznika, vcetné pfipadného predavani

osobnich udaji Zakaznika do tfetich zemi nebo mezinarodnim organizacim, ledaze to vyzaduji pravni pfedpisy Unie nebo ¢lenského
statu, jimz Aleware Solutions podléha. V takovém pfipadé bude pfed zpracovanim osobnich Gdaji Aleware Solutions o tomto pravnim
pozadavku informovat Zakaznika, ledaze tyto pfedpisy zakazuji poskytnuti téchto informaci na zakladé dulezZitého vefejného zajmu.

222 Zajistit, aby osoby zmocnéné ke zpracovani osobnich udaji provadély ¢innosti pfi zpracovani v souladu s pokyny Zakaznika a zavazaly

se k mi€enlivosti, nebo se na né povinnost zachovani mi€enlivosti vztahovala ze zakona.

2.2.3 Vzhledem ke stavu techniky, nakladm na realizaci a podstaté, rozsahu, kontextu a G€elim zpracovani osobnich udaju, jakoz i k rizné

pravdépodobnosti a zavaznosti rizik pro prava a svobody fyzickych osob, zavést dostate¢na technicka a organizaéni opatfeni, aby byla
zajisténa Uroven bezpecénosti odpovidajici tomuto riziku, v€etné, kde je to vhodné, zavedeni opatfeni uvedenych v ¢lanku 32 odst. 1
GDPR, a aby byly pInény povinnosti Zakaznika reagovat na Zadosti pfi uplatnéni prav subjektu Gdaji na zékladé Pravnich predpisd EU
na ochranu osobnich Gdaju. V pfipadé ztraty, kradeze, zneuziti, neopravnéného pfistupu nebo protipravniho zpracovani tdaju Aleware
Solutions ihned o tomto vyrozumi Zakaznika a poskytne Zakaznikovi ve$kerou potfebnou soucinnost pro zjednani napravy problému
vzniklych nasledkem této udalosti a ucini vesSkeré nezbytné kroky pro spinéni platnych pravnich predpisu tykajicich se ochrany osobnich
udaju, zahrnujici kromé jiného spinéni oznamovaci povinnost ze strany Aleware Solutions Zakaznikovi, pficemz Zakaznik si je védom
svych povinnosti ve vztahu k pfislusnym dozorovym ufadiim a subjektim osobnich tGdaja a tyto spini sam.

224 Poskytnout Zakaznikovi odlivodnénou soucinnost pfi zajistovani pinéni jeho povinnosti podle ¢lankd 32 az 36 GDPR (napi. napomahat

spravci v pfipadé poru$eni zabezpeceni osobnich Udaju, pfi provadéni posouzeni vlivu na ochranu osobnich Udaju a predchozich
konzultacich) pfi zohlednéni povahy zpracovani Udaju a informaci, které ma Aleware Solutions k dispozici.

225 Zpfistupnit Zakaznikovi informace potfebné pro prokazani pinéni povinnosti Aleware Solutions stanovenych v této smlouvé a umoznit
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3.1

3.2

3.3

4.1

4.2

prezkoumani, véetné kontrol provadénych podle ¢lanku 4, a poskytnout svou soucinnost pfi tomto.

Aleware Solutions je opravnéna anonymizovat osobni Udaje Zakaznika jako opatfeni ochrany a z technickych divodu a v souladu s pravnimi
predpisy.

Priloha 1 k této smlouvé specifikuje konkrétni informace tykajici se zpracovani osobnich udaju Zakaznika spole¢nosti Aleware Solutions, jak
je vyzadovano podle ustanoveni ¢lanku 28 odst. 3 GDPR (a pfipadné, ekvivalentnich poZadavkul jinych Pravnich predpisu EU na ochranu
osobnich udaju). Strany se dale dohodly, Ze bezpecnostni opatfeni pfijata spole¢nosti Aleware Solutions, uvedena také v priloze 1, splfiuji
zavazky Aleware Solutions dle odstavce 2.2.3.

SUBDODAVATELE

Zéakaznik timto zmocriuje Aleware Solutions, aby konkrétni €innosti spojené se zpracovanim udaju pfi plnéni této smlouvy, provadéla
prostfednictvim subdodavatell, pokud takovy subdodavatel pini veSkeré povinnosti podle této smlouvy, co se ty¢e zpracovani osobnich udaju
Zéakaznika provadéného timto subdodavatelem, jako by byl stranou této smlouvy. Jakykoli subdodavatel poskytne dostate¢né zaruky a zavede
dostate¢na technicka a organizacni opatfeni tak, aby zpracovani tidajli splfiovalo poZzadavky Pravnich pfedpisti EU na ochranu osobnich tdaju.
V pfipadé, Ze subdodavatel neplni své povinnosti tykajici se ochrany udajt, Aleware Solutions je nadéale odpovédna vici Zakaznikovi za pInéni
povinnosti daného subdodavatele.

Aleware Solutions vyrozumi Zakaznika o veskerych zamyslenych zménach ohledné rozsifeni nebo vymény takovych subdodavateld, ¢imz
poskytne Zakaznikovi moznost vysloveni namitky proti tomuto opatieni. Nebudou-li tyto ndmitky rozumné odivodnéné a budou mit za nasledek
jakékoliv naklady navic nebo vydaje na strané Aleware Solutions, nahradi Zakaznik spole¢nosti Aleware Solutions tyto naklady a vydaje navic.

Pro zamezeni pochybnosti Zakaznik v plném rozsahu a vyslovné souhlasi s tim, Ze (i) Aleware Solutions pouziva subdodavatele, se kterymi
ma v dobé, kdy tato smlouva vstupuje v platnost, existujici smlouvy a (ii) pouziva veSkeré Spfiznéné spole¢nosti Aleware Solutions jako
subdodavatele.

PRAVA PREZKOUMANi

Aleware Solutions umoZzni a poskytne soucinnost v pfipadé rozumné pozadovanych pfezkoumani, jejichz ucelem je ovéfit dodrzovani této
smlouvy ze strany Aleware Solutions i pfipadnych subdodavatell. Za G¢elem ochrany divérnych obchodnich informaci spole¢nosti Aleware
Solutions se strany dohodly, Ze tato pfezkoumani budou provadéna nezavislou tfeti stranou, kterou vybere Zakaznik a Aleware Solutions
schvali.

Aleware Solutions zajisti nezavislému auditorovi rozumny pfistup do &asti zafizeni, kde Aleware Solutions provadi ¢innosti spojené se
zpracovanim Udaju jménem Zakaznika, a k informacim tykajicim se zpracovani osobnich udaju Zakaznika na zakladé této smlouvy, a to béhem



4.3
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5.1

5.2

5.3
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6.1

6.2

8.1

8.2

9.1

9.2

9.3

bézné pracovni doby a na zakladé vyrozuméni u¢inéného s dostateénym predstihem (pficemz za dostate¢nou dobu se povazuje Ih(ita nejméné
20 pracovnich dnu). Pfezkoumani bude provedeno co nejrychleji a nebude naruSovat bézny obchodni provoz Aleware Solutions. Auditor je
povinen dodrzovat pracovni fad, bezpe¢nostni poZzadavky a normy spole¢nosti Aleware Solutions pfi provadéni navstév pracovisté. Pred
zapocetim jakéhokoliv pfezkoumani uzavie nezavisly auditor (véetné pfislusnych osob provadéjicich pfezkoumani) smlouvu o micenlivosti,
kterou pfipravi Aleware Solutions.

Organ dozoru ma vzdy pfimy a neomezeny pristup do prostord spoleénosti Aleware Solutions, k jejimu zafizeni pro zpracovani udaju i
dokumentaci pro ucely vySetieni, zda je zpracovani osobnich udaju Zakaznika spole¢nosti Aleware Solutions provadéno v souladu s Pravnimi
predpisy EU na ochranu osobnich udaju.

Zakaznik odpovida za veSkeré naklady spojené s pfezkoumanim uvedenym vyse, vyjma situace, kdy se pfezkoumanim zjisti zasadni poruseni
zavazkd Aleware Solutions, ktera jsou v rozporu s touto smlouvou. V takovém pripadé Aleware Solutions nahradi Zakaznikovi rozumné a
prokazané naklady spojené s pfezkoumanim.

MEZINARODNi PREDAVANi OSOBNICH UDAJU

Pro osobni Udaje pochazejici od Zakaznika nebo zpracovavané pro néj v ramci EU/EHP a predavané subdodavatelim Aleware Solutions
nebo Spfiznénym spole¢nostem Aleware Solutions v ramci EU/EHP, plati ustanoveni ¢lanku 2.

Pro pfipad, Ze osobni Udaje pochazejici od Zakaznika nebo zpracovavané pro néj v ramci EU/EHP, by mély byt pfedavany nebo by k nim mélo
byt pfistupovano mimo EU/EHP, je Zakaznik povinen na tuto skute¢nost Aleware Solutions neprodlené upozornit.

Pro osobni Udaje pochazejici od Zakaznika nebo zpracovavané pro néj v ramci EU/EHP, jestlize k pFistupu k nim nebo k jejich zpracovani
spolec¢nosti Aleware Solutions a jejimi subdodavateli nebo SpFiznénymi spole¢nostmi Aleware Solutions dochazi v jurisdikcich mimo EU/EHP
(a to i skrze pouzivani IT cloudovych feSeni), timto Zakaznik zmocriuje spole¢nost Aleware Solutions (v§eobecnym zplsobem) k tomu, aby
jménem a na ucet Zakaznika uzaviela Smlouvu obsahujici standardni smluvni dolozky EU podle rozhodnuti Komise EU ¢. C(2010)593 se
subjektem tfeti zemé prejimajicim osobni Udaje. Nicméné, bez ohledu na vySe uvedené, Smlouva obsahujici standardni smluvni dolozky EU
se neuplatni, jestlize pravni fad zemé, ve které jsou pfislusny subdodavatel nebo Spfiznéna spolecnost Aleware Solutions usazeni, povazuje
Evropska unie za jurisdikci s dostate¢nou Urovni ochrany osobnich udaju, nebo jestlize se Aleware Solutions a/nebo jeji subdodavatel &i
Spfiznéna spole¢nost Aleware Solutions nachazejici se v USA, pfipojili k programu EU — USA Privacy shield na ochranu soukromi. Smluvni
strany se dohodly, Ze pfipadné spory vzniklé na zakladé Smlouvy obsahujici standardni smluvni dolozky EU budou povazovany za spory
vzniklé na zakladé Smlouvy o poskytovani sluzeb.

Pro osobni Udaje pochazejici od Zakaznika nebo zpracovavané pro néj mimo EU/EHP, kde je zpracovani osobnich udaju pfedmétem
jakéhokoli platného regulatorniho pozadavku (vyjma Pravnich pfedpisi EU na ochranu osobnich udaju), ktery zakazuje nebo omezuje (i)
pfedavani osobnich udaju do jakékoliv jurisdikce, nebo (ii) zpracovani osobnich udaju v jakékoliv jurisdikci (véetné vzdaleného pfistupu k témto
osobnim udajim z jakékoliv zemé nebo Gzemi a prostfednictvim pouzivani feSeni zaloZzenych na IT cloudovych fe$enich), nesmi Aleware
Solutions pfedavat ani zpracovavat osobni Gdaje v rozporu s timto zakazem nebo omezenim. V takovém pfipadé budou strany v dobré vife
spolupracovat pro nalezeni proveditelného feseni.

ODMENA

Odmeéna za plnéni zavazk( Aleware Solutions na zakladé této smlouvy, neni-li dale uvedeno jinak, je zahrnuta do odmény placené Zakaznikem
na zakladé Smlouvy o poskytovani sluzeb. V pfipadé pokynl Zakaznika nebo jinych Zadosti na zakladé této smlouvy pozadujicich opatfeni
navic ze strany Aleware Solutions, kromé rozumnych pozadavkl na zakladé Smlouvy o poskytovani sluzeb, bude mit Aleware Solutions
nehledé na vySe uvedené, vzdy pravo na nahradu téchto praci navic podle vynaloZzeného ¢asu a materialu. To zahrnuje napfiklad pomoc
Aleware Solutions pfi feSeni Zadosti subjekt udaju.

V ptipadé, Ze (i) Zakaznik zméni své pisemné pokyny uvedené v odstavci 2.1.6, nebo (ii) Zakaznik bude pozadovat zavedeni technickych
nebo organiza¢nich opatfeni nad rdmec opatieni uvedenych v pfiloze 1, pficemz tato skute¢nost povede k navySeni nakladi Aleware Solutions,
ma Aleware Solutions pravo na spravedlivé navySeni odmény.

DOBA TRVANi A UKONCENI SMLOUVY

Tato smlouva nabyva platnosti a stava se G¢inna Datem nabyti ucinnosti. Nebude-li tato smlouva ukoncena dfive podle ustanoveni uvedenych
nize, bude nadale platna az do ukon¢eni nebo vypr§eni Smlouvy o poskytovani sluzeb, pficemz v takovém pripadé bude automaticky ukonéena
bez dal§iho vyrozuméni.

VYMAZ NEBO VRACENi OSOBNICH UDAJU ZAKAZNIKA

S vyjimkou odstavce 8.2 niZe prestane Aleware Solutions po ukonéeni této smlouvy zpracovavat osobni Udaje zpracovavané jménem
Zakaznika. Na zakladé pisemného pokynu Zakaznika dale Aleware Solutions zajisti na naklady Zakaznika vraceni Zakaznikovi veSkerych
osobnich Gdaju spolecné se vSemi kopiemi, které viastni, nebo drzi. Nepfedlozi-li Zakaznik pokyn k vraceni do tfi (3) mésict ode dne ukonéeni
smlouvy, Aleware Solutions smi vymazat veskeré osobni Udaje, v€etné jejich kopii, pokud neni uchovavani osobnich Udaji pozadovano
pravnimi pfedpisy. Maji-li byt osobni Udaje vraceny v souladu s vySe uvedenym, budou vraceny v bézném citelném formatu, na kterém se
strany dohodnou.

Aleware Solutions si smi ponechat osobni Udaje Zakaznika v rozsahu poZadovaném pravnimi predpisy EU nebo ¢lenského statu pouze v
rozsahu a po dobu odpovidajici ustanovenim pravnich pfedpisti EU nebo ¢lenského statu, a vzdy za predpokladu, Ze Aleware Solutions zajisti
davérnost veskerych osobnich udaji Zakaznika a zajisti, aby byly tyto osobni Udaje Zakaznika zpracovavany pouze v nutném rozsahu podle
ucelu specifikovaného pravnimi predpisy EU nebo ¢Elenského statu pozadujicimi jejich uchovavani a ne pro jakykoli jiny ucel.

ODPOVEDNOST A ODSKODNENi

S vyjimkou odstavcd 9.2 az 9.4 nize poskytne kazda strana kompenzaci druhé strané za veskeré pfimé Skody vyplyvajici nebo vzniklé z
jakéhokoliv poruseni této smlouvy prvni stranou.

Nehledé na podminky Smlouvy o poskytovani sluzeb neodpovida Aleware Solutions za nepfimé Skody, v€etné $kod a/nebo naslednych $kod,
jako napt. ztratu zisku nebo pFijmu, nebo jiné ekonomické ztraty vzniklé v souladu s touto smlouvou, kromé pfipad Umysiného zavinéni nebo
hrubé nedbalosti na strané Aleware Solutions.

Uplatni-li Zakaznik narok vuci Aleware Solutions na (celou nebo ¢ast) nahradu, kterou mu bylo uloZzeno zaplatit jako nasledek poruseni
Pravnich predpisti EU na ochranu osobnich Gdaji, nebo na (celou nebo ¢ast) Skodu, kterou utrpél nasledkem tohoto, Aleware Solutions



odskodni Zakaznika pouze za ¢ast nahrady odpovidajici jeho skute¢né odpovédnosti za nesplnéni svych vlastnich povinnosti podle GDPR,
nebo za pfipady, kdy jednal proti konkrétnim pokynim Zakaznika nebo nad jejich rdmec. Odpovédnost Aleware Solutions vSak v téchto
pripadech nepfesahne nizsi z téchto ¢astek (i) ¢astky zaplacené spole¢nosti Aleware Solutions na zakladé Smlouvy o poskytovani sluzeb za
poslednich dvanact (12) mésicu, a (i) celkové limitace nahrady $kody stanovené ve Smlouvé o poskytovani sluzeb, pokud existuje.

9.4 Pro uplatnéni naroku na nahradu vuci Aleware Solutions na zakladé odstavce 9.3 vySe je Zakaznik povinen (i) neprodlené informovat Aleware
Solutions o jakémkoliv vySetfovani, naroku nebo zadosti, o kterych se dozvi; (ii) dohodnout se Aleware Solutions zpusob fe$eni a reakce na
toto vySetfovani, narok nebo Zadost; (iii) komunikovat s narokujici stranou, orgdnem dozoru nebo jinou tfeti stranou pouze po projednani a po
dohodé se Aleware Solutions; a (iv) odvolat se proti jakémukoliv odsuzujicimu rozhodnuti nebo uloZeni pokuty, pokud pro to existuji rozumné
davody.

10 vy$Simoc

Aleware Solutions neodpovida za jakékoliv poruseni povinnosti nebo prodleni v pinéni svych povinnosti na zakladé této smlouvy, jestlize je

toto poruseni nebo prodleni zplsobeno okolnostmi mimo kontrolu Aleware Solutions, které Aleware Solutions nemohla rozumné predpokladat

nebo jim zabranit (dale “vy$$i moc”). Neplnéni subdodavatelem bude povazovano za udalost vy$$i moci, pokud je pfedmétnym davodem

neplnéni ze strany subdodavatele udalost, ktera by byla povazovana za udalost vy$$i moci, pokud by se pfimo vztahovala k Aleware Solutions.
11 RUZNE

11.1Veskera vyrozuméni druhé strané na zakladé této smlouvy musi byt v pisemné formé a zasilana na jeji adresu uvedenou na zacatku této
smlouvy nebo na jinou adresu, kterou strana pisemné sdéli.

11.2Neuplatni-li néktera strana sva prava podle této smlouvy nebo v souvislosti s ni, nepfedstavuje tato skute¢nost zruSeni ¢i prominuti téchto
prav, a tato prava nejsou nijak dotéena.

11.3Strany nejsou opravnény postupovat jakakoliv prava a povinnosti na zakladé této smlouvy tfetim stranam, ani je na né prevadét.
11.4Tuto smlouvu Ize ménit pouze na zakladé pisemné dohody mezi stranami.

11.5Je-li nékteré ustanoveni této smlouvy prohlaSeno za neplatné nebo nevymahatelné mistné pfislusSnym soudem, ostatni ustanoveni této
smlouvy budou nadéle platna, pokud tato ostatni ustanoveni nemusi byt povaZovana za nerozluCitelné spojena s neplatnym nebo
nevymahatelnym ustanovenim. V pfipadé, Ze jsou ostatni ustanoveni nadale platna, vynalozi obé strany snahu, aby nahradily neplatné ¢i
nevymahatelné ustanoveni platnym ustanovenim, které se nejvice blizi plvodnimu zaméru stran.

11.6Pro pfipad, Ze mezi smluvnimi stranami byla v minulosti uzavfena jakakoli smlouva o zpracovani osobnich Udaju Zakaznika ze strany Aleware
Solutions, ¢i sjednano jakékoli ujednani o zpracovani osobnich udaju Zakaznika ze strany Aleware Solutions, pak takovato smlouva &i takovéto
ujednani se okamzikem nabyti G€innosti této smlouvy nahrazuje touto smlouvou.

12 ROZHODNE PRAVO

Rozhodné pravo a feSeni sporu se fidi Upravou feseni sporli ve Smlouvé o poskytovani sluzeb.

Vyhotoveno ve dvou (2) origindlnich vytiscich, pfi¢emz kazda strana potvrzuje pfevzeti jednoho (1) originalniho vytisku.

Misto a datum:
Misto a datum:

Podepsal Podepsal
Jméno: doc. Ing. Jifi Kolaf, Ph.D. Jméno: Katefina Bouskova
Funkce: feditel Drazniho ufadu Funkce: jednatelka Aleware Solutions s.r.o.

Jménem Zakaznika Jménem Aleware Solutions



Priloha 1

PODROBNOSTI ZPRACOVANi OSOBNICH UDAJU SPOLECNOSTI ZAKAZNIKA

Tato Pfiloha 1 zahrnuje konkrétni informace o zpracovani osobnich Udaju Zakaznika v souladu s ustanovenimi ¢lanku 28 odst. 3 GDPR.

1 Pfredmét a doba trvani zpracovani osobnich udaji Zakaznika

Pfedmét a doba trvani zpracovani osobnich Udaju Zakaznika jsou stanoveny ve Smlouvé o poskytovani sluzeb doplnéné touto Smlouvou
0 zpracovani udajl.

2 Podstata a ucel zpracovani osobnich udaju Zakaznika

Aleware Solutions zpracovava osobni Udaje Zakaznika prostrednictvim nasledujicich zptsobu zpracovani

[ a) Kamerovy systém;

[J b) Systém kontroly vstupu;

[J ¢) Poplachovy zabezpecovaci a tisfiovy systém;

[J d) Dochazkovy systém;

X e) Vedeni manualnich evidenci (fyzické knihy navstév, knihy kli¢t apod.);

X f) Vedenim elektronickych evidenci (elektronicky zpracovavané knihy navstév, telefonni seznamy apod.);
[J g) Integraénich nastroju (LATIS, C4 apod.);

[J h) [uvedte pripadné jiné zplisoby zpracovani]

[ ch) [uvedte pfipadné jiné zplsoby zpracovani]

[ i) [uvedte pfipadné jiné zplisoby zpracovani]

Aleware Solutions zpracovava pro Zakaznika osobni udaje za témito ucely Plati pro nasledujici zpisoby zpracovani

X Ochrana osob
XI Ochrana majetku e,
X Evidence vstupujicich/odchazejicich osob e,
[ Evidence vjizdéjicich/odjizdéjicich vozidel
[0 Evidence dochazky

[0 Provoz podatelny

X Provoz telefonni ustfedny f
[ Zaijisténi zarunich sluzeb

[ Zaijisténi reviznich sluzeb

[ Jiné ucely zpracovani osobnich udaju
O [uvedte jiné ucely zpracovani]

3 Typy osobnich udaju Zakaznika urcené ke zpracovani
Aleware Solutions zpracovava pro Zakaznika tyto typy osobnich tadaja Plati pro nasledujici zpisoby zpracovani
X Adresni udaje e, f
X IdentifikaCni udaje (jméno, pfijmeni apod.) e, f
X Popisné udaje (obrazové zaznamy z CCTV, fotografie apod.) f,
[ Biometrické udaje (otisk prstu, scan krevniho fe¢isté apod.)
[ [uvedte jiné typy osobnich udaju]
4 Kategorie subjektd udaji, ke kterym se vztahuji osobni idaje Zakaznika

Aleware Solutions zpracovava pro Zakaznika osobni tdaje od

téchto kategorif subjektd udaja Plati pro nasledujici zpisoby zpracovani

Zaméstnanci Zakaznika f
Zaméstnanci servisnich firem

Klienti

Dodavatelé

Navstévy

[ [uvedte jiné kategorie subjektu udaju]

®|D(®|®|D

5 Povinnosti a prava Zakaznika

Povinnosti a prava Zakaznika jako spravce jsou stanoveny ve Smlouvé o poskytovani sluzeb doplnéné touto Smlouvou o zpracovani udajud.



6 Bezpecnostni opatieni
1. RIiZENi PRiISTUPU DO MiST ZPRACOVANi

Aleware Solutions zajisti takova technicka a organizacni opatfeni, ktera znemozni neopravnénym osobam vstup do mist a k zafizenim, kde dochazi
ke zpracovani osobnich udaju.

Technicka a organizaéni opatfeni pro fizeni pfistupu osob do mist zpracovani osobnich udaji mohou byt nasledujici:
Ctecka priikaztl totoZnosti, magneticka karta, ipova karta;

Ochranna opatfeni pro zamezeni kradeze, manipulace a $kod na zafizeni pouzivaném pro zpracovani udaju;
Bezpecnostni zonovani objektu;

Pfihlaseni (logovani) personalu na daném pracovisti;

Rizeny vydej kli¢ (véetné pFistupovych oblasti);

Zabezpecovaci systém dvefi (elektrické otevirani dvefi apod.);

Fyzicka ostraha;

Bezpecénostni dokumentace;

1zolaéni zafizeni (napF. turniket, bezpe¢nostni uzaméena propojovaci chodba);

Monitorovaci zafizeni, napf. poplachovy systém, sledovani pomoci kamerového systému.

2. RiZENi PRISTUPU K UDAJUM V SYSTEMECH ZPRACOVANI

Aleware Solutions zajisti takova technicka a organizaéni opatfeni, kterd znemozni neopravnénym osobam pfistup k osobnim tdajum, které jsou
zpracovavany v obsluhovanych systémech. Neopravnéné osoby nemaji pfistup k systému zpracovani udaji.

Technicka a organizaéni opatfeni zajistujici identifikaci uzivatele v systému mohou byt nasledujici:

Zakoédovani disku;
Bezpecnostni dokumentace.

. Pristupova opravnéni (hesla, kody apod.);

. Bezpecnostni monitoring (logovani uzivatell);

. Automatické zamykani (napf. heslo pozadované pro opétovné pfihlaseni);

. Nastaven proces zaijistujici okamzité odvolani veskerych pfistupovych prav v pfipadé, Ze zaméstnanec ukonc¢i pracovni proces;
. Bezpecnostni zalohy;

. Antivirova ochrana;

. Sifrovani;

° Firewall;

.

L]

3. RIZENi PRISTUPU K UDAJUM

Aleware Solutions zajisti, aby osoby opravnéné pouzivat zpracovatelsky systém mély pfistup pouze k udajim, ke kterym maji pfistupové pravo.
Daéle Aleware Solutions zajisti, aby tyto udaje nemohly byt pfeéteny, kopirovany, zménény ¢&i vymazany béhem jejich zpracovani, pouzivani a
dal$iho prechovavani.

Opatfeni k pfistupovym a pfihlasovacim pravim a jejich monitorovani mohou byt nasledujici:

Nastaveni pfistupovych opravnéni, dle konkrétnich potieb (odli§né urovné pfistupd k udajim);

UloZité udaju jsou umisténa v zabezpedenych mistnostech, které jsou pravidelné kontrolovany z hlediska bezpe&nosti;
Dodrzuji se zasady need to know (zpfistupnit minimum potfebnych informaci);

Neznamy / neopravnény software nelze instalovat na hardware zpracovatele;

Udaije jsou prechovavany zakédovang;

Bezpecénostni dokumentace.

4. RIZENi PRENOSU

Aleware Solutions zajisti, Ze béhem digitalniho pfenosu nebo dopravy / pfechovavani na nosi€ich dat pro pfenos nesméji byt udaje precteny,
kopirovany, zménény ani vymazany.

Opatfeni béhem pfenosu, dopravy a pfechovavani udaji na nosi¢ich dat mohou byt nasledujici:
Pristupova opatfeni (hesla, kédy apod.);

Sifrovani;

Kodovani, sitové pfipojeni (VPN = Virtual Private Network/virtualni soukroma sit);
Digitalni podpis;

Bezpecénostni monitoring uZivateld;

Opatfeni pro zamezeni nefizeného prenosu udaji (napf. zamykani portd USB);
Bezpecénostni dokumentace.

5. RIZENi ZAZNAMU

Aleware Solutions zajisti pfijeti opatieni pro zajisténi kontroly, zda byly udaje v systému zpracovani Udaji zadany, zménény nebo vymazany, a
kym.

Opatfeni pro nasledné ovéreni, zda byly idaje zadany, zménény nebo vymazany, a kym mohou byt nasledujici:

. Bezpecnostni monitoring uzivatell (¢teni, zména, pokusy o neopravnény pfistup apod, pravidelna analyza zaznamu / specialni analyza
zdznamu, bude-li tfeba);

. Pravidelné vyhodnocovani bezpeénostniho monitoringu;

. Bezpecénostni dokumentace.

6. RiZENi ZPRACOVANI UDAJU

Aleware Solutions zajisti, Ze osobni idaje budou zpracovavany pouze v souladu s pokyny Zakaznika.

Opatfeni pro odliSeni povinnosti ve vztahu k Zakaznikovi a Aleware Solutions mohou byt nasledujici:

. Zaméstnanci jsou povinni odliSovat zpracovani tdaji Aleware Solutions, Zakaznika a dalSich zakaznikt Aleware Solutions;
. S udaji Zakaznika bude nakladano minimalné se stejnou péci jako s vlastnimi "divérnymi" Gdaji Aleware Solutions;

. Kontrola plnéni smlouvy.



7. RiZENi DOSTUPNOSTI UDAJU
Aleware Solutions zajisti, Ze osobni Gdaje budou chranény proti nahodnému zni€eni nebo ztraté.

Opatfeni pro zajiSténi zamezeni znieni / ztraty udajd mohou byt nasledujici:
Zalohovani;

Oddélené prechovavani;

Provadéni zrcadlového otisku diskd (napf. postup RAID);
Neprerusitelna dodavka elektrické energie;

Pravidelna kontrola stavu systému (monitorovani);

Antivirova ochrana;

Nouzovy plan (v&etné pravidelnych zkous$ek).

8. RIZENi ODDELENi ZPRACOVANI
Aleware Solutions zajisti zpracovavani a pfechovavani osobnich Udaji nashromazdénych pro urcity Ucel oddélené od jakychkoliv jinych dat.

Opatfeni pro zajisténi oddéleného zpracovani osobnich udaju (pfechovavani, zména, vymaz, pfenos), pokud byly osobni udaje nashromazdény
z odli$nych ddvodud mohou byt nasledujici:

° Viceklientské resenti;

. Oddéleni systémU v rediném ¢ase a vyzkouseni prostredi;

. Dokumentované oddéleni funkci.



