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KUPNi SMLOUVA

k vefejné zakazce s nazvem
Doddavka IT techniky 54/2023

uzaviena ve smyslu ust. § 2079 a nasl. zak. ¢. 89/2012 Sbh., obéanského zakoniku

se sidlem:
zastoupena:

IC:

DIC:

Bankovni spojeni:
Cislo Gctu:

(dale také , kupujici®)

2. AUTOCONT a.s.

se sidlem:
zastoupena:

IC:

DIC:

Bankovni spojeni:
Cislo Gctu:

Smluvni strany

1. Vysoka skola banska — Technicka univerzita Ostrava

17. listopadu 2172/15, Ostrava, PSC 708 00

JUDr. Ludmilou Tatranskou, MPA, na zakladé povéreni
619 89 100

CZ61989100

Ceskoslovenska obchodni banka, a. s., pobo¢ka Ostrava
100954151/0300

Hornopolni 3322/34, 702 00 Ostrava-Moravska Ostrava
Bc. Vladimirem Vybiralem, MBA na zakladé plné moci
04308697

CZ04308697

CSOB a.s.

117878773/0300

Ve vcech technickjch opravnén jecnat: [

ID datové schranky:

ctb7phe

(dale také ,prodavajici“)

Il.
Zakladni ustanoveni

1. Smluvni strany uzaviraji podle § 2079 a nasl. zak. ¢. 89/2012 Sb., ob¢anského zékoniku v platném
znéni (dale jen ,,obcansky zakonik”) tuto kupni smlouvu na dodavku bézné vypocetni techniky (dale
jen ,,smlouva“). Prava a povinnosti touto smlouvou neupravené se fidi ustanovenim § 2079 a nasl.
obcanského zakoniku.

2. Smluvni strany prohlasuji, Ze idaje uvedené v ¢l. | této smlouvy jsou v souladu s pravni skute¢nosti
v dobé uzavieni smlouvy. Smluvni strany se zavazuji, Ze zmény dotéenych U0dajli oznami
neprodlené pisemné druhé smluvni strané.

3. Prodavajici prohlasuje, Ze je odborné zpusobily k zajisténi predmétu plnéni podle této smlouvy.

4. Kupuijici je verfejnou vysokou skolou zfizenou na zakladé zadkona ¢ 111/1998 Sb., o vysokych
Skolach. Pfedmétem cinnosti kupujiciho je predevsim védecko — vyzkumna, Skolici a vzdélavaci
¢innost.



4.

Proddvajici bere na védomi, Ze v pfipadé prodleni s doddvkou predmétu smlouvy ¢i v pfipadé
dodani predmétu smlouvy s vadami mohou vzniknout kupujicimu znac¢né skody.

Podkladem pro uzavreni této smlouvy je nabidka prodavajiciho podana v dynamickém nakupnim
systému nazvaném Doddvky IT + AV techniky 20222025 (dale jen ,Verejna zakazka“), zaddvané
dle zakona €. 134/2016 Sh., o zadavani vefejnych zakazek, v platném znéni.

Proddvajici prohlasuje, Ze se pred podpisem této smlouvy dikladné seznamil se viemi kupujicim
predlozenymi doklady a podklady tykajicimi se nize uvedeného predmétu.

1l.
Pfedmét pinéni

Predmétem této smlouvy je zavazek proddvajiciho dodat kupujicimu predmét koupé specifikovany
v priloze €. 1 a pfiloze €. 2 této smlouvy a prevést na kupujiciho viastnické pravo k predmétu koupé
za podminek stanovenych v zaddvacim fizeni predchdazejicim uzavreni této smlouvy (dale jen
,predmét koupé”) a zavazek kupujiciho uhradit za predmét koupé dohodnutou kupni cenu.

Proddvajici se zavazuje ke viem vyrobkim a zboZi dodavanym v ramci pfedmétu plnéni dodat

a doloZit:

e platnd prohlaseni o shodé nebo jejich kopie, vydana dle evropské ¢i narodni legislativy,

e osvédceni, certifikdty a atesty, které jsou vydavany ktomu oprdvnénymi osobami
pro jednotlivé specifické druhy vyrobku dle zvlastnich predpisa,

Soucasti dodavky zboZi je rovnéz doprava na misto plnéni véetné vykladky a dale:

a) Dodani uzivatelské dokumentace a manuall k jednotlivym soucdstem sestavy, a to v tisténé
Ci elektronické podobé na hmotném nosici dat, a to v ceském ¢i anglickém jazyce,

b) zagkoleni obsluhy zboZi v poétu minimalné péti osob, v rozsahu dvakrat osm hodin. Skoleni
provede prodavajici nejdéle do 10 dn(l po vyzvé kupujiciho,

c) poskytnuti potfebnych opravnéni k uziti zboZzi, tj. licenci, napf. k SW, ktery bude instalovan na
zbozi ¢i urcéeny pro obsluhu zbozi v rozsahu uvedeném v pfiloze ¢. 2 smlouvy.

d) Soucasti plnénitéto smlouvy je i poskytnuti zaruéniho servisu na dodané zbozi po dobu zaruéni
doby a pozarucni technické podpory. Nabidka bude zahrnovat zaruku po dobu definovanou
v priloze ¢.2 — technicka specifikace. Za pocatek zarucni doby se povazuje moment podpisu
dodacich listli obéma smluvnimi stranami.

e) Zadavatel poZaduje dodat takova zafizeni, u kterych je vyrobcem deklarovana produktova
podpora a stabilita minimalné 5 let od data dodavky, a to véetné novych programovych verzi,
udrzby a rozvoje programového vybaveni a moznosti prodlouzeni HW i SW podpory u
vyrobce.

Proddvajici se ddle zavazuje dodat kupujicimu kompletni dokumentaci vztahujici se ke zbozi, ktera
je potfebna pro nakladani se zboZim a pro jeho provoz, nebo kterou vyzaduji pfislusné obecné
zavazné pravni predpisy a ¢eské a evropské normy CSN a EN, technickou dokumentaci, pokyny pro
udrzbu, servisni knizky, zarucni listy apod.

Zbozi bude dodano jako nové, nepoutzité, nikoliv repasované, nikoliv demoverze, licencované ve
jménu kupujiciho, plné kompatibilni s jiz provozovanym a pofizenym technickym i programovym
zafizenim kupujiciho.

Zadavatel sdéluje, Ze nepfipousti takové technické reseni, které obsahuje jakékoli hardwarové
nebo softwarové komponenty, jejichZz pouZiti predstavuje podle varovani Narodniho Uradu pro
kybernetickou bezpecnost hrozbu v oblasti kybernetické bezpecnosti. Vedle obecné povinnosti
ridit se pokyny pfislusSného Ustfedniho orgdnu statni spravy pro oblast kybernetické bezpecnosti
postupuje zadavatel vySe uvedenym zplsobem i proto, Ze provozuje kritické informacni systémy
ve smyslu ustanoveni § 3 zakona ¢. 181/2014 Sb., o kybernetické bezpec¢nosti a postup v souladu s
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varovanim Ndrodniho Uradu pro kybernetickou bezpecnost je tedy povinnosti zadavatele pfimo
podle tohoto ustanoveni zakona, a to mimo jiné i v oblasti zadavani verejnych zakazek.

Iv.
Cena

Celkova kupni cena za predmét koupé specifikovany v ¢lanku Ill. této smlouvy Cini:

198 400,- K¢ celkem bez DPH

41 664,- K¢ DPH

240 064,- K¢ celkem vcetné DPH

slovy dvéstéctyfricettisicSedesatctyri korun ceskych vcetné DPH.

Tato cena je stanovena jako nejvyse pripustna a neni ji mozno prekrocit, s vyjimkou zmény zakonné
sazby DPH.

Sjednana kupni cena zahrnuje veskeré pripadné dané, cla, poplatky, licence a jiné platby, jakoz
i baleni, znacdeni a certifikaty vztahujici se k predmétu koupé. V kupni cené jsou zahrnuty rovnéz
naklady prodavajiciho na dopravu.

Proddvajici odpovida za to, Ze sazba dané z pfidané hodnoty bude stanovena v souladu s platnymi
pravnimi predpisy.

V.
Misto plnéni

Proddvajici je povinen predmét koupé dodat do mista pInéni uvedeného v pfiloze ¢. 1 této smlouvy.

Kupujici pfevezme predmét koupé od prodavajiciho v misté plnéni uvedeném v pfiloze ¢. 1 této
smlouvy.

VI.
Doba pInéni

Proddvajici je povinen dodat predmét koupé kupujicimu do 31. 3. 2024.

VII.
Prava a povinnosti smluvnich stran

Neni-li stanoveno touto smlouvou vyslovné jinak, fidi se vzajemnd prava a povinnosti smluvnich
stran ustanovenimi § 2079 a nasl. obcanského zakoniku.

Proddvajici je zejména povinen:

a) Dodat predmét koupé vcetné souvisejicich plnéni dle této smlouvy fadné a vcas za pouziti
materialu a postupll odpovidajicich pravnim predpisim a doporucujicim technickym i jinym
normam CR, vztahujicim se na pfedmét pInéni dle této smlouvy. Smluvni strany se dohodly na
. jakosti pfedmétu smlouvy.

b) Dodat predmét koupé vcetné souvisejicich plnéni dle této smlouvy na svij naklad a na své
nebezpedi.

c) Odstranit zjiSténé vady a nedodélky na své ndaklady.

Proddvajici zajisti v ramci plnéni smlouvy legdlni zaméstndvani osob a zajisti pracovnikiim
podilejicim se na splnéni smlouvy férové a distojné pracovni podminky. Férovymi a dlstojnymi
pracovnimi podminkami se rozumi takové pracovni podminky, které splnuji alespori minimalni
standardy stanovené pracovnéprdvnimi a mzdovymi predpisy. Kupujici je oprdvnén pozadovat
predlozeni doklad(, ze kterych dané povinnosti vyplyvaji a prodavajici je povinen je bez
zbytecného odkladu kupujicimu predloZit. Prodavajici je povinen zajistit splnéni poZadavk( tohoto
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ustanoveni smlouvy i u svych subdodavatelll. Nesplnéni povinnosti prodavajiciho dle tohoto
ustanoveni smlouvy se povaZzuje za podstatné poruseni smlouvy.

Proddvajici zajisti fradné a véasné plnéni financnich zavazk( svym subdodavatelim, kdy za fadné a
v€asné plnéni se povaZuje plné uhrazeni subdodavatelem vystavenych faktur za pInéni poskytnuta
proddvajicimu ke splnéni této smlouvy, a to vidy nejpozdéji do 10 dni od obdrzZeni platby ze
strany objednatele za konkrétni plnéni (pokud jiz splatnost subdodavatelem vystavené faktury
nenastala dfive). Proddvajici se zavazuje prenést totoznou povinnost do dalSich urovni
dodavatelského fetézce a zavazat své subdodavatele k pInéni a Sifeni této povinnosti téZ do nizsich
urovni dodavatelského fetézce. Kupujici je opravnén pozadovat predloZeni dokladl o
provedenych platbach subdodavateliim a smlouvy uzaviené mezi prodavajicim a subdodavateli a
proddvajici je povinen je bezodkladné poskytnout. Nesplnéni povinnosti prodavajiciho dle tohoto
ustanoveni smlouvy se povaZzuje za podstatné poruseni smlouvy.

Proddvajici zajisti, aby byl pfi pInéni této smlouvy minimalizovdn dopad na Zivotni prostredi, a to
zejména tridénim odpadu, Usporou energii, a respektovanim udrzitelnosti ¢i moznosti cirkularni
ekonomiky.

Kupujici se zavazuje radné dodany predmét koupé za podminek stanovenych v této smlouvé
prevzit a za néj a dalsi plnéni poskytovana na zakladé této smlouvy zaplatit prodavajicimu cenu
podle ¢l. IV. této smlouvy.

VIIL.
Pfedani predmétu koupé

Proddvajici je povinen alespont 2 pracovni dny pred faktickym dodanim predmétu koupé
informovat povérenou osobu kupujiciho e-mailovou zpravou o predpokladaném terminu zaslani
predmétu koupé kupujicimu a o predpokladaném terminu doruceni predmétu koupé kupujicimu.

Proddvajici je povinen predmét koupé véetné prislusenstvi a potfebné dokumentace (dle ¢l. lIl.
odst. 3 této smlouvy) dorucit kupujicimu, a to bez jakychkoli vad a v kvalité odpovidajici Gcelu
vyuZiti predmétu koupé. K predani predmétu koupé prodavajici vyhotovi dodaci list. Prevzeti
pInéni bude realizovano na zakladé akceptacnich testli po podpisu akceptacniho protokolu.

. Dodaci list bude dale obsahovat:

a) oznaceni predmétu koupé,

b) oznacdeni kupujiciho a prodavajiciho,

c) Ccislo smlouvy a datum jejiho uzavreni,

d) datum a misto sepsani,

e) jméno a podpis zastupce proddvajiciho a misto pro podpis zastupce kupujiciho.

IX.
Vlastnické pravo a nebezpeci Skody

Kupujici nabyva vlastnické pravo k zafizeni a viem dalSim hmotnym plnénim dle této smlouvy
dnem prevzeti pfedmétu koupé dle ¢lanku VIII. této smlouvy.

Nebezpeci Skody na zafizeni a ostatnim dodaném plnéni dle této smlouvy prechazi na kupujiciho
okamzikem prevzeti predmétu koupé dle ¢lanku VIII. této smlouvy.

Proddvajici prohlasuje, Ze vécné plnéni smlouvy nema pravni vady a neni zatizeno pravy tretich
osob.
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10.

X.
Platebni a fakturaéni podminky

Uhrada kupni ceny bude provedena na zékladé dodaciho listu schvaleného kupujicim.

Proddvajici vystavi dariové doklady (dale také ,faktura®) pro jednotliva pracovisté dle pfilohy €. 1.
U polozek, u kterych je dodavan software, musi byt na fakture software G¢tovan samostatné.

U software musi byt uveden nazev produktu, verze, jazykovd mutace, pocet licenci (cena neni
nutna).

Fakturu doruci proddvajici na kontaktni adresu uvedenou v pfiloze €. 1 této smlouvy.

Vystavena faktura, musi mit naleZitosti dariového dokladu dle § 29 zakona ¢. 235/2004 Sb., o dani
z pfidané hodnoty, ve znéni pozdéjsich predpist (dale jen ,faktura®). Faktura musi dale obsahovat:

a) Cislo a datum vystaveni faktury,

b) nazev verejné zakazky,

c) misto plnéni,

d) predmét koupé,

e) oznaceni banky a Cislo Uctu, na ktery musi byt zaplaceno

f) cislo dodaciho listu a datum jeho podpisu, dodaci list bude pfilohou faktury,
g) Ihltu splatnosti faktury,

h) IC kupuijiciho,

i) jméno osoby, ktera fakturu vystavila, véetné kontaktniho telefonu.

Lhita splatnosti faktur ¢ini 30 kalendarnich dnd ode dne jejiho doruceni kupujicimu. Stejna lhita
splatnosti plati i pfi placeni jinych plateb (smluvnich pokut, urok( z prodleni, ndhrady Skody apod.).

Doruceni faktury se provede prostfednictvim provozovatele postovnich sluzeb, osobné nebo
elektronicky.

Povinnost zaplatit cenu dle ¢l. IV. této smlouvy je spInéna dnem odepsani prislusné castky z Gctu
kupuijiciho.

Nebude-li faktura obsahovat nékterou povinnou nebo dohodnutou nélezitost nebo bude chybné
vyuctovana cena nebo DPH, je kupujici opravnén fakturu pred uplynutim Ihity splatnosti vratit
druhé smluvni strané k provedeni opravy svyznacenim divodu vraceni. Prodavajici provede
opravu vystavenim nové faktury. Vracenim vadné faktury proddavajicimu prestava bézet plvodni
IhGta splatnosti. Nova Ihita splatnosti bézi ode dne doruceni nové faktury kupujicimu.

Zverejni-li spravce dané zplisobem umoziujicim dalkovy pfistup skuteénost, Ze platce (prodavajici)
v den uskutec¢néni zdanitelného pInéni je nespolehlivy platce, pfijemce zdanitelného plnéni
(kupujici) uhradi za poskytovatele zdaniteIného plnéni dar (DPH) na Ucet Finan¢niho Gradu mistné
prislusného pro poskytovatele (proddvajiciho). Pokud pfijemce (kupujici) uhradi za poskytovatele
zdanitelného pInéni dan Finanénimu Gradu, prijemce (kupujici) si o tuto Uhradu ponizi platbu
faktury vici poskytovateli (prodavajicimu).

Nebude-li spravcem dané zverejnén v den Uhrady faktury bankovni Ucet, na ktery pfijemce
zdanitelného plnéni ma provést Uhradu faktury, pfijemce zdanitelného pInéni (kupujici) uhradi za
poskytovatele zdanitelného plnéni dan (DPH) na ucet Finanéniho Ufadu mistné pfislusného pro
poskytovatele (prodavajiciho). Pokud pfijemce (kupujici) uhradi za poskytovatele zdanitelného
plnéni dan Finanénimu ufadu, prijemce (kupujici) si o tuto Uhradu ponizi platbu faktury vuci
poskytovateli (prodavajicimu).
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XI.
Zarucni podminky

Pfedmét koupé ma vady, jestlize jeho provedeni neodpovida pozadavkim uvedenym ve smlouvé,
pfislusSnym pravnim predpisim, normdm nebo jiné dokumentaci vztahujici se k provedeni
predmétu koupé nebo pokud neumoziuje uzivani, k némuz bylo urceno a zhotoveno.

Proddvajici poskytuje kupujicimu na provedeny predmét koupé zaruku za jakost v délce
60 mésicl. Zarucni doba zacina bézet dnem prevzeti predmétu koupé u kupujiciho. Zaruéni doba
se stavi po dobu, po kterou nemlze kupujici zafizeni radné uzivat pro vady, za které nese
odpovédnost proddvajici.

Zaruka se nevztahuje na vady zplisobené nespravnou obsluhou predmétu koupé, neodbornou
manipulaci nebo v disledku havarii. Prodavajici odpovida za vady, jez ma predmét koupé v dobé
pfedani a za vady, které se vyskytly v zaruéni dobé. Za vady, které se projevily po zaru¢ni dobé,
odpovida prodavajici jen tehdy, pokud byly zplsobeny porusenim jeho povinnosti.

Veskeré vady je kupujici povinen uplatnit u proddvajiciho pisemné nebo telefonicky bez
zbytecného odkladu poté, kdy vadu zjistil (za pisemné uplatnéni se povazuje i nahlaseni faxem
nebo e-mailem), obsahujicim co nejpodrobné;jsi specifikaci zjisténé vady. Kupujici bude vady
oznamovat na:

e faxové Cislo: 910911100 (nedoporuceno)

e telefonni Cislo hotline: 910970100 (nedoporuceno)

e e-mail: servishw@autocont.cz

e adresu: Hornopolni 3322/34, 702 00 Ostrava-Moravska Ostrava

Jakmile kupuijici odesle nebo telefonicky sdéli toto ozndmeni, bude se mit za to, Ze poZaduje
bezplatné odstranéni vady.

Proddvajici je v takovém pripadé povinen odstranit vady na vlastni naklady, které se vztahuji jak na
opravu, tak na pfipadnou prepravu vadného zboZzi a dalsi s opravou souvisejici naklady. Prodavajici
je tak v pripadé uplatnéni reklamace s poZzadavkem na opravu predmétu koupé povinen vyslat
zaméstnance Ci povéfit tfeti osobu opravou predmétu koupé v sidle kupujiciho, a to na vlastni
naklady, v terminech uvedenych v pfiloze ¢. 2 této smlouvy.

Proddvajici je povinen nastoupit na odstranéni vady ndsledujici pracovni den od nahlaseni zavady.
Do

Nenastoupi-li prodavajici k zaruéni opravé predmétu koupé nasledujici pracovni den od nahlaseni
zavady, je kupujici oprdvnén odstranit tyto vady prostrednictvim tfeti osoby Ci ve vlastni rezii,
pficemz je kupujici opravnén cenu opravy predmétu koupé vyuctovat prodavajicimu (¢i naklady
vzniklé opravou zafizeni ve vlastni rezii).

Provedenou opravu vady pfedmétu koupé prodavajici kupujicimu preda pisemnym protokolem.

Proddvajici je povinen uhradit kupujicimu Skodu, kterd mu vznikla vadnym plnénim, a to v plné
vysi. Prodavajici rovnéz kupujicimu uhradi naklady vzniklé pfi uplatfiovani prav z odpovédnosti za
vady.

Kupuijici je opravnén od smlouvy odstoupit v rozsahu vadného pinéni, jsou-li vady predmétu koupé
neodstranitelné, Ci jestlize je téchto zavad vice (alespon 2 vady soubéZné) anebo se na téze véci
stejné vady alespon 3x zopakovaly.
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XIl.
Odpovédnost za skodu

Odpovédnost za skodu se fidi § 2913 a nasl. ob¢anského zakoniku.

XIIl.
Sankce

Dojde-li k prodleni prodavajiciho s fddnym a v€asnym dodanim plnéni predmétu koupé do sidla
kupujiciho dle ¢l. VI. této smlouvy o vice nez 10 dn, je kupujici opravnén vyuctovat prodavajicimu
smluvni pokutu ve vysi 0,5 % z ceny nedodanych funkcnich celkl (predmétu koupé) za kazdy tyden
prodleni.

Pro pfipad prodleni kupujiciho se zaplacenim ceny dle ¢l. IV této smlouvy prodavajicimu sjednavaji
smluvni strany smluvni pokutu ve vysi 0,02 % z dluzné ¢astky za kazdy zapocaty den prodleni.

Zaplaceni smluvni pokuty nema za nasledek zanik povinnosti prodavajiciho k ndhradé Skody,
kterou porusenim povinnosti kupujicimu zpUsobil. Nahrada 3Skody je vedle smluvni pokuty
vymahatelna v pIné vysi.

V pripadé, Ze zdvazek dodat predmét koupé zanikne pred fadnym ukonéenim plnéni smlouvy,
nezanika narok na smluvni pokutu, pokud vznikl dfivéjSim porusenim povinnosti.

XIV.
Odstoupeni od smlouvy

Smluvni strany se dohodly, Ze smlouva zanika jednostrannym odstoupenim od smlouvy pro jeji
podstatné poruseni druhou smluvni stranou, pficemz podstatnym porusenim smlouvy se rozumi
zejména:

e nedodrZeni pravnich predpisti nebo technickych norem, které se tykaji provadéni predmétu
koupé,

e nedodrzeni smluvnich ujednani o zaruce za jakost,

e neuhrazeni ceny za pfedmét koupé kupujicim po druhé vyzvé prodavajiciho k uhrazeni dluzné
Castky, pficemz druhd vyzva nesmi ndsledovat dfive nez 30 dni po doruceni prvni vyzvy,

e pokud bude prodavajici v prodleni s predanim casti dil¢iho pInéni predmétu koupé po dobu
delsi nez 15 kalendarnich dnl, potom vrozsahu tohoto nedodaného plnéni ze strany
kupujiciho.

e Pokud prodavajici dodd zboZi, jehoz parametry jsou vrozporu skupni smlouvou nebo
v rozporu s technickou specifikaci predmétu koupé.

e Pokud prodavajici od kupujiciho nepfevezme k opravé predmét koupé ve lhaté dle ustanoveni
¢l. XI. odst. 6. smlouvy.

Pro Ucely této smlouvy se pod pojmem ,bez zbyteéného odkladu” v souladu s ustanovenim § 2001
a nasledujicimi obc¢anského zakoniku rozumi ,nejpozdéji do 14-ti dnl”.

Dojde-li k odstoupeni od této smlouvy opravnénou smluvni stranou, je proddvajici povinen vratit
kupujicimu kupni cenu predmétu koupé, byla-li uhrazena, a to v pIné vysi, a kupujici je povinen ve
Ih(té 30 dnl ode dne vraceni kupni ceny predmétu koupé proddvajicim vydat predmét koupé,
byl-li dodan, a to na naklady smluvni strany, ktera dala pfic¢inu druhé smluvni strané k odstoupeni
od této smlouvy.
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XV.
Zavérecna ustanoveni

Tato smlouva je uzaviena v elektronické podobé a nabyva platnosti okamzikem podpisu obéma
smluvnimi stranami. U¢&innosti nabyva smlouva registraci v registru smluv dle nasledujiciho
ustanoveni smlouvy.

Registraci této smlouvy dle ustanoveni § 5 zakona ¢. 340/2015 Sb., o registru smluv, provede na
zadkladé dohody smluvnich stran kupujici, a to tak, aby potvrzeni o provedeni registrace smlouvy
bylo zaslano obéma smluvnim stranam.

Doplnovani nebo zménu této smlouvy lze provadét jen se souhlasem obou smluvnich stran,
a to pouze formou pisemnych, postupné cislovanych a takto oznacenych dodatkd.

Smluvni strany prohlasuji, Ze tato smlouva tak, jak byla sepsana, odpovida jejich pravé vili
a na dikaz toho pfipojuji své podpisy. Smluvni strany prohlasuji, Ze osoby podepisujici tuto
smlouvu jsou k tomuto Ukonu oprdvnény.

Prava a povinnosti z této smlouvy prechdzeji i na pfipadné pravni nastupce smluvnich stran.
Proddvajici vSak nemuze bez souhlasu kupujiciho postoupit sva prdva a povinnosti plynouci
ze smlouvy treti strané.

Pokud tato smlouva nestanovi jinak, fidi se tento smluvni vztah pfisluSnymi ustanovenimi
obcanského zdkoniku. V pfipadé, Ze se nékteré z ustanoveni této smlouvy stane neplatnym,
nebude tim dotéena platnost ostatnich ustanoveni. Neplatné ustanoveni bude nahrazeno takovym
platnym ustanovenim, které se pravné pfipustnym zptsobem co nejvice pfiblizuje hospodarskému
Ucelu zamyslenému obéma smluvnimi stranami pti uzavieni smlouvy.

Smluvni strany se dohodly, Ze nebude-li doru¢ena pisemnost zaslana druhé smluvni strané
na zakladé této smlouvy, bude za den doruceni povazovan 10. den po prokazatelném odeslani
pisemnosti.

Vsechny spory, které vzniknou ztéto smlouvy uzaviené mezi proddavajicim na strané jedné
a kupujicim na strané druhé nebo v souvislosti s témito smlouvami a které nebudou primarné
urovnany dohodou smluvnich stran, budou rozhodovany s konecnou platnosti pred obecnymi
soudy Ceské republiky. Smluvni strany se dohodly ve smyslu ust. § 89a zak. ¢. 99/1963 Sb.,
obcansky soudni fad, Ze ve vécech souvisejicich s jednotlivymi smlouvami uzaviranymi mezi
kupujicim a prodavajicim, bude v prvém stupni v ptipadé vécné prislusnosti okresniho soudu pro
ten ktery ptipad mistné prislusnym Okresni soud dle sidla kupujiciho a v pfipadé vécné pfislusnosti
krajského soudu pro ten ktery pfipad, bude mistné pfislusSnym Krajsky soud v Ostravé.
Dodavatel (prodavajici) se za podminek stanovenych smlouvou, a v souladu s pokyny kupujiciho a
pfi vynaloZeni veskeré potfebné odborné péce, zavazuje v pripadé plnéni predmétu smlouvy
v ramci dotacnich programa:

archivovat veskeré pisemnosti souvisejici s provedenim PInéni podle této Smlouvy, a kdykoli po

tuto dobu Objednateli umoznit pristup k témto archivovanym pisemnostem, a to do 31. 12.

2033, pokud cesky pravni fad nestanovuje pro nékteré dokumenty lhatu delsi. Kupujici
je opravnén po uplynuti deseti let od ukonceni PInéni podle této smlouvy od Prodavajiciho vyse
uvedené dokumenty bezplatné prevzit,
umoznit vSem subjektiim opravnénym k vykonu kontroly Projektu, z jehoZ prostfedk( je hrazena
cena Plnéni, provést kontrolu doklad(, souvisejicich s plnénim této Smlouvy, a déle jako osoba
povinna dle § 2 pism. e) zdkona €. 320/2001 Sb., o finan¢ni kontrole ve verejné spravé, ve znéni
pozdéjsich predpis, spoluplsobit pfi vykonu finan¢ni kontroly, mj. umoznit fidicimu organu OP
VVV pfistup i k tém ¢astem nabidek, smluv a souvisicich dokument(, které podléhaji ochrané
podle zvlastnich pravnich predpist (napt. obchodni tajemstvi, utajované skutecnosti), a to za
predpokladu, Ze budou splnény pozadavky kladené pravnimi predpisy [zejména zdkona C.
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c)

255/2012 Sb., o kontrole (kontrolni ¥ad), v i¢inném znéni]; ve smlouvach se svymi subdodavateli
dodavatel (prodavajici) tyto zavaze umoznit fidicimu orgdnu OP VVV kontrolu subdodavatel( v
témze rozsahu,

dodrZet pozadavky na povinnou publicitu v rdmci dotacnich programi, a to ve vsech
relevantnich dokumentech a je ddle je povinen zajistit, aby povinnosti ve vztahu k projektu plnili
také jeho partnefi a subdodavatelé podilejici se na provedeni PInéni dle této Smlouvy.

10. Prodavajici bere na védomi povinnosti kupujiciho zverejnit Gdaje uvedené v této Smlouvé v

souladu se zakonem ¢. 134/2016 Sb., o zadavani verejnych zakazek, v platném znéni, se zdkonem
¢. 106/1999 Sb., o svobodném pfistupu k informacim, ve znéni pozdéjsich predpist, se zdkonem ¢.
340/2015 Sh., o registru smluv a jinymi obecné zavaznymi normami, a to zplisobem, jenz vyplyva
z uvedenych predpisu ¢i o némz rozhodne kupuijici.

Smluvni strany se zavazuji udrZzovat v tajnosti a nezpfistupnit tfetim osobam diskrétni informace
— zachovat mléenlivost — jak jsou vymezeny nize:

= veskeré informace poskytnuté prodavajicimu ve smyslu ustanoveni § 218 zdkona ¢. 134/2016
Sb., o zadavani verejnych zakdazek, v platném znéni,

= informace, na které se vztahuje zakonem uloZena povinnost micenlivosti (napf. osobni Gdaje,
utajované skutecnosti)

= obchodni tajemstvi prodavajiciho ¢i pfipadné jiny Udaj chranény dle zvlastnich pravnich
predpist s odivodnénim takovéhoto zarazeni, a to pisemné pred podpisem této smlouvy.
Proddvajici bere na védomi, Ze tento postup nelze uplatnit ve vztahu k vysi skute¢né uhrazené
ceny za plnéni této Smlouvy a k seznamu subdodavatel( proddavajiciho a dédle u informaci, jejichz
sdéleni se vyzaduje ze zdkona.

11. Nedilnou soucasti této smlouvy je pfiloha €. 1 a pfiloha ¢. 2.

V Ostravé (datum v elektronickém podpisu) V Ostravé (datum v elektronickém podpisu)
za kupuijiciho: za prodavajiciho:

JUDr. Ludmila Tatranska, MPA Bc. Vladimir Vybiral, MBA

na zakladé povéreni na zakladé plné moci
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zaddvané v dynamickém nakupnim systému s nazvem Doddvky IT + AV techniky 2022-2025 a eviden¢nim Cislem ve Véstniku verejnych zakazek Z2021-041737

Priloha ¢. 1 - Specifikace predmétu verejné zakazky / pfedmétu koupé
k vefejné zakazce s ndzvem Doddvka IT techniky 54/2023

Nazev polozky

Mn |MJ

Smérovac s funkci IDS/IPS/FW a OT security

Nabizena cena vietné DPH Povérena osoba + +
2 veemne i akt / Misto plnéni Ulice Cis.pop/orient | PSC Misto
Mazoch
120 032,00 K¢ 324 188 CIT-9870 | 17.listopadu 2172/15 708 00| Ostrava - Poruba

martin.mazoch@vsb.cz

Predpokladana hodnota (maximalni celkova cena): 200 000 K¢ vé. DPH

ICeIkova’ nabidkova / kupni cena véetné DPH

240 064,00 K¢

Dodavatel prohlasuje, Ze nabizena zafizeni splriuji vSechny parametry pozadované zadavatelem v pfiloze ¢. 2 - Technicka specifikace.

Vv

Ostravé dne (datum v el.podpisu)

Za dodavatele/prodavajiciho:

elektronicky podpis (po prevedeni do PDF)
Bc. Vladimir Vybiral. MBA
AUTOCONT a.s.




Priloha €. 2 — Technicka specifikace

k vefejné zakazce s nazvem Dodavka IT techniky 54/2023
zaddavané v dynamickém nakupnim systému s ndzvem Dodavky IT + AV techniky 2022—-2025 a eviden¢nim
Cislem ve Véstniku verejnych zakazek Z2021-041737.

Firewall pro technologickou sit VSB-TUO

Tabulka poptavanych prvk( a komponent

Nazev polozky

1 [ Smérovac s funkci IDS/IPS/FW a OT security | 2

PoZzadavky na dodana zafizeni

Dodavatel poskytne Zadavateli po dobu trvani podpory vSechny relevantni SW vydani a verze
SW nabizené vyrobcem tak, aby dodané reseni vyhovovalo zadani Zadavatele a fungovalo bez
zavad. Dodavatel se zaroven zavazuje informovat Zadavatele o novych programovych verzich
a funkénostech, které mohou rozsifovat dodané reseni zplisobem, ktery Zadavatel shleda ve
shodé s potfebami dalSiho rozvoje dodaného feSeni. Dodavatel se dale zavazuje ziskat
potiebné SW produkty legalnim zplisobem za podminek stanovenych vyrobcem zafizeni.

Dodavatel je povinen fadnym zplisobem uzaviit dohodu o podpore s vyrobcem zafizeni tak,
aby v pripadé zavady na dodanych zafizenich, kterou neni Dodavatel schopen sam odstranit,
bylo mozZné tuto zavadu eskalovat pfimo k vyrobci zafizeni. Zaroven je Dodavatel povinen
zajistit Zadavateli pristup k dokumentaci vyrobce zafizeni a znalostni bazi, kterou vyrobce v
ramci své podpory poskytuje.

Dodavatel je povinen zajistit dostupnost nahradnich dilGi od vyrobce a dostupnost vlastni
podpory pro dodané feSeni za podminek specifikovanych Zadavatelem.

Dodavatel zajisti seznameni zastupcl objednatele a jejich proskoleni pro praci s nastroji pro
centralni spravu, s funkcemi administratorského pristupu k nastrojim jednotlivych funkci, se
zabezpecenym pfistupem pro vzddlenou spravu jednotlivych komponent (https, ssh), s
grafickym rozhranim pro spravu jednotlivych komponent feseni, s nastroji pro hromadné a
davkové konfigurace a s ndstroji pro monitorovani technickych parametri systému.
Pfedpokladany rozsah Skoleni je 2x8h, Skoleni bude probihat v sidle Zadavatele v Ostravé.

Dodavatel je povinen s dodavkou dolozit oficidlni potvrzeni zastoupeni vyrobce o urceni
dodavaného HW (seznamu sériovych Cisel doddvanych zafizeni) pro ¢esky trh a koncového



zakaznika, pokud o to Zadavatel pozada. Zadavatel pozaduje origindlni a nové zafizeni,
licencované ve jménu zakaznika tak, aby bylo moZzné eskalovat pfipadné zavady na technickou
podporu vyrobce.

Zadavatel pozaduje dodat takova zafizeni, u kterych je vyrobcem deklarovand produktova
podpora a stabilita minimalné 5 let od data dodavky a to véetné novych programovych verzi,
Udrzby a rozvoje programového vybaveni a moznosti prodlouzeni HW i SW podpory u vyrobce.
Pozadavky na zaruku

Po celou dobu zaruky bude servisni podpora zahrnovat minimalné:
e vymeénu vadného dilu nebo zafizeni v misté plnéni do ndsledujiciho pracovniho dne po
ohlaseni zavady (8x5xNBD),
e ndrok na bezplatnou instalaci vSech novych verzi firmware v rozsahu dodané licence,
e ndrok na pfimou podporu vyrobce v pfipadé softwarovych nebo hardwarovych zavad,
jejichz feSeni nebude v silach dodavatele.

Smeérovac s funkci IDS/IPS/FW a OT security

PoZzadujeme firewall typu NGFW zapojeny v rezimu vysoké dostupnosti, dle nize uvedené
specifikace. Nové firewall feSeni bude vyuzito jako firewall pro vybrané segmenty
technologické sité. Proto je poZzadovana i podpora primyslovych protokol(l. Zaroven bude
integrovano do jiz existujicich systému centralizované spravy a dohledu.

Doddvka musi obsahovat vsechny HW komponenty a licence na dobu 5 let pro vSechny
pozadované bezpecnostni a sitové funkce. Pokud navrhované feseni vyuziva licence pro
Skalovani vykonnosti, tak soucasti nabidky musi byt licence spliujici vSechny vykonové
pozadavky od doddvky po dobu minimalné 5 let. Pokud dosazeni pozadované vykonnosti
vyzaduje doplnéni reSeni a jakykoliv typ HW akcelerac¢niho modulu, tak tento modul musi byt
soucasti dodavky.

Soucasti dodavky také musi byt pfima technickd podpora vyrobce (zadavatel musi mit pfimy
kontakt na centrum technické podpory vyrobce) na stejnou dobu a to v rezimu 24x7. Zadné z
nabizenych feSeni nesmi byt v dobé podani nabidky v rezimu end of sales/end of support.
Vsechny pozadované funkce musi byt v dobé podani nabidky soucdsti stabilni verze
operacniho systému/firmware, funkce zarazené na tzv. roadmapu nebudou akceptovany.

Zadavatel ma v planu sestavit cluster dvou zaftizeni. Je poZzadovana on-line synchronizace stavu
spojeni mezi témito dvéma instalacemi tak, aby bylo mozné provozovat toto zapojeni v rezimu
active-active, popf. selektivné smérovat sitovy IPv4/IPv6 provoz pomoci dynamickych
smérovacich protokolt (BPG, OSPF).

Popis stavajiciho reseni

PoZadujeme integraci do jiz pofizeného a provozovaného feSeni pro spravu Fortimanager a
systému pro sbér provoznich zaznam Fortianalyzer.



Obecné pozadavky

Vlastnost

Dodavatel uvede oznaceni nebo PN zarizeni

Doplni

dodavatel
ANO/NE

Fortigate FG-

dostupné pomoci webového prohlizec¢e (HTTPS) bez omezeni
na pocet administrator( a bez nutnosti instalovat dodatecnou
management platformu nebo aplikaci

90G
1 HW appliance o velikosti max. velikosti 1 RU ANO
2 Podpora vysoké dostupnosti v reZimu active-active i active- ANO
passive. Pokud tato funkce vyzaduje licenci, tak tato licence
musi byt soucasti dodavky.
3 Zarizeni musi byt dodano v rezimu vysoké dostupnosti. ANO
Bezvypadkovy cluster bude sestaven celkem ze 2 zafizeni —
soucasti dodavky musi byt obé zafizeni véetné vSech
potiebnych licenci.
4 Zarizeni musi podporovat synchronizaci konfigurace a ANO
synchronizaci aktivnich spojeni z FW a to v realném case.
Pokud tato funkce vyzaduje samostatnou licenci, tak tato
musi byt soucasti dodavky.
5 Podpora VRRP. ANO
6 Sprava vsech zafizeni pracujicich v rezimu vysoké dostupnosti ANO
musi probihat jednotné pres spole¢né grafické konfiguracni
rozhrani
7 grafické konfiguracni rozhrani pro spravu celého clusteru, ANO




8 Minimalni poZadavky na pocty a typy sitovych rozhrani ANO
jednotlivé HW appliance:
e 8x 1 GE sitovych rozhrani typu RJ45
e 2x 10 GE sitovych rozhrani typu SFP+
9 Konzolovy port. ANO
10 Zarizeni musi byt vybavené redundantnim napajecim ANO
adaptérem.
11 Platforma postavena na HW akcelerované architekture (tj. ANO
zafizeni vybavené specializovanymi obvody FPGA/ASIC pro
zpracovani komunikace a vybranych vypocetné naroénych
funkci (firewall, SSL dekrypce, porovnavani s databazi signatur
apod.).
12 Zarizeni mlze pracovat bud'v L2 rezimu (transparentni rezim ANO
inspekce) nebo L3 rezimu (NAT/router rezim s inspekci)
13 Podpora prekladu adres (NAT) ANO




Pozadavky na bezpeénostni funkce

Vlastnost Doplni

dodavatel
ANO/NE

Dodavatel uvede oznaceni nebo PN zafizeni Fortiguard OT
Security
Service, IPS
Service

1 Modul funkce ochrany pred Skodlivym kédem s databdzi vzorku ANO
Skodlivého kédu pravidelné aktualizovanou vyrobcem, detekce
komunikace do siti typu botnet (minimalné na zakladé IP adres
a domén, databdze automaticky aktualizované vyrobcem),

2 funkce rozpozndvani popularnich sitovych aplikaci na zékladé ANO
jejich charakteristiky provozu na aplika¢ni vrstvé, pravidelna
aktualizace signatur aplikaci vyrobcem, aplikace rozdéleny do
prehlednych kategorii, moznost vytvaret definice pro vlastni
aplikace

3 podpora OT Security, rozpoznavani OT zafizeni, IPS signatury ANO
pro ochranu primyslovych protokold, virtual patching

4 funkce ochrany pred sitovymi utoky (IPS) s vyrobcem ANO
aktualizovanou databazi, prednastavenymi profily, moznosti
definovat ruzné profily na rizny druh komunikace, moznost
vytvaret vlastni signatury, integrovany anomalni filtr a
mechanismus kontroly validity vybranych protokol(

5 funkce SSL inspekce pro kontrolu protokolli s moznosti ANO
vytvareni vyjimek. Vyjimky z SSL inspekce pozadujeme
minimalné na zakladé administratorem definovanych adres

6 podpora TLS 1.3 ANO




funkce dynamického routingu (min. BGP, OSPF, RIP, PIM),
pokud jsou tyto funkce licencované, tak licence musi byt
soucasti dodavky

ANO

funkce QoS, traffic shaping, rate-limiting pro jednotlivé aplikace

ANO

funkce klientské VPN (pfistup do VPN v tunelovém reZzimu s vpn
klientem a pfistup do vpn pres webovy portdl; moznost
aplikace identit uzivatele ve smyslu definice bezpecnostni
politiky vpn uZivatel(; ssl vpn nebo ipsec vpn)

ANO

10

site-to-site ipsec vpn s podporou statického i dynamického
routovani

ANO

11

funkce automatického auditu konfigurace firewallu s ohledem
na detekci kritickych zranitelnosti, chyb v konfiguraci
bezpecénostni politiky a generovani série doporucovanych akci
vedouci k ndpravé a posileni Urovné zabezpeceni sité; souéasti
funkce musi byt pravidelna aktualizace auditnich pravidel
vyrobcem

ANO

12

podpora automatické karantény klientl klasifikovanych
firewallem jako problematické

ANO

13

Vsechny provozni funkce musi byt dostupné pro protokoly IPv4
i IPv6.

ANO




Minimalni vykonové pozadavky

Pozadované vykonové parametry je nutné dolozit oficialnim produktovym listem vyrobce.
Dodavatel garantuje demonstraci dosazeni minimalnich vykonovych parametr( propustnosti
vybranych funkci na vyzadani. Zadavatel si zaroven vyhrazuje pravo na otestovani vykonovych
parametr(, stejné jako vybranych bezpec¢nostnich funkci.

Vlastnost Doplni
dodavatel
ANO/NE
Dodavatel uvede oznaceni nebo PN zafizeni Fortigate
FG-90G
1 minimalni poZzadovana propustnost firewallu pro IPv4 i IPv6 provoz ANO
je 25 Gbps
2 pfi méfeni na provozu tvorenym mixem rizné velkych paketd, nebo ANO
pfi méfeni na malych (64B) paketech, nesmi vykonnost poklesnout
pod 50%
3 latence FW pod 5us ANO
4 pocet soucasné navazanych spojeni firewallu min. 1.5M, pocet ANO

novych spojeni za sekundu min. 120k.

5 celkova propustnost IPSEC VPN pfi pouziti AES256-SHA256 min. 25 ANO
Gbps

6 propustnost SSL VPN min. 1 Gbps ANO

7 propustnost funkce SSL inspekce min 2.5Gbps ANO

8 propustnost funkci next generation firewallu (stavovy firewall, IPS, ANO

analyza aplikaci) min. 2.5Gbps (méfFeno na provozu simulujicim
redlnou komunikaci/real world traffic)




propustnost funkci ochrany pred skodlivym kédem (stavovy firewall,
IPS, analyza aplikaci, ochrana pred Skodlivym kédem) min. 2.2 Gbps
(méfeno na provozu simulujicim redlnou komunikaci/real world
traffic)

ANO




