Kupni smlouva ¢. 1138/2023

na dodavku softwarovych produktt

uzaviena podle pfrislusnych ustanoveni zdkona ¢. 89/2012 Sb., obcansky zakonik, ve znéni
pozdéjsich predpist (dale jen ,,ob¢ansky zakonik”) a s pfihlédnutim k prislusSnym ustanovenim
zakona ¢. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem autorskym a o
zméné nékterych zakon( (autorsky zakon), ve znéni pozdéjsich predpist

Smluvni stany:

Mésto Znojmo

se sidlem: Obrokova 1/12, 669 02 Znojmo

zastoupené: Ing. lvana Solafova, starostka

kontaktni osoba: Ing. Lubomir Otepka, vedouci oddéleni informatiky
ICO: 00293881

DIC: CZ00293881

(dale jen ,,Kupujici®)

PCS spol. sr.o.

se sidlem: Na Dvorcich 122/18, 140 00 Praha 4
zastoupena: Ing. Petr Vasak, jednatel spole¢nosti
kontaktni osoba: Bohdan Vrabec, feditel divize DataGuard
ICO: 00571024

DIC: CZ00571024

zapsana v obchodnim rejstfiku u Méstského soudu v Praze, sp. zn. oddil C, vlozka 527

(dale jen ,Prodavajici“)

uzaviraji nize uvedeného dne, mésice a roku tuto kupni smlouvu (dale jen ,,smlouva“):

(o
Ucel a predmét smlouvy

1. Pfedmétem této smlouvy je zavazek Proddvajiciho za podminek stanovenych touto
smlouvou dodat Kupujicimu nevyhradni licence k uziti softwarovych produktli pro
antimalware zabezpeceni, a to dle specifikace uvedené v pfiloze €. 1 této smlouvy (ddle
téz ,softwarové produkty”). Kupujici se naproti tomu zavazuje softwarové produkty
prevzit a zaplatit za poskytnuté plnéni Prodavajicimu kupni cenu stanovenou podle Cl. IV
této smlouvy.

2. Proddvajici se ddle zavazuje k poskytnutym softwarovym produktlim poskytovat sluzby
lokalni technické podpory, a to v rozsahu specifikace uvedené v pfiloze €. 1 této smlouvy.



Cena za poskytovani sluzeb lokalni technické podpory je soucasti kupni ceny za poskytnuté
pInéni dle Cl. IV této smlouvy.

Soucasti predmeétu plnéni je vedle dodavky nevyhradni licence k uziti softwarovych
produktll pro antimalware zabezpeceni kompletni instalace, uvedeni software do provozu
a instruktaz obsluhy s predvedenim funkénosti a lokalni technicka podpora, tj. v souladu s
pozadavky sjednanymi v ptiloze €. 1.

(o ]
Prava a povinnosti smluvnich stran

Proddvajici se zavazuje dodat Kupujicimu softwarové produkty a sluzby technické podpory
za podminek stanovenych touto smlouvou.

Kupujici se zavazuje poskytnuté plnéni prevzit a zaplatit Proddvajicimu odménu
stanovenou podle ¢l. IV odst. 1 této smlouvy.

Smluvni stany se zavazuji informovat se navzdjem o vSech skutecnostech, které by, maji
nebo by mohly mit vliv na pInéni této smlouvy.

Smluvni stany jsou povinny poskytovat si nezbytnou soucinnost k bezvadnému plnéni této
smlouvy.

¢l m
Mechanismus dodavek

Proddvajici se zavazuje dodat softwarové produkty a sluzby ve prospéch Kupujiciho
nejpozdéji do 10 dnl od ucinnosti této smlouvy. Softwarové produkty je Prodavajici
povinen dodat Kupujicimu elektronicky na kontaktni adresu:
lubomir.otepka@muznojmo.cz nejpozdéji do 10 dnld ode dne podpisu této smlouvy
smluvnimi stranami. Implementace dle ptilohy ¢. 1 Technickd specifikace softwarového
produktu bodu G. nejpozdéji do 60 dni ode dne ucinnosti této smlouvy.

Mistem plnéni je sidlo Kupujiciho na adrese: Obrokova 1/12, 669 02 Znojmo. Doprava je
zahrnuta v odméné dle Cl. IV této smlouvy.

Kupujici je povinen rfadné a vcas dodané softwarové produkty od Prodavajiciho, za
podminek stanovenych touto smlouvou, prevzit a zaplatit cenu dle Cl. IV odst. 1. této
smlouvy.

Proddvajici se zavazuje poskytovat technickou podporu k predmétu smlouvy po dobu 36
mésicl ode dne dodani predmétu smlouvy Kupujicimu. Naklady na technickou podporu
jsou zahrnuty v kupni cené.

Cl.Iv
Cena a odména za poskytnuti podlicence

Celkova kupni cena za poskytnuti softwarovych produktl a sluzeb dle Prilohy €. 2 této
smlouvy je stanovena na zdkladé nabidkové ceny Prodavajiciho ze dne 24.11.2023,
kalkulované v rdmci zadavaciho fizeni na verejnou zakazku, kterd pfedchazela uzavreni této
smlouvy, jako cena nejvyse pripustna a Cini ¢astku ve vysi 647.408 K¢ bez DPH (slovy: Sest
set Ctyricet sedm tisic Ctyri sta osm korun ¢eskych), DPH 135.955,68 K¢, cena véetné DPH:
783.363,68 K¢. Pokud by doslo ke zméné sazby DPH, bude tato sazba a vyse ceny s DPH
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prislusné upravena.
Cena Prodavajiciho zahrnuje veskeré naklady souvisejici s plnénim Proddvajiciho, tj.
zejména dopravu, mzdy zaméstnancu, pojisténi apod.

CLv
Platebni podminky

Kupujici nebude Prodavajicimu poskytovat zalohy.
Kupujici uhradi cenu za predmét plnéni dle této smlouvy na zakladé radného dariového
dokladu vystaveného Prodavajicim. Prodavajici vystavi fakturu za dodavku software
(rozsah definovan v pfiloze ¢. 1 Technicka specifikace softwarového produktu bodech A az
F této smlouvy) nejpozdéji do 25. 12. 2023. Faktura za implementaci (rozsah definovan
v pfiloze €. 1 Technicka specifikace softwarového produktu bodu G této smlouvy) bude
vystavena po dokonceni implementace.
Danovy doklad (faktura) bude obsahovat naleZitosti dafiového a ucetniho dokladu podle
zakona ¢. 563/1991 Sb., o Ucetnictvi, ve znéni pozdéjsich predpisu, zakona ¢. 235/2004 Sb.,
o dani z ptidané hodnoty, ve znéni pozdéjsich predpisti a bude mit naleZitosti obchodni
listiny ve smyslu ust. § 435 obcanského zdkoniku. Faktura musi obsahovat islo této
smlouvy a Cislo objednavky Kupujiciho. Soucasti faktury je i oboustranné podepsany
predavaci protokol. Pokud faktura nebude splfiovat vSechny uvedené naleZitosti a pfilohy,
ma Kupujici pravo fakturu vratit k doplnéni. V takovém pfipadé nastane splatnost kupni
ceny az dnem, ktery je jako den splatnosti vyznacen v dodate¢né dorucené radné fakture.
Splatnost darflového dokladu cini 30 dnl ode dne jeho vystaveni, min. 14 dni ode dne
doruceni objednateli.
Prodavajici je povinen dorudit fakturu na adresu:

Mésto Znojmo

Ing. Lubomir Otepka

Obrokova 1/12

669 02 Znojmo
nebo v elektronické podobé na adresu kontaktni osoby uvedené v Cl. VI této smlouvy.
Povinnost Kupujiciho zaplatit je splnéna dnem odepsani pfislusné ¢astky z uc¢tu Kupujiciho
na ucet Proddvajiciho.

CL VI
Kontaktni osoby

Kontaktni osobou Kupujiciho je:
Ing. Lubomir Otepka, e-mail: lubomir.otepka@muznojmo.cz, telefon: +420 603 888
385

Kontaktni osobou Prodavajiciho pro zalezitosti obchodni je:
Bohdan Vrabec, e-mail: b.vrabec@pcs.cz, telefon: + 420 603 985 726

CL. v
Zaruka za jakost

Prodavajici se zavazuje, Ze softwarové produkty a sluzby budou po dobu, na kterou bude
poskytnuta licence, zpUsobilé pro pouZiti ke smluvenému ucelu a Ze si zachovaji smluvené
a jinak obvyklé vlastnosti. Zaruka za jakost softwarovych produktl a sluzeb cini 36 mésicu
a jeji béh pocina od data platnosti licence softwarového produktu.
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Prodavajici je povinen v pribéhu zaruéni doby bezplatné a neprodlené odstranovat zavady
souvisejici s poskytovanim softwarovych produkttd a sluZzeb po jejich nahlaseni servisnimu
stfedisku Proddvajiciho.

Servisni stfedisko Proddvajiciho pro hlaseni zdvad Help desk:
https://dataguard.atlassian.net/servicedesk, kontaktni telefon +420 296 796 100, e-mail:
dataguard@pcs.cz.

Prodavajici se zavazuje v prubéhu zaruéni doby odstranit zavadu na softwarovych
produktech a sluzbach dle lh{it stanovenych v pfiloze €. 2 této smlouvy, pficemzZ uvedena
Ih(ta pocind béZzet od data pisemného nahldseni zdvady Prodavajicimu. Prodavajici
neodpovida za zavady, které vyzaduji programatorsky zasah do softwarového produktu,
ktery maze provést pouze jeho vyrobce.

CL. v
Prodleni, sankce

V ptipadé ocitne-li se Prodavajici v prodleni s jakoukoli dodavkou softwarovych produktd a
sluzeb podle €l. 11l této smlouvy, je Kupujici oprdvnén pozadovat po Proddvajicim uhrazeni
smluvni pokuty ve vysi 0,5 % za poruseni kazdé povinnosti uvedené v ¢l. Il této smlouvy, a
to za kazdy i zapocaty den prodleni.

. Jestlize je Kupuijici v prodleni s pInénim povinnosti dle Cl. V odst. 4. této smlouvy, je
Proddvajici opravnén pozadovat po Kupujicim smluvni drok z prodleni ve vysi 0,5 % za kazdy
i zapocaty den prodleni.

Kupujici se zavazuje Prodavajicimu poskytovat po celou dobu platnosti této smlouvy
potfebnou soucinnost pro plnéni jeho zavazk( vyplyvajicich z této smlouvy. Neposkytovani
potfebné soucinnosti ze strany Kupujiciho omezuje pravo Kupujictho ndrokovat na
Proddvajicim odpovidajici sankce za prodleni dle této smlouvy.

Cl. 1X
Platnost, zména, a zanik smlouvy

. Tato smlouva nabyva platnosti dnem jejiho podpisu obéma smluvnimi stranami a uc¢innosti
dnem zverejnénim v registru smluv.

Obsah smlouvy mlze byt ménén jen dohodou stran smluvnich, a to vidy jen vzestupné
¢islovanymi pisemnymi dodatky potvrzenymi opravnénymi zastupci smluvnich stran.

Cl. X
Zavérecna ustanoveni

Prava a povinnosti touto smlouvou vyslovné neupravené se fidi obcanskym zdkonikem.
Kupujici potvrzuje, Ze u pravnich uUkonl obsazenych v této smlouvé byly ze strany
Kupujiciho splnény veskeré timto zakonem ¢i jinymi obecné zavaznymi pravnimi predpisy
stanovené podminky ve formé predchoziho zverejnéni, schvéaleni ¢i odsouhlaseni, které
jsou obligatorni pro platnost tohoto pravniho ukonu.

Smluvni strany podpisem této smlouvy berou na védomi, Ze Kupujici je povinnym
subjektem v souladu se zdkonem ¢. 106/1999 Sb., o svobodném pfistupu k informacim, ve
znéni pozdéjsich predpist a v souladu se zakonem €. 340/2015 Sb., o zvlastnich podminkach
ucinnosti nékterych smluv, uverejiiovani téchto smluv a o registru smluv (zakon o registru
smluv), ve znéni pozdéjsich predpisli a Ze je povinen tuto smlouvu véetné jejich moznych
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zmén a dodatkl zverejnit za zakonem stanovenych podminek, pripadné informace v ni
obsaZzené nebo z ni vyplyvajici. Smlouvu se v registru smluv zavazuje zverejnit Kupuijici.
Obé strany potvrzuji, Ze pfipadné osobni udaje fyzickych osob uvedené v této smlouvé
nebo vzdjemné sdélené v rdmci plnéni smlouvy byly poskytnuty dobrovolné. Obé strany
prohlasduji, Ze veSkeré osobni udaje fyzickych osob ziskané v souvislosti s plnénim této
smlouvy zpracuji pouze k ucelu danému touto smlouvou, bez vyuZiti jiného zpracovatele
udaju.

Smlouva se vyhotovuje elektronicky.

Uzavreni této smlouvy schvdlila Rada mésta Znojma na své schlzi konané dne 4. 12. 2023,
ushesenim ¢. 55/2023, bodem ¢. 1883.

Smluvni strany prohlasuji, Ze si tuto smlouvu pred jejim podpisem precetly, s jejim obsahem
souhlasi, Ze smlouva je v souladu s jejich svobodnou vali a smlouvu nepodepisuji v tisni a
za napadné nevyhodnych podminek. Na dlikaz toho pfipojuji své elektronické uzndvané
podpisy.

Seznam priloh

oha €. 1 - Technickad specifikace softwarového produktu.
oha €. 2 - Polozkovy rozpocet.
Za Kupuijiciho: Za Prodavajiciho:

I N g Petr Digitalné podepsal
Coniiit gt podpd) ) Ing. Petr Vasak
Jméno : Ing. Ivana Solafova v 7 k Datum: 2023.12.07
st et g Vasa 1025:51 +01'00"
Mésto Znojmo PCS spol. s r.o.
Ing. Ivana Solafova Ing. Petr Vasak

starostka jednatel spole¢nosti



Priloha €. 1 - Technicka specifikace softwarového produktu

Specifikace jednotlivych polozek dodavky

Nabizené reSeni od spolecnosti Kaspersky spliuje vesSkeré technické pozadavky a pozadavky
na poskytovanou podporu uvedené v zadavaci dokumentaci k verejné zakazce s nazvem
»,Doddavka antimalware zabezpeceni”

Stdvajici licence:

Kaspersky Endpoint Security ADVANCED (310 lic.)
Kaspersky Endpoint Security SELECT (40 lic.)
Kaspersky Security for Mail Server (450 lic.)
Kaspersky Hybrid Cloud Security (30 lic.)

Dodavané licence:

Upgrade na Kaspersky EDR Optimum (310ks na 3roky)
Kaspersky Endpoint Security SELECT (40ks na 3roky)
Kaspersky Hybrid Cloud Security (30ks na 3 roky)
Kaspersky Securty for MS Office 365 (450ks na 3 roky)

Technicka specifikace:

A) Obecné pozadavky

Pozadavek

Nabizené Endpoint Protection feseni spliujici dale poZadovana kritéria pro ochranu stanic, serverd, virtualniho
prostiedi, BYOD mobilnich zafizeni véetné MS 365 posty (v pfipadé MS 365 lze nabidnout Saa$S od stejného
vyrobce jako je nabizené reseni) je vzajemné plné integrovano a je od stejného vyrobce.

Nabizena technologie byla testovana v nezavislych testech AV Comparatives, www.av-comparatives.org,
kategorie Enterprise/Real-World Protection Test za rok 2023

PIna lokalizace GUI rozhrani aplikace na koncovych zafizenich typu PC, notebook nebo BYOD mobilni zatizeni
v Cestiné.

Bezpecnostni cloud infrastruktura vyrobce nabizeného feseni vyuzivanda pro detekci malware mimo prostredi
klienta je na Gzemi EU nebo nékterého z pridruZzenych statd v Evropé.

B) Pokrocila endpoint ochrana pracovnich stanic a serverd rozsifena o funkce EDR (XXX
Windows/Linux/Mac desktop OS, XX Windows/Linux serverti)

Pozadavek

Podpora pro OS Windows 7 a vyse, Windows Server 2008 a vyse, Linux (CentOS, Debian, RedHat, Ubuntu, SUSE),
Mac.

Rozhrani klientské ¢asti endpoint protection je pIné lokalizovano do CJ

APT ochrana (viry, Cervy, trojské koné, backdoors, spyware, adware, ransomware, keyloggery, crimeware,
phishing, rootkit), skripty (PowerShell, WSH, Java, VB, ...) vC. Zero Day utoka.

Ochrana pred exploitaci instalovanych aplikaci a OS

Pokrocila detekce malware prostrednictvim technologii virovych signatur, heuristiky, behavioralni analyzy a
strojového uceni (Machine Learning)

Detekce malwaru na bazi reputace a cloudové kontroly (lokalni i globalni sluzby vyrobce)

Kontrola paméti a detekce Fileless Threats ve Windows.

Podpora MS AMSI Protection Provider.

Antiransomware - detekce pokusli o neopravnéné sSifrovani dat na urovni Windows serverd.
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Roll-back nechténych zmén v systému v reakci na detekované aktivity malware.

Automatickd integrovana cloud Sandbox ochrana od stejného vyrobce jako je dodané FeSeni

Funkce EDR a rozsifeni informaci o zjiSténych detekcich a dalsi souvisejici systémové udalosti jako je vizualizace
incidentu formou grafického znazornéni vyvoje a realizace bezpecnostni hrozby (kill chain), informace o zafizeni
(IP, MAC, Users, OS, ...), zpUsobu detekce, zménach v registru, stazenych souborech, provedenych reakcich,
informace o procesech, sitovych spojenich, atd.

Moznost generovani loC informaci na zakladé zjisténych detekci s moznosti spusténi loC scanu na vSechny
endpointy a rychlé reakce na zjisténé detekce

Moznost doplnéni vlastnich loC detekci

Podpora rychlé reakce z centralni konzole na zjisténé incidenty a detekce napf. blokovani spusténi aplikace,
izolace zafizeni, smazani podezielého souboru, ukonceni procesu, odeslani do karantény, spusténi systémového
scanu, provedeni CMD pfikazu, spusténi loC scanu.

Moznost konfigurovat firewall pravidla ve Windows Server a Linux prostfednictvim centralni konzole
nabizeného FeSeni

Manualini a planované spousténi skenovani, blokovani skriptl, kontrola Windows registru, Buffer overflow
ochrana a skenovani na pozadi

Self-Defense ochrana heslem pred neopravnénou deaktivaci endpoint protection & EDR ochrany véetné
blokovani neopravnéné vzdalené spravy

Kontrola archivil (ZIP, ARJ, CAB, RAR, LHA, JAR, ICE)

Pravidelna automaticka aktualizace systému (v zavislosti na sitovém prostfedi se aktualizace stahuji bud'z
centrélniho uloZisté, nebo pfimo z Internetu). Lokalni aktualizaéni servery (mirrory) si mohou vzajemné
replikovat data. Pro externi pracovniky Ize nastavit sekundarni profil aktualizace z internetu.

Centralné konfigurovany personalni firewall + Host Intrusion Prevention (HIPS). Pravidla firewallu lze
automaticky ménit v zavislosti na prostfedi

Ochrana elektronické posty na Urovni protokol (POP3, IMAP) v¢. plug-in pro MS Outlook

Inspekce sitového provozu HTTP(S) a FTP

Blokovani uzivatelskych pfistupl na webové stranky s nechténym nebo Skodlivym obsahem na zakladé URL,
webové kategorie, uzivatele a ¢asu pristupu

Kontrola URL vci globalni cloudové sluzbé vyrobce

UzZivatelské bezpecnostni politiky zvlast na zafizeni, web a aplikace.

Application Control — moZnost povolovat/blokovat spousténi vybranych aplikaci dle nastavené firemni politiky
(blacklisty/whitelisty)

Whitelist aplikaci na zakladé digitalniho certifikatu, HASH, souborového umisténi nebo vyrobcem
preddefinovanych kategorii

Device Control - moznost blokovat vybrana USB a jind pfidavna zafizeni na Urovni sbérnice s moznosti whitelist
zafizeni a fizeni opravnéni (read/write)

Automaticka kategorizace ptipojovanych USB zafizeni dle jejich typu, moznost blokace upravenych USB zafizeni
emulujicich standardni klavesnici

Automaticka kontrola vymeénnych zatizeni a blokace spusténi spustitelnych soubor(

MoZnost skenovani stanice na vyzadani, moznost definovat vytiZzeni koncového bodu a vynechat jiz dfive
zkontrolované a nezménéné objekty

Umoznuje ulozZit protokoly o ¢innostech v béZznych formatech (CSV, text, Windows event log)

Vlastni Sifrovani celého disku vé. OS (Full Disk Encryption), vyménnych pamétovych UloZist a/nebo sprava
nativniho Sifrovani ve Windows MS BitLocker a v MacOS FileVault.

Data Recovery Sifrovanych zafizeni v pfipadé havarie véetné centralni spravy sifrovacich kli¢h

Podpora multifaktorové autentizace v preboot rezimu u Sifrovanych zafizeni

Patch Management - prehled zranitelnosti u min. 100+ aplikaci, véetné moznosti automatické instalace
prislusnych oprav a aktualizaci s podporou jejich agregace

MozZnost instalace pouze administratorem schvdlenych aktualizaci s mozZnosti vyuzit testovaci rezim na
nastavitelném vzorku zafizeni

EDR agent je integralni soucast endpoint protection klienta

EDR agent podporuje ovladani prostfednictvim CMD rozhrani

Funkcnost systému ochrany bez nutnosti pripojeni k centraini spravé Ci internetu, pficemz nedochazi
k vyznamné degradaci detekcnich schopnosti endpoint protection zabezpeceni




C) Ochrana a sprava mobilnich zafizeni typu SmartPhone/tablet (XX mobilnich zafizeni
s Android/iOS)

Pozadavek

Podpora pro OS Android a iOS

Podpora cloud centralni spravy a nasazeni

Antimalware ochrana Android zafizeni na Urovni soubor a sitové komunikace (virové signatury, heuristika,
cloud reputace, strojové uceni)

Detekce root/jailbreak zatizeni

SMS/MMS AntiSpam a filtr nevyzadanych hovor(

Anti-Theft funkce (vzdalené uzamceni, smazani, SIM kontrola, foto a GPS lokace)

Zabezpeceni on-line komunikace (firewall)

Sprava pfistupu uZivateld na web umozniujici blokovat skodlivé nebo nevhodné webové stranky také na zakladé
jejich kategorii

Ochrana uzivatell pred phishingovymi weby, které hrozi kradezi informaci a identifikac¢nich udajd

Konfigurace spravy aplikaci umoZiujici urcit, které aplikace bude mozné spoustét

Sprava zafizeni - povoleni/blokovéni pouziti pamétovych karet, kamery, WiFi, Bluetooth, IR, ...

Pfiprava zafizeni, centralni nastaveni politik

D) Optimalizovana ochrana pro virtualni prostfedi (XX virtualnich serveriit VMware/Hyper-
V)

PoZadavek

Optimalizované skenovani ve virtudlnich prostfedi VMware, Hyper-V, Citrix

Antimalware kontrola za vyuZiti virovych signatur, heuristiky, strojového uceni a behavioralni analyzy

Zabezpeceni pomoci napojeni na cloud reputacni sluzbu vyrobce a ochrana pred exploitaci instalovanych
aplikaci

Kontrola postovni (IMAP, SMTP, POP3, NNTP) a sitové komunikace HTTP(S) a FTP(S)

Podpora MS AMSI Protection Provider

Kontrola integrity systémovych soubor(, logu a kritickych aplikaci

Pfeneseni skenovacich uloh a tim i zatizeni na samostatnou virtudini appliance a eliminace opakovaného
skenovani nezménénych objektd

Application Control — moZnost omezit opravnéni béZicich aplikaci na zakladé jejich reputace

Roll-back nechténych zmén v systému v reakci na detekované aktivity malware.

Vestavény firewall a Host Intrusion Prevention (HIPS)

Device Control — sprava pripojovani vyménnych zarizeni

Podpora integrace s EDR feSenim od stejného vyrobce

E) Zabezpeceni posty MS 365 (XXX mailovych schranek, moznost SaaS od stejného vyrobce)

PoZadavek

PIné cloudové nasazeni s MS Exchange Online integraci nebo sluzba typu SaaS od stejného vyrobce jako je
nabizené reseni

Antimalware, antiphishing a antispam ochrana elektronické posty

Podpora postovnich autentizacnich metod SPF, DKIM a DMARC

Detekce Office souborli s makry a moZnost blokace

Antimalware kontrola schranky na vyzadani




F) Centralni sprava

Pozadavek

Konzole centrdlni spravy v provedeni cloud webové konzole

Spole¢nd konzole pro administraci a analyzu informaci jak pro endpoint protection, tak i EDR

Podpora Windows Server 2008 R2 a vyse, MS SQL Server 2014 (Express) a vySe, MySQL 5.7 a vyse

MoZnost vzdalené instalace, odinstalace a konfigurace vsech komponent na PC a serverech véetné mobilnich
zafizeni typu SmartPhone a tablet

Deployment klient na koncova zafizeni pomoci RPC, GPO, sitovy agent popt. standalone instalaéniho balicku

Instalace endpoint aplikace na serverech bez nutnosti restartu

Zabezpecené spojeni mezi serverem centralni spravy a endpoint agenty véetné EDR

Podpora manudlni/automatické instalace/odinstalace nekompatibilnich aplikaci (v¢. souc¢asné ochrany
Kaspersky)

Podpora Active Directory a IPv6

Tvorba politik s jednotlivym nastavenim komponent reseni a jejich aplikace na Urovni skupin.

Pridélovani prav administrator(i na arovni skupin nebo servertd s preddefinovanymi security pravy pro role
auditor, supervisor a security officer.

Centralni sprava a nastaveni jednotlivych klientd na Grovni skupin nebo hierarchie

Sprava zafizeni na zdkladé dynamickych profil(i a tagl (sit, OS, AD, virtualizace, aplikace).

MoZnost stahovani aktualizaci z centrdlniho serveru nebo Internetu na zakladé kvality sité

MoZnost distribuovat udalosti z vybrané skupiny PC prostfednictvim vybraného pocitace v siti.

Podpora virtualniho prostfedi (VMware, Hyper-V, Citrix)

Moznost prohlizeni vSech bezpecnostnich uddalosti na spravovanych zafizenich v siti.

Notifikace pomoci e-mail, syslog, SIEM.

MoZnost generovat a odesilat reporty e-mailem ve formatu .PDF nebo .CSV véetné moZnosti jejich prizplsobeni.

G) Sluzby lokalni technické podpory

Pozadavek

Instalace a konfigurace SW v prostfedi Zadavatele. Nastaveni centralni spravy (véetné pravidel a politik pro
vSechna zafizeni, reporting, alerting, revize aktualnich vyjimek)

Revize stavajiciho nastaveni a preneseni do nabizeného reseni

Nastaveni optimalizovaného skenovani s ohledem na nizké systémové zatizeni ve virtuadlnim prostfedi VMware /
Hyper-V dle doporuceni vyrobce a dostupnych funkci dodaného reseni

Uvodni zakoleni obsluhy na spravu a pouzivani dodaného systému

LokaIni technicka podpora dodavatele nabizeného Feeni v CJ v rozsahu HOT LINE (e-mail/telefon) v pracovnich
dnech od 8:00 hod. — 16:00 hod.




Pfiloha €. 2 - Polozkovy rozpocet.

Pocet
Ndzev polozky ks/kpl | Cena celkem bez DPH | Cena celkem vé. DPH
Upgrade na EDR Optimum 310 332 091,00 401 830,11
Endpoint Security 40 27 515,00 33 293,15
Hybrid Cloud Security 30 58 964,00 71 346,44
Securty pro MS Office 365 450 228 838,00 276 893,98

Soucasti ceny je doruceni prislusné licence, implementace, 3leta podpora.

Uhrnna cena 647 408,00 783 363,68
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